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发行说明

BlueXP备份和恢复的新增功能

了解BlueXP备份和恢复的新增功能。

2024年3月12日

能够从云备份"快速还原"到内部ONTAP卷

现在、您可以将卷从云存储快速还原到内部ONTAP目标卷。以前、您只能快速还原到Cloud Volumes ONTAP系
统。快速还原非常适合需要尽快提供对卷的访问权限的灾难恢复情形。快速还原比完整卷还原速度快得多；它会
将元数据从云快照还原到ONTAP目标卷。源可能来自AWS S3、Azure Blb、Google云服务或NetApp

StorageGRID。

内部ONTAP目标系统必须运行ONTAP 9.14.1或更高版本。

您可以使用浏览和还原过程执行此操作、而不是使用搜索和还原过程。

有关详细信息，请参见 "从备份文件还原ONTAP数据"。

能够从Snapshot和复制副本还原文件和文件夹

以前、您只能从AWS、Azure和Google Cloud Services中的备份副本还原文件和文件夹。现在、您可以从本
地Snapshot副本和复制副本还原文件和文件夹。

您可以使用搜索和还原过程执行此功能、而不是使用浏览和还原过程。

2024年2月1日

对虚拟机的BlueXP备份和恢复进行了增强

• 支持将虚拟机还原到备用位置

• 支持取消数据存储库保护

2023年12月15日

可用于本地Snapshot和复制Snapshot副本的报告

以前、您只能对备份副本生成报告。现在、您还可以创建有关本地Snapshot副本和复制Snapshot副本的报告。

通过这些报告、您可以执行以下操作：

• 确保根据组织策略保护关键数据。

• 确保一组卷的备份运行顺畅。

• 为生产数据提供保护证明。

请参见 "关于数据保护覆盖范围的报告"。
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卷上提供了自定义标记、用于排序和筛选

现在、您可以从ONTAP 9.13.1开始为卷添加自定义标记、以便可以在工作环境内和工作环境之间将卷分组在一
起。这样、您就可以在BlueXP备份和恢复UI页面中对卷进行排序并在报告中进行筛选。

目录备份保留30天

以前、Catalog.zip备份会保留7天。现在、它们会保留30天。

请参见 "在非公开站点中还原BlueXP备份和恢复数据"。

2023年10月23日

在备份激活期间创建3-2-1备份策略

以前、必须在启动Snapshot、复制或备份之前创建自定义策略。现在、您可以使用BlueXP备份和恢复UI在备份
激活过程中创建策略。

"详细了解策略"。

支持按需快速还原ONTAP卷

现在、通过BlueXP备份和恢复、可以将卷从云存储"快速还原"到Cloud Volumes ONTAP系统。快速还原非常适
合需要尽快提供对卷的访问权限的灾难恢复情形。快速还原会将元数据从备份文件还原到卷、而不是还原整个备
份文件。

Cloud Volumes ONTAP目标系统必须运行ONTAP 9.13.0或更高版本。 "了解有关还原数据的更多信息"。

BlueXP备份和恢复作业监控器还会显示有关快速恢复作业进度的信息。

支持在作业监控器中计划作业

BlueXP备份和恢复作业监控器以前会监控计划的卷到对象存储备份和还原作业、但不会监控通过UI或API计划的
本地Snapshot、复制、备份和还原作业。

BlueXP备份和恢复作业监控器现在包括本地快照、复制以及对象存储备份的计划作业。

"了解有关更新的作业监控器的更多信息"。

2023年10月13日

增强了适用于应用程序的BlueXP备份和恢复功能(云原生)

• Microsoft SQL Server数据库

◦ 支持备份、还原和恢复Amazon FSx for NetApp ONTAP上的Microsoft SQL Server数据库

◦ 只有通过REST API才支持所有操作。

• SAP HANA系统

◦ 在系统刷新期间、系统会使用工作流(而不是脚本)自动挂载和卸载卷

◦ 支持添加、删除、编辑、删除、维护、 并使用UI升级插件主机
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针对应用程序的BlueXP备份和恢复增强功能(混合)

• 支持数据锁定和勒索软件保护

• 支持将备份从StorageGRID移至归档层

• 支持将MongoDB、MySQL和PostgreSQL应用程序数据从内部ONTAP系统备份到Amazon Web Services

、Microsoft Azure、Google云平台和StorageGRID。您可以根据需要还原数据。

对虚拟机的BlueXP备份和恢复进行了增强

• 支持Connector代理部署模式

2023年9月11日

为ONTAP数据提供新的策略管理

此版本支持在用户界面中创建自定义Snapshot策略、复制策略以及用于将ONTAP数据备份到对象存储的策略。

"详细了解策略"。

支持从ONTAP S3对象存储中的卷还原文件和文件夹

以前、如果将卷备份到ONTAP S3对象存储、则无法使用"浏览和还原"功能还原文件和文件夹。此版本取消了此
限制。

"了解有关还原数据的更多信息"。

能够立即归档备份数据、而不是先写入标准存储

现在、您可以立即将备份文件发送到归档存储、而无需将数据写入标准云存储。对于很少需要从云备份访问数据
的用户或要将备份替换为磁带环境的用户来说、这一点尤其有用。

为备份和还原SnapLock卷提供了更多支持

现在、备份和恢复可以备份使用SnapLock合规性或SnapLock企业保护模式配置的FlexVol和FlexGroup卷。要获
得此支持、集群必须运行ONTAP 9.14或更高版本。从ONTAP 9.11.1版开始、支持使用SnapLock企业模式备
份FlexVol卷。早期版本的ONTAP不支持备份SnapLock保护卷。

"了解有关保护ONTAP数据的更多信息"。

2023年8月1日
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• 由于增强了安全性、您的Connector现在需要通过出站Internet访问其他端点、以便在公有云
环境中管理备份和恢复资源。如果此端点尚未添加到防火墙的"允许"列表中、您将在UI中看到
有关"服务不可用"或"无法确定服务状态"的错误：

https://netapp-cloud-account.auth0.com

• 现在、如果您使用的是"CVO专业版"软件包、可以将Cloud Volumes ONTAP和BlueXP备份和
恢复捆绑在一起、则需要订阅备份和恢复PAYGO。过去不需要这样做。符合条件的Cloud

Volumes ONTAP系统的备份和恢复订阅不会产生任何费用、但在任何新卷上配置备份时需要
此费用。

添加了将卷备份到S3配置的ONTAP系统上的分段的支持

现在、您可以使用已配置简单存储服务(S3)的ONTAP系统将卷备份到对象存储。内部ONTAP系统和Cloud

Volumes ONTAP系统均支持此功能。在云部署和不能访问Internet的内部位置("私有"模式部署)支持此配置。

"了解更多信息。"。

现在、您可以将受保护卷中的现有Snapshot包含在备份文件中

过去、您可以将读写卷中的现有Snapshot副本包含在初始备份文件中并存储到对象存储中(而不是从最新
的Snapshot副本开始)。只读卷(数据保护卷)中的现有Snapshot副本不包含在此备份文件中。现在、您可以选择
在"DP"卷的备份文件中包含较早的Snapshot副本。

备份向导会在备份步骤结束时显示一条提示、您可以在其中选择这些"现有快照"。

BlueXP备份和恢复不再支持对未来添加的卷进行自动备份

以前、您可以选中备份向导中的复选框、将选定备份策略应用于添加到集群中的所有未来卷。根据用户反馈以及
未使用此功能、此功能已被删除。您需要手动为添加到集群中的任何新卷启用备份。

"作业监控"页面已更新、新增了一些功能

现在、"作业监控"页面提供了与3-2-1备份策略相关的详细信息。该服务还提供与备份策略相关的其他警报通知。

"备份生命周期"类型筛选器已重命名为"保留"。使用此筛选器可跟踪备份生命周期并确定所有备份副本的到期日
期。"保留"作业类型会捕获在受BlueXP备份和恢复保护的卷上启动的所有Snapshot删除作业。

"了解有关更新的作业监控器的更多信息"。

2023年7月6日

BlueXP备份和恢复现在可以计划和创建Snapshot副本以及复制的卷

BlueXP备份和恢复现在支持您实施3-2-1策略、在2个不同的存储系统上拥有3个源数据副本、在云中拥有1个副
本。激活后、您将获得：

• 源系统上卷的Snapshot副本

• 复制的卷位于其他存储系统上

• 备份对象存储中的卷
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"详细了解全新的全频谱备份和还原功能"。

这一新功能也是适用场景恢复操作。您可以从Snapshot副本、复制的卷或云中的备份文件执行还原操作。这
样、您可以灵活地选择满足恢复要求的备份文件、包括恢复成本和速度。

请注意、只有运行ONTAP 9.8或更高版本的集群才支持此新功能和用户界面。如果集群使用的是早期版本的软
件、则可以继续使用先前版本的BlueXP备份和恢复。但是、我们建议您升级到受支持的ONTAP版本、以获得最
新特性和功能。要继续使用旧版软件、请执行以下步骤：

1. 从 * 卷 * 选项卡中，选择 * 备份设置 * 。

2. 在_Backup Settings_页面中，单击*显示先前BlueXP备份和恢复版本*的单选按钮。

然后、您可以使用先前版本的软件管理旧集群。

能够创建用于备份到对象存储的存储容器

在对象存储中创建备份文件时、默认情况下、备份和恢复服务会在对象存储中为您创建分段。如果要使用特定名
称或分配特殊属性、您可以自行创建分段。如果要创建自己的存储分段、必须在启动激活向导之前创建它。 "了
解如何创建对象存储分段"。

在将备份文件创建备份到StorageGRID系统时、当前不支持此功能。

2023年7月4日

增强了适用于应用程序的BlueXP备份和恢复功能(云原生)

• SAP HANA系统

◦ 支持对具有Azure NetApp Files二级保护的非数据卷和全局非数据卷进行连接和副本还原

• Oracle数据库

◦ 支持将Azure NetApp Files上的Oracle数据库还原到备用位置

◦ 支持在Azure NetApp Files上为Oracle数据库备份编制Oracle恢复管理器(RMAN)目录

◦ 用于将数据库主机置于维护模式以执行维护任务

针对应用程序的BlueXP备份和恢复增强功能(混合)

• 支持还原到备用位置

• 用于挂载Oracle数据库备份

• 支持将备份从GCP移至归档层

虚拟机BlueXP备份和恢复增强功能(混合)

• 支持保护NFS和VMFS类型的数据存储库

• 允许您取消注册适用于VMware vSphere的SnapCenter插件主机

• 支持刷新和发现最新数据存储库和备份
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FlexGroup卷可以使用DataLock和防软件保护进行备份和保护

现在、当集群运行ONTAP 9.13.1或更高版本时、FlexGroup卷的备份策略可以使用DataLock和防软件保护。

新增报告功能

现在、您可以通过报告选项卡生成备份清单报告、其中包括特定帐户、工作环境或SVM清单的所有备份。您还
可以创建数据保护作业活动报告、该报告提供有关Snapshot、备份、克隆和还原操作的信息、这些信息有助于
您监控服务级别协议。请参见 "关于数据保护覆盖范围的报告"。

作业监视器增强功能

现在、您可以在"作业监控"页面上将_backup生命周期_作为作业类型进行查看、以帮助您跟踪整个备份生命周
期。您还可以在BlueXP时间线上查看所有操作的详细信息。请参见 "监控备份和还原作业的状态"。

针对不匹配的策略标签的附加通知警报

添加了一个新的备份警报："由于Snapshot策略标签不匹配、未创建备份文件"。如果备份策略中定义的_label_

在Snapshot策略中没有匹配的_label_、则不会创建任何备份文件。您需要使用System Manager或ONTAP命令
行界面将缺少的标签添加到卷Snapshot策略中。

"查看BlueXP备份和恢复可以发送的所有警报"。

自动备份非公开站点中的关键BlueXP备份和恢复文件

在无法访问Internet的站点(称为"专用模式"部署)中使用BlueXP备份和恢复时、BlueXP备份和恢复信息仅存储在
本地连接器系统上。这一新功能会自动将关键的BlueXP备份和恢复数据备份到已连接StorageGRID系统上的存
储分段中、以便您可以在必要时将这些数据恢复到新的连接器上。 "了解更多信息。"

2023年5月8日

现在、可以从归档存储和锁定的备份执行文件夹级还原操作

如果已为备份文件配置DataLock和防软件保护、或者备份文件驻留在归档存储中、则现在、如果集群运行的
是ONTAP 9.13.1或更高版本、则支持文件夹级还原操作。

将卷备份到Google Cloud时、支持跨区域和跨项目客户管理的密钥

现在、您可以选择与客户管理的加密密钥(CMDK)项目不同的项目中的存储分段。 "详细了解如何设置您自己的
客户管理加密密钥"。

现在、备份文件支持AWS中国地区

现在、如果集群运行的是ONTAP 9.12.1或更高版本、则支持将AWS中国北京(CN-north-1)和宁夏(CN-north-1)区
域作为备份文件的目标。

请注意、分配给BlueXP Connector的IAM策略需要将All _Resource_部分下的AWS资源名称"arn"从"aws"更改
为"AAWS CN"；例如"arn：aws-cn：s3：：：NetApp-backup-*"。请参见 "将 Cloud Volumes ONTAP 数据备份
到 Amazon S3" 和 "将本地ONTAP 数据备份到Amazon S3" 了解详细信息。
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作业监控的增强功能

对于运行ONTAP 9.13.1或更高版本的内部ONTAP 系统，系统启动的作业(例如正在进行的备份操作)现在可在*

作业监控*选项卡中找到。早期的ONTAP 版本将仅显示用户启动的作业。

2023年4月14日

增强了适用于应用程序的BlueXP备份和恢复功能(云原生)

• SAP HANA数据库

◦ 支持基于脚本的系统刷新

◦ 如果配置了Azure NetApp Files 备份、则支持单文件Snapshot还原

◦ 支持插件升级

• Oracle数据库

◦ 通过简化非root sudo用户配置增强了插件部署

◦ 支持插件升级

◦ 支持对Azure NetApp Files 上的Oracle数据库进行自动发现和策略驱动型保护

◦ 支持通过粒度恢复将Oracle数据库还原到原始位置

针对应用程序的BlueXP备份和恢复增强功能(混合)

• 适用于应用程序(混合)的BlueXP备份和恢复由SaaS控制平台驱动

• 修改了混合REST API以与云原生API保持一致。

• 支持电子邮件通知

2023年4月4日

能够在"受限"模式下将数据从Cloud Volumes ONTAP 系统备份到云

现在、您可以在"受限模式"下从AWS、Azure和GCP商业区域中安装的Cloud Volumes ONTAP 系统备份数据。
这要求您首先在"受限"商业区域安装Connector。 "详细了解BlueXP部署模式"。请参见 "将 Cloud Volumes

ONTAP 数据备份到 Amazon S3" 和 "将Cloud Volumes ONTAP 数据备份到Azure Blob"。

可以使用API将内部ONTAP 卷备份到ONTAP S3

通过API中的新功能、您可以使用BlueXP备份和恢复功能将卷快照备份到ONTAP S3。此功能目前仅适用于内部
部署的ONTAP 系统。有关详细说明、请参见博客 "与ONTAP S3集成作为目标"。

可以将Azure存储帐户的分区冗余方面从LRS更改为ZRS

默认情况下、在从Cloud Volumes ONTAP 系统创建到Azure存储的备份时、BlueXP备份和恢复会为Blob容器配
置本地冗余(LRS)以实现成本优化。如果要在不同分区之间复制数据、可以将此设置更改为区域冗余(ZRS)。请
参见的Microsoft说明 "更改存储帐户的复制方式"。
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作业监控的增强功能

• 对于运行ONTAP 9.13.0或更高版本的Cloud Volumes ONTAP 系统、用户启动的备份和还原操作以及系统启
动的作业(如正在进行的备份操作)现在均可在*作业监控*选项卡中找到。早期的ONTAP 版本将仅显示用户启
动的作业。

• 除了可以下载CSV文件以报告所有作业之外、现在您还可以下载单个作业的JSON文件并查看其详细信息。 "

了解更多信息。"。

• 添加了两个新的备份作业警报："Scheduled job failure"和"Restore job completes but with warnings"。 "查
看BlueXP备份和恢复可以发送的所有警报"。

2023年3月9日

文件夹级别的还原操作现在包括所有子文件夹和文件

过去、在还原文件夹时、只会还原该文件夹中的文件、而不会还原子文件夹或子文件夹中的文件。现在、如果您
使用的是ONTAP 9.13.0或更高版本、则会还原选定文件夹中的所有子文件夹和文件。如果顶级文件夹中有多个
嵌套文件夹、则可以节省大量时间和资金。

能够从出站连接受限的站点中的Cloud Volumes ONTAP系统备份数据

现在、您可以将数据从AWS和Azure商业区域中安装的Cloud Volumes ONTAP 系统备份到Amazon S3或Azure

Blob。这要求您在商业区域的Linux主机上以"受限模式"安装连接器、并在该处部署Cloud Volumes ONTAP系
统。请参见 "将 Cloud Volumes ONTAP 数据备份到 Amazon S3" 和 "将Cloud Volumes ONTAP 数据备份
到Azure Blob"。

对作业监控器进行了多项增强

• 作业监控页面添加了高级筛选功能、因此您可以按时间、工作负载(卷、应用程序、虚拟机或Kubernetes)搜
索备份和还原作业。 作业类型、状态、工作环境和Storage VM。您还可以输入自由文本来搜索任何资源、
例如"application_3"。 "请参见如何使用高级筛选器"。

• 对于运行ONTAP 9.13.0或更高版本的Cloud Volumes ONTAP 系统、用户启动的备份和还原操作以及系统启
动的作业(如正在进行的备份操作)现在均可在*作业监控*选项卡中找到。早期版本的Cloud Volumes ONTAP

系统和内部ONTAP 系统此时将仅显示用户启动的作业。

2023年2月6日

能够将旧备份文件从StorageGRID 系统移动到Azure归档存储

现在、您可以将旧备份文件从StorageGRID 系统分层到Azure中的归档存储。这样、您就可以释放StorageGRID

系统上的空间、并通过对旧备份文件使用成本低廉的存储类节省资金。

如果您的内部集群使用的是ONTAP 9.12.1或更高版本、而StorageGRID 系统使用的是11.4或更高版本、则可以
使用此功能。 "单击此处了解更多信息"。

可以为Azure Blob中的备份文件配置DataLock和勒索软件保护

现在、存储在Azure Blob中的备份文件支持DataLock和勒索软件保护。如果您的Cloud Volumes ONTAP 或内
部ONTAP 系统运行的是ONTAP 9.12.1或更高版本、现在您可以锁定备份文件并对其进行扫描、以检测可能的勒
索软件。 "详细了解如何使用DataLock和勒索软件保护来保护备份"。
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备份和还原FlexGroup 卷增强功能

• 现在、您可以在还原FlexGroup 卷时选择多个聚合。在上一版本中、您只能选择一个聚合。

• 现在、Cloud Volumes ONTAP 系统支持FlexGroup 卷还原。在上一个版本中、您只能还原到内部ONTAP 系
统。

Cloud Volumes ONTAP 系统可以将较早的备份移动到Google归档存储

备份文件最初是在Google标准存储类中创建的。现在、您可以使用BlueXP备份和恢复功能将旧备份分层
到Google Archive存储、以进一步优化成本。上一版本仅在内部ONTAP 集群中支持此功能—现在支持在Google

Cloud中部署的Cloud Volumes ONTAP 系统。

现在、您可以通过卷还原操作选择要还原卷数据的SVM

现在、您可以将卷数据还原到ONTAP 集群中的不同Storage VM。过去无法选择Storage VM。

增强了对MetroCluster 配置中卷的支持

现在、如果使用的是ONTAP 9.12.1 GA或更高版本、则在MetroCluster 配置中连接到主系统时、支持备份。整
个备份配置将传输到二级系统、以便在切换后自动继续备份到云。

"有关详细信息、请参见备份限制"。

2023年1月9日

能够将旧备份文件从StorageGRID 系统移动到AWS S3归档存储

现在、您可以将旧备份文件从StorageGRID 系统分层到AWS S3中的归档存储。这样、您就可以释
放StorageGRID 系统上的空间、并通过对旧备份文件使用成本低廉的存储类节省资金。您可以选择将备份分层
到AWS S3 Glacier或S3 Glacier深度归档存储。

如果您的内部集群使用的是ONTAP 9.12.1或更高版本、而StorageGRID 系统使用的是11.3或更高版本、则可以
使用此功能。 "单击此处了解更多信息"。

可以在Google Cloud上为数据加密选择您自己由客户管理的密钥

将数据从ONTAP 系统备份到Google云存储时、现在您可以在激活向导中选择自己的客户管理的数据加密密钥、
而不是使用默认的Google管理的加密密钥。只需先在Google中设置客户管理的加密密钥、然后在激活BlueXP备
份和恢复时输入详细信息。

服务帐户不再需要"存储管理员"角色来在Google Cloud Storage中创建备份

在早期版本中、支持BlueXP备份和恢复访问Google Cloud存储分段的服务帐户需要"存储管理员"角色。现在、
您可以创建一个自定义角色、并为该服务帐户分配一组经过精简的权限。 "请参见如何准备用于备份的Google

Cloud存储"。

增加了对在无法访问Internet的站点中使用搜索和还原还原还原数据的支持

如果您要将数据从内部ONTAP 集群备份到无法访问Internet的站点(也称为非公开站点或脱机站点)中
的StorageGRID 、则现在可以根据需要使用搜索和还原选项还原数据。此功能要求在脱机站点中部署BlueXP

Connector (3.9.25或更高版本)。
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"请参见如何使用搜索和放大器还原ONTAP 数据"。
"请参见如何在脱机站点中安装Connector"。

能够以.csv报告的形式下载作业监控结果页面

筛选"作业监控"页面以显示您感兴趣的作业和操作后、现在可以生成并下载该数据的.csv文件。然后、您可以分
析这些信息、或者将报告发送给组织中的其他人员。 "请参见如何生成作业监控报告"。

2022年12月19日

Cloud Backup for Applications的增强功能

• SAP HANA数据库

◦ 支持基于策略备份和还原驻留在Azure NetApp Files 上的SAP HANA数据库

◦ 支持自定义策略

• Oracle数据库

◦ 添加主机并自动部署插件

◦ 支持自定义策略

◦ 支持基于策略备份、还原和克隆Cloud Volumes ONTAP 上的Oracle数据库

◦ 支持基于策略备份和还原驻留在Amazon FSX for NetApp ONTAP 上的Oracle数据库

◦ 支持使用连接和复制方法还原Oracle数据库

◦ 支持Oracle 21c

◦ 支持克隆云原生Oracle数据库

适用于虚拟机的Cloud Backup增强功能

• 虚拟机

◦ 从内部二级存储备份虚拟机

◦ 支持自定义策略

◦ 支持Google Cloud Platform (GCP)备份一个或多个数据存储库

◦ 支持低成本云存储、例如Glacier、Deep Glacier和Azure Archive

2022年12月6日

所需的Connector出站Internet访问端点更改

由于Cloud Backup发生了更改、您需要更改以下连接器端点才能成功执行Cloud Backup操作：

旧端点 新端点

https://cloudmanager.cloud.netapp.com https://api.bluexp.netapp.com

https://*.cloudmanager.cloud.netapp.com https://*.api.bluexp.netapp.com

请查看的完整端点列表 "AWS"， "Google Cloud"或 "Azure 酒店" 云环境。
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支持在UI中选择Google Archival存储类

备份文件最初是在Google标准存储类中创建的。现在、您可以使用Cloud Backup UI在一定天数后将旧备份分层
到Google Archive存储、以便进一步优化成本。

目前、使用ONTAP 9.12.1或更高版本的内部ONTAP 集群支持此功能。目前、此功能不适用于Cloud Volumes

ONTAP 系统。

支持FlexGroup 卷

Cloud Backup现在支持备份和还原FlexGroup 卷。使用ONTAP 9.12.1或更高版本时、您可以将FlexGroup 卷备
份到公有 和私有云存储。如果您的工作环境包含FlexVol 和FlexGroup 卷、则在更新ONTAP 软件后、您可以备
份这些系统上的任何FlexGroup 卷。

"请参见支持的卷类型的完整列表"。

能够将数据从备份还原到Cloud Volumes ONTAP 系统上的特定聚合

在早期版本中、只有在将数据还原到内部ONTAP 系统时、才能选择聚合。现在、在将数据还原到Cloud

Volumes ONTAP 系统时、此功能有效。

2022年11月2日

能够将旧Snapshot副本导出到基线备份文件

如果工作环境中的卷具有与备份计划标签匹配的任何本地Snapshot副本(例如、每日、每周等)、则可以将这些历
史快照作为备份文件导出到对象存储。这样、您可以通过将旧的Snapshot副本移动到基线备份副本中来初始化
云中的备份。

在为您的工作环境激活Cloud Backup时、此选项可用。您也可以稍后在中更改此设置 "高级设置页面"。

Cloud Backup现在可用于归档源系统上不再需要的卷

现在、您可以删除卷的备份关系。如果您希望停止创建新备份文件并删除源卷、但保留所有现有备份文件、则可
以使用此功能提供归档机制。这样、您就可以在将来根据需要从备份文件还原卷、同时从源存储系统中清除空
间。 "了解如何操作"。

添加了通过电子邮件和通知中心接收Cloud Backup警报的支持

Cloud Backup已集成到BlueXP通知服务中。您可以通过单击BlueXP菜单栏中的通知铃来显示Cloud Backup通
知。此外、您还可以将BlueXP配置为通过电子邮件发送警报通知、以便即使未登录到系统、您也可以了解重要
的系统活动。可以将此电子邮件发送给需要了解备份和还原活动的任何收件人。 "了解如何操作"。

通过新的高级设置页面、您可以更改集群级别的备份设置

通过此新页面、您可以更改在为每个ONTAP 系统激活Cloud Backup时设置的多个集群级别备份设置。您还可以
修改应用为"默认"备份设置的某些设置。您可以更改的一整套备份设置包括：

• 为ONTAP 系统授予访问对象存储权限的存储密钥

• 分配用于将备份上传到对象存储的网络带宽

• 未来卷的自动备份设置(和策略)
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• 归档存储类(仅限AWS)

• 初始基线备份文件中是否包含历史Snapshot副本

• 是否从源系统中删除"每年"快照

• 连接到对象存储的ONTAP IP空间(如果激活期间选择不正确)

"了解有关管理集群级别备份设置的更多信息"。

现在、您可以在使用内部部署连接器时使用搜索和还原来还原备份文件

在先前版本中、增加了在内部部署连接器时向公有 云创建备份文件的支持。在此版本中、我们仍支持在您的内
部部署Connector时使用搜索和还原从Amazon S3或Azure Blob还原备份。搜索和还原还支持立即将备份
从StorageGRID 系统还原到内部ONTAP 系统。

目前、在使用搜索和还原从Google Cloud Storage还原备份时、必须在Google Cloud Platform中部署
Connector。

已更新作业监控页面

已对进行了以下更新 "作业监控页面"：

• 您可以使用"workload"列筛选页面以查看以下备份服务的作业：卷、应用程序、虚拟机和Kubernetes。

• 如果要查看特定备份作业的这些详细信息、可以为"用户名"和"作业类型"添加新列。

• "作业详细信息"页面将显示为完成主作业而正在运行的所有子作业。

• 此页面每15分钟自动刷新一次、以便您始终可以看到最新的作业状态结果。您可以单击*刷新*按钮立即更新
此页面。

AWS跨帐户备份增强功能

如果要对Cloud Volumes ONTAP 备份使用与源卷不同的AWS帐户、则必须在BlueXP中添加目标AWS帐户凭
据、并且必须将权限"S3：PutBucketPolicy"和"S3：PutBucketOwnershipControls"添加到为BlueXP提供权限
的IAM角色中。过去、您需要在AWS控制台中配置许多设置、而不再需要这样做。

2022年9月28日

Cloud Backup for Applications的增强功能

• 支持Google Cloud Platform (GCP)和StorageGRID 备份应用程序一致的快照

• 创建自定义策略

• 支持归档存储

• 备份SAP HANA应用程序

• 备份VMware环境中的Oracle和SQL应用程序

• 从内部二级存储备份应用程序

• 停用备份

• 取消注册SnapCenter 服务器

12

https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-manage-backup-settings-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-monitor-backup-jobs.html


适用于虚拟机的Cloud Backup增强功能

• 支持StorageGRID 备份一个或多个数据存储库

• 创建自定义策略

2022年9月19日

可以为StorageGRID 系统中的备份文件配置DataLock和勒索软件保护

上一版本针对存储在Amazon S3存储分段中的备份引入了_DataLock和勒索软件保护_。此版本扩展了
对StorageGRID 系统中存储的备份文件的支持。如果集群使用的是ONTAP 9.11.1或更高版本、而StorageGRID

系统运行的是11.6.0.3或更高版本、则可以使用此新的备份策略选项。 "详细了解如何使用DataLock和勒索软件
保护来保护备份"。

请注意、您需要运行的Connector软件版本为3.9.22或更高版本。连接器必须安装在您的内部环境中、并且可以
安装在可访问Internet或不可访问Internet的站点中。

现在、您可以从备份文件中进行文件夹级还原

现在、如果您需要访问某个备份文件(目录或共享)中的所有文件、则可以从该文件还原该文件夹。与还原整个卷
相比、还原文件夹的效率要高得多。在使用ONTAP 9.11.1或更高版本时、可以使用浏览和还原方法以及搜索和
还原方法执行还原操作。此时、您只能选择和还原单个文件夹、并且只会还原该文件夹中的文件、而不会还原子
文件夹或子文件夹中的文件。

现在、可以从已移至归档存储的备份中进行文件级还原

过去、您只能从已移至归档存储的备份文件还原卷(仅限AWS和Azure)。现在、您可以从这些归档备份文件还原
单个文件。在使用ONTAP 9.11.1或更高版本时、可以使用浏览和还原方法以及搜索和还原方法执行还原操作。

现在、文件级还原提供了覆盖原始源文件的选项

过去、还原到原始卷的文件始终会作为前缀为"Restore_<file_name>"的新文件进行还原。现在、您可以选择在
将源文件还原到卷上的原始位置时覆盖此源文件。此功能可用于使用浏览和还原方法以及搜索和还原方法执行还
原操作。

拖放以启用云备份到StorageGRID 系统

如果 "StorageGRID" 备份目标作为工作环境存在于Canvas上、您可以将内部ONTAP 工作环境拖动到目标上以
启动Cloud Backup设置向导。

已知限制

已知限制用于说明此产品版本不支持的功能或无法与其正确交互的功能。仔细审查这些限
制。

ONTAP卷的备份和还原限制

复制限制

• 一次只能选择一个FlexGroup卷进行复制。您需要分别为每个FlexGroup卷激活备份。
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FlexVol卷没有限制—您可以选择工作环境中的所有FlexVol卷并分配相同的备份策略。

• 中支持以下功能 "BlueXP复制服务"，但在使用BlueXP备份和恢复的复制功能时不能：

◦ 不支持从卷A复制到卷B以及从卷B复制到卷C的级联配置支持从卷A复制到卷B

◦ 不支持在FSx for ONTAP系统之间复制数据。

◦ 不支持创建卷的一次性复制。

• 从内部ONTAP系统创建复制时、如果目标Cloud Volumes ONTAP系统上的ONTAP版本为9.8、9.9或9.11、
则仅允许使用镜像存储策略。

备份到对象限制

• 在没有为备份策略分配任何卷的情况下创建或编辑此策略时、保留的备份数最多可为1018个。为策略分配卷
后、您可以编辑此策略以创建多达4000个备份。

• 备份数据保护(DP)卷时：

◦ 与SnapMirror标签`APP_consistent`和`all_source_snapshot`的关系不会备份到云。

◦ 如果在SnapMirror目标卷上创建Snapshot的本地副本(无论使用的SnapMirror标签如何)、则这
些Snapshot不会作为备份移动到云中。此时、您需要为源DP卷创建一个包含所需标签的Snapshot策
略、以便BlueXP备份和恢复功能对其进行备份。

• 无法将FlexGroup 卷备份移至归档存储。

• 如果集群运行的是ONTAP 9.13.1或更高版本、则FlexGroup卷备份可以使用DataLock和防软件保护。

• 支持 SVM-DR 卷备份，但有以下限制：

◦ 仅支持从 ONTAP 二级系统进行备份。

◦ 应用于卷的Snapshot策略必须是BlueXP备份和恢复所识别的策略之一、包括每日、每周、每月等 无法
识别默认的"sm_created"策略(用于*镜像所有快照*)、并且DP卷不会显示在可备份的卷列表中。

• MetroCluster 支持：

◦ 使用ONTAP 9.12.1 GA或更高版本时、如果连接到主系统、则支持备份。整个备份配置将传输到二级系
统、以便在切换后自动继续备份到云。您无需在二级系统上设置备份(实际上、您会受到限制)。

◦ 使用ONTAP 9.12.0及更早版本时、仅支持从ONTAP二级系统进行备份。

◦ 目前不支持FlexGroup 卷的备份。

• 数据保护卷不支持使用*立即备份*按钮进行临时卷备份。

• 不支持 SM-BC 配置。

• ONTAP 不支持扇出从一个卷到多个对象存储的SnapMirror关系；因此、BlueXP备份和恢复不支持此配置。

• 目前、Amazon S3、Azure和StorageGRID 支持对象存储上的WORM/Compliance模式。这称为DataLock功
能、必须使用BlueXP备份和恢复设置进行管理、而不是使用云提供商界面进行管理。

还原限制

这些限制适用于恢复文件和文件夹的搜索和还原以及浏览和还原方法；除非特别说明。

• 浏览和还原一次最多可还原100个单个文件。

• 搜索和还原一次可以还原1个文件。
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• 使用ONTAP 9.13.0或更高版本时、浏览和还原以及搜索和还原可以还原文件夹及其所有文件和子文件夹。

如果使用的ONTAP 版本高于9.11.1、但低于9.13.0、则还原操作只能还原选定文件夹、并且该文件夹中的文
件不会还原子文件夹或子文件夹中的文件。

如果使用的ONTAP 版本早于9.11.1、则不支持文件夹还原。

• 只有当集群运行的是ONTAP 9.13.1及更高版本时、归档存储中的数据才支持目录/文件夹还原。

• 只有当集群运行的是ONTAP 9.13.1及更高版本时、使用DataLock保护的数据才支持目录/文件夹还原。

• FlexGroup 卷备份当前不支持目录/文件夹还原。

• 当前不支持从复制和/或本地快照还原目录/文件夹。

• 不支持从FlexGroup 卷还原到FlexVol 卷、或将FlexVol 卷还原到FlexGroup 卷。

• 要还原的文件必须使用与目标卷上的语言相同的语言。如果语言不同，您将收到一条错误消息。

• 将数据从Azure归档存储还原到StorageGRID 系统时、不支持_High_还原优先级。

• 快速还原限制：

◦ 目标位置必须是使用ONTAP 9.13.0或更高版本的Cloud Volumes ONTAP系统。

◦ 归档存储中的备份不支持此功能。

◦ 只有在创建云备份的源系统运行的是ONTAP 9.12.1或更高版本时、才支持FlexGroup卷。

◦ 只有在创建云备份的源系统运行的是ONTAP 9.11.0或更高版本时、才支持SnapLock卷。
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