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备份和还原云原生应用程序数据

保护云原生应用程序数据

适用于应用程序的BlueXP备份和恢复功能可为在NetApp云存储上运行的应用程序提供应
用程序一致的数据保护功能。BlueXP备份和恢复可为以下应用程序提供基于策略的高效应
用程序一致保护：

• 驻留在Amazon FSX上的Oracle数据库、适用于NetApp ONTAP 、Cloud Volumes ONTAP 和Azure NetApp

Files

• 驻留在Azure NetApp Files 上的SAP HANA系统

• 驻留在Amazon FSx for NetApp ONTAP上的Microsoft SQL Server数据库

架构

适用于应用程序的BlueXP备份和恢复架构包括以下组件。

• BlueXP备份和恢复是一组由NetApp作为SaaS服务托管的数据保护服务、基于BlueXP SaaS平台。

它会为驻留在NetApp Cloud Storage上的应用程序编排数据保护工作流。

• BlueXP UI可为应用程序提供数据保护功能、并可从BlueXP UI进行访问。

• BlueXP Connector是一个在云网络中运行的组件、可与存储系统和应用程序特定插件进行交互。

• 应用程序专用插件是在每个应用程序主机上运行的一个组件、可在执行数据保护操作时与主机上运行的数据
库进行交互。

下图显示了每个组件以及需要在它们之间准备的连接：
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对于任何用户发起的请求、BlueXP UI都会与BlueXP SaaS进行通信、而在验证请求后、BlueXP SaaS会处理相
同的请求。如果请求运行备份、还原或克隆等工作流、SaaS服务将启动此工作流、并在需要时将此调用转发
到BlueXP Connector。然后、在运行工作流任务期间、Connector会与存储系统和应用程序特定插件进行通信。

连接器可以部署在与应用程序相同的VPC或vNet中、也可以部署在不同的VPC或vNet中。如果Connector和应用
程序位于不同的网络上、则应在它们之间建立网络连接。

一个BlueXP Connector可以与多个存储系统和多个应用程序插件进行通信。只要连接器与应用程
序主机之间存在连接、您就需要一个连接器来管理应用程序。

BlueXP SaaS基础架构能够在区域内灵活应对可用性区域故障。它通过故障转移到新区域来支持
区域故障、而此故障转移需要停机大约2小时。

保护 Oracle 数据库

功能

• 添加主机并部署插件

您可以使用UI、脚本或手动部署插件。

• 自动发现Oracle数据库

• 备份驻留在适用于NetApp ONTAP 、Cloud Volumes ONTAP 和Azure NetApp Files 的Amazon FSX上
的Oracle数据库

◦ 完整备份(数据+控制+归档日志文件)
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◦ 按需备份

◦ 根据系统定义或自定义策略计划备份

您可以在策略中指定不同的计划频率，例如每小时，每天，每周和每月。您还可以指定成功备份后要执
行的后处理脚本、以便将快照复制到二级存储。

• 可以使用Oracle RMAN对Azure NetApp Files上的Oracle数据库备份进行编目

• 根据策略保留备份

• 还原驻留在Amazon FSX for NetApp ONTAP 、Cloud Volumes ONTAP 和Azure NetApp Files 上的Oracle数
据库

◦ 从指定备份还原完整的Oracle数据库(数据文件+控制文件)

◦ 使用直到SCN、直到时间、所有可用日志以及无恢复选项来恢复Oracle数据库

• 将Azure NetApp Files上的Oracle数据库还原到备用位置

• 将驻留在Amazon FSX for NetApp ONTAP 和Cloud Volumes ONTAP 上的Oracle数据库克隆到源或备用目
标主机

◦ 基本的一键克隆

◦ 使用自定义克隆规范文件进行高级克隆

◦ 克隆实体名称可以是自动生成的、也可以与源名称相同

◦ 查看克隆层次结构

◦ 删除克隆的数据库

• 监控备份、还原、克隆和其他作业

• 在信息板上显示保护摘要

• 通过电子邮件发送警报

• 升级主机插件

限制

• 不支持Oracle 11g

• 不支持对备份执行挂载、目录和验证操作

• 不支持基于RAC的Oracle和Data Guard

• 对于Cloud Volumes ONTAP HA、仅使用一个网络接口IP。如果IP连接中断或无法访问IP、数据保护操作将
失败。

• 适用于NetApp ONTAP 或Cloud Volumes ONTAP 的Amazon FSX的网络接口IP地址在BlueXP帐户和区域中
必须是唯一的。

保护 SAP HANA 数据库

功能

• 手动添加SAP HANA系统

• 备份SAP HANA数据库
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◦ 按需备份(基于文件和Snapshot副本)

◦ 根据系统定义或自定义策略计划备份

您可以在策略中指定不同的计划频率，例如每小时，每天，每周和每月。

◦ HANA系统复制(HSR)感知

• 根据策略保留备份

• 从指定备份还原完整的SAP HANA数据库

• 备份和还原HANA非数据卷和全局非数据卷

• 支持使用环境变量执行备份和还原操作

• 使用预退出选项为故障情形创建操作计划

限制

• 对于HSR配置、仅支持双节点HSR (1个主节点和1个二级节点)

• 如果在还原操作期间、后处理脚本失败、则不会触发保留

保护Microsoft SQL Server数据库

功能

• 手动添加主机并部署此插件

• 手动发现数据库

• 备份Amazon FSx for NetApp ONTAP上的SQL Server实例

◦ 按需备份

◦ 根据策略计划备份

◦ Microsoft SQL Server实例的日志备份

• 将数据库还原到原始位置

限制

• 只有SQL Server实例才支持备份

• 不支持故障转移集群实例(FCI)配置

• BlueXP UI不支持特定于SQL数据库的操作

所有特定于Microsoft SQL Server数据库的操作均通过运行REST API来执行。

• 不支持还原到备用位置

备份云原生Oracle数据库
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快速入门

按照以下步骤快速入门。

 验证是否支持您的配置

• 操作系统

◦ RHEL 7.5或更高版本以及8.x

◦ OL 7.5或更高版本以及8.x

◦ SLES 15 SP4

• NetApp云存储：

◦ 适用于 NetApp ONTAP 的 Amazon FSX

◦ Cloud Volumes ONTAP

◦ Azure NetApp Files

• 存储布局：

◦ NFS v3和v4.1 (包括DNFS)

◦ 采用ASM的iSCSI (ASMFD、ASMLib和ASMUdev)

Azure NetApp Files 不支持SAN环境。

• 数据库布局：Oracle Standard和Oracle Enterprise Standalone (原有和多租户CDB和PDB)

• 数据库版本：19C和21c

 注册到BlueXP

您可以从基于Web的控制台访问BlueXP。开始使用BlueXP时、第一步是使用现有NetApp 支持站点 凭据或创
建NetApp云登录来注册。有关信息、请参见 "注册到BlueXP"。

 登录到BlueXP

注册到BlueXP后、您可以从基于Web的控制台登录。有关信息、请参见 "登录到BlueXP"。

 管理您的BlueXP帐户

您可以通过管理用户、服务帐户、工作空间和连接器来管理您的帐户。有关信息、请参见 "管理您的BlueXP帐
户"。

为ONTAP 配置FSX

使用BlueXP、您应创建适用于ONTAP 的FSX工作环境、以添加和管理卷和其他数据服
务。此外、您还应在AWS中创建一个连接器、使BlueXP能够管理公共云环境中的资源和流
程。
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为ONTAP 工作环境创建FSX

您应在托管数据库的位置创建适用于ONTAP 工作环境的FSX。有关信息、请参见 "开始使用适用于 ONTAP 的
Amazon FSX" 和 "创建和管理适用于 ONTAP 的 Amazon FSX 工作环境"。

您可以使用BlueXP或AWS创建适用于ONTAP 的FSX工作环境。如果您已使用AWS创建、则应在BlueXP中发现
适用于ONTAP 系统的FSX。

创建连接器

客户管理员需要在AWS中创建一个连接器、使BlueXP能够管理公共云环境中的资源和流程。

有关信息、请参见 "通过BlueXP在AWS中创建连接器"。

• 您应使用相同的连接器来管理适用于ONTAP 的FSX工作环境和数据库。

• 如果您的FSX for ONTAP 工作环境和数据库位于同一个虚拟私有云(Virtual Private Cloud、VPC)中、则可以
在同一个VPC中部署此连接器。

• 如果您的FSX for ONTAP 工作环境和数据库位于不同的VPC中：

◦ 如果在适用于ONTAP 的FSX上配置了NAS (NFS)工作负载、则可以在任一VPC上创建连接器。

◦ 如果您仅配置了SAN工作负载、并且不打算使用任何NAS (NFS)工作负载、则应在创建FSX for ONTAP

系统的VPC中创建连接器。

要使用NAS (NFS)工作负载、您应在数据库VPC和Amazon VPC之间设置传输网关。作为
浮动IP地址的NFS IP地址只能通过传输网关从另一个VPC访问。我们无法通过对等VPC

来访问浮动IP地址。

创建连接器后、单击*存储*>*画布*>*我的工作环境*>*添加工作环境*、然后按照提示添加工作环境。确保
从Connector连接到Oracle数据库主机和FSX工作环境。此连接器应能够连接到FSX工作环境的集群管理IP地
址。

• 通过单击*存储*>*画布*>*我的工作环境*>*添加工作环境*来添加工作环境。

确保从连接器连接到数据库主机以及适用于ONTAP 的FSX工作环境。此连接器应连接到适用于ONTAP 工作
环境的FSX的集群管理IP地址。

• 单击*连接器>管理连接器*并选择连接器名称、以复制连接器ID。

配置Cloud Volumes ONTAP

使用BlueXP、您应创建Cloud Volumes ONTAP 工作环境以添加和管理卷和其他数据服
务。您还应为云环境创建一个Connector、使BlueXP能够管理公共云环境中的资源和流
程。

创建Cloud Volumes ONTAP 工作环境

您可以发现现有Cloud Volumes ONTAP 系统并将其添加到BlueXP中。有关信息、请参见 "将现有Cloud

Volumes ONTAP 系统添加到BlueXP"。
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创建连接器

您可以通过几个步骤开始为您的云环境使用Cloud Volumes ONTAP。有关详细信息、请参见以下内容之一：

• "在 AWS 中快速启动 Cloud Volumes ONTAP"

• "在 Azure 中快速启动 Cloud Volumes ONTAP"

• "在 Google Cloud 中快速启动 Cloud Volumes ONTAP"

您应使用相同的连接器来管理Cloud Volumes ONTAP 工作环境和数据库。

• 如果您的Cloud Volumes ONTAP 工作环境和数据库位于同一个虚拟私有云(Virtual Private Cloud、VPC)

或vNet中、则可以将此连接器部署在同一个VPC或vNet中。

• 如果您的Cloud Volumes ONTAP 工作环境和数据库位于不同的VPC或VNet中、请确保这些VPC或VNets已
建立对等关系。

配置 Azure NetApp Files

使用BlueXP、您应创建Azure NetApp Files 工作环境以添加和管理卷和其他数据服务。您
还应在Azure中创建一个Connector、使BlueXP能够管理公共云环境中的资源和流程。

创建Azure NetApp Files 工作环境

您应创建托管数据库的Azure NetApp Files 工作环境。有关详细信息，请参见 "了解 Azure NetApp Files" 和 "创
建 Azure NetApp Files 工作环境"。

创建连接器

BlueXP帐户管理员应在Azure中部署一个Connector、使BlueXP能够管理公共云环境中的资源和流程。

有关信息、请参见 "从BlueXP在Azure中创建连接器"。

• 确保连接器与数据库主机之间存在连接。

• 如果Azure NetApp Files 工作环境和数据库位于同一个虚拟网络(vNet)中、则可以在同一个vNet中部署连接
器。

• 如果您的Azure NetApp Files 工作环境和数据库位于不同的VNet中、并且在Azure NetApp Files 上配置
了NAS (NFS)工作负载、则可以在任一VNet上创建此连接器。

创建连接器后，通过单击*Storage*>*Canves*>*我的工作环境*>*添加工作环境*来添加工作环境。

安装适用于Oracle的SnapCenter 插件并添加数据库主机

您应在每个Oracle数据库主机上安装适用于Oracle的SnapCenter 插件、添加数据库主机并
发现主机上的数据库、以分配策略并创建备份。

• 如果为数据库主机启用了SSH、则可以使用以下方法之一安装此插件：

◦ 安装此插件并使用SSH选项从UI添加主机。 了解更多信息。。

◦ 使用脚本安装插件、并使用手动选项从UI添加主机。 了解更多信息。。
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• 如果禁用了SSH、请手动安装此插件、然后使用手动选项从UI添加主机。 了解更多信息。。

前提条件

在添加主机之前、您应确保满足前提条件。

• 您应已创建工作环境和Connector。

• 确保连接器已连接到Oracle数据库主机。

有关如何解决连接问题描述 的信息、请参见 "无法验证从BlueXP连接器主机到应用程序数据库主机的连接
"。

如果连接器丢失或创建了新连接器、则应将此连接器与现有应用程序资源相关联。有关更新Connector的说
明、请参见 "更新连接器详细信息"。

• 确保BlueXP用户具有"帐户管理员"角色。

• 确保应用程序主机上存在用于数据保护操作的非root (sudo)帐户。

• 确保在每个Oracle数据库主机上安装了Java 11 (64位) Oracle Java或OpenJDK、并且正确设置了java_home

变量。

• 如果执行基于SSH的安装、请确保Connector已启用与SSH端口的通信(默认值：22)。

• 确保Connector已启用与插件端口的通信(默认值为8145)、以便数据保护操作正常运行。

• 确保已安装最新版本的插件。要升级此插件、请参见 升级适用于Oracle数据库的SnapCenter 插件。

使用SSH选项从UI添加主机

步骤

1. 在BlueXP用户界面中、单击*保护*>*备份和恢复*>*应用程序*。

如果您已添加主机并希望添加另一个主机、请单击*应用程序*>*管理数据库*>*添加*、然后继续执行步骤5。

2. 单击*发现应用程序*。

3. 选择* Cloud原生 、然后单击*下一步。

创建了一个<accountid> 具有_SnapCenter-account-SnapSystem_角色的服务帐户(SnapCenter System_)、
以便为此帐户中的所有用户执行计划的数据保护操作。服务帐户(SnapCenter-account-

snapback_<accountid>)用于运行计划的备份操作。切勿删除此服务帐户。您可以通过单
击*Account*>*Manage Account*>*成员*来查看服务帐户。

4. 选择Oracle作为应用程序类型。

5. 在主机详细信息页面中、执行以下操作：

a. 选择*使用SSH*。

b. 指定要安装此插件的主机的FQDN或IP地址。

确保Connector可以使用FQDN或IP地址与数据库主机进行通信。

c. 指定要将插件软件包复制到主机的非root (sudo)用户。
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不支持root用户。

d. 指定SSH和插件端口。

默认SSH端口为22、插件端口为8145。

安装此插件后、您可以关闭应用程序主机上的SSH端口。任何数据保护操作都不需要SSH端口。

a. 选择Connector。

b. (可选)如果未在Connector和主机之间启用无密钥身份验证、则应指定用于与主机通信的SSH专用密钥。

SSH私钥不会存储在应用程序的任何位置、也不会用于任何其他操作。

c. 单击 * 下一步 * 。

6. 在配置页面中、执行以下操作：

a. 登录到运行Oracle数据库的Linux计算机、为SnapCenter用户在Oracle数据库主机中配置sudo访问权
限。

b. 复制BlueXP UI中显示的文本。

c. 在Linux计算机上创建_/etc/sudoers.d/snapcentre_文件、然后粘贴复制的文本。

d. 在BlueXP UI中、选中复选框并单击*下一步*。

7. 查看详细信息并单击*发现应用程序*。

◦ 安装此插件后、发现操作将开始。

◦ 完成发现操作后、将显示主机上的所有数据库。如果数据库禁用了操作系统身份验证、请单击*配置*以
启用数据库身份验证。有关详细信息，请参见 配置Oracle数据库凭据。

◦ 单击*设置*并选择*主机*以查看所有主机。

◦ 单击*设置*并选择*策略*以查看预制策略。查看预制策略、您可以根据需要对其进行编辑、也可以创建新
策略。

使用手动选项从UI添加主机、然后使用脚本安装此插件

为Oracle主机非root用户帐户配置基于SSH密钥的身份验证、并执行以下步骤来安装此插件。

开始之前

确保已启用与连接器的SSH连接。

步骤

1. 在BlueXP用户界面中、单击*保护*>*备份和恢复*>*应用程序*。

2. 单击*发现应用程序*。

3. 选择* Cloud原生 、然后单击*下一步。

创建了一个<accountid> 具有_SnapCenter-account-SnapSystem_角色的服务帐户(SnapCenter System_)、
以便为此帐户中的所有用户执行计划的数据保护操作。服务帐户(SnapCenter-account-

snapback_<accountid>)用于运行计划的备份操作。切勿删除此服务帐户。您可以通过单
击*Account*>*Manage Account*>*成员*来查看服务帐户。
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4. 选择Oracle作为应用程序类型。

5. 在主机详细信息页面中、执行以下操作：

a. 选择*手动*。

b. 指定安装此插件的主机的FQDN或IP地址。

确保Connector可以使用FQDN或IP地址与数据库主机进行通信。

c. 指定插件端口。

默认端口为8145。

d. 指定要将插件软件包复制到主机的非root (sudo)用户。

e. 选择Connector。

f. 选中此复选框以确认此插件已安装在主机上。

g. 单击 * 下一步 * 。

6. 在配置页面中、执行以下操作：

a. 登录到运行Oracle数据库的Linux计算机、为SnapCenter用户在Oracle数据库主机中配置sudo访问权
限。

b. 复制BlueXP UI中显示的文本。

c. 在Linux计算机上创建_/etc/sudoers.d/snapcentre_文件、然后粘贴复制的文本。

d. 在BlueXP UI中、选中复选框并单击*下一步*。

7. 登录到Connector VM。

8. 使用Connector中提供的脚本安装此插件。

sudo /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.sh

--host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port>

如果您使用的是旧版Connector、请运行以下命令以安装此插件。

sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_plug

in_copy_and_install.sh --host <plugin_host> --username <host_user_name>

--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>

Name Description 必填 Default

plugin_host 指定Oracle主机 是的。 -

host_user_name 指定在Oracle主机上具
有SSH权限
的SnapCenter 用户

是的。 -
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Name Description 必填 Default

host_ssh_key 指定SnapCenter 用户
的SSH密钥、用于连接
到Oracle主机

是的。 -

plugin_port 指定插件使用的端口 否 8145

host_ssh_port 指定Oracle主机上的SSH

端口
否 22.

例如：

◦ sudo /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.

sh --host 10.0.1.1 --username snapcenter --sshkey /keys/netapp-ssh.ppk

◦ sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_pl

ugin_copy_and_install.sh --host 10.0.1.1 --username snapcenter --sshkey

/keys/netapp-ssh.ppk

9. 在BlueXP用户界面中、查看详细信息、然后单击*发现应用程序*。

◦ 完成发现操作后、将显示主机上的所有数据库。如果数据库禁用了操作系统身份验证、请单击*配置*以
启用数据库身份验证。有关详细信息，请参见 配置Oracle数据库凭据。

◦ 单击*设置*并选择*主机*以查看所有主机。

◦ 单击*设置*并选择*策略*以查看预制策略。查看预制策略、您可以根据需要对其进行编辑、也可以创建新
策略。

使用手动选项从UI添加主机、然后手动安装此插件

如果Oracle数据库主机上未启用基于SSH密钥的身份验证、则应执行以下手动步骤来安装此插件、然后使用手动
选项从UI添加此主机。

步骤

1. 在BlueXP用户界面中、单击*保护*>*备份和恢复*>*应用程序*。

2. 单击*发现应用程序*。

3. 选择* Cloud原生 、然后单击*下一步。

创建了一个<accountid> 具有_SnapCenter-account-SnapSystem_角色的服务帐户(SnapCenter System_)、
以便为此帐户中的所有用户执行计划的数据保护操作。服务帐户(SnapCenter-account-

snapback_<accountid>)用于运行计划的备份操作。切勿删除此服务帐户。您可以通过单
击*Account*>*Manage Account*>*成员*来查看服务帐户。

4. 选择Oracle作为应用程序类型。

5. 在*主机详细信息*页面中、执行以下操作：

a. 选择*手动*。
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b. 指定安装此插件的主机的FQDN或IP地址。

确保使用FQDN或IP地址时、Connector可以与数据库主机进行通信。

c. 指定插件端口。

默认端口为8145。

d. 指定要将插件软件包复制到主机的sudo非root (sudo)用户。

e. 选择Connector。

f. 选中此复选框以确认此插件已安装在主机上。

g. 单击 * 下一步 * 。

6. 在配置页面中、执行以下操作：

a. 登录到运行Oracle数据库的Linux计算机、为SnapCenter用户在Oracle数据库主机中配置sudo访问权
限。

b. 复制BlueXP UI中显示的文本。

c. 在Linux计算机上创建_/etc/sudoers.d/snapcentre_文件、然后粘贴复制的文本。

d. 在BlueXP UI中、选中复选框并单击*下一步*。

7. 登录到Connector VM。

8. 下载SnapCenter Linux主机插件二进制文件。<code>sUdo Docker exec -it cloudmanager_SCS_cloud curl

-X get '<a href="http://127.0.0.1/deploy/downloadLinuxPlugin'</code>" class="bare">http://127.0.0.1/

deploy/downloadLinuxPlugin'</code></a>

此插件二进制文件位于：cd /var/lib/dDocker /volumes/service-manager[1]-2_Cloud manager_SCS云
卷/_data/$(sudo dDocker ps|gep -po"Cloud manager_SCS云：.？"|sed -e 's/$//'|Cut -f2 -d：")/SC-Linux-

host-plugin

9. 使用scp或其他替代方法将每个<non root user (sudo)> 数据库主机
的_snapcenter_linux_host_plugin_SCS.bin_从上述路径复制到//home/oracle/.SC_NetApp_路径。

10. 使用非root (sudo)帐户登录到Oracle数据库主机。

11. 将目录更改为//home/binary/.sc_netapp/_<non root user> 、然后运行以下命令为二进制文件启用执行权
限。

chmod +x snapcenter_linux_host_plugin_scs.bin

12. 以sudo SnapCenter 用户身份安装Oracle插件。

./snapcenter_linux_host_plugin_scs.bin -i silent -DSPL_USER=<non-root>

13. 将_certification/pepm_从<base_mount_path>连接器VM的_Connectic/client/certification/路径复制到插件主
机上的/var/opt/snapcentre/spl/etc/_。

14. 导航到_/var/opt/snapcentre/spl/ETC_并执行keytool命令以导入certificate．pems。

keytool -import -alias agentcert -file certificate.pem -keystore keystore.jks

-deststorepass snapcenter -noprompt

15. 重新启动SPL：systemctl restart spl

16. 通过从Connector运行以下命令、验证此插件是否可从Connector访问。

docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the
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plug-in host>:<plug-in port>/PluginService/Version --cert

/config/client/certificate/certificate.pem --key

/config/client/certificate/key.pem

17. 在BlueXP用户界面中、查看详细信息、然后单击*发现应用程序*。

◦ 完成发现操作后、将显示主机上的所有数据库。如果数据库禁用了操作系统身份验证、请单击*配置*以
启用数据库身份验证。有关详细信息，请参见 配置Oracle数据库凭据。

◦ 单击*设置*并选择*主机*以查看所有主机。

◦ 单击*设置*并选择*策略*以查看预制策略。查看预制策略、您可以根据需要对其进行编辑、也可以创建新
策略。

配置Oracle数据库凭据

您应配置用于对Oracle数据库执行数据保护操作的数据库凭据。

步骤

1. 如果数据库禁用了操作系统身份验证、请单击*配置*以修改数据库身份验证。

2. 指定用户名、密码和端口详细信息。

如果数据库驻留在ASM上、则还应配置ASM设置。

Oracle用户应具有sysdba特权、ASM用户应具有sysasm特权。

3. 单击 * 配置 * 。

升级适用于Oracle数据库的SnapCenter 插件

您应升级适用于Oracle的SnapCenter 插件、以访问最新的新功能和增强功能。您可以从BlueXP用户界面或使用
命令行进行升级。

开始之前

• 确保主机上未运行任何操作。

步骤

1. 单击*备份和恢复*>*应用程序*>*主机*。

2. 通过检查整体状态列、验证是否可对任何主机进行插件升级。

3. 从UI或使用命令行升级此插件。
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使用UI升级 使用命令行升级

a. 单击  对应于主机、然后单击*升级插件*。

b. 在配置页面中、执行以下操作：

i. 登录到运行Oracle数据库的Linux计算机、
为SnapCenter用户在Oracle数据库主机中配
置sudo访问权限。

ii. 复制BlueXP UI中显示的文本。

iii. 编辑Linux计算机上
的_/etc/sudoers.d/snapcentre_文件并粘贴复
制的文本。

iv. 在BlueXP UI中，选中复选框并单
击*Upgrade*。

a. 登录到Connector VM。

b. 运行以下脚本。

sudo

/var/lib/docker/volumes/service-

manager-

2_cloudmanager_scs_cloud_volume/_da

ta/scripts/linux_plugin_copy_and_in

stall.sh --host <plugin_host>

--username <host_user_name>

--sshkey <host_ssh_key>

--pluginport <plugin_port>

--sshport <host_ssh_port> --upgrade

如果您使用的是旧版Connector、请运行以下命
令以升级此插件。

sudo

/var/lib/docker/volumes/cloudmanage

r_scs_cloud_volume/_data/scripts/li

nux_plugin_copy_and_install.sh

--host <plugin_host> --username

<host_user_name> --sshkey

<host_ssh_key> --pluginport

<plugin_port> --sshport

<host_ssh_port> --upgrade

备份云原生Oracle数据库

您可以通过分配预先定义的策略或您创建的策略来创建计划备份或按需备份。

如果在创建策略时启用了编目、则还可以使用Oracle Recovery Manager (RMAN)为Oracle数据库备份编制目
录。只有Azure NetApp Files上的数据库才支持(RMAN)编目。编目备份可供稍后块级还原或表空间时间点恢复
操作使用。数据库必须处于挂载状态或更高状态才能进行编目。

创建用于保护Oracle数据库的策略

如果不想编辑预制策略、可以创建策略。

• 步骤 *

1. 在应用程序页面中、从设置下拉列表中选择*策略*。

2. 单击*创建策略*。

3. 指定策略名称。

4. (可选)编辑备份名称的格式。

5. 指定计划和保留详细信息。

6. 如果您已选择_daily_和_Weekly_作为计划、并且要启用RMAN目录编制、请选择*使用Oracle Recovery
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Manager (RMAN)进行目录备份*。

7. (可选)为成功备份后执行的后脚本输入后脚本路径和超时值、例如将快照复制到二级存储。

您也可以选择指定参数。

您应将后处理脚本保留在路径_/var/opt/snapcenter/spl/scripts_中。

POST脚本支持一组环境变量。

环境变量 Description

SC_ORACLE_SID 指定Oracle数据库的SID。

sc_host 指定数据库的主机名

sc_backup_name 指定备份的名称。数据备份名称和日志备份名称使用
分隔符串联。

sc_backup_policy_name 指定用于创建备份的策略的名称。

sc_primary_data_volume_full_path 指定使用"、"作为分隔符串联的数据卷路径。
对于Azure NetApp Files卷、此信息使用"/"进行串联
/뚩 阅/｛뚩 阅_id｝/resourceGroups/｛资源组
｝/Providers /｛提供程序｝/netAppAccounts/

｛anfaccount｝/apacityPoools/｛Capacity _pool

｝/volumes/｛volumeName｝

sc_primary_ARCHIVELOG_volume_full_path 指定使用"、"作为分隔符串联的归档日志卷路径。
对于Azure NetApp Files卷、使用"/"连接中的信息
/뚩 阅/｛뚩 阅_id｝/resourceGroups/｛资源组
｝/Providers /｛提供程序｝/netAppAccounts/

｛anfaccount｝/apacityPoools/｛Capacity _pool

｝/volumes/｛volumeName｝

1. 单击 * 创建 * 。

配置RMAN目录存储库

您可以将恢复目录数据库配置为RMAN目录存储库。如果不配置存储库、则默认情况下、目标数据库的Control

文件将成为RMAN目录存储库。

开始之前

您应手动将目标数据库注册到RMAN目录数据库中。

步骤

1. 在应用程序页面中、单击  >*查看详情*。

2.
在数据库详细信息部分中、单击  配置RMAN目录存储库。
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3. 使用RMAN和目录恢复数据库的透明网络承印物(Network Substrate、Network Substrate、ts)名称指定目录
备份的凭据。

4. 单击 * 配置 * 。

创建Oracle数据库的备份

您可以分配预制策略或创建策略、然后将其分配给数据库。分配策略后、将按照策略中定义的计划创建备份。

在Amazon FSx for NetApp ONTAP 或Cloud Volumes ONTAP 上创建ASM磁盘组时、请确保各个
磁盘组之间没有通用卷。每个磁盘组都应具有专用卷。

• 步骤 *

1. 在应用程序页面中、如果数据库未使用任何策略进行保护、请单击*分配策略*。

如果使用一个或多个策略保护数据库、则可以通过单击来分配更多策略  >*分配策略*。

2. 选择策略并单击*分配*。

备份将按照策略中定义的计划进行创建。如果已在策略中启用RMAN目录、则工作流结束时的备份将作
为单独的作业启动目录操作。可从作业监控器查看编目进度。成功编制目录后，*Backup Details*将显示
每个备份的目录状态。

服务帐户(SnapCenter-account-snapback_<account_id>)用于运行计划的备份操作。

创建Oracle数据库的按需备份

分配策略后、您可以为应用程序创建按需备份。

• 步骤 *

1. 在应用程序页面中、单击  对应于应用程序、然后单击*按需备份*。

2. 如果为应用程序分配了多个策略、请选择策略和保留层、然后单击*创建备份*。

如果已在策略中启用RMAN目录、则工作流结束时的备份将作为单独的作业启动目录操作。可从作业监
控器查看编目进度。成功编制目录后，*Backup Details*将显示每个备份的目录状态。

限制

• 对于位于多个与FSX卷重叠的ASM磁盘组上的Oracle数据库、不支持一致性组快照

• 如果Oracle数据库位于Amazon FSx for NetApp ONTAP 或Cloud Volumes ONTAP 上、并且在ASM上配
置、请确保SVM名称在FSx系统中是唯一的。如果您在FSX系统中使用相同的SVM名称、则不支持备份位于
这些SVM上的Oracle数据库。

• 还原大型数据库(250 GB或更大)后、如果在同一数据库上执行完整备份、则操作可能会失败、并显示以下错
误：

failed with status code 500, error

{\"error\":{\"code\":\"app_internal_error\",\"message\":\"Failed to create

snapshot. Reason: Snapshot operation not allowed due to clones backed by

snapshots. Try again after sometime.
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有关如何修复此问题描述 的信息、请参见： "由于由快照备份的克隆、不允许执行快照操作"。

备份云原生SAP HANA数据库

快速入门

按照以下步骤快速入门。

 验证是否支持您的配置

• 操作系统

◦ RHEL 7.6或更高版本

◦ 适用于SAP-HANA SPS07的RHEL 8.1或更高版本

◦ 通过SAP HANA认证的SLES 12 SP5或更高版本以及15个spx平台

• NetApp云存储：Azure NetApp Files

• 存储布局：对于数据和日志文件、Azure仅支持NFSv4.1。

• 数据库布局：

◦ 具有单个或多个租户的SAP HANA多租户数据库容器(MDC) 2.0SPS5、2.0SPS6、2.0SPS7

◦ SAP HANA单主机系统、SAP HANA多主机系统、HANA系统复制

• 数据库主机上的SAP HANA插件

 注册到BlueXP

您可以从基于Web的控制台访问BlueXP。开始使用BlueXP时、第一步是使用现有NetApp 支持站点 凭据或创
建NetApp云登录来注册。有关信息、请参见 "注册到BlueXP"。

 登录到BlueXP

注册到BlueXP后、您可以从基于Web的控制台登录。有关信息、请参见 "登录到BlueXP"。

 管理您的BlueXP帐户

您可以通过管理用户、服务帐户、工作空间和连接器来管理您的帐户。有关信息、请参见 "管理您的BlueXP帐
户"。

配置 Azure NetApp Files

使用BlueXP、您应创建Azure NetApp Files 工作环境以添加和管理卷和其他数据服务。您
还应在Azure中创建一个Connector、使BlueXP能够管理公共云环境中的资源和流程。
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创建Azure NetApp Files 工作环境

您应创建托管数据库的Azure NetApp Files 工作环境。有关详细信息，请参见 "了解 Azure NetApp Files" 和 "创
建 Azure NetApp Files 工作环境"。

创建连接器

BlueXP帐户管理员应在Azure中部署一个Connector、使BlueXP能够管理公共云环境中的资源和流程。

有关信息、请参见 "从BlueXP在Azure中创建连接器"。

• 确保连接器与数据库主机之间存在连接。

• 如果Azure NetApp Files 工作环境和数据库位于同一个虚拟网络(vNet)中、则可以在同一个vNet中部署连接
器。

• 如果您的Azure NetApp Files 工作环境和数据库位于不同的VNet中、并且在Azure NetApp Files 上配置
了NAS (NFS)工作负载、则可以在任一VNet上创建此连接器。

创建连接器后，通过单击*Storage*>*Canves*>*我的工作环境*>*添加工作环境*来添加工作环境。

安装适用于SAP HANA的SnapCenter 插件并添加数据库主机

您应在每个SAP HANA数据库主机上安装适用于SAP HANA的SnapCenter 插件。根
据SAP HANA主机是否启用了基于SSH密钥的身份验证、您可以按照以下方法之一安装此
插件。

• 如果为数据库主机启用了SSH、则可以使用SSH选项安装此插件。 了解更多信息。。

• 如果禁用了SSH、请手动安装此插件。 了解更多信息。。

前提条件

在添加主机之前、您应确保满足前提条件。

• 确保在每个SAP HANA数据库主机上都安装了Java 11 (64位) Oracle Java或OpenJDK。

• 您应已添加工作环境并创建Connector。

• 确保Connector可连接到SAP HANA数据库主机。

有关如何解决连接问题描述 的信息、请参见 "无法验证从BlueXP连接器主机到应用程序数据库主机的连接
"。

如果连接器丢失或创建了新连接器、则应将此连接器与现有应用程序资源相关联。有关更新Connector的说
明、请参见 "更新连接器详细信息"。

• 确保BlueXP用户具有"帐户管理员"角色。

• 您应已创建SnapCenter 用户并为非root (sudo)用户配置sudo。有关信息、请参见 "为SnapCenter 用户配
置sudo。"

• 在添加数据库主机之前、您应已安装适用于SAP HANA的SnapCenter 插件。

• 在添加SAP HANA数据库主机时、您应添加HDB用户存储密钥。HDB安全用户存储密钥用于将SAP HANA数
据库主机的连接信息安全存储在客户端上、而HDBSQL客户端使用安全用户存储密钥连接到SAP HANA数据
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库主机。

• 对于HANA系统复制(HSR)、要保护HANA系统、您应手动注册主HANA系统和二级HANA系统。

主机名必须与用于HSR复制的主机的主机名相同。

• 如果执行基于SSH的安装、请确保Connector已启用与SSH端口的通信(默认值：22)。

• 确保Connector已启用与插件端口的通信(默认值为8145)、以便数据保护操作正常运行。

• 确保已安装最新版本的插件。要升级此插件、请参见 升级适用于SAP HANA数据库的SnapCenter 插件。

为SnapCenter 用户配置sudo

创建一个非root (sudo)用户以安装此插件。

步骤

1. 登录到Connector VM。

2. 下载SnapCenter Linux主机插件二进制文件。<code>sUdo Docker exec -it cloudmanager_SCS_cloud curl

-X get '<a href="http://127.0.0.1/deploy/downloadLinuxPlugin'</code>" class="bare">http://127.0.0.1/

deploy/downloadLinuxPlugin'</code></a>

3. 复制位于以下位置的* sudoer.txt 的内容：/var/lib/doker/volumes/service-manager-2_Cloud

manager_schs_Cloud volume/_data/$(sudo doker ps|gep -po"Cloud manager_schs_Cloud：.

？"|sed -e 's/*$//'|Cut -f2 -d：")/SC-Linux-host-plugin

4. 使用root用户帐户登录到SAP HANA系统主机。

5. 通过将步骤3中复制的文本复制到_/etc/sudoers.d/snapcenter_文件来为非root用户配置sudo访问权限。

在为_/etc/sudoers.d/snapcenter_文件添加的行中、将_snap_替换<LINUXUSER> 为非root用户、
将_home/snapcenter_替换<USER_HOME_DIRECTORY> 为_home_sport_<non-root-user>。

使用脚本安装此插件

为SAP HANA主机非root用户帐户配置基于SSH密钥的身份验证、并执行以下步骤来安装此插件。

开始之前

确保已启用与连接器的SSH连接。

步骤

1. 登录到Connector VM。

2. 使用Connector中提供的脚本安装此插件。

sudo bash /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.sh

--host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port>

如果您使用的是旧版Connector、请运行以下命令以安装此插件。

sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_plug

in_copy_and_install.sh --host <plugin_host> --username <host_user_name>
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--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>

Name Description 必填 Default

plugin_host 指定SAP HANA主机 是的。 -

host_user_name 指定在SAP HANA主机上
具有SSH权限
的SnapCenter 用户

是的。 -

host_ssh_key 指定SnapCenter 用户
的SSH密钥、用于连接
到SAP HANA主机

是的。 -

plugin_port 指定插件使用的端口 否 8145

host_ssh_port 指定SAP HANA主机上
的SSH端口

否 22.

例如、`sudo bash /var/lib/dDocker /volumes/service-manager-2_Cloud manager_scs_Cloud

volume/_data/scripts/linux_plugin_copy_and_install.sh --host 10.0.1.1 --username SnapCenter --sshkey

/keys/NetApp-ssh.ppk

安装此插件后、您应执行此操作 添加SAP HANA数据库主机。

手动安装此插件

如果HANA主机上未启用基于SSH密钥的身份验证、则应执行以下手动步骤来安装此插件。

• 步骤 *

1. 登录到Connector VM。

2. 下载SnapCenter Linux主机插件二进制文件。<code>sUdo Docker exec -it cloudmanager_SCS_cloud

curl -X get '<a href="http://127.0.0.1/deploy/downloadLinuxPlugin'</code>"

class="bare">http://127.0.0.1/deploy/downloadLinuxPlugin'</code></a>

此插件二进制文件位于：cd /var/lib/docker/volumes/service-manager-

2_cloudmanager_SCS_cloud_volume/_data/$(sudo docker ps|grep -po"cloudmanager_SCS_cloud：.

？"|sed -e 's/$//'|Cut -f2 -d：")/SC-Linux-host-plugin

3. 使用scp或其他替代方法将每个<non root user (sudo)> 数据库主机
的_snapcenter_linux_host_plugin_SCS.bin_从上述路径复制到//home/SAHA/.SC_NetApp_路径。

4. 使用非root (sudo)帐户登录到SAP HANA数据库主机。

5. 将目录更改为//home/binary/.sc_netapp/_<non root user> 、然后运行以下命令为二进制文件启用执行权
限。

chmod +x snapcenter_linux_host_plugin_scs.bin

6. 以sudo SnapCenter 用户身份安装SAP HANA插件。

./snapcenter_linux_host_plugin_scs.bin -i silent -DSPL_USER=<non-root>

20



7. 将_certification/pepm_从<base_mount_path>连接器VM的_Connectic/client/certification/路径复制到插
件主机上的/var/opt/snapcentre/spl/etc/_。

8. 导航到_/var/opt/snapcenter/spl/etc_并执行keytool命令以导入证书。
keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

9. 重新启动SPL：systemctl restart spl

10. 通过从Connector运行以下命令、验证此插件是否可从Connector访问。

docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the

plug-in host>:<plug-in port>/PluginService/Version --cert

config/client/certificate/certificate.pem --key

/config/client/certificate/key.pem

安装此插件后、您应执行此操作 添加SAP HANA数据库主机。

升级适用于SAP HANA数据库的SnapCenter 插件

您应升级适用于SAP HANA的SnapCenter 插件数据库、以访问最新的新功能和增强功能。

• 开始之前 *

• 确保主机上未运行任何操作。

• 步骤 *

1. 为SnapCenter 用户配置sudo。有关信息，请参见 为SnapCenter 用户配置sudo。

2. 运行以下脚本。

/var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.

sh --host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port> --upgrade

如果您使用的是旧版Connector、请运行以下命令以升级此插件。

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_pl

ugin_copy_and_install.sh --host <plugin_host> --username <host_user_name>

--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>

--upgrade

添加SAP HANA数据库主机

您应手动添加SAP HANA数据库主机以分配策略并创建备份。不支持自动发现SAP HANA数据库主机。

• 步骤 *

1. 在*BlueXP* UI中，选择*保护*>*备份和恢复*>*应用程序*。

2. 选择*发现应用程序*。

3. 选择*云原生*>* SAP HAA*并选择*下一步*。

4. 在*应用程序*页中，选择*添加系统*。

5. 在*系统详细信息*页面中、执行以下操作：

21



a. 选择系统类型作为多租户数据库容器或全局非数据卷。

b. 输入SAP HANA系统名称。

c. 指定 SAP HANA 系统的 SID 。

d. (可选)修改OSDB用户。

e. 如果HANA系统配置了HANA系统复制、请启用* HANA系统复制(HSR)系统*。

f. 选择*HDB安全用户存储密钥*文本框以添加用户存储密钥详细信息。

指定密钥名称、系统详细信息、用户名和密码、然后单击*添加密钥*。

您可以删除或修改用户存储密钥。

6. 选择 * 下一步 * 。

7. 在*Host Details*页面中，执行以下操作：

a. 选择*添加新主机*或*使用现有主机*。

b. 选择*使用SSL*或*手动*。

对于手动、输入主机FQDN或IP、连接器、用户名、SSH端口、插件端口、 并可选择添加和验
证SSH专用密钥。

对于SSH、输入主机FQDN或IP、连接器、用户名和插件端口。

a. 选择 * 下一步 * 。

1. 在*Host configuration*页中，验证是否满足配置要求。

选中复选框进行确认。

2. 选择 * 下一步 * 。

3. 在*存储占用空间*页面中，选择*添加存储*并执行以下操作：

b. 选择工作环境并指定 NetApp 帐户。

从左侧导航窗格中，选择BlueXP *Canves*以添加新的工作环境。

c. 选择所需的卷。

d. 选择*添加存储*。

1. 查看所有详细信息并选择*添加系统*。

您可以从用户界面修改或删除SAP HANA系统。

在删除SAP HANA系统之前、您应删除所有关联的备份并删除此保护。

添加非数据卷

添加多租户数据库容器类型SAP HANA系统后、您可以添加HANA系统的非数据卷。

在发现可用的 SAP HANA 数据库后，您可以将这些资源添加到资源组以执行数据保护操作。
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• 步骤 *

1. 在* BlueXP* UI中、单击*保护*>*备份和恢复*>*应用程序*。

2. 单击*发现应用程序*。

3. 选择*云原生*>* SAP HANA 、然后单击*下一步。

4. 在*应用程序*页面中、单击  对应于要添加非数据卷的系统、然后选择*管理系统*>*非数据卷*。

添加全局非数据卷

添加多租户数据库容器类型SAP HANA系统后、您可以添加HANA系统的全局非数据卷。

• 步骤 *

1. 在* BlueXP* UI中、单击*保护*>*备份和恢复*>*应用程序*。

2. 单击*发现应用程序*。

3. 选择*云原生*>* SAP HANA 、然后单击*下一步。

4. 在*应用程序*页面中、单击*添加系统*。

5. 在*系统详细信息*页面中、执行以下操作：

a. 从System Type下拉列表中、选择*全局非数据卷*。

b. 输入SAP HANA系统名称。

6. 。在*Host Details*页面中，执行以下操作：

a. 指定SAP HANA系统的关联SID。

b. 选择插件主机

c. 单击 * 下一步 * 。

d. 查看所有详细信息、然后单击*添加系统*。

备份云原生SAP HANA数据库

您可以通过分配预制策略或创建的策略来创建备份。

创建策略以保护SAP HANA数据库

如果您不想使用或编辑预制策略、可以创建策略。

1. 在*应用程序*页面中、从设置下拉列表中选择*策略*。

2. 单击*创建策略*。

3. 指定策略名称。

4. (可选)编辑Snapshot副本名称的格式。

5. 选择策略类型。

6. 指定计划和保留详细信息。

7. (可选)指定脚本。 "预处理脚本和后处理脚本。"

23



8. 单击 * 创建 * 。

预处理脚本和后处理脚本

您可以在创建策略时提供预处理脚本、后处理脚本和退出脚本。这些脚本将在数据保护操作期间在HANA主机上
运行。

支持的脚本格式包括.sh、python脚本、perl脚本等。

主机管理员应将预处理文件和后处理文件注册到中

/opt/NetApp/snapcenter/scc/etc/allowed_commands.config 文件

[root@scspa2622265001 etc]# cat allowed_commands.config

command: mount

command: umount

command: /mnt/scripts/pre_script.sh

command: /mnt/scripts/post_script.sh

环境变量

对于备份工作流、以下环境变量可作为预处理和后处理的一部分提供。

环境变量 Description

SID 选择用于还原的HANA数据库的系统标识符

备份名称 为还原操作选择的备份名称

UserStoreKeyNames 已为HANA数据库配置用户存储密钥

OSDBUser 已为HANA数据库配置OSDBUser

策略名称 仅用于计划备份

schedule_type 仅用于计划备份

创建SAP HANA数据库的备份

您可以分配预制策略、也可以创建策略、然后将其分配给数据库。分配策略后、将按照策略中定义的计划创建备
份。

• 开始之前 *

您应已添加SAP HANA数据库主机。"添加SAP HANA数据库主机"

• 关于此任务 *

对于HANA系统复制(HSR)、计划的备份作业仅会对主HANA系统触发、如果系统故障转移到二级HANA系统、
则现有计划会在当前主HANA系统上触发备份。如果未将此策略同时分配给主HANA系统和二级HANA系统、则
在故障转移后、计划将失败。
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如果为HSR系统分配了不同的策略、则主HANA系统和二级HANA系统的计划备份将触发器、而二级HANA系统
的备份将失败。

• 步骤 *

1. 在应用程序页面中、如果数据库未使用任何策略进行保护、请单击*分配策略*。

尽管数据库使用一个或多个策略进行保护、但如果需要、您可以通过单击继续分配更多策略  >*分配
策略*。

2. 选择策略并单击*分配*。

备份将按照策略中定义的计划进行创建。

服务帐户(SnapCenter-account-snapback_<account_id>)用于运行计划的备份操作。

创建SAP HANA数据库的按需备份

分配策略后、您可以为应用程序创建按需备份。

• 步骤 *

1. 在*应用程序*页面中、单击  对应于应用程序、然后单击*按需备份*。

2. 选择按需备份类型。

3. 对于基于策略的备份、选择策略、保留层、然后单击*创建备份*。

4. 一次性选择基于Snapshot副本或基于文件执行以下步骤：

a. 选择保留值并指定备份名称。

b. (可选)指定脚本和脚本路径。

有关详细信息，请参见 "预处理和后处理脚本"

c. 单击 * 创建备份 * 。

使用REST API备份云原生SQL Server数据库

快速入门

按照以下步骤快速入门。

 验证是否支持您的配置

• 操作系统

◦ Windows 2016

◦ Windows 2019

◦ Windows 2022
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• NetApp云存储：Amazon FSx for NetApp ONTAP

• 存储布局：SAN (iSCSI)

不支持NAS配置。

• 数据库版本：

◦ Microsoft SQL Server 2016

◦ Microsoft SQL Server 2019

◦ Microsoft SQL Server 2022

• 数据库配置：

◦ 独立

 注册到BlueXP

您可以从基于Web的控制台访问BlueXP。开始使用BlueXP时、第一步是使用现有NetApp 支持站点 凭据或创
建NetApp云登录来注册。有关信息、请参见 "注册到BlueXP"。

 登录到BlueXP

注册到BlueXP后、您可以从基于Web的控制台登录。有关信息、请参见 "登录到BlueXP"。

 管理您的BlueXP帐户

您可以通过管理用户、服务帐户、工作空间和连接器来管理您的帐户。有关信息、请参见 "管理您的BlueXP帐
户"。

为ONTAP 配置FSX

使用BlueXP、您应创建适用于ONTAP 的FSX工作环境、以添加和管理卷和其他数据服
务。此外、您还应在AWS中创建一个连接器、使BlueXP能够管理公共云环境中的资源和流
程。

为ONTAP 工作环境创建FSX

您应在托管数据库的位置创建适用于ONTAP 工作环境的FSX。有关信息、请参见 "开始使用适用于 ONTAP 的
Amazon FSX" 和 "创建和管理适用于 ONTAP 的 Amazon FSX 工作环境"。

您可以使用BlueXP或AWS创建适用于ONTAP 的FSX工作环境。如果您已使用AWS创建、则应在BlueXP中发现
适用于ONTAP 系统的FSX。

创建连接器

客户管理员需要在AWS中创建一个连接器、使BlueXP能够管理公共云环境中的资源和流程。

有关信息、请参见 "通过BlueXP在AWS中创建连接器"。
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• 您应使用相同的连接器来管理适用于ONTAP 的FSX工作环境和数据库。

• 如果您的FSX for ONTAP 工作环境和数据库位于同一个虚拟私有云(Virtual Private Cloud、VPC)中、则可以
在同一个VPC中部署此连接器。

• 如果您的FSX for ONTAP 工作环境和数据库位于不同的VPC中：

◦ 如果在适用于ONTAP 的FSX上配置了NAS (NFS)工作负载、则可以在任一VPC上创建连接器。

◦ 如果您仅配置了SAN工作负载、并且不打算使用任何NAS (NFS)工作负载、则应在创建FSX for ONTAP

系统的VPC中创建连接器。

要使用NAS (NFS)工作负载、您应在数据库VPC和Amazon VPC之间设置传输网关。作为
浮动IP地址的NFS IP地址只能通过传输网关从另一个VPC访问。我们无法通过对等VPC

来访问浮动IP地址。

创建连接器后、单击*存储*>*画布*>*我的工作环境*>*添加工作环境*、然后按照提示添加工作环境。确保
从Connector连接到Oracle数据库主机和FSX工作环境。此连接器应能够连接到FSX工作环境的集群管理IP地
址。

• 通过单击*存储*>*画布*>*我的工作环境*>*添加工作环境*来添加工作环境。

确保从连接器连接到数据库主机以及适用于ONTAP 的FSX工作环境。此连接器应连接到适用于ONTAP 工作
环境的FSX的集群管理IP地址。

• 单击*连接器>管理连接器*并选择连接器名称、以复制连接器ID。

安装适用于SQL Server的SnapCenter插件并添加数据库主机

您应在每个SQL数据库主机上安装适用于SQL Server的SnapCenter插件、添加数据库主
机、发现数据库实例并配置数据库实例的凭据。

安装适用于SQL Server的SnapCenter插件

您应下载插件*snapcCenter_service_windows_host_plugin.exe*，然后运行静默安装程序命令在数据库主机上
安装该插件。

开始之前

• 您应确保满足以下前提条件。

◦ 已安装.Net 4.7.2

◦ 已安装PowerShell 4.0

◦ 可用磁盘空间至少为5 GB

◦ RAM大小至少为4 GB

• 您应运行API以完成客户入职。有关更多信息、请参见：
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Tenant%20Registration/createTenant

步骤

1. 通过从连接器主机运行API来下载此插件。

docker exec -it cloudmanager_scs_cloud curl
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'http://127.0.0.1/api/v2/pluginpackage/windows'

此文件的位置为：/var/lib/dDocker卷/service-manager-2_Cloud manager_SCS_Cloud volume/data/sc-

windows-host-plugin/snapcentre_service_windows_host_plugin.exe<agent_version>。

2. 使用scp或其他替代方法将_snapcCenter_service_windows_host_plugin.exe_从连接器复制到每个MSSQL

Server数据库主机。

3. 安装插件。
'C：//ISFeature/silent_Install_SCSQL_flex.log"/log"C

：//ISER/HA_Suite_Install_SCSQL_Flex.log"<install_folder>/log"C：//install_folder /"

BI_SNACPENter_port=8145 <install_folder> Install=SCSQL"

4. 将自签名证书从/var/lib/dkdker/volumes/service-manager-2_Cloud manager_sss_c云集
成_volume/_data/client/certification/certifice.pem_复制到MSSQL Server数据库主机。

如果不使用默认证书、还可以生成自签名证书或CA签名证书。

5. 在Connector主机中将证书从.prom转换为.crt格式。
"OpenSSL x509 -outform der -in certifice.pm -out certifice.crt"

6. 双击证书以将其添加到“个人”和“受信任根证书颁发机构”存储中。

添加SQL Server数据库主机

您应使用主机FQDN添加MSSQL数据库主机。

'发布snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts'

有关详细信息、请参见： https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/

AddHosts

此API创建了一个可从BlueXP UI中的*Job Monitor*选项卡进行跟踪的作业。

Parameters

Name Type Required

Addr string true

connector_id string true

plugin_type string true

install_方法 string true

plugin_port 数字 true

username string true
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响应

如果API成功执行、则显示响应代码202。

示例

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

查看添加的SQL Server数据库主机

您可以运行此API来查看添加的所有SQL Server数据库主机。

'获取snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts'

有关详细信息、请参见： https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/

GetHosts

响应

如果API成功执行、则显示响应代码200。

示例
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{

  "num_records": 1,

    "total_records": 1,

    "records": [

        {

            "id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "addr": "scspa2722211001.rtp.openenglab.netapp.com",

            "status": "Running",

            "connector_id": "fBf8Iwbp4BscBfD02qBwWm6I03gGAesRclients",

            "plugin_port": 8145,

            "plugins": [

                {

                    "type": "mssql"

                }

            ],

            "os_type": "windows",

            "platform": "onprem",

            "username": "administrator",

            "operating_mode": "production"

        }

    ],

    "_links": {

        "next": {}

    }

}

发现数据库实例

您可以运行此API并输入主机ID来发现所有MSSQL实例。

'发布snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/discovery'

有关详细信息、请参见： https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/

MSSQLInstancesDiscoveryRequest

此API创建了一个可从BlueXP UI中的*Job Monitor*选项卡进行跟踪的作业。

参数

Name Type Required

host_id string true

响应

如果API成功执行、则显示响应代码202。
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示例

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

查看已发现的数据库实例

您可以运行此API来查看所有已发现的数据库实例。

'获取snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances'

有关详细信息、请参见： https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/

GetMSSQLInstancesRequest

响应

如果API成功执行、则显示响应代码200。

示例

31

https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/GetMSSQLInstancesRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/GetMSSQLInstancesRequest


{

    "num_records": 2,

    "total_records": 2,

    "records": [

        {

            "id": "953e66de-10d9-4fd9-bdf2-bf4b0eaabfd7",

            "name": "scspa2722211001\\NAMEDINSTANCE1",

            "host_id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "status": "Running",

            "auth_mode": 0,

            "version": "",

            "is_clustered": false,

            "is_credentials_configured": false,

            "protection_mode": ""

        },

        {

            "id": "18e1b586-4c89-45bd-99c8-26268def787c",

            "name": "scspa2722211001",

            "host_id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "status": "Stopped",

            "auth_mode": 0,

            "version": "",

            "is_clustered": false,

            "is_credentials_configured": false,

            "protection_mode": ""

        }

    ],

    "_links": {

        "next": {}

    }

}

配置数据库实例凭据

您可以运行此API来验证和设置数据库实例的凭据。

'发布snapcenter.cloudmanager.cloud.netapp.com/api/mssql//api/mssql/credentials-configuration'

有关详细信息、请参见： https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/

ConfigureCredentialRequest

此API创建了一个可从BlueXP UI中的*Job Monitor*选项卡进行跟踪的作业。

参数
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Name Type Required

host_id string true

Instance_ID string true

username string true

password string true

auth_mode string true

响应

如果API成功执行、则显示响应代码202。

示例

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

备份云原生Microsoft SQL Server数据库

您可以通过分配所创建的策略来创建计划备份或按需备份。

创建备份策略

您可以运行此API来创建备份策略。

'发布snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backup/policies'

有关详细信息、请参见： https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Backup%20Policies/MSSQLBackupPolicyService_CreateMSSQLBackupPolicy

此API创建了一个可从BlueXP UI中的*Job Monitor*选项卡进行跟踪的作业。

Parameters
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Name Type Required

name string true

backup_type string true

copy_only备份 string false

为系统定义 string false

backup_name_format string true

schedule_type string true

start_time 数字 true

Hours_interval" 数字 true

分钟间隔 数字 true

保留类型 string true

保留数量 数字 true

End_Time 数字 true

响应

如果API成功执行、则会显示响应代码201。

示例

{

    "_links": {

    "self": {

        "href": "/api/resourcelink"

      }

    }

}

将策略分配给SQL数据库实例

您可以运行此API将策略分配给SQL数据库实例。

'发布snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/{id}/policy-assignment'
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其中、_id_是通过运行发现数据库实例API获取的MSSQL实例ID。有关详细信息，请参见 "发现数据库实例"。

此处输入的是ID数组。例如：

[

  "c9f3e68d-1f9c-44dc-b9af-72a9dfc54320"

]

有关详细信息、请参见： https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Policy%20Assignment/PostMSSQLInstanceAssignPolicyRequest

此API创建了一个可从BlueXP UI中的*Job Monitor*选项卡进行跟踪的作业。

响应

如果API成功执行、则显示响应代码202。

示例

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

创建按需备份

您可以运行此API来创建按需备份。

'发布snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups'

有关详细信息、请参见： https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backups/

CreateMSSQLBackupRequest

此API创建了一个可从BlueXP UI中的*Job Monitor*选项卡进行跟踪的作业。

Parameters
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Name Type Required

id

这是MSSQL数据库
实例的ID。

string true

资源类型 string true

policy_id string true

schedule_type string true

响应

如果API成功执行、则显示响应代码202。

示例

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

查看备份

您可以运行这些API来列出所有备份的视图、也可以查看特定备份的详细信息。

'获取snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups'

'获取snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups/{id}'

有关详细信息、请参见： https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backups/

MSSQLGetBackupsRequest

响应

如果API成功执行、则显示响应代码200。

示例
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{

    "total_records": 1,

    "num_records": 1,

    "records": [

        {

            "backup_id": "602d7796-8074-43fc-a178-eee8c78566ac",

            "resource_id": "a779578d-cf78-46f3-923d-b9223255938c",

            "backup_name":

"Hourly_policy2_scspa2722211001_NAMEDINSTANCE1_2023_08_08_07_02_01_81269_0

",

            "policy_name": "policy2",

            "schedule_type": "Hourly",

            "start_time": "2023-08-08T07:02:10.203Z",

            "end_time": "0001-01-01T00:00:00Z",

            "backup_status": "success",

            "backup_type": "FullBackup"

        }

    ],

    "_links": {

        "next": {}

    }

}

还原云原生Oracle数据库

将云原生Oracle数据库还原到原始位置

如果发生数据丢失、您可以先将数据文件和/或控制文件还原到原始位置、然后再恢复数据
库。

开始之前

如果Oracle 21c数据库处于已启动状态、还原操作将失败。要成功还原数据库、您应运行以下命令。

cp -f <ORACLE_HOME>/jdbc/lib/ojdbc8.jar

/opt/NetApp/snapcenter/spl/plugins/sco/lib/ojdbc8-8.jar

步骤

1. 单击  对应于要还原的数据库、然后单击*还原*。

2. 选择数据库应还原到的还原点、然后单击*还原到原始位置*。

3. 在还原范围部分中、执行以下操作：

如果您 … 执行此操作 …

仅希望还原数据文件 选择*所有数据文件*。
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如果您 … 执行此操作 …

仅希望还原控制文件 选择*控制文件*

希望同时还原数据文件和控制文件 选择*所有数据文件*和*控制文件*。

您也可以选中*强制原位还原*复选框。

在Amazon FSx for NetApp ONTAP 或Cloud Volumes ONTAP SAN布局中、如果适用于Oracle

的SnapCenter 插件在ASM磁盘组上发现除Oracle数据文件以外的任何外部文件、则会执行连接和副本还原
方法。外部文件可以是以下一种或多种类型：

◦ 参数

◦ Password

◦ 归档日志

◦ 联机日志

◦ ASM参数文件。

"Force in-place restore*"选项会覆盖参数、密码和归档日志类型的外部文件。如果选择了*强制原位还原*

选项、则应使用最新的备份。

4. 在恢复范围部分中、执行以下操作：

如果您 … 执行此操作 …

希望恢复到上一个事务 选择 * 所有日志 * 。

希望恢复到特定的系统更改编号（ SCN ） 选择*直到SCN *并指定SCN。

希望恢复到特定日期和时间 选择 * 日期和时间 * 。

不希望恢复 选择 * 无恢复 * 。

对于选定的恢复范围、您可以在*归档日志文件位置*字段中选择指定包含恢复所需归档日志的位置。

如果要在恢复后以读写模式打开数据库、请选中此复选框。

5. 单击*下一步*并查看详细信息。

6. 单击 * 还原 * 。

将云原生Oracle数据库还原到备用位置

如果发生数据丢失、您只能将Oracle数据库还原到Azure NetApp Files上的备用位置。备用
位置可以位于其他主机上、也可以位于同一主机上。

开始之前
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• 如果Oracle 21c数据库处于已启动状态、还原操作将失败。要成功还原数据库、您应运行以下命令。

cp -f <ORACLE_HOME>/jdbc/lib/ojdbc8.jar

/opt/NetApp/snapcenter/spl/plugins/sco/lib/ojdbc8-8.jar

• 您应确保备用主机上的Oracle版本与原始主机相同。

关于此任务

启动还原操作时、不允许修改除Oracle主目录、最大卷吞吐量、Oracle SID和数据库凭据之外的配置。

默认情况下会启用完全恢复、并将_until cancel_设置为true。

对于已还原的数据库、默认情况下会关闭归档日志模式。如果需要、您可以启用归档日志模式并将归档日志保留
在NetApp卷上。

步骤

1. 单击  对应于要还原的数据库、然后单击*还原*。

2. 选择要将数据库还原到的还原点，然后单击*Restore to Alternate location*>*Next*。

3. 在配置页面中、指定备用位置、SID、Oracle_Home、数据库凭据和存储吞吐量的详细信息。

对于数据库凭据、如果禁用了操作系统用户身份验证、则应为sys用户提供一个密码、以便其连接到同一主
机或目标主机上已还原的数据库。

4. 单击*Next*，查看详细信息，然后单击*Restore*。

还原操作的进度可在"作业监控器"页面中查看。作业完成后，单击*刷新发现*以查看已恢复的数据库。但
是、您无法保护还原到备用位置的数据库。

还原云原生SAP HANA数据库

如果发生数据丢失、您可以还原数据和非数据文件、然后恢复数据库。

• 开始之前 *

• SAP HANA系统必须处于已停止状态。

• 如果SAP HANA系统已启动且正在运行、您可以提供一个预处理程序来停止系统。

• 关于此任务 *

• 如果在卷上启用ANF备份、则会执行Single File SnapRestore操作。

• 对于非数据卷和全局非数据卷、将执行连接和副本还原操作。

◦ 连接和副本还原操作的服务质量(QoS)值将从非数据卷或全局非数据卷的源卷中选取。

QoS仅适用于类型为"手动"的容量池。

• 步骤 *

1. 单击  对应于要还原的数据库、然后单击*查看详细信息*。

2. 单击  对应于要还原的数据备份、然后单击*还原*。

39



3. 在*还原系统*页面中、输入脚本。 "预处理脚本和后处理脚本。"

对于还原工作流、以下环境变量可作为prestpt和postScript的一部分提供。

环境变量 Description

SID 选择用于还原的HANA数据库的系统标识符

备份名称 为还原操作选择的备份名称

UserStoreKeyNames 已为HANA数据库配置用户存储密钥

OSDBUser 已为HANA数据库配置OSDBUser

1. 单击 * 还原 * 。

下一步行动

还原后、手动恢复SAP HANA系统或提供一个用于执行SAP HANA系统恢复的脚本。

还原非数据卷

• 关于此任务 *

对于连接和副本还原操作、请转到Microsoft Azure门户、选择卷、单击*编辑*、然后启用*隐藏Snapshot路径*。

• 步骤 *

1. 在*应用程序*页面中、从下拉框中选择非数据卷。

2. 单击  对应于要还原的备份、然后单击*还原*。

还原全局非数据卷

• 关于此任务 *

对于连接和副本还原操作、请转到Microsoft Azure门户、选择卷、单击*编辑*、然后启用*隐藏Snapshot路径*。

• 步骤 *

1. 在*应用程序*页面中、单击要还原的全局非数据卷。

2. 单击  对应于要还原的全局非数据卷、然后单击*还原*。

还原Microsoft SQL Server数据库

您可以将Microsoft SQL Server数据库还原到同一主机。您应先获取数据库列表、然后再还
原数据库。
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查看数据库列表

您可以运行此API来查看数据库列表。

'获取snapcenter.cloudmanager.cloud.netapp.com/api/mssql/databases'

有关详细信息、请参见： https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Databases/GetMSSQLDatabasesRequest

响应

如果API成功执行、则显示响应代码200。

示例
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{

    "num_records": 3,

    "total_records": 3,

    "records": [

        {

            "id": "348901e5-aeaa-419f-88b1-80240de3b1fe",

            "name": "DB4",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.078125,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "User",

            "recovery_mode": "Full"

        },

        {

            "id": "c79d33ab-7322-4ed6-92f5-51ad7a6944e0",

            "name": "DB5",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.078125,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "User",

            "recovery_mode": "Full"

        },

        {

            "id": "40d6f35a-f4fb-48bc-8e0a-0ac93ddf0888",

            "name": "model",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.015625,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "System",

            "recovery_mode": "Full"

        }

    ],

    "_links": {

        "next": {}

    }

}
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还原和恢复MSSQL数据库

您可以运行此API来还原MSSQL数据库。

'发布snapcenter.cloudmanager.cloud.netapp.com/api/mssql/databases/{id}/restore'

其中、_id_是通过运行View数据库API获取的MSSQL数据库ID。有关详细信息，请参见 [查看数据库列表]。

有关详细信息、请参见： https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Database%20Restore/RestoreMSSQLDatabaseRequest

此API创建了一个可从BlueXP UI中的*Job Monitor*选项卡进行跟踪的作业。

Parameters

Name Type Required

backup_id string true

overwrite_database 池 true

retain复制设置 池 false

恢复模式 string

支持的3个字符串为_Operational

_、_NonOperational _

和_ReadOnly"。

true

undo_file_directory string true

还原类型 string true

响应

如果API成功执行、则显示响应代码202。

示例
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{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

克隆云原生Oracle数据库

克隆概念和要求

您可以通过将驻留在Amazon FSx for NetApp ONTAP 或Cloud Volumes ONTAP 上
的Oracle数据库备份到源数据库主机或备用主机来克隆该数据库。您可以从主存储系统克
隆备份。

克隆数据库之前、您应了解克隆概念并确保满足所有要求。

克隆 Oracle 数据库的要求

克隆 Oracle 数据库之前，您应确保满足前提条件。

• 您应已创建数据库的备份。要成功执行克隆操作、您应已成功创建联机数据和日志备份。

• 在asm_diskstring参数中、您应配置：

◦ AFD：*(如果使用的是ASMFD)

◦ ORCL：*如果您使用的是ASMLIB

◦ /dev/ASMUDEV (如果使用的是<exact_device_location>)

• 如果要在备用主机上创建克隆，则备用主机应满足以下要求：

◦ 此插件应安装在备用主机上。

◦ Oracle软件应安装在备用主机上。

◦ 如果要克隆iSCSI SAN存储上的数据库、则克隆主机应能够从存储中发现LUN。如果要克隆到备用主
机、请确保在存储和备用主机之间建立iSCSI会话。

◦ 如果源数据库是 ASM 数据库：

▪ ASM 实例应在要执行克隆的主机上启动并运行。

▪ 如果要将克隆数据库的归档日志文件放置在专用ASM磁盘组中、应在克隆操作之前配置ASM磁盘
组。

▪ 可以配置数据磁盘组的名称、但请确保要执行克隆的主机上的任何其他ASM磁盘组不使用该名称。

▪ 驻留在ASM磁盘组上的数据文件会在克隆工作流中进行配置。
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限制

• 不支持克隆Azure NetApp Files 上的数据库。

• 不支持克隆qtree上的数据库。

• 不支持备份克隆的数据库。

• 如果在Amazon FSx for NetApp ONTAP上启用了每日自动备份、则无法从BlueXP UI中删除Amazon FSx for

NetApp ONTAP上的克隆卷、因为FSx会在克隆的卷上创建备份。
在从FSx UI中删除卷的所有备份后、您应删除克隆的卷、然后使用force选项从BlueXP UI中删除这些克隆。

克隆方法

您可以使用基本方法或克隆规范文件创建克隆。

使用基本方法克隆

您可以根据源数据库和选定备份使用默认配置创建克隆。

• 数据库参数、主数据库和操作系统用户默认为源数据库。

• 数据文件路径根据选定的命名方案进行命名。

• 无法指定脚本前、脚本后和SQL语句。

• 默认情况下、恢复选项为*直到取消*、它会使用与数据备份关联的日志备份进行恢复

使用规范文件克隆

您可以在克隆规范文件中定义配置、并使用它克隆数据库。您可以下载规范文件、根据需要对其进行修改、然后
上传该文件。 "了解更多信息。"。

规范文件中定义的可修改的不同参数如下：

参数 Description

control_files 克隆数据库的控制文件的位置。

控制文件的数量将与源数据库相同。如果要覆盖控制
文件路径，可以提供其他控制文件路径。主机上应存
在文件系统或ASM磁盘组。

redo日志 重做日志的位置、大小、重做组数量。

克隆数据库至少需要两个重做日志组。如果要覆盖重
做日志文件路径、可以将重做日志文件路径自定义为
与源数据库不同的文件系统。主机上应存在文件系统
或ASM磁盘组。

ORACLE_VERSION 目标主机上的Oracle版本。

ORACLE_HOME 目标主机上的Oracle主目录。
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参数 Description

enable_archive_log_mode 控制克隆数据库的归档日志模式

数据库参数 克隆数据库的数据库参数

SQL_语句 克隆后要在数据库上执行的SQL语句

os_user_detail 目标克隆数据库上的Oracle OS用户

数据库端口 如果主机上禁用了操作系统身份验证、则用于与数据
库通信的端口。

asm_port 如果在create clone输入中提供了凭据、则用于与ASM

数据库进行通信的端口。

skip_recovery 不执行恢复操作。

直到_scn 将数据库恢复到指定的系统更改号(SCN)。

截止时间 将数据库恢复到指定的日期和时间。

接受的格式为_MM/dd/yyyy hh：mm：ss_。

Until_cancel 通过挂载与选择进行克隆的数据备份关联的日志备份
来恢复。

克隆的数据库将恢复到丢失或损坏的日志文件为止。

log_paths 用于恢复克隆数据库的归档日志路径的其他位置。

源位置 磁盘组或挂载点在源数据库主机上的位置。

clone_location 需要在与源位置对应的目标主机上创建的磁盘组或挂
载点的位置。

location_type 它可以是asm_diskgroup或mountpoint。

这些值会在下载文件时自动填充。您不应编辑此参
数。

pre_script 要在创建克隆之前在目标主机上执行的脚本。

post_script 创建克隆后要在目标主机上执行的脚本。
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参数 Description

path 克隆主机上脚本的绝对路径。

您应将此脚本存储在此路径中
的/var/opt/snapcenter/spl/scripts或任何文件夹中。

超时 为目标主机上运行的脚本指定的超时时间。

参数 为脚本指定的参数。

克隆命名方案

克隆命名方案定义了挂载点的位置以及克隆数据库的磁盘组的名称。您可以选择*相同*或*自动生成*。

相同的命名方案

如果选择克隆命名方案为*相同*、则挂载点的位置以及克隆数据库的磁盘组的名称将与源数据库相同。

例如、如果源数据库的挂载点为//netapp_sourcedb/data_1、+Data1_DG_、则对于克隆的数据库、SAN上
的NFS和ASM的挂载点保持不变。

• 控制文件和重做文件的数量和路径等配置将与源相同。

如果重做日志或控制文件路径位于非数据卷上、则用户应已在目标主机中配置ASM磁盘组或
挂载点。

• Oracle操作系统用户和Oracle版本将与源数据库相同。

• 克隆存储卷名称的格式如下：sourceVolNameSCS_Clone_CurrentTimeStampNumber。

例如、如果源数据库上的卷名称为_sourceVolName_、则克隆的卷名称
为_sourceVolNameSCS_Clone_1661420020304608825_。

CurrentTimeStampNumber_在卷名称中提供了唯一性。

自动生成的命名方案

如果选择*自动生成*克隆方案、则挂载点的位置以及克隆数据库的磁盘组的名称将附加一个后缀。

• 如果选择了基本克隆方法、则后缀为*克隆SID*。

• 如果选择了规范文件方法、则后缀将是下载克隆规范文件时指定的*后缀*。

例如、如果源数据库的挂载点为//netapp_sourcedb/data_1_、而*克隆SID*或*后缀*为_HR_、则克隆数据库的挂
载点将为//netapp_sourcedb/data_1_HR_。

• 控制文件和重做日志文件的数量将与源相同。

• 所有重做日志文件和控制文件都位于一个克隆的数据挂载点或数据ASM磁盘组上。
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• 克隆存储卷名称的格式如下：sourceVolNameSCS_Clone_CurrentTimeStampNumber。

例如、如果源数据库上的卷名称为_sourceVolName_、则克隆的卷名称
为_sourceVolNameSCS_Clone_1661420020304608825_。

CurrentTimeStampNumber_在卷名称中提供了唯一性。

• NAS挂载点的格式为_SourceNASMountPoint_suffix_。

• ASM磁盘组的格式为_SourceDiskgroup_suffix_。

如果克隆磁盘组中的字符数大于25、则该磁盘组将具有_SC_Hasclode_suffix_。

数据库参数

无论克隆命名方案如何、以下数据库参数的值都将与源数据库的值相同。

• log_archive_format

• 审核跟踪

• 流程

• PGA_aggregate_target

• remote_login_passwordfile

• undo_tablespace

• open_cursors

• sGA目标

• DB_block_size

以下数据库参数的值将根据克隆SID附加一个后缀。

• audit_file_dest =｛sourcedataset_parametervalue｝_suffix

• log_archive_dest_1 =｛sourcedataset_ORACLEHME｝_suffix

克隆特定的预处理程序和后处理程序支持的预定义环境变量

在克隆数据库时执行预处理和后处理脚本时、您可以使用受支持的预定义环境变量。

• sc_original_SID指定源数据库的SID。将为应用程序卷填充此参数。示例： NFS32

• sc_original_host指定源主机的名称。将为应用程序卷填充此参数。示例： asmrac1.gdl.englab.netapp.com

• sc_oracle_home指定目标数据库的Oracle主目录的路径。示例： /ora01/app/oracle/product/181.0/db_1

• sc_backup_name指定备份的名称。将为应用程序卷填充此参数。示例

◦ 如果数据库未在ARCHIVELOG模式下运行：data@Rg2_scspr2417819002_07-

2021_12.16.48.9267_0_LOG@RG2_scspr2417819002_07-20-2021_12.16.48.9267

◦ 如果数据库在ARCHIVELOG模式下运行：data@Rg2_scspr2417819002_07-2021_12.16.48.9267_0|

log@Rg2_scspr2417819002_07-2021_12.16.9267_1、Rg2_scspr2417819002_07-

48



2021_2021_12.16.267_12.267_SC267_12.202_R202_R4202_12.202_R202_R202_12.202_R48.202_

12.202_R202_R202_R202_12.

• sc_original_os_user指定源数据库的操作系统所有者。示例： Oracle

• sc_original_os_Group指定源数据库的操作系统组。示例： oinstall

• sc_target_SID指定克隆数据库的SID。对于 PDB 克隆工作流，不会预定义此参数的值。将为应用程序卷填
充此参数。示例： clonedb

• sc_target_host指定要克隆数据库的主机的名称。将为应用程序卷填充此参数。示例：
asmrac1.gdl.englab.netapp.com

• sc_target_os_user指定克隆数据库的操作系统所有者。对于 PDB 克隆工作流，不会预定义此参数的值。示
例： Oracle

• sc_target_os_Group指定克隆数据库的操作系统组。对于 PDB 克隆工作流，不会预定义此参数的值。示例
： oinstall

• sc_target_DB_port指定克隆数据库的数据库端口。对于 PDB 克隆工作流，不会预定义此参数的值。示例：
1521.13

支持的分隔符

• @用于将数据与其数据库名称分隔开、并将值与其密钥分隔开。示例：data@RG2_scspr2417819002_07-

2021_12.16.48.9267_0_LOG@RG2_scspr2417819002_07-20-2021_12.16.48.9267

• 用于在SC_backup_name参数的两个不同实体之间分隔数据。示例：DATA@RG2_scspr2417819002_07-

20-2021_12.16.48.9267 0_LOG@RG2_scspr2417819002_07-20-2021_12.16.48.9267

• 用于分隔同一个键的一组变量。示例：data@RG2_scspr2417819002_07-20-

2021_12.16.48.9267_0_log@RG2_scspr2417819002_07-2021_12.16.48.9267_1

、RG2_scspr2417819002_07-21 -

2021_12.16.48.9267_202_2021_SC202_202_202_202_2021_202_12.1648.9267_SC202_202_202_2021

_2021_2021_SC202

克隆云原生Oracle数据库

您可以通过将驻留在Amazon FSx for NetApp ONTAP 或Cloud Volumes ONTAP 上
的Oracle数据库备份到源数据库主机或备用主机来克隆该数据库。

克隆数据库的原因如下：

• 测试应用程序开发周期中必须使用当前数据库结构和内容实施的功能。

• 使用数据提取和操作工具填充数据仓库。

• 恢复错误删除或更改的数据。

开始之前

您应了解克隆概念并确保满足所有要求。 "了解更多信息。"。

步骤

1. 单击  对应于要克隆的数据库、然后单击*查看详细信息*。

2. 单击  对应于数据备份、然后单击*克隆*。

3. 在克隆详细信息页面中、选择克隆选项之一。

49



4. 根据所选选项、执行以下操作：

如果您已选择 … 执行此操作 …

• 基本 * a. 选择克隆主机。

如果要在备用主机上创建克隆，请选择与源数据
库主机版本相同的 Oracle 和操作系统主机。

b. 指定克隆的 SID 。

c. 选择克隆命名方案。

如果将数据库克隆到源主机、则会自动生成克隆
命名方案。如果将数据库克隆到备用主机、则克
隆命名方案将相同。

d. 指定Oracle主路径。

e. (可选)指定数据库凭据。

◦ 数据库凭据：如果已禁用操作系统用户身份
验证、则应提供一个密码、使系统用户能够
连接到同一主机或目标主机上的克隆数据
库。

◦ ASM凭据：如果在目标主机上禁用了操作系
统用户身份验证、则应提供sysasm特权用户
的凭据以连接到目标主机上的ASM实例。

确保侦听器已启动且正在目标
主机上运行。

f. 单击 * 下一步 * 。

g. 单击 * 克隆 * 。
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如果您已选择 … 执行此操作 …

规格文件 a. 单击*下载文件*下载规范文件。

b. 选择克隆命名方案。

如果选择*自动生成*、则应指定后缀。

c. 根据需要编辑规范文件、然后单击*浏览*按钮上
传。

d. 选择克隆主机。

如果要在备用主机上创建克隆，请选择与源数据
库主机版本相同的 Oracle 和操作系统主机。

e. 指定克隆的 SID 。

f. (可选)指定数据库凭据。

◦ 数据库凭据：如果已禁用操作系统用户身份
验证、则应提供一个密码、使系统用户能够
连接到同一主机或目标主机上的克隆数据
库。

◦ ASM凭据：如果在目标主机上禁用了操作系
统用户身份验证、则应提供sysasm特权用户
的凭据以连接到目标主机上的ASM实例。

确保侦听器已启动且正在目标
主机上运行。

g. 单击 * 下一步 * 。

h. 单击 * 克隆 * 。

5.

单击  在*筛选器方式*旁边、选择*克隆选项*>*克隆*以查看克隆。

刷新SAP HANA目标系统

您可以使用SAP HANA源系统的数据刷新SAP HANA目标系统。这可用于将当前生产数据
提供到测试系统中。通过BlueXP备份和恢复、您可以从源系统中选择Snapshot副本、并根
据此Snapshot副本创建新的Azure NetApp Files卷。可以使用示例脚本、这些脚本会在数
据库主机上执行所需的操作、以恢复SAP HANA数据库。

• 开始之前 *

• 在执行首次刷新操作之前、应先安装SAP HANA目标系统。

• 您应手动将源和目标HANA系统添加到BlueXP备份和恢复中。

• 确保源系统和目标系统上的SAP HANA数据库版本相同。

• 您应已确定要使用的刷新脚本。解决方案 技术报告提供了刷新脚本。
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"自动化示例脚本"

您可以自定义刷新脚本。

• 以下环境变量可作为预处理和后处理的一部分提供：

◦ 克隆的卷_mount_path

◦ <SOURCEVOLUME> 目标

◦ ha_database_type

◦ 租户数据库名称

• 您必须将此插件升级到3.0版。

• 源SAP HANA系统和目标SAP HANA系统上的数据卷的挂载路径应相同。

• 在首次刷新操作之前、请确保"/etc/fstab"文件不包含目标SAP HANA系统的数据卷条目。

• 关于此任务 *

• 只有多租户数据库容器HANA系统才支持系统刷新。

• 现有策略将在系统刷新后有效。

• 创建的新卷将采用以下命名约定：<sourcevolumename> <timestamp>

◦ 时间戳格式：<year> <month> <day> <hour> <minute> <second>

例如、如果源卷为vol1、则刷新的卷名将为vol1-20230109-184501

新卷将放置在与目标卷相同的容量池中。

• 接合路径将与卷名称相同。

• 新卷的"最大吞吐量数"是从具有手动服务质量(QoS)容量池的目标系统的卷中选择的。
对于自动QoS容量池、吞吐量由源卷的容量定义。

• 在系统刷新期间、系统会使用工作流(而不是脚本)自动挂载和卸载卷。

• 步骤 *

1. 在BlueXP用户界面中、单击*保护*>*备份和恢复*>*应用程序*。

2. 在*应用程序*页面中、单击  图标以选择与要刷新的系统对应的操作、然后选择*系统刷新*。

3. 在*系统刷新*页面中、执行以下操作：

a. 选择源系统和Snapshot副本。

b. (可选)输入可用于访问新卷的导出地址。

c. (可选)输入最大存储吞吐量(MiB)。

d. 输入prestpt、postScript和on failure脚本路径。只有在系统刷新操作失败时、才会执行on failure脚
本。

e. 单击 * 刷新 * 。

52

https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-automation-example-scripts.html#script-sc-system-refresh-sh


管理云原生应用程序数据的保护

监控作业

您可以监控在工作环境中启动的作业的状态。这样，您可以查看已成功完成的作业，当前正在进行的作业以及失
败的作业，以便您可以诊断和修复任何问题。

计划的作业将在作业完成时间后5分钟(最长)后列在BlueXP作业监控页面中。

有关详细信息，请参见 "监控作业状态"。

维护Oracle数据库主机

管理员可以手动将数据库主机置于维护模式、以便对主机执行维护任务。升级期间、主机会自动置于维护模式、
升级后、主机会自动切换到生产模式。

当主机置于维护模式时、按需操作将失败、并且计划的作业将被跳过。

在将主机置于维护模式之前、您无法验证主机上的资源是否正在运行任何作业。

步骤

1. 在BlueXP用户界面中，单击*保护*>*备份和恢复*>*应用程序*

2. 选择*Oracle*作为应用程序类型。

3. 单击*Settings*>*Hosts*。

4. 执行以下操作之一：

如果您 … 执行此操作 …

希望将主机置于维护模式 单击  对应于主机，然后选择*Enable

Maintenance mode*(启用维护模式)。

希望使主机退出维护模式 单击  对应于正在维护的主机，然后选择*Disable

Maintenance mode*。

审核数据

直接运行API或使用UI对应用程序的BlueXP备份和恢复的任何外部公开API调用API时、请求详细信息、例如标
题、角色、请求正文、 API信息将记录在BlueXP时间线中、审核条目将永久保留在时间线中。API调用的状态和
错误响应也会在操作完成后进行审核。如果异步API响应类似于作业、则作业ID也会在响应过程中记录下来。

应用程序的BlueXP备份和恢复会记录主机IP、请求正文、操作名称、触发者、某些标头、 和API的运行状态。

查看备份详细信息

您可以查看已创建的备份总数、用于创建备份的策略、数据库版本和代理ID。
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步骤

1. 单击*备份和恢复*>*应用程序*。

2. 单击  对应于应用程序，然后单击 * 查看详细信息 * 。

代理ID与连接器关联。如果在注册SAP HANA主机期间使用的Connector不再存在、则该应用程
序的后续备份将失败、因为新Connector的代理ID不同。您应修改主机中的连接器ID。有关信息，
请参见 [更新连接器详细信息]。

删除克隆

如果不再需要、可以删除克隆。

步骤

1.

单击  在*筛选条件*旁边、选择*克隆选项*>*克隆父项*。

2. 单击  对应于应用程序，然后单击 * 查看详细信息 * 。

3.

在Database Details页面中、单击  在*筛选依据*旁边、选择*克隆*。

4. 单击  对应于要删除的克隆、然后单击*删除*。

5. (可选)选中*强制删除*复选框。

更新连接器详细信息

如果注册应用程序主机期间使用的Connector不再存在或已损坏、则应部署新的Connector。部署新连接器后、
您应运行*连接器更新* API来更新使用旧连接器注册的所有主机的连接器详细信息。

更新Oracle或SAP HANA主机的Connector详细信息后、请执行以下操作以确保已成功更新Connector详细信
息。

步骤

1. 登录到BlueXP Connector虚拟机并执行以下步骤：

a. 通过从Connector运行以下命令、验证此插件是否可从Connector访问。

docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the

plug-in host>:<plug-in port>/getVersion

--cert/config/client/certificate/certificate.pem

--key/config/client/certificate/key.pem

b. 获取基本挂载路径。sUdo Docker volume ls | grep SCS_cloud volume _查｛'print $2'

｝ xargs sudo Docker volume inspect _ grep mountpoint

c. 将certifice.pm从<base_mount_path>连接器VM的_Connectic/client/certification/路径复制到插件主机上
的/var/opt/snapcentre/spl/etc/_。

2. 登录到此插件主机并执行以下步骤：

a. 导航到_/var/opt/snapcentre/spl/ETC_并运行keytool命令以导入certificate．pems文件。

keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

b. 重新启动SPL：systemctl restart spl
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c. 执行以下操作之一：

如果您使用的是… 执行此操作 …

Oracle数据库主机 i. 确保所有 "前提条件" 已满足。

ii. 单击*备份和恢复*>*应用程序*

iii. 单击  对应于应用程序，然后单击 * 查看详
细信息 * 。

iv. 修改*连接器ID*。

SAP HANA数据库主机 i. 确保所有 "前提条件" 已满足。

ii. 运行以下命令：

curl --location --request PATCH

'https://snapcenter.cloudmanager

.cloud.netapp.com/api/saphana/ho

sts/connector/update' \

--header 'x-account-id: <CM

account-id>' \

--header 'Authorization: Bearer

token' \

--header 'Content-Type:

application/json' \

--data-raw '{

"old_connector_id": "Old

connector id that no longer

exists",

"new_connector_id": "New

connector Id"}

如果所有主机都安装并运行适用于SAP HANA

的SnapCenter 插件服务、并且所有主机都可从新
连接器访问、则连接器详细信息将成功更新。

配置CA签名证书

如果要为环境提供额外的安全性、可以配置CA签名证书。

为BlueXP Connector配置CA签名证书

此连接器使用自签名证书与插件进行通信。安装脚本会将自签名证书导入到密钥库中。您可以执行以下步骤将自
签名证书替换为CA签名证书。

步骤
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1. 在Connector上执行以下步骤、以便在Connector与插件连接时使用CA证书作为客户端证书。

a. 登录到Connector。

b. 运行以下命令以获取_<base_mount_path>_：

sudo docker volume ls | grep scs_cloud_volume | awk {'print $2'} | xargs

sudo docker volume inspect | grep Mountpoint

c. 删除<base_mount_path> 连接器中_Connector/client/certificate"中的所有现有文件。

d. 将CA签名的证书和密钥文件复制到<base_mount_path> 中的_Connector/client/certificate"。

文件名应为certification.pem和key.pem。certificate.pem应包含中间CA和根CA等整个证书链。

e. 使用名称certificate.p12创建证书的PKCS12格式、并保留在_<base_mount_path>/client/certificate_。

示例：OpenSSL PKCS12 -inkey key.pem -in certification.pem -export -out certification.p12

2. 在插件主机上执行以下步骤、以验证Connector发送的证书。

a. 登录到此插件主机。

b. 将所有中间CA和根CA的certificate.pm和证书从Connector复制到插件主机
：/var/opt/snapcentre/spl/etc/_。

中间CA和根CA证书的格式应为.crt格式。

c. 导航到_/var/opt/snapcentre/spl/ETC_并运行keytool命令以导入certificate．pems文件。

keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

d. 导入根CA和中间证书。keytool -import -trustcacerks -keystore keystore.jks
-storepass SnapCenter -alias trustedca -file <certificate.crT>

certificate.crt是指根CA以及中间CA的证书。

e. 重新启动SPL：systemctl restart spl

为插件配置CA签名证书

CA证书应与在Cloud Backup中为此插件主机注册的证书具有相同的名称。

步骤

1. 在插件主机上执行以下步骤、以使用CA证书托管此插件。

a. 导航到包含SPL密钥库的文件夹_/var/opt/snapcenter/spl/etc_。

b. 创建证书的PKCS12格式、此证书同时具有别名_splkeystorey的证书和密钥。

certificate.pem应包含中间CA和根CA等整个证书链。

示例：OpenSSL PKCS12 -inkey key.pem -in certifict.pem -export -out certification.p12 -name splkeystore

a. 添加在上述步骤中创建的CA证书。
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keytool -importkeystore -srckeystore certificate.p12 -srcstoretype pkcs12

-destkeystore keystore.jks -deststoretype JKS -srcalias splkeystore

-destalias splkeystore -noprompt

b. 验证证书。keytool -list -v -keystore keystore.jks

c. 重新启动SPL：systemctl restart spl

2. 在Connector上执行以下步骤、以便Connector可以验证插件的证书。

a. 以非root用户身份登录到Connector。

b. 运行以下命令以获取_<base_mount_path>_：

sudo docker volume ls | grep scs_cloud_volume | awk {'print $2'} | xargs

sudo docker volume inspect | grep Mountpoint

c. 将根CA和中间CA文件复制到服务器目录下。

cd <base_mount_path>

mkdir server

CA文件应采用pem格式。

d. 连接到cloudmanager_SCS_cloud、并将_config.yml_中的* enableCACert_*修改为* true *。sUdo

Docker exec -t cloudmanager_SCS_cloud sed -i 's/enableCACert

：false/enableCACert：true/g'/opt/netapp/cloudmanager-SCS-

cloud/config/config.yml

e. 重新启动cloudmanager_SCS_cloud容器。s使用Docker重新启动cloudmanager_SCS_cloud

访问REST API

可从以下位置获取用于保护应用程序到云的REST API： https://snapcenter.cloudmanager.cloud.netapp.com/

api-doc/。

要访问REST API、您应获取具有联合身份验证的用户令牌。有关获取用户令牌的信息、请参见 "创建具有联合
身份验证的用户令牌"。
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