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监控数据保护

关于数据保护覆盖范围的报告

借助BlueXP备份和恢复报告、您可以确保根据组织定义的策略保护关键数据、并针对合规
性需求提供审计。

BlueXP备份和恢复报告可帮助您完成以下任务：

• 运营可见性：监控您在数据保护、备份成功率和备份窗口与业务需求的一致性方面的服务级别协议。

• 合规性和审计：在您的内部和外部审计流程中使用运营和库存报告、以便持续监控合规性。

报告活动会在作业监控日志中进行监控、以便您可以审核所有活动。 "了解作业监控"。

报告范围

BlueXP备份和恢复报告提供有关以下方面的信息：

• 连接器位置：内部或云端

• 来源：Cloud Volumes ONTAP卷、内部ONTAP卷、应用程序或Kubernetes永久性卷

• 目标：任何云提供商、NetApp StorageGRID或ONTAP S3

• * ONTAP版本*：9.13.0

创建备份清单报告

在BlueXP备份和恢复报告选项卡中、您可以创建备份清单报告并筛选其内容。通过备份清单报告、您可以查看
特定帐户、工作环境或SVM清单的所有备份。

备份清单报告显示以下信息及更多信息：

• 帐户、工作环境和SVM

• 受保护卷和非受保护卷

• 备份目标

• 已应用备份策略

• 加密模式(提供程序管理的密钥或用户管理的密钥)

• DataLock和Ransamor保护状态(监管、合规性或无)

• 已启用归档状态

• 备份副本计数

• 备份类型(计划备份或用户启动的临时备份)

• 存储类

• Snapshot 标签
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备份清单报告不包括过期或失败的备份信息。

此报告的顶部包含一个图形、其中显示了以下信息：

• 范围内至少有一个备份的卷计数

• 非活动卷加上活动卷的总数

备份清单报告显示以下图表：

• 卷备份状态：在选定范围内显示受保护卷与非受保护卷的比较结果。

• 按备份计数划分的卷：按此卷的可用备份副本数对卷进行分组。

步骤

1. 从顶部菜单中选择*Reports*。

2. 选择*备份清单*。

3. 选择*创建报告*。

4. 选择帐户、工作环境和SVM。

您可以选择多个工作环境和SVM。

5. 选择时间范围：过去24小时、周或月。

6. 根据您选择的报告、查看报告部分(Snapshot策略、复制策略或备份策略)。

7. (可选)按作业状态筛选结果。

8. (可选)选择*下载CSX*以.CSV格式导出报告内容。

创建数据保护作业活动报告

主动监控可以减少监控生态系统中所有资源所需的工作量。从ONTAP 9.13.0开始、数据保护作业活动报告可提
供有关快照、备份、克隆和还原操作的信息、您可以将这些操作与SLA监控结合使用、并跟踪备份和恢复速率。

报告了适用于Cloud Volumes ONTAP、内部、应用程序和Kubelnetes数据的适用场景BlueXP备份和恢复操作。

"数据保护作业活动"报告显示以下信息及更多信息：

• 帐户、工作环境和SVM

• 作业类型(备份或还原)

• 资源名称(卷或应用程序)

• 作业状态

• 开始和结束时间及持续时间

• 备份作业的策略名称

• 备份作业的Snapshot标签

页面顶部的图表显示以下信息：
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• 按类型列出的作业

◦ ONTAP卷备份和还原作业的计数

◦ 应用程序备份和还原作业计数

◦ 虚拟机备份和还原作业计数

◦ Kubbernetes备份和还原作业计数

• 日常工作活动

步骤

1. 从顶部菜单中选择*Reports*。

2. 选择*数据保护作业活动*。

3. 选择*创建报告*。

4. 选择帐户、工作环境和SVM。

5. 选择时间范围：过去24小时、周或月。

6. (可选)按作业状态、作业类型(备份或还原)和资源筛选结果。

7. (可选)选择*下载CSX*以.CSV格式导出报告内容。

监控备份和还原作业的状态

您可以监控已启动的本地Snapshot、复制和备份到对象存储作业的状态、并还原已启动的
作业。您可以查看已完成、正在进行或失败的作业、以便诊断和修复问题。使用BlueXP通
知中心、您可以启用通过电子邮件发送通知、以便即使您未登录系统、也可以获得重要系
统活动的通知。使用BlueXP时间线、您可以查看通过UI或API启动的所有操作的详细信
息。

在作业监视器上查看作业状态

您可以在*Job Monitoring*选项卡中查看所有Snapshot、复制、备份到对象存储和还原操作及其当前状态的列
表。其中包括来自Cloud Volumes ONTAP 、内部ONTAP 、应用程序、虚拟机和Kubernetes系统的操作。每个
操作或作业都有一个唯一的 ID 和一个状态。

状态可以是：

• success

• 正在进行中

• 已排队

• 警告

• 失败

从BlueXP备份和恢复UI和API启动的快照、复制、对象存储备份和还原操作可在作业监控选项卡中找到。

如果您已将ONTAP 系统升级到9.13.x、但在作业监控器中看不到正在进行的计划备份操作、则需
要重新启动BlueXP备份和恢复服务。 "了解如何重新启动BlueXP备份和恢复"。
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步骤

1. 从BlueXP菜单中、选择*保护>备份和恢复*。

2. 选择*作业监控*选项卡。

此屏幕截图显示了默认列标题。

3. 显示其他列(工作环境、SVM、用户名、工作负载、策略名称、 Snapshot标签)、选择 。

搜索和筛选作业列表

您可以使用多个筛选器筛选"作业监控"页面上的操作、例如策略、Snapshot标签、操作类型(保护、还原、保留
或其他)和保护类型(本地Snapshot、复制或备份到云)。

默认情况下、"作业监控"页面显示过去24小时的保护和恢复作业。您可以使用时间范围筛选器更改时间范围。

步骤

1. 选择*作业监控*选项卡。

2. 要以不同方式对结果进行排序、请选择每个列标题、以便按状态、开始时间、资源名称等进行排序。

3. 如果要查找特定作业，请选择*高级搜索和筛选*区域以打开搜索面板。

使用此面板可以为任何资源输入自由文本搜索、例如"volume 1"或"application 3"。您还可以根据下拉菜单中
的项筛选作业列表。

此屏幕截图显示了如何在"过去一周"中搜索名为"Volume_1"的卷的所有"卷"备份"作业。

大多数筛选器都不言自明。通过"工作负载"筛选器、您可以查看以下类别中的作业：

◦ 卷(Cloud Volumes ONTAP和内部ONTAP卷)
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◦ 应用程序

◦ 虚拟机

◦ Kubernetes

◦ 只有在首次选择工作环境后、才能在特定"SVM"中搜索数据。

◦ 只有在选择"Type"(类型)为"Protection (保护)时、才能使用"Protection type"(保护类型)筛
选器进行搜索。

4.

要立即更新页面、请选择  按钮。否则、此页面将每15分钟刷新一次、以便您始终可以看到最新的作业
状态结果。

查看作业详细信息

您可以查看与特定已完成作业对应的详细信息。您可以以JSON格式导出特定作业的详细信息。

您可以查看作业类型(计划或按需)、SnapMirror备份类型(初始或定期)开始和结束时间、持续时间、从工作环境
传输到对象存储的数据量、平均传输速率、策略名称、启用保留锁定、执行勒索软件扫描、 保护源详细信息和
保护目标详细信息。

还原作业显示备份目标提供商(Amazon Web Services、Microsoft Azure、Google Cloud、内部部署)、S3存储分
段名称、 SVM名称、源卷名称、目标卷、Snapshot标签、已恢复的对象计数、 文件名、文件大小、上次修改日
期和完整文件路径。

步骤

1. 选择*作业监控*选项卡。

2. 选择作业的名称。

3. 选择操作菜单  并选择*查看详细信息*。
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4. 展开每个部分以查看详细信息。

将作业监控结果下载为报告

您可以在对作业监控主页面进行优化后将其内容下载为报告。BlueXP备份和恢复功能会生成并下载.CSV文件、
您可以根据需要查看该文件并将其发送给其他组。CSV文件最多包含10、000行数据。

从作业监控详细信息信息中、您可以下载包含单个作业详细信息的JSON文件。

步骤

1. 选择*作业监控*选项卡。

2. 要下载适用于所有作业的CSV文件、请选择  按钮、然后在下载目录中找到该文件。

3. 要为单个作业下载JSON文件、请选择操作菜单  对于作业、请选择*下载JSON文件*、然后在下载目录中
找到该文件。

查看保留(备份生命周期)作业

监控保留(或_backup生命周期_)流有助于确保审计完整性、责任和备份安全性。为了帮助您跟踪备份生命周期、
您可能需要确定所有备份副本的到期日期。

备份生命周期作业会跟踪所有已删除的Snapshot副本或要删除的队列中的Snapshot副本。从ONTAP 9.13开始、
您可以在"作业监控"页面上查看所有称为"保留"的作业类型。

"保留"作业类型会捕获在受BlueXP备份和恢复保护的卷上启动的所有Snapshot删除作业。

步骤

1. 选择*作业监控*选项卡。

2. 选择*高级搜索和筛选*区域以打开搜索面板。
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3. 选择"保留"作为作业类型。

查看BlueXP通知中心中的备份和还原警报

BlueXP通知中心会跟踪您已启动的备份和还原作业的进度、以便您可以验证操作是否成功。

除了在通知中心中查看警报之外、您还可以将BlueXP配置为通过电子邮件以警报形式发送某些类型的通知、以
便即使您未登录到系统、也可以获得重要系统活动的通知。 "了解有关通知中心以及如何为备份和还原作业发送
警报电子邮件的更多信息"。

通知中心会显示大量Snapshot、复制、备份到云和还原事件、但只有某些事件会触发电子邮件警报：

操作类型 事件 警报级别 电子邮件已发送

激活 工作环境的备份和恢复激活失败 error 是的。

激活 工作环境的备份和恢复编辑失败 error 是的。

本地Snapshot BlueXP备份和恢复临时Snapshot创建作业
失败

error 是的。

Replication BlueXP备份和恢复临时复制作业失败 error 是的。

Replication BlueXP备份和恢复复制会暂停作业失败 error 否

Replication BlueXP备份和恢复复制制动作业失败 error 否

Replication BlueXP备份和恢复复制重新同步作业失败 error 否

Replication BlueXP备份和恢复复制停止作业失败 error 否

Replication BlueXP备份和恢复复制反向重新同步作业
失败

error 是的。

Replication BlueXP备份和恢复复制删除作业失败 error 是的。

从ONTAP 9.13.0开始、将显示Cloud Volumes ONTAP和内部ONTAP系统的所有警报。对于使
用Cloud Volumes ONTAP 9.13.0和内部ONTAP的系统、仅会显示与"还原作业已完成、但出现警
告"相关的警报。

默认情况下、BlueXP客户管理员会收到所有"严重"和"建议"警报的电子邮件。默认情况下、所有其他用户和收件
人均设置为不接收任何通知电子邮件。您可以向NetApp云帐户中的任何BlueXP用户或需要了解备份和还原活动
的任何其他收件人发送电子邮件。

要接收BlueXP备份和恢复电子邮件警报、您需要在警报和通知设置页面中选择通知严重性类型"严重"、"警告"

和"错误"。

"了解如何为备份和还原作业发送警报电子邮件"。

步骤

1.
从BlueXP菜单栏中、选择( ）。

2. 查看通知。

7

https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html


查看BlueXP时间线中的操作活动

您可以在BlueXP时间线中查看备份和还原操作的详细信息、以供进一步调查。BlueXP时间线提供了每个事件的
详细信息、无论是用户启动的事件还是系统启动的事件、并显示了在UI中或通过API启动的操作。

"了解时间线与通知中心之间的区别"。
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