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激活对数据源的扫描

Cloud Volumes ONTAP 和内部ONTAP BlueXP分类入门

完成几个步骤、开始使用BlueXP分类扫描Cloud Volumes ONTAP 和内部ONTAP 卷。

快速入门

按照以下步骤快速入门，或者向下滚动到其余部分以了解完整详细信息。

 发现要扫描的数据源

在扫描卷之前、必须在BlueXP中将系统添加为工作环境：

• 对于Cloud Volumes ONTAP 系统、这些工作环境应已在BlueXP中可用

• 对于内部 ONTAP 系统， "BlueXP必须发现ONTAP 集群"

 部署BlueXP分类实例

"部署BlueXP分类" 如果尚未部署实例。

 启用BlueXP分类并选择要扫描的卷

选择*配置*选项卡，并为特定工作环境中的卷激活合规性扫描。

 确保能够访问卷

启用BlueXP分类后、请确保它可以访问所有卷。

• BlueXP分类实例需要与每个Cloud Volumes ONTAP 子网或内置ONTAP 系统建立网络连接。

• Cloud Volumes ONTAP 的安全组必须允许从BlueXP分类实例进行入站连接。

• 确保这些端口对BlueXP分类实例开放：

◦ 对于NFS—端口111和2049。

◦ 对于CIFS—端口139和445。

• NFS卷导出策略必须允许从BlueXP分类实例进行访问。

• BlueXP分类需要Active Directory凭据才能扫描CIFS卷。

单击 * 合规性 * > * 配置 * > * 编辑 CIFS 凭据 * 并提供凭据。

 管理要扫描的卷

选择或取消选择要扫描的卷、BlueXP分类将开始或停止扫描这些卷。
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发现要扫描的数据源

如果您要扫描的数据源尚未位于您的BlueXP环境中、您可以此时将其添加到画布中。

您的Cloud Volumes ONTAP 系统应已在BlueXP的"画布"中可用。对于内部部署的 ONTAP 系统，您需要拥有
"BlueXP会发现这些集群"。

部署BlueXP分类实例

如果尚未部署实例、请部署BlueXP分类。

如果您要扫描可通过 Internet 访问的 Cloud Volumes ONTAP 和内部 ONTAP 系统，则可以 "在云中部署BlueXP

分类" 或 "位于可访问 Internet 的内部位置"。

如果要扫描安装在无法访问 Internet 的非公开站点上的内部 ONTAP 系统，则需要执行以下操作 "在无法访
问Internet的同一内部位置部署BlueXP分类"。这还要求在同一内部位置部署BlueXP Connector。

只要该实例具有Internet连接、BlueXP分类软件的升级就会自动进行。

在工作环境中启用BlueXP分类

您可以在任何受支持的云提供商的Cloud Volumes ONTAP 系统上以及内部ONTAP 集群上启用BlueXP分类。

1. 从BlueXP左侧导航菜单中、单击*监管>分类*、然后选择*配置*选项卡。

2. 选择要如何扫描每个工作环境中的卷。 "了解映射和分类扫描"：

◦ 要映射所有卷，请单击 * 映射所有卷 * 。

◦ 要映射所有卷并对其进行分类，请单击 * 映射并分类所有卷 * 。

◦ 要自定义每个卷的扫描，请单击 * 或选择每个卷的扫描类型 * ，然后选择要映射和 / 或分类的卷。

请参见 在卷上启用和禁用合规性扫描 了解详细信息。
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3. 在确认对话框中、单击*批准*以使BlueXP分类开始扫描卷。

结果

BlueXP分类开始扫描您在工作环境中选择的卷。一旦BlueXP分类完成初始扫描、结果将显示在Compliance信息
板中。所需时间取决于数据量—可能需要几分钟或几小时。

• 默认情况下、如果BlueXP分类在CIFS中没有写入属性权限或在NFS中没有写入权限、则系统
不会扫描卷中的文件、因为BlueXP分类无法将"上次访问时间"还原为原始时间戳。如果您不
关心上次访问时间是否已重置、请单击*或为每个卷选择扫描类型*。生成的页面包含一个您可
以启用的设置、以便BlueXP分类将扫描卷、而不管权限如何。

• BlueXP分类仅扫描卷下的一个文件共享。如果卷中有多个共享、则需要将这些其他共享作为
一个共享组单独扫描。 "请参见有关此BlueXP分类限制的更多详细信息"。

验证BlueXP分类是否有权访问卷

通过检查网络连接、安全组和导出策略、确保BlueXP分类可以访问卷。您需要为BlueXP分类提供CIFS凭据、以
便它可以访问CIFS卷。

步骤

1. 确保BlueXP分类实例与包含Cloud Volumes ONTAP 或内部ONTAP 集群卷的每个网络之间具有网络连接。

2. 确保Cloud Volumes ONTAP 的安全组允许来自BlueXP分类实例的入站流量。

您可以为来自BlueXP分类实例的IP地址的流量打开安全组、也可以为来自虚拟网络内部的所有流量打开安全
组。

3. 确保以下端口对BlueXP分类实例开放：

◦ 对于NFS—端口111和2049。

◦ 对于CIFS—端口139和445。

4. 确保NFS卷导出策略包含BlueXP分类实例的IP地址、以便它可以访问每个卷上的数据。

5. 如果使用CIFS、请提供BlueXP分类和Active Directory凭据、以便它可以扫描CIFS卷。

a. 从BlueXP左侧导航菜单中、单击*监管>分类*、然后选择*配置*选项卡。

b. 对于每个工作环境，单击*编辑CIFS凭据*并输入BlueXP分类访问系统上的CIFS卷所需的用户名和密码。

这些凭据可以是只读的、但提供管理员凭据可确保BlueXP分类可以读取需要提升权限的任何数据。这些
凭据存储在BlueXP分类实例上。

如果要确保文件"上次访问时间"在BlueXP分类扫描中保持不变、建议用户在CIFS中具有写入属性权限或
在NFS中具有写入权限。如果可能、我们建议将Active Directory配置的用户设置为组织中有权访问所有
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文件的父组的一部分。

输入凭据后，您应看到一条消息，指出所有 CIFS 卷均已成功通过身份验证。

6. 在 Configuration 页面上，单击 * 查看详细信息 * 以查看每个 CIFS 和 NFS 卷的状态并更正任何错误。

例如、下图显示了四个卷；其中一个卷由于BlueXP分类实例和卷之间的网络连接问题而无法扫描BlueXP分
类。

在卷上启用和禁用合规性扫描

您可以随时从 " 配置 " 页面在工作环境中启动或停止仅映射扫描或映射和分类扫描。您也可以从仅映射扫描更改
为映射和分类扫描，反之亦然。建议您扫描所有卷。

默认情况下、页面顶部的*缺少"写入属性"权限时扫描*开关处于禁用状态。这意味着、如果BlueXP分类在CIFS中
没有写入属性权限、或者在NFS中没有写入权限、则系统将不会扫描文件、因为BlueXP分类无法将"上次访问时
间"还原为原始时间戳。如果您不关心上次访问时间是否已重置、请打开此开关、无论权限如何、所有文件都将
被扫描。 "了解更多信息。"。
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收件人： 执行以下操作：

在卷上启用仅映射扫描 在卷区域中，单击 * 映射 *

对卷启用完全扫描 在卷区域中，单击 * 映射和分类 *

禁用对卷的扫描 在卷区域中，单击 * 关闭 *

在所有卷上启用仅映射扫描 在标题区域中，单击 * 映射 *

对所有卷启用完全扫描 在标题区域中，单击 * 映射和分类 *

禁用对所有卷的扫描 在标题区域中，单击 * 关闭 *

只有在标题区域中设置了 * 映射 * 或 * 映射和分类 * 设置后，才会自动扫描添加到工作环境中的
新卷。如果在标题区域中设置为 * 自定义 * 或 * 关闭 * ，则需要在工作环境中添加的每个新卷上
激活映射和 / 或完全扫描。

扫描数据保护卷

默认情况下、不会扫描数据保护(DP)卷、因为这些卷不会对外公开、BlueXP分类无法访问它们。这些卷是从内
部 ONTAP 系统或 Cloud Volumes ONTAP 系统执行 SnapMirror 操作的目标卷。

最初，卷列表会将这些卷标识为 Type * dp* ，并显示 Status * 未扫描 * 和 Required Action * Enable Access to

DP volumes* 。

步骤
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如果要扫描这些数据保护卷：

1. 单击页面顶部的 * 启用对 DP 卷的访问 * 。

2. 查看确认消息，然后再次单击 * 启用对 DP 卷的访问 * 。

◦ 系统会启用最初在源 ONTAP 系统中创建为 NFS 卷的卷。

◦ 最初在源 ONTAP 系统中创建为 CIFS 卷的卷需要输入 CIFS 凭据才能扫描这些 DP 卷。如果您已输
入Active Directory凭据以便BlueXP分类可以扫描CIFS卷、则可以使用这些凭据、也可以指定一组不同的
管理员凭据。

3. 激活要扫描的每个 DP 卷 与启用其他卷的方式相同。

结果

启用后、BlueXP分类会从已激活扫描的每个DP卷创建一个NFS共享。共享导出策略仅允许从BlueXP分类实例进
行访问。

• 注意： * 如果在最初启用对 DP 卷的访问时没有 CIFS 数据保护卷，稍后再添加一些，则配置页面顶部会显
示 * 启用对 CIFS DP* 的访问。单击此按钮并添加 CIFS 凭据，以便能够访问这些 CIFS DP 卷。

Active Directory 凭据仅在第一个 CIFS DP 卷的 Storage VM 中注册，因此将扫描该 SVM 上的所
有 DP 卷。驻留在其他 SVM 上的任何卷都不会注册 Active Directory 凭据，因此不会扫描这些
DP 卷。

Azure NetApp Files BlueXP分类入门

完成几个步骤即可开始使用适用于Azure NetApp Files 的BlueXP分类。

快速入门

按照以下步骤快速入门，或者向下滚动到其余部分以了解完整详细信息。

 发现要扫描的Azure NetApp Files 系统

扫描 Azure NetApp Files 卷之前， "必须设置BlueXP才能发现配置"。

6

https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html


 部署BlueXP分类实例

"在BlueXP中部署BlueXP分类" 如果尚未部署实例。

 启用BlueXP分类并选择要扫描的卷

单击 * 合规性 * ，选择 * 配置 * 选项卡，然后为特定工作环境中的卷激活合规性扫描。

 确保能够访问卷

启用BlueXP分类后、请确保它可以访问所有卷。

• BlueXP分类实例需要与每个Azure NetApp Files 子网建立网络连接。

• 确保这些端口对BlueXP分类实例开放：

◦ 对于 NFS —端口 111 和 2049 。

◦ 对于 CIFS —端口 139 和 445 。

• NFS卷导出策略必须允许从BlueXP分类实例进行访问。

• BlueXP分类需要Active Directory凭据才能扫描CIFS卷。

单击 * 合规性 * > * 配置 * > * 编辑 CIFS 凭据 * 并提供凭据。

 管理要扫描的卷

选择或取消选择要扫描的卷、BlueXP分类将开始或停止扫描这些卷。

正在发现要扫描的 Azure NetApp Files 系统

如果您要扫描的Azure NetApp Files 系统尚未作为工作环境在BlueXP中、您可以此时将其添加到画布中。

"了解如何在BlueXP中发现Azure NetApp Files 系统"。

部署BlueXP分类实例

"部署BlueXP分类" 如果尚未部署实例。

扫描Azure NetApp Files 卷时、必须在云中部署BlueXP分类、并且必须将其部署在与要扫描的卷相同的区域。

*注意：*扫描Azure NetApp Files 卷时、当前不支持在内部位置部署BlueXP分类。

只要该实例具有Internet连接、BlueXP分类软件的升级就会自动进行。

在工作环境中启用BlueXP分类

您可以在Azure NetApp Files 卷上启用BlueXP分类。
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1. 从BlueXP左侧导航菜单中、单击*监管>分类*、然后选择*配置*选项卡。

2. 选择要如何扫描每个工作环境中的卷。 "了解映射和分类扫描"：

◦ 要映射所有卷，请单击 * 映射所有卷 * 。

◦ 要映射所有卷并对其进行分类，请单击 * 映射并分类所有卷 * 。

◦ 要自定义每个卷的扫描，请单击 * 或选择每个卷的扫描类型 * ，然后选择要映射和 / 或分类的卷。

请参见 在卷上启用和禁用合规性扫描 了解详细信息。

3. 在确认对话框中、单击*批准*以使BlueXP分类开始扫描卷。

结果

BlueXP分类开始扫描您在工作环境中选择的卷。一旦BlueXP分类完成初始扫描、结果将显示在Compliance信息
板中。所需时间取决于数据量—可能需要几分钟或几小时。

• 默认情况下、如果BlueXP分类在CIFS中没有写入属性权限或在NFS中没有写入权限、则系统
不会扫描卷中的文件、因为BlueXP分类无法将"上次访问时间"还原为原始时间戳。如果您不
关心上次访问时间是否已重置、请单击*或为每个卷选择扫描类型*。生成的页面包含一个您可
以启用的设置、以便BlueXP分类将扫描卷、而不管权限如何。

• BlueXP分类仅扫描卷下的一个文件共享。如果卷中有多个共享、则需要将这些其他共享作为
一个共享组单独扫描。 "请参见有关此BlueXP分类限制的更多详细信息"。

验证BlueXP分类是否有权访问卷

通过检查网络连接、安全组和导出策略、确保BlueXP分类可以访问卷。您需要为BlueXP分类提供CIFS凭据、以
便它可以访问CIFS卷。

步骤

1. 确保BlueXP分类实例与包含Azure NetApp Files 卷的每个网络之间具有网络连接。

对于Azure NetApp Files 、BlueXP分类只能扫描与BlueXP位于同一区域的卷。

2. 确保以下端口对BlueXP分类实例开放：

◦ 对于 NFS —端口 111 和 2049 。

◦ 对于 CIFS —端口 139 和 445 。

3. 确保NFS卷导出策略包含BlueXP分类实例的IP地址、以便它可以访问每个卷上的数据。
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4. 如果使用CIFS、请提供BlueXP分类和Active Directory凭据、以便它可以扫描CIFS卷。

a. 从BlueXP左侧导航菜单中、单击*监管>分类*、然后选择*配置*选项卡。

b. 对于每个工作环境，单击*编辑CIFS凭据*并输入BlueXP分类访问系统上的CIFS卷所需的用户名和密码。

这些凭据可以是只读的、但提供管理员凭据可确保BlueXP分类可以读取需要提升权限的任何数据。这些
凭据存储在BlueXP分类实例上。

如果要确保文件"上次访问时间"在BlueXP分类扫描中保持不变、建议用户在CIFS中具有写入属性权限或
在NFS中具有写入权限。如果可能、我们建议将Active Directory配置的用户设置为组织中有权访问所有
文件的父组的一部分。

输入凭据后，您应看到一条消息，指出所有 CIFS 卷均已成功通过身份验证。

5. 在 Configuration 页面上，单击 * 查看详细信息 * 以查看每个 CIFS 和 NFS 卷的状态并更正任何错误。

例如、下图显示了四个卷；其中一个卷由于BlueXP分类实例和卷之间的网络连接问题而无法扫描BlueXP分
类。
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在卷上启用和禁用合规性扫描

您可以随时从 " 配置 " 页面在工作环境中启动或停止仅映射扫描或映射和分类扫描。您也可以从仅映射扫描更改
为映射和分类扫描，反之亦然。建议您扫描所有卷。

默认情况下、页面顶部的*缺少"写入属性"权限时扫描*开关处于禁用状态。这意味着、如果BlueXP分类在CIFS中
没有写入属性权限、或者在NFS中没有写入权限、则系统将不会扫描文件、因为BlueXP分类无法将"上次访问时
间"还原为原始时间戳。如果您不关心上次访问时间是否已重置、请打开此开关、无论权限如何、所有文件都将
被扫描。 "了解更多信息。"。

收件人： 执行以下操作：

在卷上启用仅映射扫描 在卷区域中，单击 * 映射 *

对卷启用完全扫描 在卷区域中，单击 * 映射和分类 *

禁用对卷的扫描 在卷区域中，单击 * 关闭 *

在所有卷上启用仅映射扫描 在标题区域中，单击 * 映射 *

对所有卷启用完全扫描 在标题区域中，单击 * 映射和分类 *

禁用对所有卷的扫描 在标题区域中，单击 * 关闭 *

只有在标题区域中设置了 * 映射 * 或 * 映射和分类 * 设置后，才会自动扫描添加到工作环境中的
新卷。如果在标题区域中设置为 * 自定义 * 或 * 关闭 * ，则需要在工作环境中添加的每个新卷上
激活映射和 / 或完全扫描。

开始使用适用于Amazon FSx for ONTAP 的BlueXP分类

完成几个步骤即可开始扫描具有BlueXP分类的Amazon FSx for ONTAP 卷。

开始之前

• 要部署和管理BlueXP分类、您需要AWS中的主动连接器。

• 创建工作环境时选择的安全组必须允许来自BlueXP分类实例的流量。您可以使用连接到 FSX for ONTAP 文
件系统的 ENI 来查找关联的安全组，并使用 AWS 管理控制台对其进行编辑。
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"适用于 Linux 实例的 AWS 安全组"

"适用于 Windows 实例的 AWS 安全组"

"AWS 弹性网络接口（ ENI ）"

快速入门

按照以下步骤快速入门，或者向下滚动以查看完整详细信息。

 发现要扫描的FSX for ONTAP 文件系统

在扫描 ONTAP 卷的 FSX 之前， "您必须具有配置了卷的 FSX 工作环境"。

 部署BlueXP分类实例

"在BlueXP中部署BlueXP分类" 如果尚未部署实例。

 启用BlueXP分类并选择要扫描的卷

选择*配置*选项卡，并为特定工作环境中的卷激活合规性扫描。

 确保能够访问卷

启用BlueXP分类后、请确保它可以访问所有卷。

• BlueXP分类实例需要与每个FSx for ONTAP 子网建立网络连接。

• 确保以下端口对BlueXP分类实例开放：

◦ 对于 NFS —端口 111 和 2049 。

◦ 对于 CIFS —端口 139 和 445 。

• NFS卷导出策略必须允许从BlueXP分类实例进行访问。

• BlueXP分类需要Active Directory凭据才能扫描CIFS卷。+ 单击 * 合规性 * > * 配置 * > * 编辑 CIFS 凭据 * 并
提供凭据。

 管理要扫描的卷

选择或取消选择要扫描的卷、BlueXP分类将开始或停止扫描这些卷。

正在发现要扫描的 FSX for ONTAP 文件系统

如果您要扫描的ONTAP 的FSX文件系统尚未作为工作环境在BlueXP中、则可以此时将其添加到画布中。

"了解如何在BlueXP中发现或创建适用于ONTAP 的FSX文件系统"。
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部署BlueXP分类实例

"部署BlueXP分类" 如果尚未部署实例。

您应在与Connector for AWS和要扫描的FSx卷相同的AWS网络中部署BlueXP分类。

*注意：*扫描FSx卷时、当前不支持在内部位置部署BlueXP分类。

只要该实例具有Internet连接、BlueXP分类软件的升级就会自动进行。

在工作环境中启用BlueXP分类

您可以为FSx for ONTAP 卷启用BlueXP分类。

1. 从BlueXP左侧导航菜单中、单击*监管>分类*、然后选择*配置*选项卡。

2. 选择要如何扫描每个工作环境中的卷。 "了解映射和分类扫描"：

◦ 要映射所有卷，请单击 * 映射所有卷 * 。

◦ 要映射所有卷并对其进行分类，请单击 * 映射并分类所有卷 * 。

◦ 要自定义每个卷的扫描，请单击 * 或选择每个卷的扫描类型 * ，然后选择要映射和 / 或分类的卷。

请参见 在卷上启用和禁用合规性扫描 了解详细信息。

3. 在确认对话框中、单击*批准*以使BlueXP分类开始扫描卷。

结果

BlueXP分类开始扫描您在工作环境中选择的卷。一旦BlueXP分类完成初始扫描、结果将显示在Compliance信息
板中。所需时间取决于数据量—可能需要几分钟或几小时。

• 默认情况下、如果BlueXP分类在CIFS中没有写入属性权限或在NFS中没有写入权限、则系统
不会扫描卷中的文件、因为BlueXP分类无法将"上次访问时间"还原为原始时间戳。如果您不
关心上次访问时间是否已重置、请单击*或为每个卷选择扫描类型*。生成的页面包含一个您可
以启用的设置、以便BlueXP分类将扫描卷、而不管权限如何。

• BlueXP分类仅扫描卷下的一个文件共享。如果卷中有多个共享、则需要将这些其他共享作为
一个共享组单独扫描。 "请参见有关此BlueXP分类限制的更多详细信息"。
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验证BlueXP分类是否有权访问卷

通过检查网络连接、安全组和导出策略、确保BlueXP分类可以访问卷。

您需要为BlueXP分类提供CIFS凭据、以便它可以访问CIFS卷。

步骤

1. 在 Configuration 页面上，单击 * 查看详细信息 * 以查看状态并更正任何错误。

例如、下图显示了由于BlueXP分类实例和卷之间的网络连接问题而无法扫描的卷BlueXP分类。

2. 确保BlueXP分类实例与包含FSx for ONTAP 卷的每个网络之间具有网络连接。

对于FSx for ONTAP 、BlueXP分类只能扫描与BlueXP位于同一区域的卷。

3. 确保以下端口对BlueXP分类实例开放。

◦ 对于 NFS —端口 111 和 2049 。

◦ 对于 CIFS —端口 139 和 445 。

4. 确保NFS卷导出策略包含BlueXP分类实例的IP地址、以便它可以访问每个卷上的数据。

5. 如果使用CIFS、请提供BlueXP分类和Active Directory凭据、以便它可以扫描CIFS卷。

a. 从BlueXP左侧导航菜单中、单击*监管>分类*、然后选择*配置*选项卡。

b. 对于每个工作环境，单击*编辑CIFS凭据*并输入BlueXP分类访问系统上的CIFS卷所需的用户名和密码。

这些凭据可以是只读的、但提供管理员凭据可确保BlueXP分类可以读取需要提升权限的任何数据。这些
凭据存储在BlueXP分类实例上。

如果要确保文件"上次访问时间"在BlueXP分类扫描中保持不变、建议用户在CIFS中具有写入属性权限或
在NFS中具有写入权限。如果可能、我们建议将Active Directory配置的用户设置为组织中有权访问所有
文件的父组的一部分。

输入凭据后，您应看到一条消息，指出所有 CIFS 卷均已成功通过身份验证。

在卷上启用和禁用合规性扫描

您可以随时从 " 配置 " 页面在工作环境中启动或停止仅映射扫描或映射和分类扫描。您也可以从仅映射扫描更改
为映射和分类扫描，反之亦然。建议您扫描所有卷。

默认情况下、页面顶部的*缺少"写入属性"权限时扫描*开关处于禁用状态。这意味着、如果BlueXP分类在CIFS中
没有写入属性权限、或者在NFS中没有写入权限、则系统将不会扫描文件、因为BlueXP分类无法将"上次访问时
间"还原为原始时间戳。如果您不关心上次访问时间是否已重置、请打开此开关、无论权限如何、所有文件都将
被扫描。 "了解更多信息。"。
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收件人： 执行以下操作：

在卷上启用仅映射扫描 在卷区域中，单击 * 映射 *

对卷启用完全扫描 在卷区域中，单击 * 映射和分类 *

禁用对卷的扫描 在卷区域中，单击 * 关闭 *

在所有卷上启用仅映射扫描 在标题区域中，单击 * 映射 *

对所有卷启用完全扫描 在标题区域中，单击 * 映射和分类 *

禁用对所有卷的扫描 在标题区域中，单击 * 关闭 *

只有在标题区域中设置了 * 映射 * 或 * 映射和分类 * 设置后，才会自动扫描添加到工作环境中的
新卷。如果在标题区域中设置为 * 自定义 * 或 * 关闭 * ，则需要在工作环境中添加的每个新卷上
激活映射和 / 或完全扫描。

扫描数据保护卷

默认情况下、不会扫描数据保护(DP)卷、因为这些卷不会对外公开、BlueXP分类无法访问它们。这些卷是从适
用于 ONTAP 的 FSX 文件系统执行 SnapMirror 操作的目标卷。

最初，卷列表会将这些卷标识为 Type * dp* ，并显示 Status * 未扫描 * 和 Required Action * Enable Access to

DP volumes* 。

步骤
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如果要扫描这些数据保护卷：

1. 单击页面顶部的 * 启用对 DP 卷的访问 * 。

2. 查看确认消息，然后再次单击 * 启用对 DP 卷的访问 * 。

◦ 系统将启用最初在源 FSX for ONTAP 文件系统中创建为 NFS 卷的卷。

◦ 最初在源 FSX for ONTAP 文件系统中创建为 CIFS 卷的卷需要输入 CIFS 凭据才能扫描这些 DP 卷。如
果您已输入Active Directory凭据以便BlueXP分类可以扫描CIFS卷、则可以使用这些凭据、也可以指定一
组不同的管理员凭据。

3. 激活要扫描的每个 DP 卷 与启用其他卷的方式相同。

结果

启用后、BlueXP分类会从已激活扫描的每个DP卷创建一个NFS共享。共享导出策略仅允许从BlueXP分类实例进
行访问。

• 注意： * 如果在最初启用对 DP 卷的访问时没有 CIFS 数据保护卷，稍后再添加一些，则配置页面顶部会显
示 * 启用对 CIFS DP* 的访问。单击此按钮并添加 CIFS 凭据，以便能够访问这些 CIFS DP 卷。

Active Directory 凭据仅在第一个 CIFS DP 卷的 Storage VM 中注册，因此将扫描该 SVM 上的所
有 DP 卷。驻留在其他 SVM 上的任何卷都不会注册 Active Directory 凭据，因此不会扫描这些
DP 卷。

Amazon S3 BlueXP分类入门

BlueXP分类可以扫描Amazon S3存储分段、以确定驻留在S3对象存储中的个人数据和敏
感数据。BlueXP分类可以扫描帐户中的任何存储分段、而不管该存储分段是否是
为NetApp解决方案 创建的。

快速入门

按照以下步骤快速入门，或者向下滚动到其余部分以了解完整详细信息。

 在云环境中设置 S3 要求
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确保您的云环境可以满足BlueXP分类的要求、包括准备IAM角色以及设置从BlueXP分类到S3的连接。 请参见
完整列表。

 部署BlueXP分类实例

"部署BlueXP分类" 如果尚未部署实例。

 在S3工作环境中激活BlueXP分类

选择 Amazon S3 工作环境，单击 * 启用 * ，然后选择包含所需权限的 IAM 角色。

 选择要扫描的分段

选择要扫描的存储分段、BlueXP分类将开始扫描它们。

查看 S3 前提条件

以下要求特定于扫描 S3 存储分段。

为BlueXP分类实例设置IAM角色

BlueXP分类需要有权限连接到您帐户中的S3存储分段并对其进行扫描。设置一个包含以下权限的 IAM 角
色。在Amazon S3工作环境中启用BlueXP分类时、BlueXP会提示您选择IAM角色。

16

https://docs.netapp.com/zh-cn/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/zh-cn/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/zh-cn/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/zh-cn/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/zh-cn/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/zh-cn/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/zh-cn/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/zh-cn/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/zh-cn/bluexp-classification/task-deploy-cloud-compliance.html


{

  "Version": "2012-10-17",

  "Statement": [

      {

          "Effect": "Allow",

          "Action": [

              "s3:Get*",

              "s3:List*",

              "s3:PutObject"

          ],

          "Resource": "*"

      },

      {

          "Effect": "Allow",

          "Action": [

              "iam:GetPolicyVersion",

              "iam:GetPolicy",

              "iam:ListAttachedRolePolicies"

          ],

          "Resource": [

              "arn:aws:iam::*:policy/*",

              "arn:aws:iam::*:role/*"

          ]

      }

  ]

}

提供从BlueXP分类到Amazon S3的连接

BlueXP分类需要连接到Amazon S3。提供此连接的最佳方式是通过 VPC 端点连接到 S3 服务。有关说明，
请参见 "AWS 文档：创建网关端点"。

创建VPC端点时、请务必选择与BlueXP分类实例对应的区域、VPC和路由表。您还必须修改安全组才能添加
出站 HTTPS 规则、该规则允许通信到 S3 端点。否则、BlueXP分类无法连接到S3服务。

如果遇到任何问题，请参见 "AWS支持知识中心：为什么我无法使用网关VPC端点连接到S3存储分段？"

另一种方法是使用 NAT 网关提供连接。

您无法使用代理通过 Internet 访问 S3 。

部署BlueXP分类实例

"在BlueXP中部署BlueXP分类" 如果尚未部署实例。

您需要使用部署在AWS中的Connector部署此实例、以便BlueXP自动发现此AWS帐户中的S3存储分段并将其显
示在Amazon S3工作环境中。
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*注意：*扫描S3存储分段时、当前不支持在内部位置部署BlueXP分类。

只要该实例具有Internet连接、BlueXP分类软件的升级就会自动进行。

在S3工作环境中激活BlueXP分类

验证前提条件后、在Amazon S3上启用BlueXP分类。

步骤

1. 从BlueXP左侧导航菜单中、单击*存储>画布*。

2. 选择 Amazon S3 工作环境。

3. 在右侧的服务窗格中、单击*分类*旁边的*启用*。

4. 出现提示时、将IAM角色分配给具有的BlueXP分类实例 所需权限。
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5. 单击 * 启用 * 。

您也可以通过单击在配置页面中为工作环境启用合规性扫描  按钮并选择*激活BlueXP分类*。

结果

BlueXP将IAM角色分配给实例。

在 S3 存储分段上启用和禁用合规性扫描

在BlueXP在Amazon S3上启用BlueXP分类后、下一步是配置要扫描的分段。

当BlueXP在包含要扫描的S3存储分段的AWS帐户中运行时、它会发现这些存储分段并将其显示在Amazon S3工
作环境中。

BlueXP分类也可以 扫描位于不同 AWS 帐户中的 S3 存储分段。

步骤

1. 选择 Amazon S3 工作环境。

2. 在右侧的服务窗格中、单击*配置分段*。
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3. 在存储分段上启用仅映射扫描或映射和分类扫描。

收件人： 执行以下操作：

在存储分段上启用仅映射扫描 单击 * 映射 *

对存储分段启用完全扫描 单击 * 映射和分类 *

禁用对存储分段的扫描 单击 * 关闭 *

结果

BlueXP分类开始扫描您启用的S3分段。如果存在任何错误，它们将显示在状态列中，并显示修复此错误所需的
操作。

从其他 AWS 帐户扫描存储分段

您可以通过从其他AWS帐户分配角色来扫描该帐户下的S3分段、以访问现有BlueXP分类实例。

步骤
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1. 转到要扫描 S3 存储分段的目标 AWS 帐户，然后选择 * 其他 AWS 帐户 * 来创建 IAM 角色。

请务必执行以下操作：

◦ 输入BlueXP分类实例所在帐户的ID。

◦ 将 * 最大 CLI/API 会话持续时间 * 从 1 小时更改为 12 小时，然后保存此更改。

◦ 附加BlueXP分类IAM策略。确保它具有所需的权限。

{

  "Version": "2012-10-17",

  "Statement": [

      {

          "Effect": "Allow",

          "Action": [

              "s3:Get*",

              "s3:List*",

              "s3:PutObject"

          ],

          "Resource": "*"

      },

  ]

}

2. 转到BlueXP分类实例所在的源AWS帐户、然后选择附加到该实例的IAM角色。

a. 将 * 最大 CLI/API 会话持续时间 * 从 1 小时更改为 12 小时，然后保存此更改。

b. 单击 * 附加策略 * ，然后单击 * 创建策略 * 。

c. 创建一个包含 "STS ： AssumeRole" 操作的策略，并指定您在目标帐户中创建的角色的 ARN 。
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{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Effect": "Allow",

            "Action": "sts:AssumeRole",

            "Resource": "arn:aws:iam::<ADDITIONAL-ACCOUNT-

ID>:role/<ADDITIONAL_ROLE_NAME>"

        },

        {

            "Effect": "Allow",

            "Action": [

                "iam:GetPolicyVersion",

                "iam:GetPolicy",

                "iam:ListAttachedRolePolicies"

            ],

            "Resource": [

                "arn:aws:iam::*:policy/*",

                "arn:aws:iam::*:role/*"

            ]

        }

    ]

}

BlueXP分类实例配置文件帐户现在可以访问其他AWS帐户。

3. 转到 * Amazon S3 Configuration* 页面，此时将显示新的 AWS 帐户。请注意、BlueXP分类可能需要几分钟
时间来同步新帐户的工作环境并显示此信息。

4. 单击*激活BlueXP分类并选择存储分段*，然后选择要扫描的存储分段。

结果

BlueXP分类开始扫描您启用的新S3分段。

扫描数据库架构

完成几个步骤、开始使用BlueXP分类扫描数据库架构。
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请注意、在启用数据库扫描后、您可以根据数据库中的特定列添加BlueXP分类在所有数据源中标识的唯一标识
符。这称为_Data Fusion _功能。 "了解如何从数据库中添加自定义个人数据标识符"。

快速入门

按照以下步骤快速入门，或者向下滚动到其余部分以了解完整详细信息。

 查看数据库前提条件

确保您的数据库受支持，并且您具有连接到数据库所需的信息。

 部署BlueXP分类实例

"部署BlueXP分类" 如果尚未部署实例。

 添加数据库服务器

添加要访问的数据库服务器。

 选择模式

选择要扫描的模式。

查看前提条件

在启用BlueXP分类之前、请查看以下前提条件、以确保您的配置受支持。

支持的数据库

BlueXP分类可以扫描以下数据库中的架构：

• Amazon Relational Database Service （ Amazon RDS ）

• MongoDB

• MySQL

• Oracle

• PostgreSQL

• SAP HANA

• SQL Server （ MSSQL ）

数据库中必须启用 * 统计信息收集功能。

数据库要求

无论数据库托管在何处、都可以扫描连接到BlueXP分类实例的任何数据库。要连接到数据库，您只需提供以下
信息：
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• IP 地址或主机名

• Port

• 服务名称（仅用于访问 Oracle 数据库）

• 允许对模式进行读取访问的凭据

选择用户名和密码时、请务必选择对要扫描的所有架构和表具有完全读取权限的用户名和密码。我们建议您
为BlueXP分类系统创建一个具有所有必需权限的专用用户。

• 注： * 对于 MongoDB ，需要只读管理员角色。

部署BlueXP分类实例

如果尚未部署实例、请部署BlueXP分类。

如果要扫描可通过 Internet 访问的数据库架构，则可以 "在云中部署BlueXP分类" 或 "在可访问Internet的内部位
置部署BlueXP分类"。

如果要扫描的数据库架构安装在无法访问 Internet 的非公开站点中，则需要执行 "在无法访问Internet的同一内部
位置部署BlueXP分类"。这还要求在同一内部位置部署BlueXP Connector。

只要该实例具有Internet连接、BlueXP分类软件的升级就会自动进行。

添加数据库服务器

添加架构所在的数据库服务器。

1. 在工作环境配置页面中，单击 * 添加数据源 * > * 添加数据库服务器 * 。

2. 输入所需信息以标识数据库服务器。

a. 选择数据库类型。

b. 输入要连接到数据库的端口和主机名或 IP 地址。

c. 对于 Oracle 数据库，输入服务名称。

d. 输入凭据、以便BlueXP分类可以访问服务器。

e. 单击 * 添加数据库服务器 * 。
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数据库将添加到工作环境列表中。

对数据库架构启用和禁用合规性扫描

您可以随时停止或开始对架构进行完全扫描。

没有为数据库架构选择仅映射扫描的选项。

1. 在 Configuration 页面中，单击要配置的数据库的 * 配置 * 按钮。

2. 向右移动滑块以选择要扫描的架构。
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结果

BlueXP分类开始扫描您启用的数据库架构。如果存在任何错误，它们将显示在状态列中，并显示修复此错误所
需的操作。

请注意、BlueXP分类每天扫描一次数据库-数据库不会像其他数据源一样连续扫描。

正在扫描 OneDrive 帐户

完成几个步骤、开始扫描具有BlueXP分类的用户OneDrive文件夹中的文件。

快速入门

按照以下步骤快速入门，或者向下滚动到其余部分以了解完整详细信息。

 查看 OneDrive 前提条件

确保您拥有登录到 OneDrive 帐户所需的管理员凭据。

 部署BlueXP分类实例

"部署BlueXP分类" 如果尚未部署实例。

 添加 OneDrive 帐户

使用管理员用户凭据登录到要访问的 OneDrive 帐户，以便将其添加为新的工作环境。

 添加用户并选择扫描类型

从 OneDrive 帐户中添加要扫描的用户列表，然后选择扫描类型。一次最多可以添加 100 个用户。

查看 OneDrive 要求

在启用BlueXP分类之前、请查看以下前提条件、以确保您的配置受支持。
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• 您必须具有OneDrive for Business帐户的管理员登录凭据、该帐户可提供对用户文件的读取访问权限。

• 您需要列出要扫描其OneDrive文件夹的所有用户的电子邮件地址、并以行分隔。

部署BlueXP分类实例

如果尚未部署实例、请部署BlueXP分类。

BlueXP分类可以是 "部署在云中" 或 "位于可访问 Internet 的内部位置"。

只要该实例具有Internet连接、BlueXP分类软件的升级就会自动进行。

正在添加 OneDrive 帐户

添加用户文件所在的 OneDrive 帐户。

步骤

1. 在工作环境配置页面中，单击 * 添加数据源 * > * 添加 OneDrive 帐户 * 。

2. 在添加 OneDrive 帐户对话框中，单击 * 登录到 OneDrive* 。

3. 在显示的Microsoft页面中、选择OneDrive帐户并输入所需的管理员用户和密码、然后单击*接受*以允
许BlueXP分类从此帐户读取数据。

OneDrive 帐户将添加到工作环境列表中。

将 OneDrive 用户添加到合规性扫描

您可以添加单个OneDrive用户或所有OneDrive用户、以便他们的文件将按BlueXP分类进行扫描。

步骤

1. 在 Configuration 页面中，单击 OneDrive 帐户的 * 配置 * 按钮。
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2. 如果这是首次为此 OneDrive 帐户添加用户，请单击 * 添加您的首个 OneDrive 用户 * 。

如果要从 OneDrive 帐户添加其他用户，请单击 * 添加 OneDrive 用户 * 。

3. 为要扫描其文件的用户添加电子邮件地址 - 每行一个电子邮件地址（每个会话最多 100 个） - 然后单击 * 添
加用户 * 。
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确认对话框将显示已添加的用户数。

如果此对话框列出了任何无法添加的用户，请捕获此信息，以便解析问题描述。在某些情况下，您可以使用
更正后的电子邮件地址重新添加用户。

4. 对用户文件启用仅映射扫描或映射和分类扫描。

收件人： 执行以下操作：

对用户文件启用仅映射扫描 单击 * 映射 *

对用户文件启用完全扫描 单击 * 映射和分类 *

禁用对用户文件的扫描 单击 * 关闭 *

结果

BlueXP分类开始扫描您添加的用户的文件、结果将显示在信息板和其他位置。

从合规性扫描中删除 OneDrive 用户

如果用户离开公司或其电子邮件地址发生变化，您可以随时删除单个 OneDrive 用户的文件扫描功能。只需从配
置页面中单击 * 删除 OneDrive 用户 * 即可。

请注意，您可以 "从BlueXP分类中删除整个OneDrive帐户" 如果您不想再扫描OneDrive帐户中的任何用户数据。

扫描 SharePoint 帐户

完成几个步骤、开始扫描具有BlueXP分类的SharePoint Online和SharePoint内部部署帐户
中的文件。

快速入门

按照以下步骤快速入门，或者向下滚动到其余部分以了解完整详细信息。

 查看SharePoint前提条件

请确保您拥有可登录到SharePoint帐户的合格凭据、并且拥有要扫描的SharePoint站点的URL。
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 部署BlueXP分类实例

"部署BlueXP分类" 如果尚未部署实例。

 登录到SharePoint帐户

使用符合条件的用户凭据登录到要访问的SharePoint帐户、以便将其添加为新的数据源/工作环境。

 添加要扫描的SharePoint站点URL

在 SharePoint 帐户中添加要扫描的 SharePoint 站点 URL 列表，然后选择扫描类型。您一次最多可以添加100

个URL、每个帐户总共最多可以添加1、000个站点。

查看 SharePoint 要求

查看以下前提条件、确保您已准备好在SharePoint帐户上激活BlueXP分类。

• 您必须具有可对所有SharePoint站点进行读取访问的SharePoint帐户的管理员用户登录凭据。

◦ 对于SharePoint Online、您可以使用非管理员帐户、但该用户必须具有访问要扫描的所有SharePoint站
点的权限。

• 对于内部部署的SharePoint、您还需要SharePoint Server的URL。

• 对于要扫描的所有数据，您需要一个以行分隔的 SharePoint 站点 URL 列表。

部署BlueXP分类实例

如果尚未部署实例、请部署BlueXP分类。

• 对于SharePoint Online、BlueXP分类可以是 "部署在云中"。

• 对于内部SharePoint、可以安装BlueXP分类 "位于可访问 Internet 的内部位置" 或 "位于无法访问Internet的
内部位置"。

如果BlueXP分类安装在无法访问Internet的站点上、则BlueXP Connector也必须安装在无法访问Internet的同一
站点上。 "了解更多信息。"。

只要该实例具有Internet连接、BlueXP分类软件的升级就会自动进行。

添加SharePoint Online帐户

添加用户文件所在的SharePoint Online帐户。

步骤

1. 在工作环境配置页面中，单击 * 添加数据源 * > * 添加 SharePoint Online 帐户 * 。
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2. 在添加 SharePoint Online 帐户对话框中，单击 * 登录到 SharePoint* 。

3. 在显示的Microsoft页中，选择SharePoint帐户并输入用户和密码(管理员用户或其他有权访问SharePoint站点
的用户)，然后单击*Accept (接受)*以允许BlueXP分类从该帐户读取数据。

SharePoint Online帐户将添加到工作环境列表中。

添加SharePoint内部部署帐户

添加用户文件所在的SharePoint内部部署帐户。

步骤

1. 在工作环境配置页面中、单击*添加数据源*>*添加SharePoint内部部署帐户*。

2. 在登录到SharePoint内部部署服务器对话框中、输入以下信息：

◦ 采用"域/用户"或"用户@域"格式的管理员用户、以及管理员密码

◦ SharePoint Server的URL
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3. 单击 * 连接 * 。

SharePoint内部部署帐户将添加到工作环境列表中。

将 SharePoint 站点添加到合规性扫描

您可以在帐户中添加单个SharePoint网站或最多1、000个SharePoint网站、以便按BlueXP分类扫描关联的文
件。无论您是添加SharePoint Online还是SharePoint内部部署网站、步骤都是相同的。

步骤

1. 在 Configuration 页面中，单击 SharePoint 帐户的 * 配置 * 按钮。

2. 如果这是首次为此 SharePoint 帐户添加站点，请单击 * 添加您的第一个 SharePoint 站点 * 。

如果要从 SharePoint 帐户添加其他用户，请单击 * 添加 SharePoint 站点 * 。
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3. 为要扫描其文件的站点添加 URL - 每行一个 URL （每个会话最多 100 个 URL ） - 然后单击 * 添加站点 * 。

确认对话框将显示已添加的站点数量。

如果此对话框列出了任何无法添加的站点，请捕获此信息，以便您可以解析问题描述 。在某些情况下，您可
以使用更正后的 URL 重新添加此站点。

4. 如果您需要为此帐户添加100个以上的站点，只需再次单击*添加SharePoint站点*，直到您为此帐户添加了
所有站点(每个帐户总共最多1000个站点)。

5. 对 SharePoint 站点中的文件启用仅映射扫描或映射和分类扫描。

收件人： 执行以下操作：

对文件启用仅映射扫描 单击 * 映射 *

对文件启用完全扫描 单击 * 映射和分类 *

禁用文件扫描 单击 * 关闭 *
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结果

BlueXP分类开始扫描您添加的SharePoint网站中的文件、结果将显示在信息板和其他位置。

从合规性扫描中删除 SharePoint 站点

如果您将来删除某个 SharePoint 站点，或者决定不扫描 SharePoint 站点中的文件，则可以随时删除各个
SharePoint 站点，使其无法扫描其文件。只需从配置页面中单击 * 删除 SharePoint 站点 * 即可。

请注意，您可以 "从BlueXP分类中删除整个SharePoint帐户" 如果您不想再扫描SharePoint帐户中的任何用户数
据。

扫描Google Drive帐户

完成几个步骤、开始扫描具有BlueXP分类的Google Drive帐户中的用户文件。

快速入门

按照以下步骤快速入门，或者向下滚动到其余部分以了解完整详细信息。

 查看Google Drive前提条件

确保您拥有登录到Google Drive帐户所需的管理员凭据。

 部署BlueXP分类

"部署BlueXP分类" 如果尚未部署实例。

 登录到Google Drive帐户

使用管理员用户凭据登录到要访问的Google Drive帐户、以便将其添加为新的数据源。

 选择扫描用户文件的类型

选择要对用户文件执行的扫描类型；映射或映射和分类。

查看Google Drive要求

查看以下前提条件、确保您已准备好在Google Drive帐户上启用BlueXP分类。
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• 您必须拥有Google Drive帐户的管理员登录凭据、该帐户可提供对用户文件的读取访问权限

当前限制

Google Drive文件当前不支持以下BlueXP分类功能：

• 在"数据调查"页面中查看文件时、按钮栏中的操作未处于活动状态。您不能复制、移动、删除等任何文件。

• 无法在Google Drive中的文件中标识权限、因此调查页面中不会显示任何权限信息。

正在部署BlueXP分类

如果尚未部署实例、请部署BlueXP分类。

BlueXP分类可以是 "部署在云中" 或 "位于可访问 Internet 的内部位置"。

只要该实例具有Internet连接、BlueXP分类软件的升级就会自动进行。

正在添加Google Drive帐户

添加用户文件所在的Google Drive帐户。如果要扫描多个用户的文件、则需要对每个用户运行此步骤。

步骤

1. 在工作环境配置页面中、单击*添加数据源*>*添加Google Drive帐户*。

2. 在添加Google Drive帐户对话框中、单击*登录到Google Drive*。

3. 在显示的Google页面中、选择Google Drive帐户并输入所需的管理员用户和密码、然后单击*接受*以允
许BlueXP分类从此帐户读取数据。

Google Drive帐户将添加到工作环境列表中。

选择扫描用户数据的类型

选择BlueXP分类将对用户数据执行的扫描类型。

步骤
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1. 在_Configuration_页面中、单击Google Drive帐户的*配置*按钮。

2. 对Google Drive帐户中的文件启用仅映射扫描或映射和分类扫描。

收件人： 执行以下操作：

对文件启用仅映射扫描 单击 * 映射 *

对文件启用完全扫描 单击 * 映射和分类 *

禁用文件扫描 单击 * 关闭 *

结果

BlueXP分类开始扫描您添加的Google Drive帐户中的文件、结果将显示在信息板和其他位置。

从合规性扫描中删除Google Drive帐户

由于只有一个用户的Google Drive文件属于一个Google Drive帐户、因此、如果要停止扫描用户的Google Drive

帐户中的文件、则应执行此操作 "从BlueXP分类中删除Google Drive帐户"。

正在扫描文件共享

完成几个步骤即可开始使用BlueXP分类直接扫描非NetApp NFS或CIFS文件共享。这些文
件共享可以驻留在内部或云中。

快速入门

按照以下步骤快速入门，或者向下滚动到其余部分以了解完整详细信息。

 查看文件共享前提条件

对于 CIFS （ SMB ）共享，请确保您具有访问这些共享的凭据。

 部署BlueXP分类实例
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"部署BlueXP分类" 如果尚未部署实例。

 创建一个组以存放文件共享

组是要扫描的文件共享的容器，它用作这些文件共享的工作环境名称。

 将文件共享添加到组

添加要扫描的文件共享列表并选择扫描类型。一次最多可以添加 100 个文件共享。

查看文件共享要求

在启用BlueXP分类之前、请查看以下前提条件、以确保您的配置受支持。

• 共享可以托管在任何位置，包括云或内部。大多数情况下、这些文件共享驻留在非NetApp存储系统上。但
是、旧版NetApp 7-模式存储系统中的CIFS共享可以扫描为文件共享。

请注意、BlueXP分类无法从7-模式系统提取权限或"上次访问时间"。此外、由于某些Linux版本与7-模式系统
上的CIFS共享之间存在已知问题描述 、因此必须将共享配置为仅使用启用了NTLM身份验证的SMB v1。

• BlueXP分类实例和共享之间需要有网络连接。

• 确保这些端口对BlueXP分类实例开放：

◦ 对于 NFS —端口 111 和 2049 。

◦ 对于 CIFS —端口 139 和 445 。

• 您可以将DFS (Distributed File System、分布式文件系统)共享添加为常规CIFS共享。但是、由于BlueXP分
类不知道共享是基于多个服务器/卷构建的、并将其组合为一个CIFS共享、因此、如果此消息实际上仅显示
适用场景位于其他服务器/卷上的其中一个文件夹/共享、则您可能会收到有关此共享的权限或连接错误。

• 对于 CIFS （ SMB ）共享，请确保您具有 Active Directory 凭据来提供对共享的读取访问权限。如
果BlueXP分类需要扫描任何需要提升权限的数据、则首选使用管理员凭据。

如果要确保文件"上次访问时间"在BlueXP分类扫描中保持不变、建议用户在CIFS中具有写入属性权限或
在NFS中具有写入权限。如果可能、我们建议将Active Directory配置的用户设置为组织中有权访问所有文件
的父组的一部分。

• 您需要采用格式 ` <host_name> ： /<share_path>` 添加的共享列表。您可以单独输入共享，也可以提供要
扫描的文件共享的行分隔列表。

部署BlueXP分类实例

如果尚未部署实例、请部署BlueXP分类。

如果要扫描可通过 Internet 访问的非 NetApp NFS 或 CIFS 文件共享，则可以 "在云中部署BlueXP分类" 或 "在
可访问Internet的内部位置部署BlueXP分类"。

如果要扫描的非 NetApp NFS 或 CIFS 文件共享安装在无法访问 Internet 的非公开站点中，则需要执行以下操作
"在无法访问Internet的同一内部位置部署BlueXP分类"。这还要求在同一内部位置部署BlueXP Connector。

只要该实例具有Internet连接、BlueXP分类软件的升级就会自动进行。
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为文件共享创建组

您必须先添加文件共享 "group" ，然后才能添加文件共享。组是要扫描的文件共享的容器，组名称用作这些文件
共享的工作环境名称。

您可以在同一个组中混用 NFS 和 CIFS 共享，但是，一个组中的所有 CIFS 文件共享都需要使用相同的 Active

Directory 凭据。如果您计划添加使用不同凭据的 CIFS 共享，则必须为每组唯一的凭据创建一个单独的组。

步骤

1. 在工作环境配置页面中，单击 * 添加数据源 * > * 添加文件共享组 * 。

2. 在添加文件共享组对话框中，输入共享组的名称，然后单击 * 继续 * 。

新的文件共享组将添加到工作环境列表中。

将文件共享添加到组

您可以将文件共享添加到文件共享组、以便按照BlueXP分类扫描这些共享中的文件。您可以按格式添加共享
<host_name>:/<share_path>。

您可以添加单个文件共享，也可以提供要扫描的文件共享的行分隔列表。一次最多可以添加 100 个共享。

在一个组中同时添加 NFS 和 CIFS 共享时，您需要运行此过程两次，一次是添加 NFS 共享，然后再次添加
CIFS 共享。

步骤

1. 在 Working Environments 页面中，单击文件共享组的 * 配置 * 按钮。

2. 如果这是首次为此文件共享组添加文件共享，请单击 * 添加您的第一个共享 * 。
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如果要向现有组添加文件共享，请单击 * 添加共享 * 。

3. 选择要添加的文件共享的协议，添加要扫描的文件共享 - 每行一个文件共享 - 然后单击 * 继续 * 。

添加 CIFS （ SMB ）共享时，您需要输入 Active Directory 凭据，以提供对共享的读取访问权限。首选管理
员凭据。

确认对话框将显示已添加的共享数量。

如果此对话框列出了任何无法添加的共享，请捕获此信息，以便解析此问题描述。在某些情况下，您可以使
用更正后的主机名或共享名称重新添加共享。

4. 在每个文件共享上启用仅映射扫描或映射和分类扫描。
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收件人： 执行以下操作：

对文件共享启用仅映射扫描 单击 * 映射 *

对文件共享启用完全扫描 单击 * 映射和分类 *

禁用对文件共享的扫描 单击 * 关闭 *

默认情况下、页面顶部的*缺少"写入属性"权限时扫描*开关处于禁用状态。这意味着、如果BlueXP分类
在CIFS中没有写入属性权限、或者在NFS中没有写入权限、则系统将不会扫描文件、因为BlueXP分类无法
将"上次访问时间"还原为原始时间戳。如果您不关心上次访问时间是否已重置、请打开此开关、无论权限如
何、所有文件都将被扫描。 "了解更多信息。"。

结果

BlueXP分类开始扫描您添加的文件共享中的文件、结果将显示在信息板和其他位置。

从合规性扫描中删除文件共享

如果您不再需要扫描某些文件共享，则可以随时从扫描其文件中删除各个文件共享。只需单击配置页面中的 * 删
除共享 * 即可。

扫描使用 S3 协议的对象存储

完成几个步骤、即可开始使用BlueXP分类直接扫描对象存储中的数据。BlueXP分类可以
扫描使用Simple Storage Service (S3)协议的任何对象存储服务中的数据。其中包
括NetApp StorageGRID 、IBM云对象存储、Linode、B2云存储、Amazon S3等。

快速入门

按照以下步骤快速入门，或者向下滚动到其余部分以了解完整详细信息。

 查看对象存储前提条件

您需要具有端点 URL 才能连接到对象存储服务。

您需要具有对象存储提供程序的访问密钥和机密密钥、以便BlueXP分类可以访问分段。
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 部署BlueXP分类实例

"部署BlueXP分类" 如果尚未部署实例。

 添加对象存储服务

将对象存储服务添加到BlueXP分类。

 选择要扫描的分段

选择要扫描的存储分段、BlueXP分类将开始扫描它们。

查看对象存储要求

在启用BlueXP分类之前、请查看以下前提条件、以确保您的配置受支持。

• 您需要具有端点 URL 才能连接到对象存储服务。

• 您需要具有对象存储提供程序的访问密钥和机密密钥、以便BlueXP分类可以访问分段。

部署BlueXP分类实例

如果尚未部署实例、请部署BlueXP分类。

如果要从可通过 Internet 访问的 S3 对象存储扫描数据，则可以 "在云中部署BlueXP分类" 或 "在可访问Internet

的内部位置部署BlueXP分类"。

如果要从安装在无法访问 Internet 的非公开站点中的 S3 对象存储扫描数据，则需要执行以下操作 "在无法访
问Internet的同一内部位置部署BlueXP分类"。这还要求在同一内部位置部署BlueXP Connector。

只要该实例具有Internet连接、BlueXP分类软件的升级就会自动进行。

将对象存储服务添加到BlueXP分类

添加对象存储服务。

步骤

1. 在工作环境配置页面中，单击 * 添加数据源 * > * 添加对象存储服务 * 。
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2. 在添加对象存储服务对话框中，输入对象存储服务的详细信息，然后单击 * 继续 * 。

a. 输入要用于工作环境的名称。此名称应反映要连接到的对象存储服务的名称。

b. 输入端点 URL 以访问对象存储服务。

c. 输入访问密钥和机密密钥、以便BlueXP分类可以访问对象存储中的分段。

结果

新的对象存储服务将添加到工作环境列表中。

启用和禁用对象存储分段上的合规性扫描

在对象存储服务上启用BlueXP分类后、下一步是配置要扫描的分段。BlueXP分类可发现这些分段、并在您创建
的工作环境中显示它们。

步骤

1. 在配置页面中，单击对象存储服务工作环境中的 * 配置 * 。

2. 在存储分段上启用仅映射扫描或映射和分类扫描。
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收件人： 执行以下操作：

在存储分段上启用仅映射扫描 单击 * 映射 *

对存储分段启用完全扫描 单击 * 映射和分类 *

禁用对存储分段的扫描 单击 * 关闭 *

结果

BlueXP分类开始扫描您启用的分段。如果存在任何错误，它们将显示在状态列中，并显示修复此错误所需的操
作。
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