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入门

了解适用于VMware的BlueXP灾难恢复

云灾难恢复是一种经济高效的弹性方法、可保护工作负载免受站点中断和数据损坏事件的
影响。借助适用于VMware的BlueXP灾难恢复、您可以将运行ONTAP存储的内部VMware

工作负载复制到使用NetApp云存储的公共云中的VMware软件定义的数据中心、或者复制
到使用ONTAP存储作为灾难恢复站点的其他内部VMware环境。

BlueXP灾难恢复是一种基于云的灾难恢复服务、可自动执行灾难恢复工作流。最初、借助BlueXP灾难恢复服
务、您可以保护运行NetApp存储且基于NFS的内部VMware工作负载、使其符合以下条件之一：

• AWS上的VMware Cloud (VMC)与Amazon FSx for NetApp ONTAP或

• 采用ONTAP存储的另一个基于NFS的内部VMware环境

BlueXP灾难恢复使用ONTAP SnapMirror技术作为到灾难恢复站点的复制传输。这样可以在主站点和二级站点上
实现行业最佳的存储效率(数据压缩和重复数据删除)。
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使用适用于VMware的BlueXP灾难恢复的优势

BlueXP灾难恢复具有以下优势：

• 通过多个时间点恢复操作简化了vCenter发现和恢复应用程序的用户体验 

• 降低运营成本、并能够以最少的资源创建和调整灾难恢复计划、从而降低总拥有成本

• 通过虚拟故障转移测试确保持续灾难恢复就绪、不会中断运行

• 通过IT环境中的动态变化以及在灾难恢复计划中解决该问题的能力、更快地实现价值

使用适用于VMware的BlueXP灾难恢复可以执行哪些操作

通过BlueXP灾难恢复、您可以充分利用多种NetApp技术来实现以下目标：

• 使用SnapMirror复制将内部生产站点上的VMware应用程序复制到云中或内部的灾难恢复远程站点。

• 将VMware工作负载从原始站点迁移到其他站点。

• 发生灾难时、可按需将主站点故障转移到灾难恢复站点、灾难恢复站点可以是基于AWS的VMware Cloud

和FSx for NetApp ONTAP、也可以是采用ONTAP的内部VMware环境。

• 解决灾难后、根据需要从灾难恢复站点故障恢复到主站点。

vSphere服务器的配置在vSphere Server的BlueXP灾难恢复之外完成。

成本

NetApp不会因使用BlueXP灾难恢复试用版而向您收费。

完整版本的BlueXP灾难恢复服务可与NetApp许可证结合使用。

许可

您可以使用以下许可证类型：

• 注册90天免费试用。

• 自带许可证(BYOL)、这是您从NetApp销售代表处获得的NetApp许可证文件(NLL)您可以使用许可证序列号
在BlueXP电子钱包中激活BYOL。

所有BlueXP服务的许可证均由BlueXP数字钱包服务管理。设置BYOL后、您可以在BlueXP电子钱包中看到此服
务的有效许可证。

如果至少有一个VM具有复制计划、则BlueXP灾难恢复费用基于源站点上数据存储库的已配置容
量计算得出。故障转移数据存储库的容量不包括在容量允许值中。对于BYOL、如果数据超过允
许的容量、则服务操作将受到限制、直到您获得额外的容量许可证或在BlueXP数字钱包中升级许
可证为止。

有关为BlueXP灾难恢复设置许可的详细信息、请参阅 "设置BlueXP灾难恢复许可"。
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90天免费试用

您可以使用90天免费试用版试用BlueXP灾难恢复。

要在90天试用之后继续、您需要从NetApp购买BYOL许可证。

您可以随时购买许可证、90天试用期结束前不会向您收费。

BlueXP灾难恢复的工作原理

BlueXP灾难恢复可以恢复从内部站点复制到Amazon FSx for ONTAP或其他内部站点的工作负载。此服务可通
过虚拟机注册到虚拟机云(Virtual Machine Cloud、VMC)以及直接在VMware网络虚拟化和安全平台NSX-T上的
网络映射、自动执行从SnapMirror级别的恢复所有虚拟机云环境均包含此功能。

BlueXP灾难恢复使用ONTAP SnapMirror技术、该技术可提供高效复制、并保持ONTAP永久增量Snapshot效
率。SnapMirror复制可确保应用程序一致的Snapshot副本始终保持同步、并且数据在故障转移后立即可用。

下图显示了从内部到内部的灾难恢复计划的架构。
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发生灾难时、此服务可通过中断SnapMirror关系并使目标站点处于活动状态来帮助您恢复其他内部VMware环境
或VMC中的虚拟机。

• 该服务还允许您将虚拟机故障恢复到原始源位置。

• 您可以在不中断原始虚拟机的情况下测试灾难恢复故障转移过程。此测试通过创建卷的FlexClone将虚拟机
恢复到隔离的网络。

• 对于故障转移或测试故障转移过程、您可以选择要从中恢复虚拟机的最新(默认)或选定Snapshot。

BlueXP灾难恢复前提条件

首先验证您的操作环境、登录、网络访问和Web浏览器是否就绪。

要使用BlueXP灾难恢复、应确保您的环境满足以下要求：

• 使用NetApp存储的内部VMware工作环境

• 在AWS上：

◦ Amazon FSx for NetApp ONTAP文件系统。请参阅上的Amazon FSx for ONTAP文档 "如何开始"。

◦ 一个VMware帐户、在AWS上拥有软件定义的数据中心(SDDC)、也称为虚拟机云。在VMware Cloud

Console中、使用管理员和NSX云管理员的服务角色。此外、还可以将组织所有者用于组织角色。请参
见 "Virtual Machines Cloud文档"。

◦ 将SDDC与Amazon FSx for NetApp ONTAP链接起来。请参见 "VMware Cloud on AWS与Amazon FSx

for NetApp ONTAP集成"。

• 在BlueXP中：

◦ 已将Amazon FSx for ONTAP和AWS凭据添加到BlueXP工作环境中。

◦ 需要在BlueXP中设置BlueXP Connector。内部部署和Cloud Connector应同时连接到内部部署和采
用ESXis的VMware Cloud (VMC) vCenter。这样、备份、故障转移、故障恢复和迁移功能便可与所需的
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网络和脚本功能配合使用。

BlueXP Connector需要源vCenter Server和目标vCenter Server的凭据。请参见 "BlueXP快速入门" 和
"BlueXP网络信息"。

◦ 要确保应用程序一致性过程成功、请确保满足以下前提条件：

▪ 确保要保护的虚拟机上正在运行VMware工具(或Open VM工具)。

▪ 对于运行SQL或Oracle或这两者的Windows VM、数据库应启用其VSS写入程序、并且数据库应处于
稳定状态。

▪ 对于在Linux操作系统上运行的Oracle数据库、应为Oracle数据库SYSDBA角色启用操作系统用户身
份验证。

BlueXP灾难恢复快速入门

下面概述了开始使用BlueXP灾难恢复所需的步骤。每个步骤中的链接将转到一个页面，其
中提供了更多详细信息。

 查看前提条件

"确保您的环境满足这些要求"。

 设置灾难恢复服务

"完成设置服务的步骤"。

"完成设置许可的步骤"。

 下一步是什么？

设置服务后、接下来可以执行以下操作。

• "添加vCenter站点"。

• "创建灾难恢复计划"。

• "将应用程序复制到其他站点"。

• "将应用程序故障转移到远程站点"。

• "将应用程序故障恢复到原始源站点"。

• "管理站点、计划、数据存储库和虚拟机信息"。

• "监控灾难恢复操作"。

访问BlueXP灾难恢复

您可以使用NetApp BlueXP登录到BlueXP灾难恢复服务。
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要登录到BlueXP、您可以使用NetApp 支持站点 凭据、也可以使用电子邮件和密码注册NetApp云登录。 "了
解有关登录的更多信息"。

步骤

1. 打开Web浏览器并转到 "BlueXP控制台"。

此时将显示NetApp BlueXP登录页面。

2. 登录到BlueXP。

3. 从BlueXP左侧导航栏中、选择*保护*>*灾难恢复*。

如果这是您首次登录此服务、则会显示登录页面。

否则、将显示BlueXP灾难恢复信息板。

◦ 如果您没有BlueXP连接器或它不是此服务的连接器、您可能需要联系NetApp支持或按照消息进行操作以
注册此服务。

要添加接头、请参见 "了解连接器"。

◦ 如果您是BlueXP的新用户且尚未使用任何Connector、则在选择"灾难恢复"时、将显示一条有关注册的消
息。请继续并提交表单。NetApp将就您的请求与您联系。

◦ 如果您是具有现有Connector的BlueXP用户、则在选择"灾难恢复"时、将显示一条有关注册的消息。

◦ 如果您已在使用此服务、则在选择"灾难恢复"后、可以继续操作。
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设置BlueXP灾难恢复

要使用BlueXP灾难恢复、请执行几个步骤在Amazon Web Services (AWS)和BlueXP中进
行设置。

请查看 "前提条件" 以确保您的环境已准备就绪。

设置AWS

在AWS中、您需要执行以下步骤：

• 在AWS上部署和配置VMware Cloud。

• 创建Amazon FSx for ONTAP文件系统。配置和配置FSx for ONTAP。

• 使用VMware帐户并配置软件定义的数据中心(Software-定义 的数据中心、SDDC)。确保SDDC已与FSx for

ONTAP建立连接。

部署VMware Cloud

"基于 AWS 的 VMware Cloud" 为AWS生态系统中基于VMware的工作负载提供云原生体验。每个VMware软件
定义的数据中心(SDDC)都在Amazon虚拟私有云(VPC)中运行、并提供完整的VMware堆栈(包括vCenter

Server)、NSX-T软件定义的网络、vSAN软件定义的存储以及一个或多个ESXi主机、用于为工作负载提供计算和
存储资源。

要在AWS上配置VMC环境、请按照此处的步骤进行操作 "链接。"。指示灯集群还可用于灾难恢复。

配置Amazon FSx for NetApp ONTAP

适用于NetApp ONTAP 的Amazon FSX是一种完全托管的服务、可提供基于常见NetApp ONTAP 文件系统构建
的高度可靠、可扩展、高性能和功能丰富的文件存储。请按照此处的步骤进行操作 "链接。" 配置FSx for NetApp

ONTAP。
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设置BlueXP灾难恢复

下一步是在BlueXP中设置灾难恢复。

• 在BlueXP中创建连接器。

• 部署和配置SnapMirror for Amazon FSx for NetApp ONTAP。

• 将内部ONTAP存储工作环境添加到BlueXP。这是源ONTAP集群。

• 添加BlueXP帐户、将FSxN添加到工作环境、并添加FSx for ONTAP的AWS凭据。

在BlueXP中创建连接器

您需要联系您的NetApp销售代表来试用此服务。然后、当您使用BlueXP Connector时、它将包括适用于灾难恢
复服务的功能。

要在使用此服务之前在BlueXP中创建Connector、请参阅所述的BlueXP文档 "如何创建连接器"。

使用BlueXP内部部署连接器或BlueXP AWS连接器、它们可以访问源内部部署vCenter和目标内部部署
vCenter。

为Amazon FSx for NetApp ONTAP配置SnapMirror

下一步是在BlueXP中设置灾难恢复。

1. 在BlueXP中、添加帐户。请参见 "有关如何添加帐户的BlueXP文档"。

2. 将Amazon FSx for NetApp ONTAP添加到工作环境中。确保与ONTAP集群的SnapMirror关系已建立、并且
其目标为FSx for NetApp ONTAP。请参见 "如何设置FSx for ONTAP工作环境"。

3. 在BlueXP中、将SnapMirror部署到FSx for NetApp ONTAP。

4. 在BlueXP中、发现AWS实例上配置的FSx for NetApp ONTAP、并以适当的频率和NetApp Snapshot副本保
留将指定的数据存储库卷从内部环境复制到FSx for NetApp ONTAP。

设置许可

借助BlueXP灾难恢复、您可以注册90天免费试用。

您可以自带许可证(BYOL)、这是一个NetApp许可证文件(NLL)。

有关为BlueXP灾难恢复设置许可的详细信息、请参阅 "设置BlueXP灾难恢复许可"。

为BlueXP灾难恢复设置许可

借助BlueXP灾难恢复、您可以免费试用此服务、也可以自带许可证。

您可以使用以下许可证类型：

• 注册90天免费试用。

• 自带许可证(BYOL)、这是您从NetApp销售代表处获得的NetApp许可证文件(NLL)您可以使用许可证序列号
在BlueXP电子钱包中激活BYOL。
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如果至少有一个VM具有复制计划、则BlueXP灾难恢复费用基于源站点上数据存储库的已配置容
量计算得出。故障转移数据存储库的容量不包括在容量允许值中。对于BYOL、如果数据超过允
许的容量、则服务操作将受到限制、直到您获得额外的容量许可证或在BlueXP数字钱包中升级许
可证为止。

设置BYOL后，您可以在BlueXP数字钱包*数据服务许可证*选项卡中看到许可证。

在免费试用结束或许可证过期后、您仍可在服务中执行以下操作：

• 查看任何资源、例如工作负载或复制计划。

• 删除任何资源、例如工作负载或复制计划。

• 运行在试用期内或在许可证下创建的所有计划操作。

试用90天免费试用

您可以使用90天免费试用版试用BlueXP灾难恢复。

试用期间不会强制实施容量限制。

您可以随时获得许可证、90天试用期结束前不会向您收费。要在90天试用之后继续、您需要购买BYOL许可证。

在试用期间、您将拥有全部功能。

步骤

1. 访问 "BlueXP控制台"。

2. 登录到BlueXP。

3. 从BlueXP左侧导航栏中、选择*保护*>*灾难恢复*。

如果这是您首次登录此服务、则会显示登录页面。
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4. 如果尚未为其他服务添加连接器、请添加一个连接器。

要添加接头、请参见 "了解连接器"。

5. 设置Connector后、在BlueXP灾难恢复登录页面中、用于添加Connector的按钮会更改为用于开始免费试用
的按钮。选择*开始免费试用*。

6. 查看免费试用信息并选择*Let’s Go。

试用期结束后、通过NetApp购买BYOL许可证

试用期结束后、您可以通过NetApp销售代表购买许可证

步骤

1. 要购买许可证、请联系您的NetApp销售代表。

2. 获得许可证后、返回到BlueXP灾难恢复。选择右上角的*查看付款方式*选项。或者，在免费试用即将到期的
消息中，选择*订阅或购买许可证*。
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3. 选择*向BlueXP*添加许可证。您将转到BlueXP电子钱包。
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4. 在BlueXP数字钱包中，从*数据服务许可证*选项卡中选择*添加许可证*。

5. 在添加许可证页面中、输入序列号和NetApp 支持站点 帐户信息。

6. 选择 * 添加许可证 * 。
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结束免费试用

您可以随时停止免费试用、也可以等到免费试用过期。

步骤

1. 在BlueXP灾难恢复中、选择右上角的*免费试用-查看详细信息*。

2. 在下拉详细信息中，选择*结束免费试用*。

3. 如果要删除所有数据，请选中*在我的试用结束时删除所有数据*。

此操作将删除所有计划、复制计划、资源组、vCenter和站点。审核数据、操作日志和作业历史记录会保留
到产品使用寿命结束为止。

如果您结束免费试用、并且未要求删除数据、并且未购买许可证或订阅、则在免费试用结
束60天后、BlueXP灾难恢复将删除您的所有数据。

4. 在文本框中键入"结束试用"。

5. 选择*end*。

自带许可证(BYOL)

如果您自带许可证(BYOL)、则设置包括购买许可证、获取NetApp许可证文件(NLL)以及将许可证添加到BlueXP

数字钱包。

购买BlueXP灾难恢复许可证

如果您没有BlueXP灾难恢复许可证、请联系我们购买一个。
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1. 执行以下操作之一：

◦ 要购买许可证、请联系NetApp销售人员。

◦ 单击BlueXP右下角的聊天图标以申请许可证。

获取BlueXP灾难恢复许可证文件

从NetApp销售代表处购买BlueXP灾难恢复许可证后、您可以通过输入BlueXP灾难恢复序列号和NetApp 支持站
点(NSS)帐户信息来激活此许可证。

开始之前

开始之前、您需要了解以下信息：

• BlueXP灾难恢复序列号

从您的销售订单中找到此号码、或者联系客户团队了解此信息。

• BlueXP帐户ID

您可以通过选择BlueXP顶部的*帐户*下拉列表、然后选择帐户旁边的*管理帐户*来查找BlueXP帐户ID。您的
帐户 ID 位于概述选项卡中。对于无法访问Internet的专用模式站点，请使用*ACCOUNT-HARKSITE1*。

将BlueXP灾难恢复许可证添加到BlueXP数字钱包

为BlueXP帐户购买BlueXP灾难恢复许可证后、您需要将该许可证添加到BlueXP电子钱包中。

步骤

1. 从BlueXP菜单中，选择*监管*>*电子钱包*>*数据服务许可证*。

2. 选择 * 添加许可证 * 。
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3. 在添加许可证页面中，输入许可证信息并选择*Add License*：

◦ 如果您有BlueXP许可证序列号并且知道您的NSS帐户，请选择*Enter Serial Number*选项并输入该信
息。

如果下拉列表中没有您的 NetApp 支持站点帐户， "将NSS帐户添加到BlueXP"。

◦ 如果您有BlueXP许可证文件(安装在非公开站点时需要)，请选择*上传许可证文件*选项并按照提示附加
该文件。

结果

BlueXP数字钱包现在可通过许可证显示灾难恢复。
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在BlueXP许可证过期后更新它

如果您的许可期限即将到期、或者您的许可容量即将达到限制、您将在BlueXP灾难恢复UI中收到通知。您可以
在BlueXP灾难恢复许可证到期之前对其进行更新、以便不会中断您访问扫描数据的能力。

此消息也会显示在BlueXP数字钱包和中 "通知"。

步骤

1. 选择BlueXP右下角的聊天图标、请求延长期限或为特定序列号的许可证增加容量。您还可以发送电子邮件以
请求更新许可证。

在您为许可证付费并将其注册到NetApp 支持站点 之后、BlueXP会自动更新BlueXP电子钱包中的许可证、
并且数据服务许可证页面将在5到10分钟内反映此更改。

2. 如果BlueXP无法自动更新许可证(例如、安装在非公开站点时)、则需要手动上传许可证文件。

a. 您可以从NetApp 支持站点 获取许可证文件。

b. 访问BlueXP电子钱包。

c. 选择*数据服务许可证*选项卡，选择要更新的服务序列号的*操作…图标，然后选择*更新许可证。

BlueXP灾难恢复的常见问题

如果您只是想快速了解问题解答，此常见问题解答会很有帮助。

BlueXP灾难恢复URL是什么？
对于URL、在浏览器中输入： "https://console.bluexp.netapp.com/" 以访问BlueXP控制台。

使用BlueXP灾难恢复需要许可证吗？
要进行完全访问、需要BlueXP灾难恢复许可证。但是、您可以使用免费试用版进行试用。

有关为BlueXP灾难恢复设置许可的详细信息、请参阅 "设置BlueXP灾难恢复许可"。

如何访问BlueXP灾难恢复？
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BlueXP灾难恢复不需要任何支持。灾难恢复选项将自动显示在BlueXP左侧导航栏中。
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