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使用BlueXP操作故障恢复能力

查看并修复安全风险问题

通过BlueXP操作故障恢复能力、您可以查看与固件问题相关的安全风险并实施修复。

建议在系统或节点级别提供。

审核风险后、您可以通过两种方式修复这些风险：

• 让服务执行修复、以便为您修复问题描述。

• 下载Ansible攻略手册、这是一种开源部署系统、可用于运行配置任务、并执行攻略手册中建议的操作。

使用运营故障恢复能力服务、您可以实现以下目标：

• "查看安全风险问题"

• "自动修复"

• "使用Ansible攻略手册进行修复"

• "确定风险修复状态"

查看安全风险问题

BlueXP操作故障恢复能力可识别内部ONTAP 集群上的安全风险。

审核风险并执行自动修复涉及以下过程：

• 在BlueXP中创建连接器(如果操作故障恢复能力服务尚不存在连接器)。

• 发现集群(如果此服务尚不存在集群)。

• 执行修复或下载Ansible攻略手册。

• 查看修复状态。

步骤

1. 从BlueXP左侧导航栏中、选择*运行状况*>*运行故障恢复能力*>*风险修复*。

2. 在风险列表中、按影响级别列排序、首先查看最高风险。

3. 选择风险并查看其他详细信息。

4. 选择*修复风险*。

5. 执行以下操作之一：

◦ 对于每个集群、选择*修复*。

此操作会自动修复问题描述 (在您选择*执行*以启动修复之后)。继续 "自动修复风险问题"。

◦ 要使用Ansible攻略手册自行修复问题描述 、请选择*下载*。继续 "使用Ansible攻略手册修复风险问题"。
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自动修复问题描述

如果您在BlueXP操作故障恢复能力中选择了*修复*选项、则该服务可以为您实施修复。

步骤

1. 从BlueXP左侧导航栏中、选择*运行状况*>*运行故障恢复能力*>*风险修复*。

2. 在风险修复页面中、按影响级别列进行排序、以首先查看最高风险。

3. 选择风险并选择*修复风险*。

4. 对于每个集群、选择*修复*。

根据问题描述 、系统将显示相关说明。如果存在BlueXP Connector或已知集群、则此页面上的某些选项不
会显示。

◦ 如果Connector不存在或尚未启用、则此服务将显示创建连接器页面、您可以在其中创建连接器。如
果Connector已存在、但未处于活动状态、则必须在云提供商服务中启用它。

请参见所述的BlueXP文档 "如何创建连接器"。

◦ 如果集群不存在、服务将显示一个页面、您可以在其中标识集群。

请参见BlueXP文档、了解相关信息 "如何识别集群"。

5. 部署Connector并发现集群后、请查看修复情况。

如果您选择了*修复*选项以使服务为您实施修复、则会显示"查看和执行所需修复"页面。

6. 查看风险和其他信息。

7. 选择 * 执行 * 。

此操作将部署Connector (如果尚未完成)、发现集群、下载修复程序并自动在选定集群上实施修复程序。

8. 要查看修复程序的状态、请记下"Remediation Status"页面上的集群名称。

使用《Ans可 轻松操作手册》修复风险

您可以查看安全风险并下载Ansible攻略手册、以便修复问题描述。

您可以下载Ansible攻略手册、这是一种开源部署系统、可用于运行配置任务。要使用Ansible、只需运行攻略手
册文件即可、该文件会使用存储在同一目录中的清单和帮助程序文件。

您需要的内容

系统必须能够通过网络访问集群IP以执行Ansible攻略手册。

步骤

1. 从BlueXP左侧导航栏中、选择*运行状况*>*运行故障恢复能力*>*风险修复*。

2. 在风险列表中、按影响级别列排序、首先查看最高风险。

3. 选择风险并选择*修复风险*。
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4. 要下载用于自行修复问题描述 的Ansible攻略手册、请选择*下载*。

该服务会将Ansible攻略手册安装到您选择的本地计算机上。此攻略手册将以zip文件的形式下载、其中包含
多个Yml文件。

5. 在下载文件夹中找到Ansible攻略手册。

6. 运行Ansible攻略手册：

$ ansible-playbook <playbook.yml>

有关如何使用Ansible攻略手册的说明、请参见 "Ansible文档"。

7. 按照攻略手册中的说明进行操作。

查看修复状态

您可以随时检查修复的状态。您可以查看它是在运行、已完成还是失败。

步骤

1. 从BlueXP左侧导航栏中、选择*运行状况*>*运行故障恢复能力*>*修复状态*。

此时将显示"Remediation Status"页面。

2. 要查看问题描述 的详细信息、请选择要将其展开的问题描述。
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