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身份和访问管理

了解BlueXP  身份和访问管理

通过BlueXP  身份和访问管理(IAM)、您可以组织和控制对NetApp资源的访问。您可以根据
组织的层次结构来组织资源。例如、您可以按地理位置、站点或业务单位来组织资源。然
后、您可以将权限分配给层次结构特定部分的成员、从而阻止访问层次结构其他部分中的
资源。

BlueXP  IAM取代并增强了BlueXP  帐户先前提供的功能。"详细了解BlueXP  IAM的推出"(英文)

在标准模式下使用BlueXP  时、支持BlueXP  IAM。如果在受限模式或私用模式下使用BlueXP 、则使
用BlueXP _account_来管理用户和资源。

• "了解有关BlueXP帐户的信息"

• "了解BlueXP部署模式"

BlueXP  IAM的工作原理

通过BlueXP  IAM、您可以通过定义哪些成员对组织层次结构的特定部分具有权限来授予对组织资源的访问权
限。例如、成员可以对具有五个关联资源的项目拥有项目管理员权限。

使用BlueXP  IAM时、您将管理以下组件：

• 组织

• 文件夹

• 项目

• 资源

• 成员

• 角色和权限

• 连接器

BlueXP  资源按分层结构进行组织：

• 组织是层次结构的顶端。

• 文件夹是组织或其他文件夹的子文件夹。

• 项目是组织或文件夹的子项目。

• 资源与一个或多个文件夹或项目相关联。

下图从基本层面展示了此层次结构。
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组织

一个组织是BlueXP  IAM系统的顶级组织、通常代表您的公司。您的组织由文件夹、项目、成员、角色和资源组
成。连接器与组织中的特定项目相关联。

注册BlueXP  时、系统会提示您创建新组织。

文件夹

使用_FOLDER_可以将相关项目分组在一起、并将其与组织中的其他项目分开。例如、文件夹可能表示地理位
置(欧盟或美国东部)、站点(伦敦或多伦多)或业务单位(工程或市场营销)。

文件夹可以包含项目、其他文件夹或两者的组合。

您不需要创建文件夹。它们是可选的。

项目

_project_表示BlueXP  中的一个工作空间、组织成员可以从BlueXP  画布访问此工作空间来管理资源。例如、项
目可以包括Cloud Volumes ONTAP系统、内部ONTAP集群或FSx for ONTAP文件系统。

一个组织可以有一个或多个项目。项目可以直接驻留在组织的下面或文件夹中。

资源

资源是您在BlueXP  中创建或发现的工作环境。
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创建或发现资源时、该资源将与当前选定的项目相关联。这可能是唯一要与此资源关联的项目。但是、您可以选
择将资源与组织中的其他项目相关联。

例如、您可以将一个Cloud Volumes ONTAP系统与一个其他项目或组织中的所有项目相关联。如何关联资源取
决于组织的需求。

您还可以将Connector与组织中的其他文件夹或项目相关联。详细了解如何将连接器与BlueXP 

IAM结合使用(英文)

何时将资源与文件夹相关联

您还可以选择将资源与文件夹相关联、但这是可选操作、可满足特定使用情形的需求。

Organization admin_可以将资源与文件夹相关联、以便_Folder或项目admin_可以将该资源与驻留在该文件夹中
的相应项目相关联。

例如、假设您有一个包含两个项目的文件夹：

Organization admin_可以将资源与文件夹相关联：

将资源与文件夹关联不会自动使该资源可从文件夹中的所有项目访问。但是、文件夹或项目管理可以决定应将该
资源提供给哪些项目。做出此决定后、管理员可以将该资源与正确的项目相关联。

在此示例中、管理员将资源与Project A相关联：
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拥有项目A权限的成员现在可以访问该资源。

成员

您的组织成员是用户帐户或服务帐户。服务帐户通常由应用程序使用来完成指定的任务、而无需人为干预。

一个组织至少有一个具有_Organization admin_角色的用户(系统会自动为创建该组织的用户分配此角色)。您可
以向组织添加其他成员、并在资源层次结构的不同级别分配不同的权限。

角色和权限

在BlueXP  IAM中、您不会直接向组织成员授予权限。而是为每个成员授予一个角色。角色包含一组权限、使成
员能够在资源层次结构的特定级别执行特定操作。

通过在资源层次结构的特定部分提供权限、您可以将访问权限限制为只能访问成员完成其任务所需的资源。

您可以在其中分配层次结构中的角色

将成员与角色关联时、需要选择整个组织、特定文件夹或特定项目。您选择的角色会为成员授予对层次结构选定
部分中资源的权限。

角色继承

分配角色时、该角色将继承到组织层次结构中：

组织

您在组织级别授予的角色将由组织中的所有文件夹、项目和资源继承。这意味着该成员对组织中的所有内容
都有权限。

文件夹

文件夹中的所有文件夹、项目和资源都会继承您在文件夹级别授予的角色。

例如、如果您在文件夹级别分配了一个角色、并且该文件夹包含三个项目、则该成员将有权访问这三个项目
以及任何关联资源。
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项目

您在项目级别授予的角色将由与该项目关联的所有资源继承。

多个角色

您可以在组织层次结构的不同级别为每个组织成员分配一个角色。它可以是同一个角色、也可以是不同的角色。
例如、您可以为项目1和项目2分配成员角色A。或者、您也可以为项目1分配成员角色A、为项目2分配角色B。

预定义角色

BlueXP  支持多个预定义角色、您可以将这些角色分配给组织的成员。

"了解IAM预定义角色"(英文)

连接器

当_Organization admin_创建Connector时，BlueXP  会自动将该Connector与组织和当前选定的项目相关
联。Organization admin_可自动从组织中的任何位置访问该Connector。但是、如果您的组织中有其他成员具有
不同的角色、这些成员只能从创建连接器的项目访问该连接器、除非您将该连接器与其他项目相关联。

在以下情况下、您可能需要使Connector可用于其他项目：

• 您希望允许组织中的成员使用现有Connector在另一个项目中创建或发现其他工作环境

• 您已将现有资源与另一个项目相关联、该资源由Connector管理

如果使用BlueXP  连接器发现了与其他项目关联的资源、则还需要将该连接器与该资源现在关联的项目关
联。否则、没有_Organization admin_角色的成员将无法从BlueXP  画布访问连接器及其关联的资源。

您可以从BlueXP  IAM中的*Connectors *页面创建关联：

• 将连接器与项目相关联

将连接器与项目关联后、可以在查看项目时从BlueXP  画布访问该连接器。

• 将连接器与文件夹相关联

将连接器与文件夹关联不会自动使该连接器可从文件夹中的所有项目访问。在将某个连接器与该特定项目关
联之前、组织成员无法从该项目访问该连接器。

Organization admin_可能会将Connector与文件夹相关联、以便_Folder或项目admin_可以决定将
该Connector与文件夹中的相应项目相关联。

IAM示例

以下示例显示了如何设置您的组织。

简单的组织

下图显示了一个使用默认项目而不使用文件夹的组织的简单示例。一个成员负责管理整个组织。
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高级组织

下图显示了一个使用文件夹组织业务中每个地理位置的项目的组织。每个项目都有自己的一组关联资源。成员包
括组织管理员和组织中每个文件夹的管理员。
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您可以使用BlueXP  IAM执行哪些操作

以下示例介绍了如何使用IAM管理BlueXP  组织：

• 为特定成员授予特定角色、使其只能完成所需的任务。

• 修改成员权限、因为他们移动了部门或承担了其他职责。

• 删除离开公司的用户。

• 将文件夹或项目添加到层次结构中、因为新业务单位已添加NetApp存储。

• 将资源与另一个项目相关联、因为该资源具有其他团队可以利用的容量。

• 查看成员可以访问的资源。
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• 查看与特定项目关联的成员和资源。

下一步行动

• "开始使用BlueXP  IAM"

• "使用文件夹和项目组织BlueXP  中的资源"

• "管理BlueXP  成员及其权限"

• "管理BlueXP  组织中的资源层次结构"

• "将接头与文件夹和项目相关联"

• "在BlueXP  项目和组织之间切换"

• "重命名BlueXP  组织"

• "监控或审核IAM活动"

• "预定义的BlueXP  IAM角色"

• "了解适用于BlueXP  IAM的API"

开始使用BlueXP  身份和访问管理

注册BlueXP  时、系统会提示您创建新组织。该组织包括一个成员(组织管理员)和一个默认
项目。要设置BlueXP  身份和访问管理(IAM)以满足您的业务需求、您需要自定义组织的层
次结构、添加其他成员、添加或发现资源、并在整个层次结构中关联这些资源。

您必须具有*组织管理员*权限才能从BlueXP  IAM管理整个组织。如果您拥有*文件夹或项目管理员*权限，则只
能管理您拥有权限的文件夹和项目。

按照以下步骤设置新的BlueXP  组织。根据组织的需求、完成这些步骤的顺序可能有所不同。

编辑默认项目或添加到组织的层次结构中

您只需使用默认项目、也可以创建与业务层次结构匹配的其他项目和文件夹。

"了解如何使用文件夹和项目组织资源"(英文)

将成员与您的组织关联起来

如果您的企业中有多个人需要从BlueXP  访问和管理资源、您需要将其用户帐户与您的组织关联起来、并在资源
层次结构中提供适当的权限。您还可以选择向组织添加服务帐户。

"了解如何管理成员及其权限"(英文)

添加或发现资源

在BlueXP  中将资源添加或发现为_working workenapp环境_。工作环境表示组织成员从项目中管理的存储系
统。例如、Cloud Volumes ONTAP系统或内部ONTAP集群。
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了解如何从BlueXP  画布创建或发现资源：

• "适用于 NetApp ONTAP 的 Amazon FSX"

• "Azure NetApp Files"

• "Cloud Volumes ONTAP"

• "E系列系统"

• "内部 ONTAP 集群"

• "StorageGRID"

将资源与其他项目相关联

在BlueXP  中创建或发现资源时、该资源将自动与创建或发现工作环境时选择的项目相关联。如果要使该资源可
供组织中的其他项目使用、则需要在它们之间创建关联。如果资源由连接器管理，则还需要在项目和关联连接器
之间创建关联。

• "了解如何管理组织的资源层次结构"(英文)

• "了解如何将Connector与文件夹或项目相关联"(英文)

相关信息

• "了解BlueXP  身份和访问管理"

• "了解适用于BlueXP  IAM的API"

使用文件夹和项目组织BlueXP  IAM中的资源

通过BlueXP  身份和访问管理(IAM)、您可以使用项目和文件夹来组织NetApp资
源。project_表示BlueXP  中的一个工作空间、组织成员可以访问该工作空间来管理
_Res풴(例如、Cloud Volumes ONTAP系统)。一个_FOLDER_将相关项目分组在一起。将
资源组织到文件夹和项目中之后、您可以通过为组织成员提供对特定文件夹和项目的权限
来授予对资源的粒度访问权限。

添加文件夹或项目

创建BlueXP  组织时、它包含一个项目。您可以创建其他项目来管理组织的资源。您可以选择创建文件夹以将相
关项目分组在一起。

关于此任务

您的组织的层次结构的深度可向下划分为7个级别。因此、您可以创建6个级别的嵌套文件夹。最后一个嵌套文
件夹可以包括层次结构第七级的项目。

下图说明了组织层次结构的最大深度：
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步骤

1.
在BlueXP  控制台的右上角，选择 >*身份和访问管理*。

2. 从“组织”页中，选择“添加文件夹或项目”。

3. 选择*文件夹*或*项目*。

4. 提供有关文件夹或项目的详细信息：

◦ 名称和位置：输入名称并在层次结构中为文件夹或项目选择一个位置。文件夹或项目可以直接位于组织
的下方或文件夹内。

◦ 资源：选择要与此文件夹或项目关联的资源。

您只能从与文件夹或项目的父级关联的资源中进行选择。如果父级是组织、则可以从组织中的任何资源
中进行选择。如果父级是文件夹、则只能从与该文件夹关联的资源中进行选择。

"了解何时可以将资源与文件夹相关联"(英文)

◦ 访问：根据您的资源层次结构中已定义的现有权限查看将有权访问文件夹或项目的成员。

如果需要，请选择*添加成员*以指定应具有文件夹或项目访问权限的其他组织成员，然后选择角色。角
色用于定义成员对文件夹或项目拥有的权限。

"了解预定义的IAM角色"(英文)

5. 选择 * 添加 * 。

结果

BlueXP  将创建文件夹或项目并关联指定的资源和成员。
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查看与文件夹或项目关联的资源和成员

要验证您的资源是否已正确组织并可供组织中的适当成员访问、您可以查看哪些资源和成员与文件夹或项目相关
联。

步骤

1. 在*组织*页中，导航到表中的项目或文件夹，选择，然后选择 编辑文件夹*或*编辑项目。

2. 在*Edit*页面上，查看有关关联资源和成员访问权限的详细信息：

◦ 选择*资源*以查看关联的资源。在表中，*Status*列标识与文件夹或项目关联的资源。

◦ 选择*Access*以查看有权访问文件夹或项目的成员。

下一步是什么？
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如果需要，您可以修改关联的资源或修改成员访问权限。

修改与文件夹或项目关联的资源

您可以通过关联或解除关联资源来修改与文件夹或项目关联的资源。例如、您可能希望将某个资源与另一个项目
相关联、因为该资源具有其他团队可以利用的容量。

开始之前

"了解何时可以将资源与文件夹相关联"(英文)

步骤

1. 在*组织*页中，导航到表中的项目或文件夹，选择，然后选择 编辑文件夹*或*编辑项目。

2. 在*Edit*页面上，选择*Res并且 选择*。

在表中，*Status*列标识与文件夹或项目关联的资源。

3. 选择要关联或解除关联的资源。

4. 根据您选择的资源，选择*与项目关联*或*与项目解除关联*。

5. 选择*应用*

结果

BlueXP  将资源与文件夹或项目相关联。拥有该文件夹或项目权限的组织成员现在可以访问关联的资源。

修改成员对文件夹或项目的访问权限

修改成员对文件夹或项目的访问权限、以确保正确的成员能够访问与文件夹或项目关联的资源。
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步骤

1. 在*组织*页中，导航到表中的项目或文件夹，选择，然后选择 编辑文件夹*或*编辑项目。

2. 在*Edit*页面上，选择*Access*。

BlueXP  显示有权访问文件夹或项目的成员列表。

3. 修改成员访问权限：

◦ 添加成员：选择要添加到文件夹或项目中的成员并为其分配角色。

◦ 更改成员的角色：对于具有组织管理员以外角色的任何成员，请选择其现有角色，然后选择新角色。

如果角色是在较高级别(文件夹或组织级别)提供的、则应考虑是在较低级别还是更高级别上提供。例如、
如果您在文件夹级别分配了_Folder或项目管理员角色、则将项目级别的角色更改为更低级别的权限不会
更改成员的权限。由于角色是在组织层次结构中继承的、因此该成员仍具有项目级别的管理员权限。

"详细了解角色继承"(英文)

◦ 删除成员访问权限：对于在您正在查看的文件夹或项目中定义了角色的成员，您可以删除其访问权限。

如果成员访问权限是在更高级别(文件夹或组织级别)提供的、则在查看此文件夹或项目时、您无法删除成
员访问权限。您需要切换到层次结构的该部分。或者，您也可以"从成员页面管理权限"。

4. 选择 * 应用 * 。

结果

BlueXP  将更新有权访问文件夹或项目的成员。

获取项目的ID

如果您使用的是BlueXP  API、则可能需要获取项目的ID。例如、在创建Cloud Volumes ONTAP工作环境时。

步骤

1. 在“组织”页面中，导航到表中的项目，然后选择

此时将显示项目ID。

2. 要复制ID、请选择复制按钮。
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重命名文件夹或项目

如果需要、您可以更改文件夹和项目的名称。

步骤

1. 在*组织*页中，导航到表中的项目或文件夹，选择，然后选择 编辑文件夹*或*编辑项目。

2. 在*Edit*页面上，输入新名称并选择*Apply*。

结果

BlueXP  将更新文件夹或项目的名称。

删除文件夹或项目

您可以删除不再需要的文件夹和项目。

开始之前

• 文件夹或项目不能具有任何关联资源。了解如何解除资源关联(英文)

• 文件夹不得包含任何子文件夹或项目。您需要先删除这些文件夹和项目。

步骤

1. 在*组织*页中，导航到表中的项目或文件夹，选择，然后选择 删除。

2. 确认您要删除文件夹或项目。

结果

BlueXP  将删除文件夹或项目。组织成员无法再使用该文件夹或项目。

相关信息

• "了解BlueXP  身份和访问管理"
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• "开始使用BlueXP  IAM"

• "了解适用于BlueXP  IAM的API"

添加BlueXP  IAM成员并管理其权限

通过BlueXP  身份和访问管理(IAM)、您可以向组织添加成员、并在资源层次结构中为其分
配一个或多个角色。_Role__包含一组权限、通过这些权限、成员可以在资源层次结构的
特定级别执行特定操作。您可以关联新用户帐户和服务帐户、管理成员角色等。

为确保您不会失去对BlueXP  组织的访问权限、最佳做法是让两个成员具有组织管理员角色。

关于此任务

当_Folder或项目admin_查看*成员*页面时，该页面将显示组织中的所有成员。但是、具有此角色的成员只能查
看和管理其拥有权限的文件夹和项目的成员权限。"详细了解_Folder或项目admin_可以完成的操作"(英文)

向您的组织添加成员

您可以向组织添加两种类型的成员：用户帐户和服务帐户。服务帐户通常由应用程序使用来完成指定的任务、而
无需人为干预。
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用户帐户

步骤

1. 如果用户尚未执行此操作、请要求他们转到 "NetApp BlueXP网站"并注册。

用户注册时，应完成*Sign Up页面，验证其电子邮件地址，然后登录。当系统提示创建组织时，用户应
关闭BlueXP  并告知您他们已创建其用户帐户。然后、您可以将此用户添加到现有BlueXP  组织中。

"了解如何注册BlueXP "(英文)

2.
在BlueXP  控制台的右上角，选择 >*身份和访问管理*。

3. 选择*成员*。

4. 选择*添加成员*。

5. 要添加成员、请完成对话框中的步骤：

◦ 实体类型：保持*用户*处于选中状态。

◦ 用户的电子邮件：输入与用户创建的BlueXP  登录关联的用户电子邮件地址。

◦ 选择组织、文件夹或项目：选择成员应具有权限的资源层次结构级别。

请注意以下事项：

▪ 您只能从拥有管理员权限的文件夹和项目中进行选择。

▪ 如果选择组织或文件夹、则成员将有权访问组织或文件夹中的所有内容。

◦ 选择角色：选择一个角色，为成员提供与所选组织、文件夹或项目关联的资源的权限。

▪ 如果选择了组织，则可以从*文件夹或项目管理员*以外的任何角色中进行选择。

▪ 如果您选择了文件夹或项目，则可以从*组织管理员*以外的任何角色中进行选择。

"了解预定义的IAM角色"(英文)

◦ 添加角色：如果要提供对组织中其他文件夹或项目的访问权限，请选择*添加角色*，指定其他文件
夹或项目，然后选择角色。

6. 选择 * 添加 * 。

结果

BlueXP  将用户添加到组织中。

下一步是什么？

用户应收到来自NetApp BlueXP  的电子邮件。此电子邮件包含成员可用于访问BlueXP  的信息。

服务帐户

步骤

1.
在BlueXP  控制台的右上角，选择 >*身份和访问管理*。

2. 选择*成员*。

3. 选择*添加成员*。
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4. 要添加成员、请完成对话框中的步骤：

◦ 实体类型：选择*服务帐户*。

◦ 服务帐户名称：输入服务帐户的名称。

◦ 选择组织、文件夹或项目：选择成员应具有权限的资源层次结构级别。

请注意以下事项：

▪ 您只能从拥有管理员权限的文件夹和项目中进行选择。

▪ 如果选择组织或文件夹、则成员将有权访问组织或文件夹中的所有内容。

◦ 选择角色：选择一个角色，为成员提供与所选组织、文件夹或项目关联的资源的权限。

▪ 如果选择了组织，则可以从*文件夹或项目管理员*以外的任何角色中进行选择。

▪ 如果您选择了文件夹或项目，则可以从*组织管理员*以外的任何角色中进行选择。

"了解预定义的IAM角色"(英文)

◦ 添加角色：如果要提供对组织中其他文件夹或项目的访问权限，请选择*添加角色*，指定其他文件
夹或项目，然后选择角色。

5. 选择 * 添加 * 。

6. 下载或复制客户端ID和客户端密钥。

客户端密钥只能显示一次、不会由BlueXP存储在任何位置。复制或下载密钥并将其安全存储。请注
意、您可以稍后根据需要重新创建客户端ID和客户端密钥。

7. 选择 * 关闭 * 。

结果

BlueXP  会将服务帐户添加到您的组织中。

查看组织成员

您可以查看BlueXP  组织中所有成员的列表。要了解某个成员可以使用哪些资源和权限、您可以查看在组织的资
源层次结构的不同级别分配给该成员的角色。

关于此任务

“成员”页面显示了有关两种类型成员的详细信息：用户帐户和服务帐户。

步骤

1.
在BlueXP  控制台的右上角，选择 >*身份和访问管理*。

2. 选择*成员*。

您的组织成员出现在“成员”表中。

3. 从*成员*页面导航到表中的成员，选择，然后选择 查看详细信息。

结果
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BlueXP  显示有关成员的详细信息、其中包括成员在组织的资源层次结构中拥有权限的文件夹和项目。

下面是一个成员的示例、该成员被分配了文件夹的_Folder或项目管理_角色、该角色为文件夹中的三个项目提供
权限。

以下是另一个示例、其中显示了具有组织管理员角色的成员、该角色为用户授予了对组织中所有资源的访问权
限。

相关信息

"查看与特定文件夹或项目关联的所有成员"(英文)

管理成员的权限

角色用于定义在组织、文件夹或项目级别分配给成员的权限。每个组织成员可以在组织层次结构的不同级别分配
一个角色。它可以是同一个角色、也可以是不同的角色。例如、您可以为项目1分配成员角色A、为项目2分配角
色B。

不能为分配了组织管理员角色的成员分配任何其他角色。他们已经拥有整个组织的权限。

向成员添加角色

通过添加适用于组织、文件夹或项目级别的角色、为成员提供组织中的其他权限。
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步骤

1. 从*成员*页面导航到表中的成员，选择，然后选择 添加角色。

2. 要添加角色、请完成对话框中的步骤：

◦ 选择组织、文件夹或项目：选择成员应具有权限的资源层次结构级别。

如果选择组织或文件夹、则成员将有权访问组织或文件夹中的所有内容。

◦ 选择角色：选择一个角色，为成员提供与所选组织、文件夹或项目关联的资源的权限。

▪ 如果选择了组织，则可以从*文件夹或项目管理员*以外的任何角色中进行选择。

▪ 如果您选择了文件夹或项目，则可以从*组织管理员*以外的任何角色中进行选择。

"了解预定义的IAM角色"(英文)

◦ 添加角色：如果要提供对组织中其他文件夹或项目的访问权限，请选择*添加角色*，指定其他文件夹或
项目，然后选择角色。

3. 选择*添加新角色*。

结果

BlueXP  将添加这些角色。现在、该成员对您选择的组织、文件夹或项目中的资源具有权限。

从一个角色更改为另一个角色

如果需要修改成员的权限、可以在组织、文件夹或项目级别更改与该成员关联的角色。

如果您需要更改组织中多个成员的角色、可以使用批量操作一次性完成所有更改。
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一名成员

步骤

1. 从*成员*页面导航到表中的成员，选择，然后选择 查看详细信息。

2. 在表中、导航到组织、文件夹或项目、然后选择新角色。

结果

BlueXP  会在组织、文件夹和项目级别更新与该成员关联的角色。

多个成员

步骤

1. 在*组织*页中，导航到表中的项目或文件夹，选择， 然后选择*编辑组织*、编辑文件夹*或*编辑项
目。

2. 在*Edit*页面上，选择*Access*。

3. 选择所有成员或单独选择两个或更多成员。

4. 选择*Define Role*。

5. 选择要分配给成员的角色，然后选择*Define (定义)*。

结果

BlueXP  会更新您选择的所有成员的角色。

删除文件夹或项目的权限

您可以通过删除成员角色来删除其对特定文件夹或项目的权限。

关于此任务

如果某个成员在您的组织中对_only _个文件夹或项目具有权限、则无法删除此角色。您有两种选择：

• 如果您希望成员对资源层次结构的另一部分具有权限、则需要先添加该角色、然后再删除现有角色。
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• 如果您不希望成员拥有任何内容的权限、则只需从您的组织中删除该成员即可。

步骤

1. 从*成员*页面导航到表中的成员，选择，然后选择 查看详细信息。

2. 在表中、导航到文件夹或项目级别、然后选择

结果

BlueXP  将在文件夹或项目级别删除该成员的权限。

重新创建服务帐户的凭据

您可以随时为服务帐户重新创建凭据(客户端ID和客户端密钥)。如果您丢失了这些凭据、或者您的企业要求您在
一段时间后轮换安全凭据、您可以重新创建这些凭据。

关于此任务

重新创建凭据将删除服务帐户的现有凭据、然后创建新凭据。您将无法使用先前的凭据。

步骤

1.
在BlueXP  控制台的右上角，选择 >*身份和访问管理*。

2. 选择*成员*。

3. 在*成员*表中，导航到服务帐户，选择，然后选择 重新创建密码。

4. 选择*重新创建*。

5. 下载或复制客户端ID和客户端密钥。

客户端密钥只能显示一次、不会由BlueXP存储在任何位置。复制或下载密钥并将其安全存储。

6. 选择 * 关闭 * 。

结果

此时、新的客户端ID和客户端密钥将与服务帐户关联。

从组织中删除成员

您可能需要从您的组织中删除成员，例如，如果他们离开了您的公司。

关于此任务

此任务不会删除成员的BlueXP  帐户或NetApp支持站点帐户。它只会从您的组织中删除成员及其关联的权限。

步骤

1. 从*成员*页面导航到表中的成员，选择，然后选择 删除用户。

2. 确认要从组织中删除该成员。

结果

BlueXP  将删除该成员。如果该成员再次登录到BlueXP 、他们将无法再访问您的BlueXP  组织。

21



相关信息

• "了解BlueXP  身份和访问管理"

• "开始使用BlueXP  IAM"

• "预定义的BlueXP  IAM角色"

• "了解适用于BlueXP  IAM的API"

管理BlueXP  组织中的资源层次结构

当您使用BlueXP  身份和访问管理(IAM)将成员与您的组织关联时、您可以在组织、文件夹
或项目级别提供权限。要确保这些成员有权访问适当的资源、您需要通过将资源与特定项
目和文件夹关联来管理组织的资源层次结构。资源是BlueXP  已管理的工作环境。

查看组织中的资源

要开始管理资源层次结构、您应了解与您的组织关联的资源。

步骤

1.
在BlueXP  控制台的右上角，选择 >*身份和访问管理*。

2. 选择*资源*。

结果

与您的组织关联的资源显示在*资源*表中。

下一步是什么？

要查找特定资源，您可以搜索和筛选表的内容。

找到要查找的资源后、您可以完成以下任一操作：

• 查看与资源关联的文件夹和项目

• 将资源与其他文件夹和项目相关联

• 从文件夹或项目中删除资源

查找组织中的特定资源

如果您的组织中有大量资源、则可以使用搜索和筛选选项来查找特定资源。

步骤

1. 从“资源”页面中，选择“高级搜索和筛选”。

2. 使用任何可用选项查找您要查找的资源：

◦ 按资源名称搜索：输入文本字符串并选择*Add*。

◦ 平台：选择一个或多个平台、例如Amazon Web Services。

◦ 资源：选择一个或多个资源，如Cloud Volumes ONTAP。
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◦ 组织、文件夹或项目：选择整个组织、特定文件夹或特定项目。

3. 选择*搜索*。

结果

资源表的内容将刷新、以显示与您的搜索和筛选选择匹配的资源。

将资源与文件夹和项目相关联

如果要使某个资源可供组织中的其他文件夹或项目使用、则需要在该文件夹或项目与该资源之间创建关联。

开始之前

您应了解资源关联的工作原理。"了解有关资源的信息、包括何时将资源与文件夹相关联"(英文)

步骤

1. 从*Resources*页中，导航到表中的资源，选择 ，然后选择*Associate to folder or Projects*。

2. 选择文件夹或项目，然后选择*accept。

3. 要关联其他文件夹或项目，请选择*添加文件夹或项目*，然后选择文件夹或项目。

请注意、您只能从具有管理员权限的文件夹和项目中进行选择。

4. 选择*关联资源*。

结果

BlueXP  会将资源与选定的文件夹和项目相关联。

• 如果将资源与项目相关联、则对这些项目具有权限的成员现在可以在BlueXP  中访问该资源。

• 如果将资源与文件夹相关联、则_Folder或项目admin_现在可以从BlueXP  IAM中访问资源。"了解如何将资
源与文件夹相关联"(英文)

完成后

如果您关联的资源是使用BlueXP  连接器发现的、并且您的组织中还有其他成员、则还需要将该连接器与该资源
现在关联的项目相关联。否则、没有_Organization admin_角色的成员将无法从BlueXP  画布访问连接器及其关
联的资源。

"了解如何将Connector与文件夹或项目相关联"(英文)

查看与资源关联的文件夹和项目

要确定某个资源在组织层次结构中的可用位置、您可以查看与该资源关联的文件夹和项目。

步骤

1. 在*Resources*页面中，导航到表中的某个资源，选择，然后选择 View DEGRAMENTS。

结果

BlueXP  将显示与资源关联的文件夹和项目。

以下示例显示了与一个项目关联的资源。
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下一步是什么？

• 您可以将资源与其他项目或文件夹相关联。

• 您可以从特定文件夹或项目中删除资源。

• 如果需要确定哪些组织成员有权访问资源，可以"查看有权访问与资源关联的文件夹和项目的成员"。

从文件夹或项目中删除资源

要从文件夹或项目中删除资源，需要删除文件夹或项目与资源之间的关联。删除关联后、组织成员将无法再管理
文件夹或项目中的资源。

关于此任务

如果要从整个组织中删除已发现的资源、则需要从BlueXP  画布中删除工作环境。

步骤

1. 在*Resources*页面中，导航到表中的某个资源，选择，然后选择 View DEGRAMENTS。

2. 对于要删除其资源的文件夹或项目、请选择

3. 通过选择*Delete*确认要删除关联。

结果

BlueXP  将删除此关联。成员无法再从该文件夹或项目访问资源。

相关信息

• "了解BlueXP  身份和访问管理"

• "开始使用BlueXP  IAM"

• "了解适用于BlueXP  IAM的API"

将BlueXP  连接器与其他文件夹和项目相关联

要从BlueXP  管理多种类型的工作环境、需要使用Connector。当_Organization admin_创
建Connector时，BlueXP  会自动将该Connector与组织和当前选定的项目相关
联。Organization admin_可自动从组织中的任何位置访问该Connector。组织中的其他成
员只能从创建连接器的项目访问该连接器、除非您将该连接器与BlueXP  身份和访问管
理(IAM)中的其他项目相关联。
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开始之前

您应了解连接器关联的工作原理。"了解如何将连接器与BlueXP  IAM结合使用"(英文)

关于此任务

• 当_Folder或项目admin_查看*Connectors*页时，该页将显示组织中的所有Connectors*。但是、具有此角色
的成员只能查看连接器并将其与它们具有权限的文件夹和项目相关联。"详细了解_Folder或项目admin_可以
完成的操作"(英文)

步骤

1.
在BlueXP  控制台的右上角，选择 >*身份和访问管理*。

2. 选择*连接器*。

3. 从表中、找到要关联的连接器。

要查找特定连接器、您可以使用表上方的搜索、并通过选择资源层次结构的特定部分来筛选表的内容。

4. 要首先查看与连接器关联的文件夹和项目，请选择，然后选择 查看详细信息。

BlueXP  显示与连接器关联的文件夹和项目的详细信息。

5. 选择*关联到文件夹或项目*。

6. 选择文件夹或项目，然后选择*accept。

7. 要将连接器与其它文件夹或项目相关联，请选择*添加文件夹或项目*，然后选择文件夹或项目。

8. 选择*关联连接器*。

结果

BlueXP  将连接器与选定的文件夹和项目相关联。现在、对这些文件夹和项目具有权限的成员可以选择
该Connector。

完成后

如果要将Connector管理的资源与相同的文件夹和项目相关联，可以从资源页执行此操作。

"了解如何将资源与文件夹和项目相关联"(英文)

相关信息

• "了解BlueXP  连接器"

• "了解BlueXP  身份和访问管理"

• "开始使用BlueXP  IAM"

• "了解适用于BlueXP  IAM的API"

在BlueXP  组织、项目和连接器之间切换

您可能属于多个BlueXP  组织、或者有权访问BlueXP  组织中的多个项目或连接器。如果
需要、您可以轻松地在组织、项目和连接器之间切换、以访问与该组织、项目或连接器关
联的资源。
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如果您被邀请加入另一个组织、或者您自己创建了一个额外的组织、则您可能属于多个组织。您
可以使用API创建其他组织。 "了解如何创建新组织"

在组织之间切换

如果您是多个组织的成员、您可以随时在这些组织之间切换。

步骤

1. 在BlueXP  的顶部，选择*组织*。

2. 选择其他组织，然后选择*Switch*。

结果

BlueXP  将切换到选定组织并显示与该组织关联的资源。

在项目之间切换

如果您的组织包含多个项目、并且您有权访问这些项目、您可以随时在这些项目之间切换。

开始之前

您必须位于BlueXP  控制台中除BlueXP  身份和访问管理(IAM)页面以外的任何页面上。查看任何IAM页面时、您
无法切换到其他项目。

步骤

1. 在BlueXP  顶部，选择*Project*。

2. 浏览组织中的文件夹和项目，选择所需项目，然后选择*Switch*。
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结果

BlueXP  将切换到选定项目并显示与该项目关联的资源。

在连接器之间切换

如果您有多个连接器、则可以在它们之间切换、以查看与特定连接器关联的工作环境。

步骤

1. 在BlueXP  的顶部，选择*Connecter*。

2. 选择另一个连接器，然后选择*Switch*。

结果

BlueXP  将刷新并显示与选定连接器关联的工作环境。

相关链接

"将接头与文件夹和项目相关联"(英文)

相关信息

• "了解BlueXP  身份和访问管理"

• "开始使用BlueXP  IAM"

• "了解适用于BlueXP  IAM的API"
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重命名BlueXP  组织

如果需要、您可以从BlueXP  身份和访问管理(Identity and Access Management、IAM)中
更改BlueXP  组织的名称。组织名称显示在BlueXP  基于Web的控制台顶部和IAM页面中。

步骤

1.
在BlueXP  控制台的右上角，选择 >*身份和访问管理*。

2. 从*组织*页面导航到表中的第一行，选择，然后选择 编辑组织。

3. 输入新的组织名称并选择*Apply*。

结果

BlueXP  将更新您的组织名称。您应立即在BlueXP  控制台顶部看到更新后的名称。

相关信息

• "了解BlueXP  身份和访问管理"

• "开始使用BlueXP  IAM"

• "了解适用于BlueXP  IAM的API"

通过BlueXP  时间表监控或审核IAM活动

如果您需要监控或审核通过BlueXP  身份和访问管理(IAM)完成的操作、则可以从BlueXP 

时间线查看详细信息。例如、您可能希望验证谁向组织添加了成员或项目是否已成功删
除。

步骤

1.
在BlueXP  控制台的右上角，选择 >*时间线*。

2. 从过滤器中选择*Service*，然后选择*Tenancy。

3. 使用任何其他筛选器更改表中显示的操作。

例如，可以使用*User*过滤器显示与特定用户帐户相关的操作。
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结果

时间线将更新、以显示已完成的与BlueXP  IAM相关的管理操作。

预定义的BlueXP  IAM角色和权限

BlueXP  身份和访问管理(IAM)包括多个预定义角色、您可以将这些角色分配给组织中不同
级别的资源层次结构成员。在分配这些角色之前、您应了解每个角色包含的权限。

平台角色

BlueXP  IAM包括两个平台角色：组织管理员和文件夹管理员或项目管理员。两个BlueXP  IAM平台角色之间的
主要区别是范围。组织管理员角色在所有文件夹和项目中都有权限；而文件夹或项目管理员只在其所分配到的文
件夹或项目中有权限。

文件夹或项目管理员角色无法创建连接器。

权限

任务 组织管理员 文件夹或项目管理员

生成接头 是的。 否

创建、修改或删除工作环境(使
用BlueXP  画布添加或发现新资源)

是的。 是的。

创建项目/文件夹、包括重命名、删
除和编辑

是的。 是的。

分配角色和添加用户 是的。 是的。

将资源和连接器与文件夹和项目相
关联

是的。 是的。

通过设置>凭据管理凭据 是的。 是的。

查看BlueXP  时间线 是的。 是的。

使用BlueXP  服务 是的。 是的。

注册BlueXP  以获得支持并提交案例 是的。 是的。

大型跨国组织在BlueXP  中的组织角色示例

XYZ Corporation是一家跨国公司、其目标是根据地理区域(北美、欧洲和亚太地区)隔离对数据存储资源的访
问。他们希望每个区域在保持集中监督的同时，对其资源实行专属控制。

为此、在XYZ公司的BlueXP  中分配了组织管理员角色的人员会创建一个初始工作环境、然后在BlueXP  中
为每个区域创建单独的文件夹。每个区域的文件夹都包含与该区域相关的项目(以及相关资源)。组织管理员为
每个区域的BlueXP  用户分配文件夹/项目管理员角色。

完成初始设置后、具有文件夹或项目管理员角色的区域管理员可以创建新的工作环境并在其区域内添加用
户。这些区域管理员还可以添加/删除/重命名为其分配的文件夹和项目。组织管理员可以继承任何新工作环境
或资源的权限、从而保持整个组织内存储使用情况的可见性。
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数据服务角色

数据服务角色可以在任何项目或文件夹中完成其任务。

SnapCenter管理员

Description

能够使用适用于应用程序的BlueXP  备份和恢复功能从内部ONTAP集群备份快照。

权限

具有此角色的成员可以在BlueXP  中完成以下操作：

• 从备份和恢复>应用程序完成任何操作

• 管理他们拥有权限的项目和文件夹中的所有工作环境

• 使用所有BlueXP  服务

分类查看器

Description

提供查看BlueXP  分类扫描结果的功能。

权限

查看合规性信息并为其有权访问的资源生成报告。这些用户无法启用或禁用对卷、分段或数据库架构的扫
描。

具有此角色的成员不能执行任何其他操作。

相关链接

• "了解BlueXP  身份和访问管理"

• "开始使用BlueXP  IAM"

• "管理BlueXP  成员及其权限"

• "了解适用于BlueXP  IAM的API"
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