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发行说明

什么是新的

了解NetApp Console管理功能的新增功能：身份和访问管理 (IAM)、控制台代理、云提供
商凭据等。

2026年1月13日

控制台代理 4.3.0

4.3.0 版本同时支持标准模式和受限模式。

此版本的控制台代理包含安全改进、错误修复以及以下功能：

能够验证控制台代理的网络连接

现在可以直接从NetApp Console验证已连接的控制台代理的网络连接。此功能有助于验证连接性并排查控制台
代理的问题。

"了解如何对控制台代理运行配置检查。"

NetApp Console管理

本次发布包含以下内容：

NetApp Console中联合组的角色访问控制

NetApp Console支持将角色分配给联合组（例如 Active Directory 组），从而允许管理员根据组织身份提供程序
(IdP) 中的组成员身份自动执行用户入职和离职。此功能可减少管理开销，并通过在组成员身份更改时立即更新
控制台访问权限来确保安全、一致的访问。

"了解如何为您的组织提供对联合组的访问权限。"

NetApp Console处于受限模式时支持联合身份验证

现在您可以为处于受限模式的NetApp Console组织启用联合身份验证。这样，用户就可以使用其公司凭证登录
控制台，同时保持受限模式的安全优势。

只读模式

您可以将NetApp Console组织设置为只读模式。在只读模式下，用户可以查看资源和设置，但不能进行任何更
改。组织管理员或超级管理员可以启用组织的只读模式。启用只读模式后，具有管理角色的用户必须手动提升权
限才能根据需要进行更改。

"了解如何为控制台组织启用只读模式。"

"当你的组织处于只读模式时，了解如何提升你的角色。"

2025年12月10日
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控制台代理 4.2.0

4.2.0 版本同时支持标准模式和受限模式。

此版本的控制台代理包含安全改进、错误修复以及以下功能：

支持 Google Cloud Infrastructure Manager

NetApp现在使用 Google Cloud Infrastructure Manager (IM) 而不是 Google Cloud Deployment Manager 来部署
代理和管理 Google Cloud 中的代理。做出此项更改是因为谷歌将弃用此功能。"云部署管理器" 。

• 任何 4.2.0 及更高版本的新代理都使用基础架构管理器，您应该更新用于部署的用户帐户和服务帐户权限。"

查看权限变更日志。"

• 部署代理时，系统还会创建一个 Google Cloud 存储桶来存储部署文件。

改进了控制台代理的配置检查

• 控制台代理现在在执行配置检查时会检查已弃用的端点。如果您尚未更新到 4.0.0 或更高版本的新端点列表
，则只要系统能够访问之前的端点列表，安装就会成功。"了解更多关于控制台代理所需端点的信息。"

• 从控制台或代理维护控制台对已安装的控制台代理运行配置检查，以验证连接性并排除故障。"了解如何对控
制台代理运行配置检查。"

直接从NetApp Console下载代理软件

当您需要手动安装代理时，除了NetApp支持网站之外，您还可以直接从NetApp Console访问代理软件。"了解如
何直接从NetApp Console下载控制台代理软件。"

NetApp Console管理

本次发布包含以下内容：

能够设置凭证过期通知。

设置服务帐户和联合身份验证凭据过期的通知。选择七天或三十天。控制台会向具有相应角色的用户显示通知和
电子邮件。组织管理员会收到服务帐户通知。组织管理员、联盟管理员和联盟查看者会收到联盟通知。

启用联合身份验证后，本地登录将不可用。

为控制台组织启用联合身份验证后，用户将无法使用本地登录，而是会被引导至联合身份验证登录。

提升存储管理页面的易用性

现在，您可以从存储管理页面更轻松地查看和管理有关ONTAP本地系统（以及 FSx for ONTAP）的详细信息。

• “Discoverable systems”页面将摘要信息与可用系统的选项卡显示分开，从而更容易查看有关可发现系统的
全面信息。

2025年11月10日

控制台代理 4.1.0

此版本的控制台代理包含安全改进、错误修复以及以下功能：

4.1.0 版本适用于标准模式和限制模式。
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重命名代理状态指示器

将控制台代理的状态指示器从 Active 和 Inactive 重命名为 Connected 和 Disconnected，以使其用途更加明
确。

支持 Red Hat Enterprise Linux (RHEL) 9.6 和 Podman 5.4.0

手动安装控制台代理时，该代理现在支持 RHEL 9.6 和 Podman 5.4.0。此外，在使用 RHEL 9 及更高版本时，
NetApp支持 podman-compose 1.5.0。"查看操作系统要求"。

NetApp Console管理

本次发布包含以下内容：

NetApp Console通知的新电子邮件地址

发送NetApp Console通知的电子邮件地址已从 service@console.bluexp.netapp.com 更改为
service@console.netapp.com。NetApp建议更新所有电子邮件规则，允许 service@console.netapp.com 发
送邮件，以确保您继续收到NetApp Console电子邮件通知。

2025年10月6日

BlueXP现在是NetApp Console

NetApp Console建立在增强和重组的BlueXP基础之上，可在企业级内部和云环境中集中管理NetApp存储
和NetApp Data Services，提供实时洞察、更快的工作流程以及高度安全且合规的简化管理。

导航菜单和页面

NetApp将大多数菜单选项移至左侧导航窗格，并重新组织菜单以便在NetApp Console中更轻松地导航。

画布被系统页面取代

NetApp将 Canvas 重命名为 Systems 页面。从“存储 > 管理”菜单导航到“系统”页面。
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扩展存储菜单

存储*菜单包括*警报，用于查看ONTAP系统警报和*生命周期规划*（以前称为*经济效率*），用于识别未使用或
未充分利用的资源。

NetApp已将Keystone移至 存储 菜单，您可以在其中管理您的NetApp Keystone订阅并查看您的使用情况。

管理菜单

使用集中式*管理*菜单来管理NetApp Console、支持案例、许可证和订阅（以前称为数字钱包）。
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健康菜单

高效的*健康*菜单包括*软件更新*（您可以在其中管理ONTAP软件更新）、可持续性（您可以在其中监控对环境
的影响）和*Digital Advisor*（您可以在其中获得主动建议以优化您的存储环境）。
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治理菜单

治理*菜单包括*数据分类，您可以在其中管理数据分类和合规性，以及*自动化中心*，您可以在其中创建和管理
自动化工作流程。
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元素、数据服务和功能的命名更加直观

NetApp重命名了几个元素、数据服务和功能以明确其用途。主要变化包括：

曾用名 * NetApp Console名称*

连接器 控制台代理。

从*管理>代理*菜单查看、添加和管理您的代理。

时间线页面 审计页面

从*管理>审计*菜单查看审计控制台活动。

工作环境 系统

从*存储>管理*菜单查看、添加和管理您的系统。
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曾用名 * NetApp Console名称*

BlueXP勒索软件防护 NetApp Ransomware Resilience。

勒索软件恢复能力可帮助您保护数据并从勒索软件攻击中快速恢复。

BlueXP经济效率 生命周期规划。

生命周期规划可帮助您识别未使用和未充分利用的资源来优化存储成本。

从*存储>生命周期规划*菜单访问生命周期规划。

BlueXP digital wallet Licenses and subscriptions

从*管理>Licenses and subscriptions*菜单访问您的许可证和订阅。

控制台代理

从*管理>代理*菜单访问和管理您的控制台代理。 NetApp已更改了为“系统”页面（以前称为“Canvas”）选择控制
台代理的方式。 NetApp已将连接器菜单名称替换为图标 ，允许您选择要查看系统的控制台代理。

您还可以从*管理>代理*菜单管理您的代理。
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控制台代理 4.0.0

此版本的控制台代理包括安全改进、错误修复和以下新功能。

4.0.0 版本适用于标准模式和限制模式。

整合并减少所需的网络端点

NetApp减少了控制台和控制台代理所需的网络端点，增强了安全性并简化了部署。重要的是，4.0.0 版本之前的
所有部署都将继续得到全面支持。虽然以前的端点仍然可供现有代理使用，但NetApp强烈建议在确认代理升级
成功后将防火墙规则更新到当前端点。

• "了解如何更新端点列表并查看对比信息"。

• "了解有关所需端点的更多信息。"

支持 VCenter 部署控制台代理

您可以使用 OVA 文件在 VMware 环境中部署控制台代理。 OVA 文件包含一个预配置的 VM 映像，其中包含控
制台代理软件和用于连接到NetApp Console的设置。可直接从NetApp Console下载文件或部署 URL。"了解如
何在 VMware 环境中部署控制台代理。"

VMware 的控制台代理 OVA 提供了预配置的 VM 映像以便快速部署。

失败代理部署的验证报告

当您从NetApp Console部署控制台代理时，您现在可以选择验证代理配置。如果控制台无法部署代理，它会提
供可下载的报告来帮助您排除故障。

改进了控制台代理的故障排除

控制台代理已改进错误消息，可帮助您更好地了解问题。"了解如何排除控制台代理故障。"

NetApp Console

NetApp Console管理包括以下新功能：

主页仪表板

NetApp控制台的主页仪表板提供存储基础设施的实时可见性，包括健康状况、容量、许可证状态和数据服务等
指标。"了解有关主页的更多信息。"

NetApp助手

具有组织管理员角色的新用户可以使用NetApp助手配置控制台，包括添加代理、链接NetApp支持帐户以及添加
存储系统。"了解NetApp助手。"

服务帐户身份验证

NetApp Console支持使用系统生成的客户端 ID 和密钥或客户管理的 JWT 进行服务帐户身份验证，从而允许组
织选择最适合其安全要求和集成工作流程的方法。私钥 JWT 客户端身份验证使用非对称加密，比传统的客户端
ID 和秘密方法提供更强的安全性。私钥 JWT 客户端身份验证使用非对称加密，在客户环境中保证私钥的安全，
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降低凭证被盗风险，并提高自动化堆栈和客户端应用程序的安全性。"了解如何添加服务帐户。"

会话超时

系统会在 24 小时后或用户关闭网络浏览器时注销用户。

支持组织之间的伙伴关系

您可以在NetApp Console中创建合作伙伴关系，让合作伙伴跨组织边界安全地管理NetApp资源，从而使协作更
轻松、安全性更强。"学习如何管理合作关系" 。

超级管理员和超级查看者角色

添加了*超级管理员*和*超级查看者*角色。 *超级管理员*授予对控制台功能、存储和数据服务的完全管理访问权
限。 *超级查看器*为审计员和利益相关者提供只读可见性。这些角色对于高级成员较少、访问权限较广的小型团
队很有用。为了提高安全性和可审计性，鼓励组织谨慎使用*超级管理员*访问权限，并尽可能分配细粒度的角
色。"了解有关访问角色的更多信息。"

勒索软件抵御能力的额外作用

添加了*Ransomware Resilience 用户行为管理员*角色和*Ransomware Resilience 用户行为查看器*角色。这些
角色分别允许用户配置和查看用户行为和分析数据。"了解有关访问角色的更多信息。"

删除了支持聊天

NetApp已从NetApp Console中删除了支持聊天功能。使用“管理”>“支持”页面来创建和管理支持案例。

2025年8月11日

连接器 3.9.55

BlueXP Connector 的此版本包括安全性改进和错误修复。

3.9.55 版本适用于标准模式和限制模式。

日语支持

BlueXP UI 现已提供日语版本。如果您的浏览器语言是日语， BlueXP会以日语显示。要访问日语文档，请使用
文档网站上的语言菜单。

运营弹性功能

操作弹性功能已从BlueXP中删除。如果遇到问题，请联系NetApp支持。

BlueXP身份和访问管理 (IAM)

BlueXP中的身份和访问管理现在提供以下功能。

运营支持的新访问角色

BlueXP现在支持运营支持分析师角色。此角色授予用户监控存储警报、查看BlueXP审计时间线以及输入和跟

10

https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html


踪NetApp支持案例的权限。

"了解有关使用访问角色的更多信息。"

2025年7月31日

私人模式发布（3.9.54）

新的私人模式版本现已可从 "NetApp 支持站点"

3.9.54 版本包括以下BlueXP组件和服务的更新。

组件或服务 此版本中包含的版本 自上次私人模式发布以来的变化

连接器 3.9.54, 3.9.53 前往 "BlueXP页面中的新功能"并参
考版本 3.9.54 和 3.9.53 所包含的更
改。

备份和恢复 2025年7月28日 前往 "BlueXP backup and recovery

页面中的新功能"并参考 2025 年 7

月版本中包含的更改。

分类 2025 年 7 月 14 日（版本 1.45） 前往 "BlueXP classification页面中
的新功能"。

有关私人模式的更多详细信息，包括如何升级，请参阅以下内容：

• "了解私人模式"

• "了解如何在私人模式下开始使用BlueXP"

• "了解如何在使用私有模式时升级连接器"

2025年7月21日

支持Google Cloud NetApp Volumes

您现在可以在BlueXP中查看Google Cloud NetApp Volumes 。"了解有关Google Cloud NetApp Volumes 的更多
信息。"

BlueXP身份和访问管理 (IAM)

Google Cloud NetApp Volumes的新访问角色

BlueXP现在支持对以下存储系统使用访问角色：

• Google Cloud NetApp Volumes

"了解有关使用访问角色的更多信息。"

2025年7月14日
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连接器 3.9.54

此版本的BlueXP Connector 包括安全性改进、错误修复以及以下新功能：

• 支持专用于支持Cloud Volumes ONTAP服务的连接器的透明代理。"了解有关配置透明代理的更多信息。"

• 当连接器部署在 Google Cloud 环境中时，能够使用网络标签来帮助路由连接器流量。

• 连接器健康监控的附加产品内通知，包括 CPU 和 RAM 使用情况。

目前，3.9.54 版本适用于标准模式和限制模式。

BlueXP身份和访问管理 (IAM)

BlueXP中的身份和访问管理现在提供以下功能：

• 支持私有模式下的 IAM，允许您管理BlueXP服务和应用程序的用户访问和权限。

• 简化身份联合的管理，包括更轻松的导航、更清晰的联合连接配置选项以及改进的现有联合的可见性。

• 访问BlueXP backup and recovery、 BlueXP disaster recovery和联合管理的角色。

支持私有模式下的 IAM

BlueXP现在支持私有模式下的 IAM，允许您管理BlueXP服务和应用程序的用户访问和权限。此增强功能使私人
模式客户能够利用基于角色的访问控制 (RBAC) 来获得更好的安全性和合规性。

"了解有关BlueXP中的 IAM 的更多信息。"

简化身份联合管理

BlueXP现在提供了更直观的界面来管理身份联合。这包括更轻松的导航、更清晰的联合连接配置选项以及改进
的现有联合可见性。

通过身份联合启用单点登录 (SSO) 允许用户使用其公司凭证登录BlueXP 。这提高了安全性，减少了密码的使用
，并简化了入职流程。

系统将提示您将任何现有的联合连接导入新界面以获取对新管理功能的访问权限。这使您能够利用最新的增强功
能，而无需重新创建联合连接。"了解有关将现有联合连接导入BlueXP 的更多信息。"

改进的联合管理允许您：

• 将多个已验证的域添加到联合连接，允许您将多个域与同一个身份提供商 (IdP) 一起使用。

• 在需要时禁用或删除联合连接，让您控制用户访问和安全。

• 使用 IAM 角色控制对联合管理的访问。

"了解有关BlueXP中的身份联合的更多信息。"

BlueXP backup and recovery、 BlueXP disaster recovery和联合管理的新访问角色

BlueXP现在支持使用 IAM 角色实现以下功能和数据服务：

• BlueXP backup and recovery
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• BlueXP disaster recovery

• 联邦

"了解有关使用访问角色的更多信息。"

2025年6月9日

连接器 3.9.53

BlueXP Connector 的此版本包括安全性改进和错误修复。

3.9.53 版本适用于标准模式和限制模式。

磁盘空间使用情况警报

通知中心现在包含连接器上磁盘空间使用情况的警报。"了解更多信息。"

审计改进

时间线现在包括用户的登录和注销事件。您可以看到登录活动的时间，这有助于审计和安全监控。具有组织管理
员角色的 API 用户可以通过添加以下信息来查看登录用户的电子邮件地址 includeUserData=true``参数如
下： `/audit/<account_id>?includeUserData=true 。

BlueXP中提供Keystone订阅管理

您可以从BlueXP管理您的NetApp Keystone订阅。

"了解BlueXP中的Keystone订阅管理。"

BlueXP身份和访问管理 (IAM)

多重身份验证 (MFA)

非联合用户可以为其BlueXP帐户启用 MFA 以提高安全性。管理员可以管理 MFA 设置，包括根据需要为用户重
置或禁用 MFA。这仅在标准模式下受支持。

"了解如何为自己设置多重身份验证。" "了解如何为用户管理多重身份验证。"

工作负载

您现在可以从BlueXP中的凭证页面查看和删除Amazon FSx for NetApp ONTAP凭证。

2025年5月29日

私人模式发布（3.9.52）

新的私人模式版本现已可从 "NetApp 支持站点"

3.9.52 版本包括以下BlueXP组件和服务的更新。
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组件或服务 此版本中包含的版本 自上次私人模式发布以来的变化

连接器 3.9.52, 3.9.51 前往 "BlueXP连接器页面中的新功
能"并参考版本 3.9.52 和 3.9.50 所
包含的更改。

备份和恢复 2025年5月12日 前往 "BlueXP backup and recovery

页面中的新功能"并参考 2025 年 5

月版本中包含的更改。

分类 2025 年 5 月 12 日（版本 1.43） 前往 "BlueXP classification页面中
的新功能"并参考 1.38 至 1.371.41

版本中包含的更改。

有关私人模式的更多详细信息，包括如何升级，请参阅以下内容：

• "了解私人模式"

• "了解如何在私人模式下开始使用BlueXP"

• "了解如何在使用私有模式时升级连接器"

2025年5月12日

连接器 3.9.52

BlueXP Connector 的此版本包括一些小的安全改进和错误修复，以及一些额外的更新。

目前，3.9.52 版本适用于标准模式和限制模式。

支持 Docker 27 和 Docker 28

连接器现在支持 Docker 27 和 Docker 28。

Cloud Volumes ONTAP

当连接器不合规或停机超过 14 天时， Cloud Volumes ONTAP节点不再关闭。当Cloud Volumes ONTAP失去对
连接器的访问权限时，它仍会发送事件管理消息。此更改是为了确保即使连接器长时间处于关闭状态， Cloud

Volumes ONTAP仍可继续运行。它不会改变连接器的合规性要求。

BlueXP中提供Keystone管理

BlueXP中的NetApp Keystone测试版增加了对Keystone管理的访问权限。您可以从BlueXP左侧导航栏访
问NetApp Keystone测试版的注册页面。

BlueXP身份和访问管理 (IAM)

新的存储管理角色

存储管理员、系统健康专家和存储查看器角色可用，可以分配给用户。

这些角色使您能够管理组织中的谁可以发现和管理存储资源，以及查看存储健康信息和执行软件更新。

这些角色支持控制对以下存储资源的访问：
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• E系列系统

• StorageGRID系统

• 本地ONTAP系统

您还可以使用这些角色来控制对以下BlueXP服务的访问：

• 软件更新

• 数字顾问

• 运营弹性

• 经济效益

• 可持续性

已添加以下角色：

• 存储管理员

管理组织内存储资源的存储健康、治理和发现。该角色还可以对存储资源执行软件更新。

• 系统健康专家

管理组织内存储资源的存储健康和治理。该角色还可以对存储资源执行软件更新。此角色不能修改或删除工
作环境。

• 存储查看器

查看存储健康信息和治理数据。

"了解访问角色。"

2025年4月14日

连接器 3.9.51

BlueXP Connector 的此版本包含一些小的安全改进和错误修复。

目前，3.9.51 版本适用于标准模式和限制模式。

连接器下载的安全端点现在支持备份和恢复以及勒索软件保护

如果您正在使用备份和恢复或勒索软件保护，您现在可以使用安全端点进行连接器下载。"了解连接器下载的安
全端点。"

BlueXP身份和访问管理 (IAM)

• 必须为没有组织管理员或文件夹或项目管理员的用户分配勒索软件保护角色才能访问勒索软件保护。您可以
为用户分配以下两个角色之一：勒索软件保护管理员或勒索软件保护查看者。

• 没有组织管理员或文件夹或项目管理员的用户必须被分配Keystone角色才能访问Keystone。您可以为用户分
配两个角色之一： Keystone管理员或Keystone查看者。
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"了解访问角色。"

• 如果您具有组织管理员或文件夹或项目管理员角色，您现在可以将Keystone订阅与 IAM 项目关联。
将Keystone订阅与 IAM 项目关联允许您在BlueXP中控制对Keystone的访问。

2025年3月28日

私人模式发布（3.9.50）

新的私人模式版本现已可从 "NetApp 支持站点"

3.9.50 版本包括以下BlueXP组件和服务的更新。

组件或服务 此版本中包含的版本 自上次私人模式发布以来的变化

连接器 3.9.50, 3.9.49 前往 "BlueXP连接器页面中的新功
能"并参考版本 3.9.50 和 3.9.49 所
包含的更改。

备份和恢复 2025年3月17日 前往 "BlueXP backup and recovery

页面中的新功能"并参考 2024 年 3

月版本中包含的更改。

分类 2025 年 3 月 10 日（版本 1.41） 前往 "BlueXP classification页面中
的新功能"并参考 1.38 至 1.371.41

版本中包含的更改。

有关私人模式的更多详细信息，包括如何升级，请参阅以下内容：

• "了解私人模式"

• "了解如何在私人模式下开始使用BlueXP"

• "了解如何在使用私有模式时升级连接器"

2025年3月10日

连接器 3.9.50

BlueXP Connector 的此版本包含一些小的安全改进和错误修复。

• 现在，操作系统上启用了 SELinux 的连接器支持对Cloud Volumes ONTAP系统的管理。

"了解有关 SELinux 的更多信息"

目前，3.9.50 版本适用于标准模式和限制模式。

NetApp Keystone测试版现已在BlueXP中推出

NetApp Keystone即将由BlueXP推出，目前处于测试阶段。您可以从BlueXP左侧导航栏访问NetApp Keystone

测试版的注册页面。
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2025年3月6日

连接器 3.9.49 更新

BlueXP使用连接器时ONTAP系统管理器访问

BlueXP管理员（具有组织管理员角色的用户）可以配置BlueXP以提示用户输入其ONTAP凭据以访问ONTAP系
统管理器。启用此设置后，用户每次都需要输入其ONTAP凭据，因为它们不存储在BlueXP中。

此功能在连接器版本 3.9.49 及更高版本中可用。"了解如何配置凭据设置。" 。

2025年2月18日

私人模式发布（3.9.48）

新的私人模式版本现已可从 "NetApp 支持站点"

3.9.48 版本包括以下BlueXP组件和服务的更新。

组件或服务 此版本中包含的版本 自上次私人模式发布以来的变化

连接器 3.9.48 前往 "BlueXP连接器页面中的新功
能"并参考 3.9.48 版本所包含的更
改。

备份和恢复 2025年2月21日 前往 "BlueXP backup and recovery

页面中的新功能"并参考 2025 年 2

月版本中包含的更改。

分类 2025 年 1 月 22 日（版本 1.39） 前往 "BlueXP classification页面中
的新功能"并参考 1.39 版本中包含的
更改。

2025年2月10日

连接器 3.9.49

BlueXP Connector 的此版本包含一些小的安全改进和错误修复。

目前，3.9.49 版本适用于标准模式和限制模式。

BlueXP身份和访问管理 (IAM)

• 支持为BlueXP用户分配多个角色。

• 支持在BlueXP组织（Org/folder/project）的多个资源上分配角色

• 角色现在与两个类别之一相关联：平台和数据服务。

限制模式现在使用BlueXP IAM

BlueXP身份和访问管理 (IAM) 现在以受限模式使用。

BlueXP身份和访问管理 (IAM) 是一种资源和访问管理模型，它取代并增强了在标准和受限模式下使用BlueXP
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时BlueXP帐户提供的先前功能。

相关信息

• "了解BlueXP IAM"

• "开始使用BlueXP IAM"

BlueXP IAM 提供更精细的资源和权限管理：

• 顶级_组织_使您能够管理各个_项目_的访问权限。

• _文件夹_使您能够将相关项目分组在一起。

• 增强的资源管理使您能够将资源与一个或多个文件夹或项目关联。

例如，您可以将一个Cloud Volumes ONTAP系统与多个项目关联。

• 增强的访问管理使您能够为组织层次结构不同级别的成员分配角色。

这些增强功能可以更好地控制用户可以执行的操作和可以访问的资源。

BlueXP IAM 在受限模式下如何影响您的现有帐户

当您登录BlueXP时，您会注意到以下变化：

• 您的_帐户_现在称为_组织_

• 您的_工作区_现在称为_项目_

• 用户角色的名称已更改：

◦ 帐户管理员 现为 组织管理员

◦ 工作区管理员_现在是_文件夹或项目管理员

◦ 合规性查看器_现为_分类查看器

• 在“设置”下，您可以访问BlueXP身份和访问管理以利用这些增强功能

请注意以下事项：

• 您的现有用户或工作环境没有任何变化。

• 虽然角色的名称已经改变，但从权限的角度来看并没有什么区别。用户将继续可以访问与以前相同的工作环
境。

• 您登录BlueXP的方式没有任何变化。 BlueXP IAM 与NetApp云登录、 NetApp支持站点凭证和联合连接配合
使用，就像BlueXP帐户一样。

• 如果您有多个BlueXP帐户，那么您现在就有多个BlueXP组织。

BlueXP IAM 的 API

此更改为BlueXP IAM 引入了一个新的 API，但它与以前的租赁 API 向后兼容。 "了解BlueXP IAM 的 API"

支持的部署模式

在标准和受限模式下使用BlueXP时支持BlueXP IAM。如果您在私人模式下使用BlueXP ，那么您将继续使
用BlueXP account 来管理工作区、用户和资源。
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私人模式发布（3.9.48）

新的私人模式版本现已可从 "NetApp 支持站点"

3.9.48 版本包括以下BlueXP组件和服务的更新。

组件或服务 此版本中包含的版本 自上次私人模式发布以来的变化

连接器 3.9.48 前往 "BlueXP连接器页面中的新功
能"并参考 3.9.48 版本所包含的更
改。

备份和恢复 2025年2月21日 前往 "BlueXP backup and recovery

页面中的新功能"并参考 2025 年 2

月版本中包含的更改。

分类 2025 年 1 月 22 日（版本 1.39） 前往 "BlueXP classification页面中
的新功能"并参考 1.39 版本中包含的
更改。

2025年1月13日

连接器 3.9.48

BlueXP Connector 的此版本包含一些小的安全改进和错误修复。

目前，3.9.48 版本适用于标准模式和限制模式。

BlueXP身份和访问管理

• 资源页面现在显示未发现的资源。未发现的资源是BlueXP知道但您尚未为其创建工作环境的存储资源。例如
，数字顾问中显示的尚未具有工作环境的资源在资源页面上显示为未发现的资源。

• Amazon FSx for NetApp ONTAP资源不会显示在 IAM 资源页面上，因为您无法将它们与 IAM 角色关联。您
可以在各自的画布上或从工作负载中查看这些资源。

为其他BlueXP服务创建支持案例

注册BlueXP以获得支持后，您可以直接从BlueXP基于 Web 的控制台创建支持案例。创建案例时，您需要选择
与该问题相关的服务。

从此版本开始，您现在可以创建支持案例并将其与其他BlueXP服务关联：

• BlueXP disaster recovery

• BlueXP ransomware protection

"了解有关创建支持案例的更多信息" 。

2024年12月16日

用于获取连接器图像的新安全端点

当您安装连接器或发生自动升级时，连接器会联系存储库来下载用于安装或升级的映像。默认情况下，连接器始
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终联系以下端点：

• https://*.blob.core.windows.net

• \ https://cloudmanagerinfraprod.azurecr.io

第一个端点包含一个通配符，因为我们无法提供明确的位置。存储库的负载平衡由服务提供商管理，这意味着下
载可以从不同的端点进行。

为了提高安全性，连接器现在可以从专用端点下载安装和升级图像：

• \ https://bluexpinfraprod.eastus2.data.azurecr.io

• \ https://bluexpinfraprod.azurecr.io

我们建议您从防火墙规则中删除现有端点并允许新端点，然后开始使用这些新端点。

从连接器 3.9.47 版本开始支持这些新端点。与连接器的先前版本不具有向后兼容性。

请注意以下事项：

• 现有的端点仍然受支持。如果您不想使用新的端点，则无需进行任何更改。

• 连接器首先联系现有的端点。如果这些端点无法访问，连接器会自动联系新的端点。

• 以下场景不支持新端点：

◦ 如果连接器安装在政府区域。

◦ 如果您将连接器与BlueXP backup and recovery或BlueXP ransomware protection一起使用。

对于这两种情况，您都可以继续使用现有的端点。

2024年12月9日

连接器 3.9.47

此版本的BlueXP连接器包括错误修复和对连接器安装期间联系的端点的更改。

目前，3.9.47 版本适用于标准模式和限制模式。

安装期间联系NetApp支持的端点

当您手动安装连接器时，安装程序不再联系 \ https://support.netapp.com.

安装程序仍然联系 \ https://mysupport.netapp.com.

BlueXP身份和访问管理

连接器页面仅列出当前可用的连接器。它不再显示您已删除的连接器。

2024年11月26日
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私人模式发布（3.9.46）

新的私人模式版本现已可从 "NetApp 支持站点"

3.9.46 版本包括以下BlueXP组件和服务的更新。

组件或服务 此版本中包含的版本 自上次私人模式发布以来的变化

连接器 3.9.46 轻微的安全改进和错误修复

备份和恢复 2024年11月22日 前往 "BlueXP backup and recovery

页面中的新功能"并参考 2024 年 11

月版本中包含的更改

分类 2024 年 11 月 4 日（版本 1.37） 前往 "BlueXP classification页面中
的新功能"并参考 1.32 至 1.37 版本
中包含的更改

Cloud Volumes ONTAP管理 2024年11月11日 前往 "Cloud Volumes ONTAP管理
页面的新增功能"并参考 2024 年 10

月和 2024 年 11 月版本中包含的更
改

本地ONTAP集群管理 2024年11月26日 前往 "本地ONTAP集群管理页面的
新增功能"并参考 2024 年 11 月版本
中包含的更改

虽然BlueXP digital wallet和BlueXP replication也包含在私人模式中，但与之前的私人模式版本相比没有任何变
化。

有关私人模式的更多详细信息，包括如何升级，请参阅以下内容：

• "了解私人模式"

• "了解如何在私人模式下开始使用BlueXP"

• "了解如何在使用私有模式时升级连接器"

2024年11月11日

连接器 3.9.46

BlueXP Connector 的此版本包含一些小的安全改进和错误修复。

目前，3.9.46 版本适用于标准模式和限制模式。

IAM 项目的 ID

您现在可以从BlueXP身份和访问管理中查看项目的 ID。您可能需要在进行 API 调用时使用该 ID。

"了解如何获取项目 ID" 。

2024年10月10日
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连接器 3.9.45 补丁

此补丁包括错误修复。

2024年10月7日

BlueXP身份和访问管理

BlueXP身份和访问管理 (IAM) 是一种新的资源和访问管理模型，它取代并增强了在标准模式下使用BlueXP

时BlueXP帐户提供的先前功能。

BlueXP IAM 提供更精细的资源和权限管理：

• 顶级_组织_使您能够管理各个_项目_的访问权限。

• _文件夹_使您能够将相关项目分组在一起。

• 增强的资源管理使您能够将资源与一个或多个文件夹或项目关联。

例如，您可以将一个Cloud Volumes ONTAP系统与多个项目关联。

• 增强的访问管理使您能够为组织层次结构不同级别的成员分配角色。

这些增强功能可以更好地控制用户可以执行的操作和可以访问的资源。

BlueXP IAM 如何影响您的现有帐户

当您登录BlueXP时，您会注意到以下变化：

• 您的_帐户_现在称为_组织_

• 您的_工作区_现在称为_项目_

• 用户角色的名称已更改：

◦ 帐户管理员 现为 组织管理员

◦ 工作区管理员_现在是_文件夹或项目管理员

◦ 合规性查看器_现为_分类查看器

• 在“设置”下，您可以访问BlueXP身份和访问管理以利用这些增强功能

请注意以下事项：

• 您的现有用户或工作环境没有任何变化。

• 虽然角色的名称已经改变，但从权限的角度来看并没有什么区别。用户将继续可以访问与以前相同的工作环
境。

• 您登录BlueXP的方式没有任何变化。 BlueXP IAM 与NetApp云登录、 NetApp支持站点凭证和联合连接配合
使用，就像BlueXP帐户一样。

• 如果您有多个BlueXP帐户，那么您现在就有多个BlueXP组织。

BlueXP IAM 的 API

此更改为BlueXP IAM 引入了一个新的 API，但它与以前的租赁 API 向后兼容。 "了解BlueXP IAM 的 API"
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支持的部署模式

在标准模式下使用BlueXP时支持BlueXP IAM。如果您在受限模式或私人模式下使用BlueXP ，那么您将继续使
用BlueXP _帐户_来管理工作区、用户和资源。

下一步

• "了解BlueXP IAM"

• "开始使用BlueXP IAM"

连接器 3.9.45

此版本包括扩展的操作系统支持和错误修复。

3.9.45 版本适用于标准模式和限制模式。

支持 Ubuntu 24.04 LTS

从 3.9.45 版本开始， BlueXP现在支持在标准模式或受限模式下使用BlueXP时在 Ubuntu 24.04 LTS 主机上新安
装 Connector。

"查看连接器主机要求" 。

RHEL 主机支持 SELinux

BlueXP现在支持在强制模式或许可模式下启用 SELinux 的 Red Hat Enterprise Linux 主机的连接器。

对 SELinux 的支持从 3.9.40 版本开始适用于标准模式和限制模式，从 3.9.42 版本开始适用于私有模式。

请注意以下限制：

• BlueXP不支持 Ubuntu 主机的 SELinux。

• 操作系统上启用了 SELinux 的连接器不支持对Cloud Volumes ONTAP系统的管理。

"了解有关 SELinux 的更多信息"

2024年9月30日

私人模式发布（3.9.44）

现在可以从NetApp支持站点下载新的私有模式版本。

此版本包括支持私人模式的以下版本的BlueXP组件和服务。

服务 包含的版本

连接器 3.9.44

备份和恢复 2024年9月27日

分类 2024 年 5 月 15 日（版本 1.31）

Cloud Volumes ONTAP管理 2024年9月9日

数字钱包 2023年7月30日
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服务 包含的版本

本地ONTAP集群管理 2024年4月22日

复制 2022年9月18日

对于连接器，3.9.44 私有模式版本包括 2024 年 8 月和 2024 年 9 月版本中引入的更新。最值得注意的是，支持
Red Hat Enterprise Linux 9.4。

要了解有关这些BlueXP组件和服务版本中包含的内容的更多信息，请参阅每个BlueXP服务的发行说明：

• "2024 年 9 月发布的 Connector 中的新增功能"

• "2024 年 8 月发布的 Connector 中的新增功能"

• "BlueXP backup and recovery的新功能"

• "BlueXP classification的新功能"

• "BlueXP中的Cloud Volumes ONTAP管理有哪些新功能"

有关私人模式的更多详细信息，包括如何升级，请参阅以下内容：

• "了解私人模式"

• "了解如何在私人模式下开始使用BlueXP"

• "了解如何在使用私有模式时升级连接器"

2024年9月9日

连接器 3.9.44

此版本包括对 Docker Engine 26 的支持、对 SSL 证书的增强以及错误修复。

3.9.44 版本适用于标准模式和限制模式。

新安装支持 Docker Engine 26

从 Connector 3.9.44 版本开始，Docker Engine 26 现在支持在 Ubuntu 主机上安装_new_ Connector。

如果您有在 3.9.44 版本之前创建的现有连接器，那么 Docker Engine 25.0.5 仍然是 Ubuntu 主机上支持的最高
版本。

"了解有关 Docker Engine 要求的更多信息" 。

更新了本地 UI 访问的 SSL 证书

当您在受限模式或私有模式下使用BlueXP时，可以从部署在云区域或本地的连接器虚拟机访问用户界面。默认
情况下， BlueXP使用自签名 SSL 证书为在连接器上运行的基于 Web 的控制台提供安全的 HTTPS 访问。

在此版本中，我们对新的和现有的连接器的 SSL 证书进行了更改：

• 证书的通用名称现在与短主机名匹配

• 证书主体备用名称是主机的完全限定域名 (FQDN)
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支持 RHEL 9.4

现在，在标准模式或受限模式下使用BlueXP时， BlueXP支持在 Red Hat Enterprise Linux 9.4 主机上安装连接
器。

从 Connector 3.9.40 版本开始支持 RHEL 9.4。

标准模式和限制模式支持的 RHEL 版本的更新列表现在包括以下内容：

• 8.6 至 8.10

• 9.1 至 9.4

"了解连接器对 RHEL 8 和 9 的支持" 。

所有 RHEL 版本均支持 Podman 4.9.4

Podman 4.9.4 现已支持所有受支持的 Red Hat Enterprise Linux 版本。版本 4.9.4 之前仅支持 RHEL 8.10。

更新后支持的 Podman 版本列表包括 Red Hat Enterprise Linux 主机的 4.6.1 和 4.9.4。

从 Connector 3.9.40 版本开始，RHEL 主机需要 Podman。

"了解连接器对 RHEL 8 和 9 的支持" 。

更新了 AWS 和 Azure 权限

我们更新了连接器的 AWS 和 Azure 策略，以删除不再需要的权限。这些权限与BlueXP边缘缓存以及
Kubernetes 集群的发现和管理有关，自 2024 年 8 月起不再受支持。

• "了解 AWS 策略中的变化" 。

• "了解 Azure 策略中的变更" 。

2024年8月22日

连接器 3.9.43 补丁

我们更新了连接器以支持Cloud Volumes ONTAP 9.15.1 版本。

对此版本的支持包括对 Azure 连接器策略的更新。该策略现在包括以下权限：

"Microsoft.Compute/virtualMachineScaleSets/write",

"Microsoft.Compute/virtualMachineScaleSets/read",

"Microsoft.Compute/virtualMachineScaleSets/delete"

Cloud Volumes ONTAP支持虚拟机规模集需要这些权限。如果您有现有的连接器并且想要使用此新功能，则需
要将这些权限添加到与您的 Azure 凭据关联的自定义角色。

• "了解Cloud Volumes ONTAP 9.15.1 版本"

• "查看连接器的 Azure 权限" 。
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2024年8月8日

连接器 3.9.43

此版本包含一些小的改进和错误修复。

3.9.43 版本适用于标准模式和限制模式。

更新了 CPU 和 RAM 要求

为了提供更高的可靠性并提高BlueXP和 Connector 的性能，我们现在需要为 Connector 虚拟机提供额外的 CPU

和 RAM：

• CPU：8 核或 8 个 vCPU（之前的要求是 4 个）

• RAM：32 GB（之前的要求是 14 GB）

由于这一变化，从BlueXP或云提供商的市场部署连接器时的默认 VM 实例类型如下：

• AWS：t3.2xlarge

• Azure：Standard_D8s_v3

• 谷歌云：n2-standard-8

更新后的 CPU 和 RAM 要求适用于所有新连接器。对于现有的连接器，建议增加 CPU 和 RAM 以提供更高的性
能和可靠性。

支持 RHEL 8.10 的 Podman 4.9.4

现在，在 Red Hat Enterprise Linux 8.10 主机上安装连接器时支持 Podman 版本 4.9.4。

身份联合的用户验证

如果您将身份联合与BlueXP结合使用，则每个首次登录BlueXP 的用户都需要填写一份快速表格来验证其身份。

2024年7月31日

私人模式发布（3.9.42）

现在可以从NetApp支持站点下载新的私有模式版本。

支持 RHEL 8 和 9

此版本包括在私人模式下使用BlueXP时在 Red Hat Enterprise Linux 8 或 9 主机上安装连接器的支持。支持以下
版本的 RHEL：

• 8.6 至 8.10

• 9.1 至 9.3

Podman 是这些操作系统所必需的容器编排工具。

您应该了解 Podman 的要求、已知的限制、操作系统支持的摘要、如果您有 RHEL 7 主机该怎么做、如何开始
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等等。

"了解连接器对 RHEL 8 和 9 的支持" 。

此版本包含的版本

此版本包括支持私人模式的以下版本的BlueXP服务。

服务 包含的版本

连接器 3.9.42

备份和恢复 2024年7月18日

分类 2024 年 7 月 1 日（版本 1.33）

Cloud Volumes ONTAP管理 2024年6月10日

数字钱包 2023年7月30日

本地ONTAP集群管理 2023年7月30日

复制 2022年9月18日

要了解有关这些BlueXP服务版本中包含的内容的更多信息，请参阅每个BlueXP服务的发行说明。

• "了解私人模式"

• "了解如何在私人模式下开始使用BlueXP"

• "了解如何在使用私有模式时升级连接器"

• "了解BlueXP backup and recovery的新功能"

• "了解BlueXP classification的新功能"

• "了解BlueXP中Cloud Volumes ONTAP管理的新功能"

2024年7月15日

支持 RHEL 8.10

BlueXP现在支持在使用标准模式或受限模式时在 Red Hat Enterprise Linux 8.10 主机上安装连接器。

从 Connector 3.9.40 版本开始支持 RHEL 8.10。

"了解连接器对 RHEL 8 和 9 的支持" 。

2024年7月8日

连接器 3.9.42

此版本包括一些小改进、错误修复以及对 AWS 加拿大西部（卡尔加里）地区连接器的支持。

3.9.42 版本适用于标准模式和限制模式。
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更新了 Docker Engine 要求

当连接器安装在 Ubuntu 主机上时，Docker Engine 的最低支持版本现在为 23.0.6。之前是 19.3.1。

最高支持版本仍为25.0.5。

"查看连接器主机要求" 。

现在需要电子邮件验证

现在，注册BlueXP 的新用户需要验证他们的电子邮件地址才能登录。

2024年6月12日

连接器 3.9.41

BlueXP Connector 的此版本包含一些小的安全改进和错误修复。

3.9.41 版本适用于标准模式和限制模式。

终止对 RHEL 7 和 CentOS 7 的支持

2024 年 6 月 30 日，RHEL 7 达到维护终止 (EOM)，而 CentOS 7 达到生命周期终止 (EOL)。 NetApp将于
2024 年 6 月 30 日停止对这些 Linux 发行版上的代理的支持。

"Red Hat：关于 Red Hat Enterprise Linux 7 维护终止你需要知道的事"

如果您现有的代理在 RHEL 7 或 CentOS 7 上运行， NetApp不支持将操作系统升级或转换为 RHEL 8 或 9。您
需要在受支持的操作系统上创建一个新的代理。

1. 设置 RHEL 8 或 9 主机。

2. 安装 Podman。

3. 安装一个_新_代理。

4. 配置代理以发现先前代理所管理的系统。

5. 重新发现这些系统。

部署新的控制台代理后，请参阅以下页面来重新发现您的系统。

◦ "添加现有的Cloud Volumes ONTAP系统"

◦ "发现本地ONTAP集群"

◦ "创建或发现 FSx for ONTAP系统"

◦ "创建Azure NetApp Files系统"

◦ "探索 E 系列系统"

◦ "了解StorageGRID系统"
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2024年6月4日

私人模式发布（3.9.40）

现在可以从NetApp支持站点下载新的私有模式版本。此版本包括支持私人模式的以下版本的BlueXP服务。

请注意，此私有模式版本不包括对 Red Hat Enterprise Linux 8 和 9 的连接器的支持。

服务 包含的版本

连接器 3.9.40

备份和恢复 2024年5月17日

分类 2024 年 5 月 15 日（版本 1.31）

Cloud Volumes ONTAP管理 2024年5月17日

数字钱包 2023年7月30日

本地ONTAP集群管理 2023年7月30日

复制 2022年9月18日

要了解有关这些BlueXP服务版本中包含的内容的更多信息，请参阅每个BlueXP服务的发行说明。

• "了解私人模式"

• "了解如何在私人模式下开始使用BlueXP"

• "了解如何在使用私有模式时升级连接器"

• "了解BlueXP backup and recovery的新功能"

• "了解BlueXP classification的新功能"

• "了解BlueXP中Cloud Volumes ONTAP管理的新功能"

2024年5月17日

连接器 3.9.40

BlueXP Connector 的此版本包括对其他操作系统的支持、小的安全改进和错误修复。

目前，3.9.40 版本适用于标准模式和限制模式。

支持 RHEL 8 和 9

在标准模式或限制模式下使用BlueXP时，运行以下版本的 Red Hat Enterprise Linux 且安装了_new_ Connector

的主机现在支持该连接器：

• 8.6 至 8.9

• 9.1 至 9.3

Podman 是这些操作系统所必需的容器编排工具。

您应该了解 Podman 的要求、已知的限制、操作系统支持的摘要、如果您有 RHEL 7 主机该怎么做、如何开始
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等等。

"了解连接器对 RHEL 8 和 9 的支持" 。

终止对 RHEL 7 和 CentOS 7 的支持

2024 年 6 月 30 日，RHEL 7 将达到维护终止（EOM），而 CentOS 7 将达到生命周期终止（EOL）。NetApp

将继续支持这些 Linux 发行版上的 Connector，直到 2024 年 6 月 30 日。

"了解如果现有的 Connector 在 RHEL 7 或 CentOS 7 上运行，该怎么办" 。

AWS 权限更新

在 3.9.38 版本中，我们更新了 AWS 的连接器策略以包含“ec2:DescribeAvailabilityZones”权限。现在需要此权
限来支持具有Cloud Volumes ONTAP 的AWS 本地区域。

• "查看连接器的 AWS 权限" 。

• "了解有关 AWS 本地区域支持的更多信息"

NetApp Console的已知限制

已知限制标识了该产品的此版本不支持或不能与其正确互操作的平台、设备或功能。仔细
审查这些限制。

这些限制是NetApp Console和管理设置特有的：代理、软件即服务 (SaaS) 平台等等。

控制台代理限制

可能与 172 范围内的 IP 地址冲突

NetApp Console部署了一个具有两个接口的代理，这两个接口的 IP 地址分别在 172.17.0.0/16 和 172.18.0.0/16

范围内。

如果您的网络具有配置了这些范围之一的子网，那么您可能会遇到控制台连接失败的情况。例如，在控制台中发
现本地ONTAP集群可能会失败。

请参阅知识库文章"代理IP与现有网络冲突"有关如何更改代理接口的 IP 地址的说明。

不支持 SSL 解密

控制台不支持启用 SSL 解密的防火墙配置。如果启用了 SSL 解密，则控制台中将显示错误消息，并且代理实例
显示为“已断开连接”。

为了增强安全性，您可以选择"安装由证书颁发机构 (CA) 签名的 HTTPS 证书"。

加载本地 UI 时出现空白页

如果您加载在代理上运行的基于 Web 的控制台，界面有时可能无法显示，而只会显示空白页。

此问题与缓存问题有关。解决方法是使用隐身或私人网络浏览器会话。
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不支持共享 Linux 主机

与其他应用程序共享的虚拟机不支持该代理。 VM 必须专用于代理软件。

第三方代理和扩展程序

代理虚拟机不支持第三方代理或虚拟机扩展。
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