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Cloud Insights 文档

NetApp Cloud Insights 是一款云基础架构监控工具，可让您深入了解整个基础架构。借助
Cloud Insights ，您可以监控，排除故障并优化所有资源，包括公有云和私有数据中心。

Cloud Insights 可以为我做什么？

Cloud Insights 提供混合多云监控功能、可为您提供对基础架构和工作负载的全堆栈可观察性。

• 用于异构基础架构和工作负载的数据收集器、包括Kubernetes

• 开放式Telegraf收集器和开放式API、便于集成

• 全面的警报和通知

• 机器学习、获得智能洞察力

• 优化资源利用率

• 内置或可自定义的信息板、带有高级筛选器、可最大程度地减少问题解答 问题的显示噪声

• 发现ONTAP 存储操作的运行状况 

• 保护您最宝贵的业务资产—数据—免受勒索软件或数据销毁攻击

入门

• 如何执行 "开始使用" 是否使用Cloud Insights ？

• 我已注册。现在我该怎么办？"正在获取数据"
"设置用户"

• 太棒了！下一步是什么？"准备资产：添加标注"
"查找所需资产： Querying"
"查看所需数据：信息板"
"监控和警报"
"保护数据安全"

• 这是很棒的东西！我已准备好 "* 订阅 *"。
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Cloud Insights的新增功能
NetApp 不断改进和完善其产品和服务。下面是Cloud Insights 商业版中提供的一些最新特性和功能。

其中某些功能可能在Cloud Insights 联邦版中不可用、也可能随功能缩减而提供。在可能的情况
下、这些差异会在文档中予以说明。

2024年3月

工作负载安全代理详细信息

您的每个工作负载安全代理都有自己的登录页，您可以在该页上轻松查看有关代理以及与该代理关联的已安装数
据和用户目录收集器的摘要信息。

更快地绘制更多数据图表

在分析资产登录页面上的数据时、只需将其他数据添加到"Expert View"图表即可。对于登录页面上的每个表、如
果某个对象类型具有相关数据、请将鼠标悬停在该对象上方以显示"Add to Expert View"图标。选择此图标可将
该对象添加到其他资源中、并将其显示在"Expert View"图表中。
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或者、您可能希望在登录页面表的图表中查看其数据。只需选择_Show Chart_图标即可打开表下方的图表：

2024年2月

可用性改进

从右下拉列表中选择_Export as Image_、保存当前信息板的*快照*。Cloud Insights会创建当前小工具状态
的.PNG。

*对象和度量选择*比以往任何时候都更容易用于小组件、显示器等 选择所需的对象类型、然后在单独的下拉列表
中选择与该对象相关的度量指标。

*通过选择这些页面顶部的图标、将数据收集器和采集单元*导出为.CSV。
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我们*重新组织了“帮助”>“支持”*页面，以便更容易找到您要查找的内容。由于您要求提供这些内容，我们在此页
面上添加了指向*API Swagger *和用户文档的直接链接。

如果此对象有登录页面、则"Alerts"(警报)列表页面上"RTKEERedOn"(触发)列中的*链接*将导航到相应的登录页
面。

查看命名空间中的所有更改

现在、您可以在选择集群和命名空间时查看更改时间线。以前、还必须选择工作负载。 按集群和命名空间筛选
时、该命名空间中所有工作负载更改的时间线将显示在一行中。

相关警报日志

查看日志警报时、相关日志条目将显示在新表中。 如果日志条目与警报位于相同的来源和时间范围内、并且受
相同条件的约束、则日志条目是相关的。选择"Analyze Logs"(分析日志)以进一步了解。
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收集ONTAP交换机数据

Cloud Insights可以从ONTAP系统的后端交换机收集数据；只需在数据收集器的_Advanced Configuration_部分
中启用此收集、并确保已将ONTAP系统配置为提供 "交换机信息" 并具有相应的 权限 设置。

工作负载安全性Data Collector API

在大型环境中、您可以使用新的数据收集器API自动创建工作负载安全收集器。导航到*Admin > API Access >
API Documentation*并选择_Workload Security_ API类型以了解更多信息。

2024年1月

试用您尚未使用的Cloud Insights功能

除了Cloud Insights的初始试用之外、您还可以利用 "单元试用"。例如、如果您订阅了Cloud Insights并一直在监
控存储和虚拟机、则在向环境添加Kubennetes时、您将自动开始试用30天的Kubennetes Observability。在试用
期结束之前、Kubbernetes可观察性受管单元的使用量不会计入您订阅的授权。

我的工作负载运行状况如何？

工作负载运行状况可在* Kubernetes > Explore > Workloads*页面上一目了然地查看、因此您可以快速查看哪些
工作负载运行良好以及哪些工作负载可能需要一些帮助。
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Data Collector 更新

数据域标识

数据域收集器已得到改进、可以更好地识别HA系统、以确保故障转移事件的持久性。此更改将发生原因对HA系
统中的Data Domain设备进行*一次性*重新标识、之后会对要删除的资产上的任何标注进行发生原因(因为这些阵
列将重新标识)。您需要将标注重新附加到Data Domain对象。

增强型反洗钱检测ML算法

工作负载安全性包括新的第二代勒索软件检测ML算法、可更快、更准确地检测最复杂的攻击。

行为的"季节性"：周末行为可能与工作日不同、早晨行为可能与下午不同。工作负载安全算法会将这种季节性因
素考虑在内。

2023年12月

变更分析概览

Kubernetes "变更分析" 为您提供一个一体化视图、用于查看Kubbernetes环境的最新更改。警报和部署状态触手
可及。借助变更分析、您可以跟踪每个部署和配置变更、并将其与K8s服务、基础架构和集群的运行状况和性能
相关联。
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Kubbernetes工作负载性能信息板

工作负载性能可通过全面的Kubnetes工作负载性能信息板一目了然。快速查看有关卷、吞吐量、延迟和重新传
输趋势的图形、以及环境中每个命名空间的工作负载流量表。筛选器可轻松聚焦到感兴趣的区域。

在一个屏幕上查询详细信息

在查询中、选择一行将打开一个侧面板、其中显示了选定行的属性、标注和指标详细信息、无需深入查看对象的
登录页面即可提供有用的信息。行或侧面板中的链接便于导航。
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Data Collector更新：

• Brocade FOS Rest：此收集器已从"预览"中移出、现已公开发布。需要注意的事项：

◦ FOS在FOS 8.2中引入了REST API。但是、某些功能(如路由)在9.0中仅获得REST API功能。

◦ 如果您的网络结构包含更高版本的混合FOS资产8.2以及某些< 8.2的资产、则Cloud Insights FOS REST
收集器将无法发现这些旧资产。您可以编辑FOS REST收集器、并为这些设备的IPv4地址构建一个逗号
分隔列表、以便从该收集器中排除。

• SELinux：Cloud Insights对Linux采集单元初始安装进行了增强，以确保在启用SELinux强制实施的情况
下Linux环境中运行的稳定性。这些增强功能仅会影响_new_ AU部署；如果您有任何与AU升级相关
的SELinux问题、请联系NetApp支持部门以修复您的SELinux配置。

2023年11月

工作负载安全性：暂停/恢复收集器

在"工作负载安全性"中、如果数据收集器处于_running"状态、则可以暂停该收集器。打开收集器的"三点"菜单、
然后选择暂停。暂停收集器时、不会从ONTAP收集任何数据、也不会从收集器向ONTAP发送任何数据。选择恢
复以重新开始收集。

存储节点支持信息

在存储节点登录页面上、_User Data_部分可提供有关您的支持服务、当前状态、支持状态和保修结束日期的概
览信息。请注意、Cloud Insights当前仅会自动为NetApp设备发布此信息。另请注意、这些支持字段是标注、因
此可以在查询和信息板中使用。
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将VMware标记映射到Cloud Insights标注

。 "VMware" 通过数据收集器、您可以使用在VMware上配置的同名标记填充Cloud Insights文本标注。

适用于FOS 9.1.1c及更高版本固件的Brocade CLI收集器可靠性增强功能

在某些运行9.1.1c固件的Brocade光纤通道交换机上、某些命令行界面命令的输出可能会在"moded"登录横幅文
本前添加、或者警告用户更改默认密码。Brocade CLI收集器已得到增强、可忽略这两种类型的无关文本。

在此增强功能之前、使用此收集器类型只能发现不存在虚拟结构的FOS 9.1.1c交换机。

2023年10月

增强的工作负载安全性

工作负载安全性已通过以下功能得到改进：

• 访问被拒绝：工作负载安全性与ONTAP集成以接收 ""访问被拒绝"事件" 并提供额外的分析和自动响应层。

• 允许的文件类型：如果检测到已知文件扩展名的勒索软件攻击、则可以将该文件扩展名添加到 "允许的文件
类型" 列表以防止不必要的警报。

单元试用

除了Cloud Insights的初始试用之外、您还可以利用 "单元试用"。例如、如果您已订阅基础架构可观察性、但要
将Kubennetes添加到您的环境中、则您将自动进入30天的Kubennetes可观察性试用版。只有在试用期结束时、
您才会因使用Kubbernetes Observability管理的单元而付费。

限制对指定域的访问

管理员和帐户所有者现在可以执行此操作 "限制Cloud Insights访问" 以通过电子邮件发送指定的域。进入*管理>
用户管理*并选择_限制域_按钮。
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Data Collector 更新

已进行以下数据收集器/采集单元更改：

• Isila/PowerScale Rest：Cloud Insights增强型分析功能添加了各种新属性和指标(
以_emc_isilon.node_pool.*_的名称命名)。这些计数器和属性将使用户能够构建信息板并监控_ne_pool_容
量消耗情况；使用基于不同硬件节点型号构建的Isilan集群的用户将拥有多个节点池、了解节点池级别
的HDD/SSD/总容量消耗情况对于监控和规划都很有用。

• Rubirk“服务帐户”身份验证支持：Cloud Insights的Rubirk收集器现在既支持传统的HTTP基本身份验证(用户
名和密码)，也支持Rubirk的服务帐户方法，这种方法需要用户名+机密+组织ID。

2023年9月

在日志中轻松找到所需内容

日志查询(Observability >日志查询>+New Log Query)包括许多 "增强功能" 以便更轻松地进行日志探索、并提
供更多信息。

包括/排除

在筛选某个值时，您可以轻松地选择是*include*还是*exult*与筛选器匹配的结果。选择"ex懦"将创建"NNOT
<value>(非DNS)"筛选器。您可以在一个筛选器中组合包含值和排除值。
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高级查询

*高级查询*让您有机会创建"自由格式"筛选器，使用AND、NOT、OR、通配符等组合或排除值

"筛选依据"和"高级查询"将一起"和"形成一个查询。结果将显示在结果列表和图表中。

在图表中分组

当您为*分组依据*选择日志属性时，列表和图表将显示当前筛选器的结果。在图表中、按颜色分组的列。将鼠标
悬停在图表中的一列上将显示有关特定条目的详细信息、类似于展开图表图例时显示的整体信息。 在图例中、
您还可以选择为特定分组设置包含或排除筛选器。
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"浮动"日志详细信息面板

使用日志查询浏览日志时、选择列表中的一个条目将打开该条目的详细信息面板。现在、您可以选择显示该分出
面板"浮动"(即显示在屏幕的其余部分上)或"页面中"(即显示为页面中的自己的框架)。要在这些视图之间切换、请
选择面板右上角的"页面/浮动"按钮。

折叠菜单

您可以通过选择菜单下方的"最小化"按钮折叠左侧Cloud Insights导航菜单。最小化菜单时、将鼠标悬停在图标上
以查看其打开的部分；选择图标将打开菜单并直接转到该部分。
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改进了Data Collector

通过Cloud Insights、可以更轻松地显示和查找数据收集器信息：

• *数据收集器列表*的处理效率更高，这意味着显示和导航这些列表所需的时间大大减少。如果您的大型环境
包含许多数据收集器、则在列出数据收集器时会有显著的改进。

• 数据收集器支持表*已从.PDF文件移至基于.HTML的页面，导航速度更快，维护更方便。在此处查看新矩阵
： https://docs.netapp.com/us-en/cloudinsights/reference_data_collector_support_matrix.html

2023年8月

收集Isilon/PowerScale日志和高级分析数据

Isilan REST和PowerScale REST收集器具有以下改进功能：
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• Isilan日志事件可用于查询和警报

• Isilan Advanced理事会属性可用于查询、信息板和警报：

◦ EMC_Isila.cluster

◦ emc_isilon.node

◦ emc_isilon.node_disk

◦ emc_isilon.net_iface

默认情况下、Isilar REST和/或PowerScale REST收集器的用户会启用这些功能。NetApp强烈建议使用Isilan基
于命令行界面的收集器的用户迁移到新的基于REST API的收集器、以获得上述增强功能。

改进的工作负载图

工作负载映射的可用性更高、噪音更少；如果所有相似的外部服务与相同的工作负载通信、则会将这些服务分组
到一个节点中、从而降低图形的复杂性、并更容易了解服务的互连方式。

选择一个分组节点将显示一个详细表、其中包含与该节点相关的每个外部服务的网络流量指标。

Kubnetes托管单元使用调整

如果NetApp Kubennetes监控操作员和底层基础架构数据收集器(例如VMware)都计算了Kubennetes集群环境中
的某个计算资源、则系统将调整这些资源的使用情况、以确保最高效地计算受管单元。您可以在"管理">"订阅"页
面的"摘要"和"使用量"选项卡中查看Kubenetes MU调整。

摘要选项卡：

使用情况选项卡：

收集器/采集更改：

已进行以下数据收集器/采集单元更改：

• 采集单元现在支持RHEL 8.7。
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改进了菜单

我们更新了左侧导航菜单、以更好地支持客户的工作流。通过_Kubernetes_等新的顶级项目、可以加快访问客
户所需内容的速度、而整合的管理员控制台则支持租户所有者角色。

下面是一些其他变更示例：

• 顶层_Observability _菜单显示了数据发现、警报和日志查询

• 可观察性和工作负载安全性的‘API Access’功能位于一个菜单下

• 同样、对于可观察性和工作负载安全性‘通知’功能、现在也在一个菜单下

下面简要列出了您可以在每个菜单下找到的功能：

可观察性：

• 浏览(信息板、指标查询、基础架构洞察)

• 警报(监控和警报)

15



• 收集器(数据收集器和采集单元)

• 日志查询

• 丰富(标注和标注规则、应用程序、设备解析)

• 报告

Kubernetes：

• 集群探索和网络映射

工作负载安全性：

• 警报

• 取证

• 收集器

• 策略

ONTAP基础知识：

• 数据保护

• 安全性

• 警报

• 基础架构

• 网络

• 工作负载
*VMware

管理员：

• API 访问

• 审核

• 通知

• 订阅信息

• 用户管理

2023年7月

显示最近的更改

现在、Data Collector登录页面包含一个最近更改的列表。只需单击任何数据收集器登录页面底部的"Recent
changes"按钮、即可显示数据收集器的最新更改。
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操作员改进

对进行了以下改进 "Kubernetes操作员" 部署：

• 可选择绕过Docker指标收集

• 能够向分电图和副本添加和自定义容差

Insight：回收冷存储

。 "回收ONTAP冷存储Insight" 现在支持FlexGroup、现在可供所有客户使用。

操作员图像签名

对于使用私有存储库作为NetApp Kubernetes监控操作员的客户、您现在可以在操作员安装期间复制图像签名公
共密钥、从而使您能够确认下载软件的真实性。在可选步骤中选择_复制图像签名公共密钥_按钮以将操作员图
像上传至您的私有存储库_。

适用于查询的聚合、"环境格式"等

聚合、单元选择、条件格式和列重命名是信息板表小工具中最有用的功能、现在这些功能可用于 "查询"。
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这些功能现在可用于集成类型的数据(Kubnetes、ONTAP高级指标等)、不久将用于基础架构对象(存储、卷、交
换机等)。

用于审核的API

现在、您可以使用API查询或导出已审核事件。转到"Admin">"API Access"、然后选择_API Documentation_链
接以获取信息。
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数据收集器：经济实惠

Cloud Insights现在支持三端经济型驱动程序、实现了以下优势：

• 了解POD到ONTAP qtree的映射和性能指标。

• 提供无缝故障排除、并轻松地从Kubbernetes Pod导航到后端存储

• 使用监控器主动检测后端性能问题

2023年6月

查看您的使用情况

从2023年6月开始、Cloud Insights将根据功能集提供托管单元使用情况细分。现在、您可以快速查看和监控基
础架构的受管单元(MU)使用情况以及与Kubnetes关联的MU使用情况。

Kubnetes网络监控和映射适用于所有

。 "Kubbernetes网络性能和映射" 通过映射Kubernetes工作负载之间的依赖关系来简化故障排除、从而实时了
解Kubernetes网络性能的等待时间和异常情况、以便在性能问题影响用户之前发现这些问题。许多客户发现它
在预览期间很有用、现在每个人都可以使用它。

收集器/采集更改：

已进行以下数据收集器/采集单元更改：

• 数据域和延迟MU的计量值为40 TiB：1 MU。

• 采集单元现在支持RHEL和Rocky 9.0和9.1。
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全新的ONTAP基础知识信息板

以下ONTAP基础知识信息板已在预览环境中提供、现在可供所有人使用：

• 安全信息板

• 数据保护信息板(包括本地和远程保护概述)

其他系统监视器

Cloud Insights附带了以下系统监视器：

• Storage VM FCP服务不可用

• Storage VM iSCSI服务不可用

2023年5月

改进了Kubnetes Monitoring Operator安装

的安装和配置 "NetApp Kubernetes监控操作员" 通过以下改进、比以往任何时候都更轻松：

• environment "配置设置" 保存在一个自行记录的配置文件中。

• 有关将Kubnetes Monitoring Operator映像上传到私有存储库的分步说明。

• 只需使用一个命令即可升级Kubnetes监控、同时保留自定义配置、升级起来非常简单。

• 更安全：API密钥可以安全地管理机密。

• 使用CI/CD自动化工具轻松集成和部署。

存储虚拟化

Cloud Insights 可以区分具有本地存储的存储阵列或虚拟化其他存储阵列的存储阵列。这样、您就可以将成本和
性能从前端一直与基础架构的后端关联起来。
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新的Webhook参数

创建时 "网络钩" 通知、您现在可以在webhook定义中包括以下参数：

• %%触发OnKeys%%

• %%触发OnValues %%

报告Kubbernetes数据

Cloud Insight收集的Kubernetes数据(包括永久性卷(PV)、PVC、工作负载、集群和命名区)现在可用于报告、支
持成本分摊、趋势分析、预测、TTF计算、 和其他业务报告有关Kubbernetes指标的信息。

为新客户启用了默认ONTAP 系统监控器

在新的Cloud Insights 环境中、许多ONTAP 系统监控器默认处于启用状态(即_REORENSE_)。以前、大多数显
示器默认为_Paused _状态。由于各公司的业务需求各不相同、因此我们始终建议您查看 "系统监控器" 并根据警
报需求暂停或恢复每个。

2023年4月

Kubnetes性能监控和映射

。 "Kubbernetes网络性能和映射" 功能可通过映射Kubernetes工作负载之间的依赖关系来简化故障排除。它可以
实时查看Kubbernetes网络性能的等待时间和异常情况、以便在性能问题影响用户之前发现这些问题。此功能可
通过分析和审核Kubnetes流量来帮助企业降低整体成本。

主要功能：•工作负载图显示了Kubernetes工作负载的依赖关系和流、并重点显示了网络和性能问题。•监
控Kubnetes Pod、工作负载和节点之间的网络流量；确定流量来源和延迟问题。•通过分析传入、传出、跨区域
和跨区域网络流量来降低整体成本。

显示"分出"详细信息的工作负载映射：
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Kubnetes性能监控和映射以形式提供 "预览" 功能。

ONTAP Essentials安全信息板

。 "安全信息板" 即时查看您当前的安全状况、并显示硬件和软件卷加密、反勒索软件状态和集群身份验证方法
的图表。"安全信息板"以形式提供 "预览" 功能。
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回收ONTAP 冷存储

回收ONTAP 冷存储Insight可提供有关ONTAP 系统上卷的冷容量、潜在成本/电耗节省以及建议操作项的数据。

借助此Insight、您可以问题解答 以下问题：

• 存储集群上有多少冷数据位于(a)高成本SSD磁盘、(b) HDD磁盘和(c)虚拟磁盘上？

• 对于非优化存储、哪些工作负载的贡献最大？

• 给定工作负载上的数据处于冷状态的持续时间(以天为单位)是多少？

回收ONTAP 冷存储_被视为 "Preview" 功能、因此可能会更改。

订阅通知还控制横幅消息

现在、设置订阅通知的收件人("管理">"通知")还可以控制谁将查看与订阅相关的产品横幅通知。

报告具有全新的外观

您会注意到Cloud Insights 报告屏幕的外观有所改变、某些菜单导航方式也发生了变化。这些屏幕和导航更改已
在当前中更新 "报告文档"。
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默认暂停显示器

对于新的Cloud Insights 环境、请注意 "系统定义的监控器" 默认情况下不发送警报通知。您需要为要向您发出警
报的任何显示器添加一种或多种传送方式、从而为该显示器启用通知。对于现有Cloud Insights 环境、当前处
于_Paused"状态的任何系统定义的监控器、已删除默认的_globan_通知收件人列表。用户定义的通知保持不
变、当前活动的系统定义监控器的通知设置也保持不变。

正在查找"API正在执行"选项卡？

API系统已从“订阅”页面移至“管理> API访问”页面。

2023年3月

适用于ONTAP 9.9+的云连接已弃用

适用于ONTAP 9.9+的云连接数据收集器已弃用。从2023年4月4日开始、您环境中的Cloud Connection数据收集
器将不再收集数据、而是在轮询时显示错误。在后续更新中、Cloud Connection数据收集器将从Cloud Insights
中彻底删除。

在2023年4月4日之前、必须为当前由Cloud Connection收集的任何ONTAP 系统配置一个新的NetApp ONTAP
数据管理软件数据收集器。 "了解更多信息。"。

2023年1月
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新的日志监控器

我们增加了近20个 "其他系统监控器" 针对互连链路断开、检测信号问题等发出警报。此外、还添加了三个新的
数据保护日志监控器、用于在发生SnapMirror自动重新同步、MetroCluster 镜像和FabricPool 镜像重新同步更改
时发出警报。

请注意、其中某些监控器默认为_enabled_；如果您不想对其发出警报、则必须_pause_。另请注意、这些监控
器未配置为传送通知；如果要通过电子邮件或网络连接发送警报、您必须在这些监控器上配置通知收件人。

所有信息板表小工具的.CSV导出

确保数据的可访问性至关重要、因此我们已导出.CSV [.csv导出图标] 可用于所有指标查询、信息板表小工具和
对象登录页面、而不管您要查询的数据类型(资产或集成)如何。

现在、新的导出功能还包括列选择、重命名列和单元转换等数据自定义功能。

2022年12月

在Cloud Insights 试用期间了解勒索软件保护和其他安全功能

从今天开始、注册新的Cloud Insights 试用版可让您探索各种安全功能、例如勒索软件检测和自动阻止用户响应
策略。如果您尚未注册试用版、请立即注册！

Kubernetes工作负载具有自己的登录页面

工作负载是Kubernetes环境的关键组成部分、因此Cloud Insights 现在可为这些工作负载提供登录页面。在此、
您可以查看、探索和解决影响Kubernetes工作负载的问题。
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检查校验和

您要求我们在安装适用于Windows和Linux的代理时提供校验和值、我们认为这是一个很好的主意。因此、它们
是：

日志警报改进

分组依据

现在、在创建或编辑日志监控器时、您可以设置"分组依据"属性、以使警报更有针对性。在您的监控器定义中、
查找"filter"设置下的"Group by"属性。
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此更改通过规范化监控器定义的"分组依据"方面、将指标监控器和日志监控器置于功能奇偶校验状态。此奇偶校
验允许客户克隆/复制*所有*系统定义的默认监控器、以供进一步自定义。

复制

现在、您可以克隆(复制)更改日志、Kubernetes日志和Data Collector日志监控器。这样将创建一个新的自定义
日志监控器、您可以根据特定定义进行修改。

11个新的默认ONTAP 监控器、涵盖SnapMirror for Business Continuity

我们增加了近十几个新功能 "系统监控器" 对于SnapMirror for Business Continuity (SMBC)、此功能会在SMBC
证书和ONTAP 调解器发生更改时发出警报。

2022年11月

40多个新的安全性、数据收集和CVO监控器！

我们新增了几十个系统定义的新监控器、用于提醒您有关Cloud Volumes、Security和Data Protection的潜在问
题。阅读有关这些监控器的更多信息 "此处"。

2022年10月

通过ONTAP 自主勒索软件保护集成、可以更好、更准确地检测勒索软件

Cloud Secure 通过与ONTAP 集成来改进勒索软件检测 "自主勒索软件保护" (ARP)。

Cloud Secure 接收有关潜在卷文件加密活动和的ONTAP ARP事件
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• 将卷加密事件与用户活动关联起来、以确定导致损坏的人员、

• 实施自动响应策略以阻止攻击、

• 确定受影响的文件、有助于加快恢复速度并执行数据违规调查。

2022年9月

Basic Edition中提供的监控器

ONTAP "默认监控器" 现在可在Cloud Insights 基本版中使用。其中包括70多个基础架构监控器和30个工作负载
示例。

ONTAP 电源和StorageGRID 信息板

信息板库包括一个新的ONTAP 电源和温度信息板以及四个StorageGRID 信息板。如果您的环境正在收
集ONTAP 电源指标和/或StorageGRID 数据、请选择*+从图库*导入这些信息板。

表中的阈值可见性概览

通过条件格式、您可以在表小工具中设置和突出显示警告级别和严重级别阈值、从而可以即时查看异常值和异常
数据点。

安全监控器

当Cloud Insights 检测到ONTAP 系统上已禁用FIPS模式时、它会向您发出警报。了解更多信息 "系统监控器"、
敬请关注此空间、了解更多安全监控器、即将推出！

随时随地聊天

通过选择新的*帮助>实时聊天*链接、在任意Cloud Insights 屏幕上与NetApp支持专家聊天。可从"？"获取帮助
图标。
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更明显的洞察力

如果您的环境遇到 "洞察力" 例如_shared resources under stres_or Kubernetes Namesspaces running out of

Space、受影响资源的资产登录页面现在包含指向Insight本身的链接、从而加快了探索和故障排除的速度。

新的数据收集器

• Amazon S3 (在预览版中提供)

• Brocade FOS 9.0.x

• Dell/EMC PowerStore 3.0.0.0

其他 Data Collector 更新

现在、所有数据源都经过优化、可在采集单元更新和/或修补之后恢复性能轮询。

操作系统支持

除了这些操作系统之外、Cloud Insights 采集单元还支持以下操作系统 "已支持"：

• Red Hat Enterprise Linux 8.5、8.6

2022年8月

Cloud Insights 全新外观！

从本月开始、"监控和优化"已重命名为*可观察性*。您可以在此处找到所有最喜欢的功能、例如信息板、查询、
警报和报告。此外、在新的*安全性*菜单下查找Cloud Secure。请注意、只有菜单发生了更改；功能保持不变。
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正在查找*帮助*菜单？

帮助现在位于屏幕右上角。

不确定从何处开始？查看ONTAP 基础知识！

"* ONTAP 基础知识*" 是一组信息板和工作流、可提供有关NetApp ONTAP 清单、工作负载和数据保护的详细视
图、包括存储容量和性能的天到全满预测。您甚至可以查看是否有任何控制器以高利用率运行。ONTAP 基础知
识是您满足所有NetApp ONTAP 监控需求的理想之选！

所有版本均提供ONTAP 基础知识、旨在让现有ONTAP 操作员和管理员直观地使用这些基础知识、从而轻松地
从ActiveIQ Unified Manager过渡到基于服务的管理工具。
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存储数据系列将合并

您需要它、现在您已准备好了。现在、存储基础2和基础10数据单元可组合成一个系列、从位和字节到tebibits
和TB、使您可以更轻松地在信息板上显示您所需的数据。数据速率现在也是他们自己的一个大系列。
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我的存储使用了多少电力？

使用NetApp_ontap.storage_shelf、netapp_ontap.system_node和netapp_ontap.cluster (仅限功耗)指标显示和
监控ONTAP 存储架和节点的功耗、温度和风扇速度。
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功能已从预览版升级

以下功能已从预览版中移出、现在可供所有客户使用：

* 功能 * * 问题描述 *

Kubernetes命名空间即将用尽 通过运行空间不足的_Kubernetes命名空间_ Insight、
您可以查看Kubernetes命名空间上可能会用尽空间的
工作负载、并估算每个空间达到全满前的剩余天数。"
阅读更多内容"

共享资源面临压力 "受压力的共享资源" Insight使用AI/ML自动确定资源争
用在环境中导致性能下降的位置、突出显示受其影响的
任何工作负载、并提供建议的修复操作、使您能够更快
地解决性能问题。"阅读更多内容"

Cloud Secure —在受到攻击时阻止用户访问 可以在检测到攻击时阻止用户访问、从而增强对业务关
键型数据的保护。可以使用自动响应策略自动阻止访
问、也可以从警报或用户详细信息页面手动阻止访
问。"阅读更多内容"

我的数据收集运行状况如何？

Cloud Insights 为采集单元提供了两个新的检测信号监控器、并提供了两个监控器、用于在数据收集器出现故障
时向您发出警报。这些功能可用于快速向您发出数据收集问题的警报。

现在、_Data Collection_监控组中提供了以下监控器：

• 采集单元检测信号严重

• 采集单元检测信号警告

• 收集器失败

• 收集器警告

请注意、默认情况下、这些监控器处于_Paused_state。激活这些用户、使其收到有关数据收集问题的警报。

自动续订API令牌

现在、可以为自动续订设置API访问令牌。启用此功能后、将自动为即将过期的令牌生成新的/刷新的API访问令
牌。使用过期令牌的Cloud Insights 代理将自动更新、以使用相应的新API访问令牌/已刷新API访问令牌、从而
可以继续无缝运行。创建令牌时、只需选中"自动续订令牌"框即可。目前、在具有最新NetApp Kubernetes监控
操作员的Kubernetes平台上运行的Cloud Insights 代理支持此功能。

Basic Edition为您提供了比以往更多的功能

您的试用即将结束、但您还不确定订阅是否适合您？Basic Edition始终为您提供了继续将Cloud Insights 与当
前ONTAP 数据收集器结合使用的机会、但现在您也可以继续捕获VMware版本、拓扑和IOPS/吞吐量/延迟数
据。在存储系统上获得高级支持的NetApp客户也有权获得Cloud Insights 支持。

是否已准备好了解更多信息？

请查看帮助>支持页面的*学习中心*部分、获取NetApp大学Cloud Insights 课程内容的链接！
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操作系统支持

除了这些操作系统之外、Cloud Insights 采集单元还支持以下操作系统 "已支持"：

• Windows 11

2022年6月

Kubernetes集群饱和及其他详细信息

Cloud Insights 通过改进的集群详细信息页面、提供饱和详细信息以及更清晰的命名空间和工作负载视图、让您
比以往任何时候都更轻松地探索Kubernetes环境。

除了节点、Pod、命名空间和工作负载计数之外、您还可以通过集群列表页面快速查看饱和情况：

您的Kubernetes集群有多旧？

您的集群是刚刚起步、还是经历了漫长的数字化生活？已将_age_添加为为Kubernetes节点收集的时间指标。
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容量全满时间预测

Cloud Insights 提供了一个信息板、用于预测每个受监控内部卷的容量用尽前的天数。这些值有助于显著降低中
断风险。

存储、存储池和卷也可以使用TTF计数器。请始终关注此空间、以获取这些对象的其他信息板。

请注意、"达到全时预测"正在从_Preview_开始、并将推广到所有客户。

我的环境发生了哪些变化？

可以在日志资源管理器中查看ONTAP 更改日志条目。
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操作系统支持

除了这些操作系统之外、Cloud Insights 采集单元还支持以下操作系统 "已支持"：

• CentOS流9

• Windows 2022

已更新 Telegraf 代理

用于载入电报集成数据的代理已更新到版本*。1.22.3*、并提高了性能和安全性。要更新的用户可以参阅的相应
升级部分 "代理安装" 文档。先前版本的代理将继续运行，无需用户操作。

预览功能

Cloud Insights 会定期重点介绍许多令人兴奋的新预览功能。如果您希望预览其中一个或多个功能，请联系您的
"NetApp 销售团队" 有关详细信息 …

* 功能 * * 问题描述 *

Kubernetes命名空间即将用尽 通过运行空间不足的_Kubernetes命名空间_ Insight、
您可以查看Kubernetes命名空间上可能会用尽空间的
工作负载、并估算每个空间达到全满前的剩余天数。"
阅读更多内容"
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Cloud Secure —在受到攻击时阻止用户访问 可以在检测到攻击时阻止用户访问、从而增强对业务关
键型数据的保护。可以使用自动响应策略自动阻止访
问、也可以从警报或用户详细信息页面手动阻止访
问。"阅读更多内容"

共享资源面临压力 "受压力的共享资源" Insight使用AI/ML自动确定资源争
用在环境中导致性能下降的位置、突出显示受其影响的
任何工作负载、并提供建议的修复操作、使您能够更快
地解决性能问题。"阅读更多内容"

2022年5月

与NetApp支持部门实时聊天

现在、您可以与NetApp支持人员实时聊天！在帮助>支持页面上、只需单击聊天图标或单击"联系我们"部分中
的_Chat_即可启动聊天会话。标准版和高级版用户可在美国工作日获得聊天支持。

Kubernetes操作员

借助Cloud Insights 的高级Kubernetes监控和集群资源管理器、您可以更轻松地启动和运行。

。 "NetApp Kubernetes监控操作员" (NKMO）是安装适用于Cloud Insights Insights的Kubernetes的首选方法、
可通过更少的步骤更灵活地配置监控、并增加监控K8s集群中运行的其他软件的机会。

单击以上链接可了解更多信息和前提条件

使用API管理用户和邀请

现在、您可以使用Cloud Insights 强大的API来管理用户和邀请。在中了解更多信息 "API Swagger文档"。

数据收集警报

请勿因收集器故障而错过关键指标！

使用新的跟踪数据收集器比以往任何时候都更容易 "警报" 数据收集器和采集单元故障。请注意、默认情况下、
这些监控器为_Paused_.要启用此功能、请导航到您的监控器页面、找到并恢复"采集单元关闭"和"收集器失败"

ONTAP 存储更改时发出警报

不要让意外的存储更改导致中断！

现在、您可以将Cloud Insights 配置为在ONTAP 系统上检测到修改或删除FlexVol、节点和SVM时发出警报。
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预览功能

Cloud Insights 会定期重点介绍许多令人兴奋的新预览功能。如果您希望预览其中一个或多个功能，请联系您的
"NetApp 销售团队" 有关详细信息 …

* 功能 * * 问题描述 *

Kubernetes命名空间即将用尽 通过运行空间不足的_Kubernetes命名空间_ Insight、
您可以查看Kubernetes命名空间上可能会用尽空间的
工作负载、并估算每个空间达到全满前的剩余天数。"
阅读更多内容"

内部卷和卷容量全满时间预测 Cloud Insights 可以预测每个受监控内部卷和卷的容量
用尽前的天数。此值有助于显著降低中断风险。

Cloud Secure —在受到攻击时阻止用户访问 可以在检测到攻击时阻止用户访问、从而增强对业务关
键型数据的保护。可以使用自动响应策略自动阻止访
问、也可以从警报或用户详细信息页面手动阻止访
问。"阅读更多内容"

共享资源面临压力 "受压力的共享资源" Insight使用AI/ML自动确定资源争
用在环境中导致性能下降的位置、突出显示受其影响的
任何工作负载、并提供建议的修复操作、使您能够更快
地解决性能问题。"阅读更多内容"

2022 年 4 月

分享您的反馈！

我们希望您的反馈有助于塑造 Cloud Insights 。参加 NetApp 的 * 行动洞察 * 计划，赢取积分和奖励。 "* 立即注
册 *"！

已更新信息板编辑器

我们对信息板创建工具进行了全面革新，使您可以更轻松地快速直观地显示数据。导航到 Cloud Insights 的 " 信
息板 " 页面可编辑现有信息板，从我们的信息板库中添加一个信息板或创建您自己的新信息板以进行查看。
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此外，还引入了一种新的计数聚合方法。在将数据分组到条形图，柱形图和饼图小工具中时，您可以快速轻松地
显示选定指标的相关对象数量。

此外，现在，您可以从折线图中选择三个 "插值" 方法：

• 无 - 不执行插值

• 线性—在现有点之间插值数据点

• Stair —使用上一个数据点作为插值数据点

增强了对 Kubernetes 基础架构的监控功能

Cloud Insights 可以在创建或删除 Pod ，子集和副本集以及创建新部署时向您发出警报，让您及时了解
Kubernetes 环境中的变化。Kubernetes 会将默认状态监控为 _paused_state ，因此您应仅启用所需的特定状
态。
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预览功能

Cloud Insights 会定期重点介绍许多令人兴奋的新预览功能。如果您希望预览其中一个或多个功能，请联系您的
"NetApp 销售团队" 有关详细信息 …

* 功能 * * 问题描述 *

内部卷和卷容量全满时间预测 Cloud Insights 可以预测每个受监控内部卷和卷的容量
用尽前的天数。此值有助于显著降低中断风险。

Cloud Secure —在受到攻击时阻止用户访问 可以在检测到攻击时阻止用户访问、从而增强对业务关
键型数据的保护。可以使用自动响应策略自动阻止访
问、也可以从警报或用户详细信息页面手动阻止访
问。"阅读更多内容"

共享资源面临压力 压力洞察力下的共享资源使用 AI/ML 自动确定资源争
用在您的环境中导致性能下降的位置，突出显示受其影
响的任何工作负载，并提供建议的修复操作，以便您更
快地解决性能问题。"阅读更多内容"

新的 Data Collector

• * Cohesity SmartFiles*—此基于REST API的收集器将获取Cohesity集群、发现"视图"(作为CI内部卷)、各个
节点以及收集性能指标。

其他 Data Collector 更新

以下数据收集器改进了性能数据的收集和显示：

• Brocade 命令行界面

• Dell/EMC VPlex ， PowerStore ， Isilon /PowerScale ， VNX Block/Cariion CLI ， XtremIO ， Unity 或
VNXe

• Pure FlashArray

所有 NetApp 数据收集器以及 VMware 和 Cisco 均已提供这些性能增强功能，并将在未来几个月内推出给所有
其他数据收集器。

2022 年 3 月

适用于 ONTAP 9.9+ 的云连接

。 "适用于 ONTAP 9.9+ 的 NetApp 云连接" 数据收集器无需安装外部采集单元，从而简化了故障排除，维护和
初始部署。

适用于 NetApp ONTAP 的全新 FSX 监控器

借助全新，您可以轻松监控适用于 NetApp ONTAP 环境的 FSX "系统定义的监控器" 用于基础架构（指标）和工
作负载（日志）。
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所有操作系统均可使用新的 Cloud Secure 功能

现在，您的环境比以往任何时候都更加安全， Cloud Secure 提供了以下通用功能：

* 功能 * * 问题描述 *

数据销毁—文件删除攻击检测 检测异常的大规模文件删除活动，阻止恶意用户访问恶
意文件，并使用自动响应策略自动创建快照。

警告和警报的通知各不相同 可以将警告和警报通知发送给不同的收件人，以确保合
适的团队随时了解最新信息

已更新 Telegraf 代理

用于载入电报集成数据的代理已更新为版本 * 。 1.2* ，并提高了性能和安全性。要更新的用户可以参阅的相应
升级部分 "代理安装" 文档。先前版本的代理将继续运行，无需用户操作。

Data Collector 更新

• Broadcom 光纤通道交换机数据收集器已进行优化，可减少每次清单轮询发出的 CLI 命令数量。

2022 年 2 月

Cloud Insights 可解决 Apache Log4j 漏洞

客户安全是 NetApp 的首要任务。Cloud Insights 对其软件库进行了更新，以解决最新的 Apache Log4j 漏洞。

请参见 NetApp 产品安全建议网站上的以下内容：
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"CVE-2021-44228"
"CVE-2021-45046"
"CVE-2021-45105"

有关这些漏洞以及 NetApp 响应的详细信息，请参见 "NetApp 新闻中心"。

Kubernetes 命名空间详细信息页面

现在，您可以更好地探索 Kubernetes 环境，并为集群命名空间提供信息丰富的详细信息页面。命名空间详细信
息页面提供了命名空间使用的所有资产的摘要，包括所有后端存储资源及其容量利用率。

2021 年 12 月
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更深入地集成 ONTAP 系统

通过与 NetApp 事件管理系统（ EMS ）的全新集成，简化 ONTAP 硬件故障警报等操作。"浏览并发出警报"
ONTAP 中的低级别 Cloud Insights 消息，用于通知和改进故障排除工作流，并进一步减少对 ONTAP Element
管理工具的依赖。

正在查询日志

对于 ONTAP 系统， Cloud Insights 查询包含一个功能强大的 "日志资源管理器"，使您可以轻松地调查 EMS 日
志条目并对其进行故障排除。

数据收集器级别的通知。

除了系统定义和自定义创建的警报监控器之外，您还可以为 ONTAP 数据收集器设置警报通知，从而可以为收集
器级别的警报指定收件人，而不受其他监控器警报的影响。

提高 Cloud Secure 角色的灵活性

可以根据授予用户访问 Cloud Secure 功能的权限 "角色" 由管理员设置：

角色 Cloud Secure 访问

管理员 可以执行所有 Cloud Secure 功能，包括警报，取证，
数据收集器，自动响应策略和 Cloud Secure API 等功
能。管理员还可以邀请其他用户，但只能分配 Cloud
Secure 角色。

用户 可以查看和管理警报以及查看取证。用户角色可以更改
警报状态、添加注释、手动创建快照以及阻止用户访
问。

来宾 可以查看警报和取证。来宾角色不能更改警报状态、添
加备注、手动创建快照或阻止用户访问。

操作系统支持

CentOS 8.x 支持将替换为 * CentOS 8 Stream* 支持。CentOS 8.x 将于 2021 年 12 月 31 日到期。

Data Collector 更新

添加了许多 Cloud Insights 数据收集器名称以反映供应商的更改：
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供应商 / 型号 以前的名称

Dell EMC PowerScale Isilon

HPE Alletra 9000/Primera 3PAR

HPE Alletra 6000 Nimble

2021年11月

自适应信息板

New variables for attributes and the ability to use variables in widerts 。

信息板现在比以往更强大，更灵活。使用属性变量构建自适应信息板，以便快速地实时筛选信息板。使用这些和
其他原有的 "变量" 现在，您可以创建一个高级别信息板来查看整个环境的指标，并按资源名称，类型，位置等
进行无缝筛选。在小工具中使用数字变量将原始指标与成本相关联，例如存储即服务的每 GB 成本。
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通过 API 访问报告数据库

增强了与第三方报告， ITSM 和自动化工具集成的功能： Cloud Insights 功能强大 "API" 允许用户直接查询
Cloud Insights 报告数据库，而无需通过 Cognos 报告环境。

VM 登录页面上的 POD 表

在 VM 和 Kubernetes Pod 之间使用它们进行无缝导航：为了改进故障排除和性能余量管理， VM 登录页面上将
显示一个关联的 Kubernetes Pod 表。

Data Collector 更新

• 现在， ECS 将报告存储和节点的固件

• Isilon 改进了提示检测功能

• Azure NetApp Files 可以更快地收集性能数据

• StorageGRID 现在支持单点登录（ SSO ）

• Brocade CLI 正确报告 X-4 的型号
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支持的其他操作系统

除了已支持的操作系统之外， Cloud Insights 采集单元还支持以下操作系统：

• CentOS （ 64 位） 8.4

• Oracle Enterprise Linux （ 64 位） 8.4

• Red Hat Enterprise Linux （ 64 位） 8.4

2021年10月

在 K8S 资源管理器页面上筛选

"Kubernetes 资源管理器" 通过页面筛选器，您可以集中控制为 Kubernetes 集群，节点和 POD 探索显示的数
据。

用于报告的 K8s 数据

现在， Kubernetes 数据可用于报告，从而可以创建成本分摊或其他报告。要将 Kubernetes 成本分摊数据传递
到报告，您必须与 Kubernetes 集群及其后端存储建立活动连接，并且 Cloud Insights 必须从这些集群接收数
据。如果未从后端存储收到任何数据，则 Cloud Insights 无法将 Kubernetes 对象数据发送到报告。
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暗主题已出现

你们中的许多人都要求使用非公开主题， Cloud Insights 也回答了这个问题。要在浅色和暗色主题之间切换，请

单击用户名旁边的下拉列表。

Data Collector 支持

我们对 Cloud Insights 数据收集器进行了一些改进。下面是一些亮点：

• 适用于 ONTAP 的 Amazon FSX 的新收集器

2021年9月

现在，性能策略会进行监控

监控和警报已在整个 Cloud Insights 中取代性能策略和违规。 "向监控器发出警报" 提高灵活性，深入了解环境
中的潜在问题或趋势。

监控器中的 AutoComplete 建议，通配符和表达式

创建用于警报的监控器时，键入筛选器现在可以预测性，便于您轻松搜索和查找监控器的指标或属性。此外，您
还可以选择根据键入的文本创建通配符筛选器。
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已更新 Telegraf 代理

用于载入电报集成数据的代理已更新到版本 * 。 1.19.3* ，并提高了性能和安全性。要更新的用户可以参阅的相
应升级部分 "代理安装" 文档。先前版本的代理将继续运行，无需用户操作。

Data Collector 支持

我们对 Cloud Insights 数据收集器进行了一些改进。下面是一些亮点：

• Microsoft Hyper-V 收集器现在使用 PowerShell ，而不是 WMI

• 由于并行调用， Azure VM 和 VHD 收集器的速度现在高达 10 倍

• HPE Nimble 现在支持联合配置和 iSCSI 配置

由于我们始终在改进数据收集，因此以下是最近的一些其他更改：

• 适用于 EMC Powerstore 的新收集器

• Hitachi Ops Center 的新收集器

• Hitachi 内容平台的新收集器

• 增强了 ONTAP 收集器以报告网络结构池

• 通过存储池和卷性能增强了 ANF

• 具有存储节点和存储性能以及存储分段中的对象计数的增强型 EMC ECS

• 具有存储节点和 qtree 指标的增强型 EMC Isilon

• 具有卷 QoS 限制指标的增强型 EMC Symmetrix

• 具有存储节点父序列号的增强型 IBM SVC 和 EMC PowerStore

2021年8月
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新的审核页面用户界面

。 "审核页面" 提供了一个更清晰的界面，现在可以将审核事件导出到 .CSV 文件。

增强的用户角色管理

现在， Cloud Insights 可以更加自由地分配用户角色和访问控制。现在，可以为用户分别分配监控，报告和
Cloud Secure 的粒度权限。

这意味着，您可以允许更多用户对监控，优化和报告功能进行管理访问，同时将对敏感的 Cloud Secure 审核和
活动数据的访问限制为仅需要这些数据的用户。

"了解更多信息" 有关不同访问级别的信息，请参见 Cloud Insights 文档。

2021 年 6 月

筛选器中的 AutoComplete 建议，通配符和表达式

在此版本的 Cloud Insights 中，您不再需要了解查询或小工具中要筛选的所有可能名称和值。筛选时，您只需开
始键入即可， Cloud Insights 将根据您的文本建议值。不再需要提前查找应用程序名称或 Kubernetes 属性，只
需查找要显示在小工具中的应用程序名称或属性即可。

键入筛选器时，该筛选器会显示一个智能结果列表，您可以从中选择，并可选择根据当前文本创建 * 通配符筛选
器 * 。选择此选项将返回与通配符表达式匹配的所有结果。当然，您也可以选择要添加到筛选器中的多个单独
值。

此外，您可以使用 NOT 或 OR 在筛选器中创建 * 表达式 * ，也可以选择 " 无 " 选项来筛选字段中的空值。

了解更多信息 "筛选选项" 在查询和小工具中。

API 由版本提供

Cloud Insights 功能强大的 API 比以往任何时候都更易于访问，而警报 API 现在可在标准版和高级版中使用。每
个版本均可使用以下 API ：
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API 类别 基本 标准 高级版

采集单元

数据收集

警报

资产

数据载入

Kubernetes PV 和 Pod 可见性

通过 Cloud Insights ，您可以查看 Kubernetes 环境的后端存储，从而深入了解 Kubernetes Pod 和永久性卷（
Persistent Volume ， PV ）。现在，您可以通过 PV 计数器到 PV 并一直跟踪从单个 Pod 使用情况到后端存储
设备的 PV 计数器，例如 IOPS ，延迟和吞吐量。

在卷或内部卷登录页面上，将显示两个新表：

请注意，要利用这些新表，建议卸载当前 Kubernetes 代理并全新安装。您还必须安装 Kube-State-Metrics 2.1.0
或更高版本。

Kubernetes 节点到 VM 链路

现在，您可以在 Kubernetes Node 页面上单击以打开此节点的 VM 页面。VM 页面还包含一个指向节点本身的
链接。
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警报可监控性能策略的替换情况

为了实现多个阈值，网络连接和电子邮件警报交付以及使用单个界面对所有指标发出警报等额外优势， Cloud
Insights 将在 2021 年 7 月和 8 月期间将标准版和高级版客户从 * 性能策略 * 转换为 * 监控 * 。了解更多信息 "
警报和监控"，并时刻关注这一激动人心的变化。
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Cloud Secure 支持 NFS

现在， Cloud Secure 支持 NFS 进行 ONTAP 数据收集。监控 SMB 和 NFS 用户访问，保护您的数据免受勒索
软件攻击。此外， Cloud Secure 还支持使用 Active-Directory 和 LDAP 用户目录来收集 NFS 用户属性。

Cloud Secure 快照清除

Cloud Secure 会根据 Snapshot 清除设置自动删除快照，以节省存储空间并减少手动删除快照的需求。

Cloud Secure 数据收集速度

现在，一个数据收集器代理系统每秒最多可以向 Cloud Secure 发布 20 ， 000 个事件。

2021 年 5 月

以下是我们在 4 月份所做的一些更改：

已更新 Telegraf 代理

用于载入电报集成数据的代理已更新为 1.17.3 版，并提高了性能和安全性。要更新的用户可以参阅的相应升级
部分 "代理安装" 文档。先前版本的代理将继续运行，无需用户操作。
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向警报添加更正操作

现在，在创建或修改监控器时，您可以填写 * 添加警报问题描述 * 部分来添加可选的问题描述以及其他见解和 /
或更正操作。问题描述将随警报一起发送。"insights and corrective Actions " 字段可提供处理警报的详细步骤和
指导，并将显示在警报登录页面的摘要部分中。

适用于所有版本的 Cloud Insights API

API 访问现在可在所有版本的 Cloud Insights 中使用。现在， Basic 版本的用户可以自动执行采集单元和数据收
集器的操作，而 Standard Edition 用户可以查询指标并载入自定义指标。高级版仍允许充分利用所有 API 类
别。

API 类别 基本 标准 高级版

采集单元

数据收集

资产

数据载入

数据仓库

有关 API 使用情况的详细信息，请参见 "API 文档"。

2021年4月

更轻松地管理监控器

"监控分组" 简化环境中监控器的管理。现在，可以将多个监控器分组在一起并将其作为一个暂停。例如，如果基
础架构堆栈发生更新，则只需单击一下，即可暂停所有这些设备发出的警报。

监控组是一项令人兴奋的新功能的第一部分，该功能可为 Cloud Insights 改进 ONTAP 设备的管理。
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使用 Webhooks 增强了警报选项

许多商业应用程序都支持 "网络挂钩" 作为标准输入接口。Cloud Insights 现在支持许多此类交付渠道，除了提供
可自定义的通用 webhooks 来支持许多其他应用程序之外，还为 Slack ， PagerDty ， Teams 和 Chdiscs 提供
了默认模板。

改进了设备标识

为了改进监控和故障排除以及提供准确的报告，了解设备名称而不是其 IP 地址或其他标识符会很有帮助。现在
， Cloud Insights 采用了一种基于规则的方法，通过这种方法可以自动识别环境中存储设备和物理主机设备的名
称 "* 设备解析 *"，可从 * 管理 * 菜单中获取。

您需要更多！

客户最常提出的一个问题是，提供更多默认选项来直观显示数据范围，因此我们增加了以下五个新选项，这些选
项现在可通过时间范围选取器在整个服务中使用：

• 过去 30 分钟

• 过去 2 小时

• 过去 6 小时

• 过去 12 小时
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• 过去 2 天

一个 Cloud Insights 环境中有多个订阅

从 4 月 2 日开始， Cloud Insights 支持在一个 Cloud Insights 实例中为客户订阅多个相同版本类型的订阅。这样
，客户就可以将其 Cloud Insights 订阅的部分期限与基础架构采购同时进行。请联系 NetApp 销售部门，以获得
有关多个订阅的帮助。

选择您的路径

在设置 Cloud Insights 时，您现在可以选择是从监控和警报开始，还是从勒索软件和内部威胁检测开始。Cloud
Insights 将根据您选择的路径配置您的启动环境。之后，您可以随时配置另一路径。

更轻松地加入 Cloud Secure

而且，使用新的分步设置检查清单，开始使用 Cloud Secure 比以往任何时候都更容易。

我们一如既往地乐意倾听您的建议！请将其发送至 ng-cloudinsights-customerfeedback@netapp.com 。

2021年2月
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已更新 Telegraf 代理

用于载入电报集成数据的代理已更新为 1.17.0 版，其中包括漏洞和错误修复。

云成本分析器

利用云成本体验 NetApp Spot 的强大功能，提供详细的信息 "成本分析" 了解过去，现在和估计支出，了解您环
境中的云使用情况。云成本信息板可清晰地显示云支出，并深入了解各个工作负载，帐户和服务。

云成本有助于应对以下主要挑战：

• 跟踪和监控云支出

• 确定浪费和潜在优化领域

• 交付可执行的操作项

云成本主要用于监控。升级到 NetApp 帐户的全包，实现自动成本节省和环境优化。

使用筛选器查询具有空值的对象

现在， Cloud Insights 允许使用筛选器搜索值为空或无的属性和指标。您可以在以下位置对任何属性 / 指标执行
此筛选：

• 在 "Query" 页面上

• 在信息板小工具和页面变量中

• 在警报列表页面上

• 创建监控器时

要筛选空值或无值，只需在相应的筛选器下拉列表中显示时选择 None 选项即可。

Multi-Region 支持

从今天开始，我们在全球不同地区提供 Cloud Insights 服务，这有助于提高美国以外客户的性能并提高安全
性。Cloud Insights 或 Cloud Secure 会根据创建环境的区域存储信息。

单击 "此处" 有关详细信息 …

2021年1月
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已重命名其他 ONTAP 指标

为了不断提高从 ONTAP 系统收集数据的效率，我们对以下 ONTAP 指标进行了重命名。

如果您已有使用上述任一指标的信息板小工具或查询，则需要编辑或重新创建这些小工具或查询，才能使用新指
标名称。

先前指标名称 新指标名称

netapp_ontap.disk_constituent.total_transfers netapp_ontap.disk_constituent.total_IOPS

netapp_ontap.disk.total_transfers netapp_ontap.disk.total_IOPS

netapp_ontap.fcp_lif.read_data netapp_ontap.fcp_lif.read_throughput

netapp_ontap.fcp_lif.write_data netapp_ontap.fcp_lif.write_throughput

netapp_ontap.iscsi_lif.read_data netapp_ontap.iscsi_lif.read_throughput

netapp_ontap.iscsi_lif.write_data netapp_ontap.iscsi_lif.write_throughput

netapp_ontap.lif.recv_data netapp_ontap.lif.recv_throughput

netapp_ontap.lif.sent_data netapp_ontap.lif.sent_throughput

netapp_ontap.lun.read_data netapp_ontap.lun.read_throughput

netapp_ontap.lun.write_data netapp_ontap.lun.write_throughput

netapp_ontap.nic_common-rx_bytes netapp_ontap.nic_common-rx_throughput

netapp_ontap.nic_common-tx_bytes netapp_ontap.nic_common-tx_throughput

netapp_ontap.path.read_data netapp_ontap.path.read_throughput

netapp_ontap.path.write_data netapp_ontap.path.write_throughput

netapp_ontap.path.total_data netapp_ontap.path.total_throughput

netapp_ontap.policy_group.read_data netapp_ontap.policy_group.read_throughput

netapp_ontap.policy_group.write_data netapp_ontap.policy_group.write_throughput

netapp_ontap.policy_group.other_data netapp_ontap.policy_group.other_throughput

netapp_ontap.policy_group.total_data netapp_ontap.policy_group.total_throughput

netapp_ontap.system_node.disk_data_read netapp_ontap.system_node.disk_throughput 读取

netapp_ontap.system_node.disk_data_writed netapp_ontap.system_node.disk_throughput 写入

netapp_ontap.system_node.hdd_data_read netapp_ontap.system_node.hdd_throughput 读取

netapp_ontap.system_node.hdd_data_writed netapp_ontap.system_node.hdd_throughput 写入

netapp_ontap.system_node.sd_data_read netapp_ontap.system_node.sd_throughput 读取

netapp_ontap.system_node.sd_data_writed netapp_ontap.system_node.sd_throughput 写入

netapp_ontap.system_node.net_data_recv netapp_ontap.system_node.net_throughput_recv

netapp_ontap.system_node.net_data_sent netapp_ontap.system_node.net_throughput_sent

netapp_ontap.system_node.fcp_data_recv netapp_ontap.system_node.fcp_throughput _recv

netapp_ontap.system_node.fcp_data_sent netapp_ontap.system_node.fcp_throughput 发送
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先前指标名称 新指标名称

netapp_ontap.volume_node.cifs_read_data netapp_ontap.volume_node.cifs_read_throughput

netapp_ontap.volume_node.cifs_write_data netapp_ontap.volume_node.cifs_write_throughput

netapp_ontap.volume_node.nfs_read_data netapp_ontap.volume_node.nfs_read_throughput

netapp_ontap.volume_node.nfs_write_data netapp_ontap.volume_node.nfs_write_throughput

netapp_ontap.volume_node.iscsi_read_data netapp_ontap.volume_node.iscsi_read_throughput

netapp_ontap.volume_node.iscsi_write_data netapp_ontap.volume_node.iscsi_write_throughput

netapp_ontap.volume_node.fcp_read_data netapp_ontap.volume_node.fcp_read_throughput

netapp_ontap.volume_node.fcp_write_data netapp_ontap.volume_node.fcp_write_throughput

netapp_ontap.volume.read_data netapp_ontap.volume.read_throughput

netapp_ontap.volume.write_data netapp_ontap.volume.write_throughput

netapp_ontap.workload.read_data netapp_ontap.workload.read_throughput

netapp_ontap.workload.write_data netapp_ontap.workload.write_throughput

netapp_ontap.workload_volume.read_data netapp_ontap.workload_volume.read_throughput

netapp_ontap.workload_volume.write_data netapp_ontap.workload_volume.write_throughput

全新 Kubernetes 资源管理器

。 "Kubernetes 资源管理器" 提供一个简单的 Kubernetes 集群拓扑视图，即使是非专家也可以快速确定问题和
依赖关系，从集群级别到容器和存储。

您可以使用 Kubernetes Explorer 的详细信息来了解 Kubernetes 环境中集群，节点， Pod ，容器和存储的状态
，使用情况和运行状况，了解各种信息。
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2020年12月

更简单的 Kubernetes 安装

Kubernetes Agent 安装经过简化，只需较少的用户交互即可完成。 "安装 Kubernetes Agent" 现在包括
Kubernetes 数据收集。

2020年11月

其他信息板

已向库中添加以下以 ONTAP 为中心的新信息板，可供导入：

• ONTAP ：聚合性能和容量

• ONTAP FAS/AFF —容量利用率

• ONTAP FAS/AFF —集群容量

• ONTAP FAS/AFF —效率

• ONTAP FAS/AFF — FlexVol 性能
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• ONTAP FAS/AFF —节点运行 / 最佳点

• ONTAP FAS/AFF —预发布容量效率

• ONTAP ：网络端口活动

• ONTAP ：节点协议性能

• ONTAP ：节点工作负载性能（前端）

• ONTAP ：处理器

• ONTAP ： SVM 工作负载性能（前端）

• ONTAP ：卷工作负载性能（前端）

表小工具中的列重命名

您可以通过在编辑模式下打开小工具并单击列顶部的菜单来重命名表小工具的 Metrics and Attributes_部分 中的
列。输入新名称并单击 _Save ，或者单击 Reset 将列设置回原始名称。

请注意，这仅影响表小工具中列的显示名称；底层数据本身的指标 / 属性名称不会更改。

2020年10月

集成数据的默认扩展

现在，表小工具分组允许默认扩展 Kubernetes ， ONTAP 高级数据和代理节点指标。例如，如果将 Kubernetes
Nodes 分组为 Cluster ，则表中将显示每个集群的一行。然后，您可以展开每个集群行以查看 Node 对象的列
表。

Basic Edition 技术支持

除了标准版和高级版之外， Cloud Insights 基本版的用户现在还可以获得技术支持。此外， Cloud Insights 还简
化了创建 NetApp 支持服务单的工作流。
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Cloud Secure 公有 API

Cloud Secure 支持 "REST API" 用于访问活动和警报信息。这是通过使用 API 访问令牌来实现的，该令牌通过
Cloud Secure 管理 UI 创建，然后用于访问 REST API 。这些 REST API 的 Swagger 文档已与 Cloud Secure
集成在一起。

2020 年 9 月

包含集成数据的查询页面

Cloud Insights 查询页面支持集成数据（例如，来自 Kubernetes ， ONTAP 高级指标等）。使用集成数据时，
查询结果表将显示一个 " 拆分屏幕 " 视图，对象 / 分组位于左侧，对象数据（属性 / 指标）位于右侧。您还可以
选择多个属性对集成数据进行分组。

表小工具中的单位显示格式

现在，可在表小工具中为显示度量指标 / 计数器数据（例如 GB ， MB/ 秒等）的列提供单位显示格式。要更改
指标的显示单位，请单击列标题中的 " 三个点 " 菜单，然后选择 " 单元显示 " 。您可以从任何可用单元中进行选
择。可用单位因显示列中的度量数据类型而异。
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采集单元详细信息页面

采集单元现在具有自己的登录页面，可为每个 AU 提供有用的详细信息以及有助于进行故障排除的信息。。 "AU
详细信息页面" 提供指向 AU 数据收集器的链接以及有用的状态信息。

已删除 Cloud Secure Docker 依赖关系

Cloud Secure 不再依赖 Docker 。安装 Cloud Secure 代理不再需要 Docker 。

报告用户角色

如果您拥有具有报告功能的 Cloud Insights 高级版，则环境中的每个 Cloud Insights 用户还可以通过单点登录（
Single Sign-On ， SSO ）登录到报告应用程序（即 Cognos ）；单击菜单中的 * 报告 * 链接，它们将自动登录
到报告。

其在 Cloud Insights 中的用户角色决定了其 "报告用户角色"：

Cloud Insights 角色 报告角色 报告权限

来宾 使用者 可以查看，计划和运行报告并设置
个人首选项，例如语言和时区的首
选项。使用者不能创建报告或执行
管理任务。

用户 作者 可以执行所有使用者功能以及创建
和管理报告和信息板。

管理员 管理员 可以执行所有作者功能以及所有管
理任务，例如配置报告以及关闭和
重新启动报告任务。

Cloud Insights 报告适用于 500 个或更多 MTU 的环境。

如果您是最新的 Premium Edition 客户，并且希望保留您的报告，请阅读此内容 "现有客户的重要
注意事项"。

用于数据载入的新 API 类别

Cloud Insights 增加了一个 * 数据载入 * API 类别，可让您更好地控制自定义数据和代理。有关此 API 类别和其
他 API 类别的详细文档，请导航到 * 管理员 > API 访问 * 并单击 _API 文档 _ 链接，在 Cloud Insights 中找到。
您还可以在注释字段中为 AU 附加注释，该注释显示在 AU 详细信息页面以及 AU 列表页面上。

2020 年 8 月

监控和警报

除了当前能够为存储对象， VM ， EC2 和端口设置性能策略之外， Cloud Insights 标准版现在还支持 "配置监控
器" 有关 Kubernetes ， ONTAP 高级指标和 Telegraf 插件集成数据的阈值。您只需为要触发警报的每个对象指
标创建一个监控器，为警告级别或严重级别阈值设置条件，并为每个级别指定所需的电子邮件收件人即可。然后
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，您可以 "查看和管理警报" 跟踪趋势或对问题进行故障排除。

2020 年 7 月

Cloud Secure 执行Snapshot_操作

Cloud Secure 可在检测到恶意活动时自动创建快照以保护您的数据，并确保安全地备份您的数据。

您可以定义自动响应策略，以便在检测到勒索软件攻击或其他异常用户活动时创建快照。您也可以从警报页面手
动创建快照。

自动创建快照
：
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手动快照
：

指标 / 计数器更新

以下容量计数器可在 Cloud Insights UI 和 REST API 中使用。以前，这些计数器仅可用于数据仓库 / 报告。

对象类型 计数器

存储 容量—备用原始容量—原始故障
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对象类型 计数器

存储池 数据容量 - 已用数据容量 - 其他总容量 - 已用其他容量
- 总容量 - 原始容量 - 软限制

内部卷 数据容量 - 已用数据容量 - 其他总容量 - 已用其他容量
- 克隆节省的总容量 - 总计

Cloud Secure 潜在攻击检测

Cloud Secure 现在可以检测到勒索软件等潜在攻击。单击警报列表页面中的警报以打开一个详细信息页面，其
中显示以下内容：

• 攻击时间

• 关联的用户和文件活动

• 已采取操作

• 追加信息可帮助跟踪可能的安全违规

显示潜在勒索软件攻击的警报页面
：

潜在勒索软件攻击的详细信息页面
：
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通过 AWS 订阅高级版

在试用 Cloud Insights 期间，您可以 "自行订阅" 通过 AWS Marketplace 升级到 Cloud Insights 标准版或高级
版。以前，您只能通过 AWS Marketplace 自行订阅到标准版。

增强型表小工具

信息板 / 资产页面表小工具包括以下增强功能：

• " 拆分屏幕 " 视图：表小工具在左侧显示对象 / 分组，在右侧显示对象数据（属性 / 指标）。
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• 多属性分组：对于集成数据（ Kubernetes ， ONTAP 高级指标， Docker 等），您可以选择多个属性进行分
组。数据将根据您选择的分组属性显示。

使用集成数据分组（显示在编辑模式中）
：

• 基础架构数据（存储， EC2 ， VM ，端口等）的分组采用一个属性，就像以往一样。如果按非对象属性进
行分组，则可以通过此表展开组行以查看组中的所有对象。

使用基础架构数据分组（显示模式中显示）
：

指标筛选

除了在小工具中筛选对象属性之外，您现在还可以筛选指标。
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使用集成数据（ Kubernetes ， ONTAP 高级数据等）时，指标筛选会从绘制的数据系列中删除单个 / 不匹配的
数据点，而不像基础架构数据（存储， VM ，端口等）那样，基础架构数据（存储， VM ，端口等）中的筛选
器会处理数据系列的聚合值，并可能从图表中删除整个对象。

ONTAP 高级计数器数据

Cloud Insights 利用 NetApp 的 ONTAP 专用 * 高级计数器数据 * ，该数据提供了从 ONTAP 设备收集的大量计
数器和指标。所有 NetApp ONTAP 客户均可使用 ONTAP 高级计数器数据。通过这些指标，可以在 Cloud
Insights 小工具和信息板中进行自定义和广泛的可视化。

可以通过在小工具的查询中搜索 "NetApp_ONTAP" 并从计数器中进行选择来找到 ONTAP 高级计数器。
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您可以通过键入计数器名称的其他部分来细化搜索。例如：

• lif

• 聚合 _

• offbox_vscann_server

• 等等

请注意以下几点：
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• 默认情况下，新的 ONTAP 数据收集器将启用高级数据收集。要为现有 ONTAP 数据收集器启用高级数据收
集，请编辑此数据收集器并展开 Advanced Configuration 部分。

• 7- 模式 ONTAP 不支持高级数据收集。

高级计数器信息板

Cloud Insights 提供了各种预先设计的信息板，可帮助您开始为 aggregate Performance ， Volume workload ，
_Processor Activity" 等主题可视化 ONTAP 高级计数器。如果至少配置了一个 ONTAP 数据收集器，则可以从任
何信息板列表页面上的信息板库导入这些数据收集器。

了解更多信息。

有关 ONTAP 高级数据的详细信息，请访问以下链接：

• https://mysupport.netapp.com/site/tools/tool-eula/netapp-harvest （注意：您需要登录到 NetApp 支持部门
）

• https://nabox.org/faq/

策略和违规菜单

现在，性能策略和违规可在 * 警报 * 菜单下找到。策略和违规功能保持不变。

已更新 Telegraf 代理

用于载入电报集成数据的代理已更新为 "版本 1.14"，其中包括错误修复，安全修复和新插件。

注意：在 Kubernetes 平台上配置 Kubernetes 数据收集器时，由于 "clusterrole" 属性权限不足，日志中可能会
显示 "HTTP status 403 For禁用 " 错误。

要解决此问题描述，请在 Endpoint-access clusterrole 的 _rules ： _ 部分添加以下突出显示的行，然后重新启
动 Telegraf Pod 。
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rules:

- apiGroups:

  - ""

  - apps

  - autoscaling

  - batch

  - extensions

  - policy

  - rbac.authorization.k8s.io

  attributeRestrictions: null

  resources:

  - nodes/metrics

  - nodes/proxy     <== Add this line

  - nodes/stats

  - pods            <== Add this line

  verbs:

  - get

  - list            <== Add this line

2020 年 6 月

简化了 Data Collector 错误报告

使用数据收集器页面上的 Send Error Report 按钮可以更轻松地报告数据收集器错误。单击此按钮可将有关此错
误的基本信息发送给 NetApp ，并提示您对此问题进行调查。按下后， Cloud Insights 将确认已通知 NetApp ，
并禁用错误报告按钮以指示已发送该数据收集器的错误报告。此按钮将一直处于禁用状态，直到刷新浏览器页面
为止。

小工具改进

信息板小工具进行了以下改进。这些改进被视为预览功能，可能并不适用于所有 Cloud Insights 环境。

• 新的对象 / 指标选择器：对象（存储，磁盘，端口，节点等）及其关联指标（ IOPS ，延迟， CPU 计数等
）现在可通过一个包含功能强大的下拉列表的小工具中获得。您可以在下拉列表中输入多个部分术语，
Cloud Insights 将列出符合这些术语的所有对象指标。
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• 多个标记分组：使用集成数据（ Kubernetes 等）时，您可以按多个标记 / 属性对数据进行分组。例如，按
Kubernetes 命名空间和容器名称对内存使用量求和。

2020 年 5 月

报告用户角色

已为报告添加以下角色：

• Cloud Insights 使用者：可以运行和查看报告

• Cloud Insights 作者：可以执行使用者功能以及创建和管理报告和信息板

• Cloud Insights 管理员：可以执行作者功能以及所有管理任务
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Cloud Secure 更新

Cloud Insights 包括以下最新的 Cloud Secure 更改。

在 " 取证 ">" 活动取证 " 页面中，我们提供了两个视图来分析和调查用户活动：

• 活动视图，侧重于用户活动（什么操作？执行位置？）

• Entities 视图，侧重于用户访问的文件。

此外，警报电子邮件通知现在还包含指向警报页面的直接链接。

信息板分组

信息板分组可以更好地实现 "管理信息板" 与您相关的信息。您可以将相关信息板添加到组中，以便对存储或虚
拟机等进行 " 一站式 " 管理。

组按用户自定义，因此一个人的组可以与其他人的组不同。您可以根据需要拥有任意数量的组，每个组中的信息
板数量也可以任意数量。
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信息板分页

您可以固定信息板，使收藏夹始终显示在列表顶部。

TV 模式和自动刷新

"TV 模式和自动刷新" 允许在信息板或资产页面上近乎实时地显示数据：

• * 电视模式 * 提供了一个简洁的显示；导航菜单处于隐藏状态，可为数据显示提供更多屏幕空间。

• 信息板和资产登录页面上的小工具中的数据 * 自动刷新 * 根据所选信息板时间范围（或小工具时间范围，如
果设置为覆盖信息板时间）确定的刷新间隔（即每 10 秒一次）。
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结合使用 " 电视模式 " 和 " 自动刷新 " ，可以实时查看 Cloud Insights 数据，非常适合无缝演示或内部监控。

2020年4月

新的信息板时间范围选项

现在，信息板和其他 Cloud Insights 页面的时间范围选项包括 last 1 hour 和 last 15 minute 。

Cloud Secure 更新

Cloud Insights 包括以下最新的 Cloud Secure 更改。

• 更好地识别文件和文件夹元数据更改，以检测用户是否更改了权限，所有者或组所有权。

• 将用户活动报告导出到 CSV 。

Cloud Secure 监控和审核文件和文件夹上的所有用户访问操作。通过活动审核，您可以遵守内部安全策略，满
足 PCI ， GDPR 和 HIPAA 等外部合规性要求，并执行数据违规和安全意外事件调查。

默认信息板时间

信息板的默认时间范围现在为 3 小时，而不是 24 小时。

优化的聚合时间

已优化 "时间聚合" 在 3 小时和 24 小时信息板 / 小工具时间范围内，时间序列小工具（折线图，样条图，面积图
和堆积面积图）的间隔更频繁，从而可以更快地绘制数据图表。

• 3 小时时间范围可优化为 1 分钟的聚合间隔。以前这是 5 分钟。

• 24 小时时间范围可优化为 30 分钟的聚合间隔。以前这是 1 小时。

您仍然可以通过设置自定义间隔来覆盖优化的聚合。

显示单元自动格式化

在大多数小工具中， Cloud Insights 知道要显示值的基本单位，例如 migums ， migents ， _percentage _ ，
_mms （ ms ） _ ， 等，现在 "自动格式化" 可读性最高的单元的小工具。例如， 1 ， 234 ， 567 ， 890 字节
的数据值将自动格式化为 1.23 吉字节。在许多情况下， Cloud Insights 知道所采集数据的最佳格式。如果不知
道最佳格式，或者在要覆盖自动格式的小工具中，您可以选择所需的格式。
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使用 API 导入标注

借助 Cloud Insights 高级版功能强大的 API ，您现在就可以了 "导入标注" 并将其分配给使用 .CSV 文件的对
象。您还可以以相同的方式导入应用程序并分配业务实体。

更简单的小工具选择器

通过一个新的小工具选择器，可以在一个一次性视图中显示所有小工具类型，从而可以更轻松地向信息板和资产
登录页面添加小工具，因此用户无需再滚动浏览小工具类型列表来查找要添加的小工具类型。相关小工具采用颜
色协调，并在新选择器中按邻近度分组。
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2020年2月

高级版 API

Cloud Insights 高级版附带了 "强大的 API" 可用于将 Cloud Insights 与其他应用程序集成，例如 CMDB 或其他
票证系统。

有关基于 Swagger 的详细信息，请参见 * 管理 > API 访问权限 * 中的 * API 文档 * 链接。Swagger 可提供 API
的简短问题描述和使用情况信息，并允许您在环境中试用每个 API 。

Cloud Insights API 使用访问令牌提供对 API 类别（例如资产或收集）的基于权限的访问。

添加数据收集器后的初始轮询

以前，在配置新的数据收集器后， Cloud Insights 会立即轮询数据收集器以收集 _inventorY_data ，但会等待配
置的性能轮询间隔（通常为 15 分钟）以收集初始 _performation_data 。然后，它会等待另一个时间间隔，然后
再启动第二次性能轮询，这意味着从新的数据收集器获取有意义的数据需要长达 _30 分钟的时间。

77



数据收集器 "轮询" 已进行了大幅改进，使初始性能轮询在清单轮询之后立即进行，第二个性能轮询在第一次
性能轮询完成后几秒内进行。这样， Cloud Insights 就可以在很短的时间内在信息板和图形上显示有用的数据。

编辑现有数据收集器的配置后，也会发生此轮询行为。

更轻松地复制小工具

在信息板或登录页面上创建小工具副本比以往更简单。在信息板编辑模式下，单击小工具上的菜单并选择 * 重复
* 。此时将启动小工具编辑器，并预先填充原始小工具的配置，并在小工具名称中添加一个 " 副本 " 后缀。您可
以轻松进行任何必要的更改并保存新小工具。小工具将放置在信息板底部，您可以根据需要进行定位。完成所有
更改后，请记得保存信息板。

单点登录（ SSO ）

借助 Cloud Insights 高级版，管理员可以启用 "单个 Sign-On" （ SSO ）企业域中所有用户对 Cloud Insights
的访问，而无需单独邀请他们。启用 SSO 后，具有相同域电子邮件地址的任何用户均可使用其公司凭据登录到
Cloud Insights 。

SSO 仅在 Cloud Insights 高级版中可用，必须先进行配置，然后才能为 Cloud Insights 启用
它。SSO 配置包括 "身份联合" 通过 NetApp Cloud Central 。联合允许单点登录用户使用公司目
录中的凭据访问您的 NetApp Cloud Central 帐户。

2020年1月

用于 REST API 的 Swagger 文档

Swagger 介绍了 Cloud Insights 中的每个可用 REST API 及其用法和语法。有关 Cloud Insights API 的信息，请
参见 "文档。"。

功能教程进度条

功能教程检查清单已移至顶部横幅，现在具有一个进度指示器。在取消之前，每个用户都可以使用教程，并且始
终可以在 Cloud Insights 中使用这些教程 "文档。"。
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采集单元更改

在与已安装的 AU 名称相同的主机或 VM 上安装采集单元（ Acquisition Unit ， AU ）时， Cloud Insights 会通
过在 AU 名称后附加 "_1" ， "_2" 来确保名称唯一。 等。在从同一虚拟机卸载并重新安装 AU 而不先将其从
Cloud Insights 中删除时，也会出现这种情况。是否需要一个完全不同的 AU 名称？没问题；安装后可以重命名
AU 。

小工具中的优化时间聚合

在小工具中，您可以在 Optimized_ 时间聚合间隔或您设置的 Custom 间隔之间进行选择。优化的聚合会根据选
定的信息板时间范围自动选择正确的时间间隔（如果覆盖信息板时间，则会自动选择小工具时间范围）。随着信
息板或小工具时间范围的更改，此间隔会动态更改。

简化了 " 开始使用 Cloud Insights " 流程

Cloud Insights 的入门流程已得到简化，首次设置更顺畅，更轻松。只需选择一个初始数据收集器并按照说明进
行操作即可。Cloud Insights 将指导您完成数据收集器以及所需的任何代理或采集单元的配置。在大多数情况下
，它甚至会导入一个或多个初始信息板，以便您可以快速开始深入了解您的环境（但请留出长达 30 分钟的时间
让 Cloud Insights 收集有意义的数据）。

其他改进：

• 采集单元安装更简单，运行速度更快。

• 通过按字母顺序选择数据收集器，您可以更轻松地找到所需的数据收集器。

• 改进后的 Data Collector 设置说明更易于遵循。

• 有经验的用户只需单击一个按钮，即可跳过 " 入门 " 过程。

• 新的进度条将显示您在该过程中的位置。
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2019年12月

业务实体可以在筛选器中使用

业务实体标注可在查询，小工具，性能策略和登录页面的筛选器中使用。

可对单值小工具和量表小工具以及由 " 全部 " 滚动到的任何小工具进行深入分析

单击单值或量表小工具中的值将打开一个查询页面，其中显示了此小工具中使用的第一个查询的结果。此外，如
果单击任何小工具的图例，并且其数据由 "all" 汇总，则还会打开一个查询页面，其中显示了此小工具中使用的
第一个查询的结果。

试用期延长

注册免费试用 Cloud Insights 的新用户现在有 30 天的时间对产品进行评估。这比上一个 14 天试用期有所增
加。

受管单元计算

Cloud Insights 中的受管单元（ MTU ）计算已更改为以下值：

• 1 个受管单元 = 2 个主机（任何虚拟机或物理机）

• 1 个受管单元 = 4 TB 未格式化的物理或虚拟磁盘容量

此更改会将您可以使用现有 Cloud Insights 订阅监控的环境容量有效地提高一倍。

2019年11月

版本功能比较表

"* 管理 ">" 订阅 * " 页面 "比较表" 已进行更新，以列出 Cloud Insights 基本版，标准版和高级版中提供的功能
集。NetApp 不断改进其云服务，因此请经常查看此页面，找到适合您不断变化的业务需求的版本。

2019年10月

报告

"* Cloud Insights 报告 *" 是一种业务智能工具，可用于查看预定义报告或创建自定义报告。通过报告，您可以执
行以下任务：

• 运行预定义报告

• 创建自定义报告

• 自定义报告格式和交付方法
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• 计划自动运行报告

• 通过电子邮件发送报告

• 使用颜色表示数据的阈值

Cloud Insights 报告可以为成本分摊，消费分析和预测等领域生成自定义报告，并有助于解决问题解答问题，例
如：

• 我拥有哪些清单？

• 我的清单在哪里？

• 谁在使用我们的资产？

• 业务单位所分配存储的成本分摊是多少？

• 需要获取更多存储容量之前需要多长时间？

• 业务单位是否遵循正确的存储层？

• 存储分配在一个月，一个季度或一年中有何变化？

Cloud Insights * 高级版 * 提供报告功能。

Active IQ 增强功能

"Active IQ 风险" 现在可用作对象，可在信息板表小工具中查询和使用。其中包括以下风险对象属性： * 类别 *
缓解类别 * 潜在影响 * 风险详细信息 * 严重性 * 源 * 存储 * 存储节点 * UI 类别

2019 年 9 月

新的 Gauge 小工具

我们提供了两个新的小工具，用于根据您指定的阈值在信息板上以醒目的颜色显示单值数据。您可以使用 * 实心
量表 * 或 * 项目符号量表 * 显示值。位于警告范围内的值将显示为橙色。严重范围内的值以红色显示。低于警告
阈值的值将显示为绿色。
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单值小工具的条件颜色格式

现在，您可以根据设置的阈值以彩色背景显示单值小工具。

在入职期间邀请用户

在入职过程中的任何时候，您都可以单击 " 管理员 ">" 用户管理 ">" + 用户 " 邀请其他用户加入您的 Cloud
Insights 环境。请注意，一旦完成入职并收集数据，具有 Guest 或 User 角色的用户将获得更大的优势。

改进了 Data Collector 详细信息页面

数据收集器详细信息页面已进行改进，可以更易读的格式显示错误。现在，错误会显示在页面上的单独表中，如
果数据收集器出现多个错误，则每个错误都会显示在单独的行中。

2019 年 8 月

全部与可用的数据收集器

在将数据收集器添加到环境中时，您可以设置一个筛选器，以便根据订阅级别仅显示可供您使用的数据收集器，
或者仅显示所有数据收集器。

Active IQ 集成

Cloud Insights 从 NetApp ActiveIQ 收集数据，该 Active IQ 可为 NetApp 客户及其硬件 / 软件系统提供一系列可
视化，分析和其他支持相关服务。Cloud Insights 可与 ONTAP 数据管理系统集成。请参见 "Active IQ" 有关详细
信息 …
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2019 年 7 月

信息板改进

信息板和小工具已通过以下更改进行了改进：

• 除了总和，最小值，最大值和平均值之外， * 计数 * 现在还可用于在单值小工具中汇总。按 " 计数 " 进行滚
动时， Cloud Insights 会检查对象是否处于活动状态，并且仅将活动对象添加到计数中。生成的数量取决于
聚合和筛选器。

• 在单值小工具中，您现在可以选择显示得到的小数位数，小数为 0 ， 1 ， 2 ， 3 或 4 。

• 绘制一个计数器时，折线图会显示一个轴标签和单位。

• 现在，所有时间序列小工具中的所有指标都提供了服务集成数据 * 转换 * 选项。对于时间序列小工具（ Line
， Spline ， Area ， Stacked Area ）中的任何服务集成（ Telegraf ）计数器或指标，您可以选择所需的方
式 "转换这些值"。无（显示的值为 " 当前 " ），总和，增量，累计等

降级到 Basic Edition

如果未配置在过去 7 天内成功完成轮询的可用 NetApp 设备，则降级到 Basic Edition 将失败并显示错误消息。

正在收集 Kube-State-Metrics

。 "Kubernetes Data Collector" 现在，可从 Kube-state-metrics 插件收集对象和计数器，从而大大扩展了可在
Cloud Insights 中监控的指标的数量和范围。

2019 年 6 月

Cloud Insights 版本

Cloud Insights 提供不同版本，可满足您的预算和业务需求。拥有有效 NetApp 支持帐户的现有 NetApp 客户可
以使用免费 * 基本版 * 享受 7 天的数据保留和对 NetApp 数据收集器的访问，或者通过 * 标准版 * 更多地保留数
据，访问所有受支持的数据收集器，获得专家技术支持等。有关可用功能的详细信息，请参见 NetApp 的
"Cloud Insights" 站点

新的基础架构数据收集器： NetApp HCI

• "NetApp HCI 虚拟中心" 已添加为基础架构数据收集器。HCI 虚拟中心数据收集器收集 NetApp HCI 主机信
息，并要求对虚拟中心内的所有对象具有只读权限。

请注意， HCI 数据收集器仅从 HCI 虚拟中心采集数据。要从存储系统收集数据，还必须配置 NetApp "SolidFire"
数据收集器。
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2019 年 5 月

新的服务数据收集器： Kapacitor

• "Kapacitor" 已添加为服务的数据收集器。

通过 Telegraf 与服务集成

除了从交换机和存储等基础架构设备采集数据之外， Cloud Insights 现在还可以使用从各种操作系统和服务收集
数据 "Telegraf 作为其代理" 用于收集集成数据。Telegraf 是一种插件驱动的代理，可用于收集和报告指标。输入
插件用于通过直接访问系统 /OS ，调用第三方 API 或侦听已配置的流将所需信息收集到代理中。

有关当前支持的集成的文档，请参见左侧菜单中的 * 参考和支持 * 。

Storage Virtual Machine 资产

• Storage Virtual Machine （ SVM ）可作为 Cloud Insights 中的资产使用。SVM 具有自己的资产登录页面，
可以在搜索，查询和筛选器中显示和使用。SVM 也可以在信息板小工具中使用，并与标注关联。

降低了采集单元系统要求

• 采集单元（ Acquisition Unit ， AU ）软件的系统 CPU 和内存要求已降低。新要求包括：

* 组件 * * 旧要求 * * 新要求 *

CPU 核心 4. 2.

内存 16 GB 8 GB

支持的其他平台

• 目前已在这些平台中添加以下平台 "支持 Cloud Insights"：

Linux Windows

CentOS 7.3 64 位 CentOS 7.4 64 位 CentOS 7.6 64
位 Debian 9 64 位 Red Hat Enterprise Linux 7.3 64 位
Red Hat Enterprise Linux 7.4 64 位 Red Hat
Enterprise Linux 7.6 64 位 Ubuntu Server 18.04 LTS

Microsoft Windows 10 64 位 Microsoft Windows
Server 2008 R2 Microsoft Windows Server 2019

2019年4月

按标记筛选虚拟机

在配置以下数据收集器时，您可以根据虚拟机的标记或标签进行筛选，以便在数据收集中包括或排除虚拟机。

• "Amazon EC2"
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• "Azure 酒店"

• "Google 云平台"

2019 年 3 月

订阅相关事件的电子邮件通知

• 您可以选择电子邮件的收件人 "通知" 发生订阅相关事件时，例如即将到期的试用或订阅的帐户更改。您可以
从以下选项中为这些通知选择收件人：

◦ 所有帐户所有者

◦ 所有管理员

◦ 指定的其他电子邮件地址

其他信息板

• 以下新推出的以 AWS 为中心的功能 "信息板" 已添加到库中并可导入：

◦ AWS 管理员—哪些 EC2 需求较高？

◦ 按区域显示 AWS EC2 实例性能

2019年2月

从 AWS 子帐户收集

• Cloud Insights 支持 "从 AWS 子帐户收集" 在一个数据收集器中。您必须将 AWS 环境配置为允许 Cloud
Insights 从子帐户收集数据。

数据收集器命名

• 现在，除了字母，数字和下划线之外， Data Collector 名称还可以包括句点（ . ），连字符（ - ）和空格（
）。名称不能以空格，句点或连字符开头或结尾。

适用于 Windows 的采集单元

• 您可以在 Windows 服务器 /VM 上配置 Cloud Insights 采集单元。查看 Windows "前提条件" 安装之前 "采集
单元软件"。

2019年1月
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" 所有者 " 字段更易读

• 在信息板和查询列表中， " 所有者 " 字段的数据以前是授权 ID 字符串，而不是用户友好的所有者名称。现在
， " 所有者 " 字段将显示一个更简单，更易读的所有者名称。

订阅页面上的受管单元细分

• 对于 * 管理 > 订阅 * 页面上列出的每个数据收集器，您现在可以查看主机和存储的受管单元（ Managed
Unit ， MU ）计数以及总数的细分。

2018年12月

改进了 UI 加载时间

• Cloud Insights 用户界面（ UI ）的初始加载时间已显著缩短。在加载元数据的情况下， UI 的刷新时间也会
因这种改进而受益。

批量编辑数据收集器

• 您可以同时编辑多个数据收集器的信息。在*Observability > Collectors*页面上，选中每个数据收集器左侧的
框并单击*散装 操作*按钮，以选择要修改的数据收集器。选择 * 编辑 * 并修改必要的字段。

选定的数据收集器必须是相同的供应商和型号，并且位于同一个采集单元上。

支持和订阅页面可在入职期间使用

• 在入职工作流期间，您可以导航到 * 帮助 > 支持 * 和 * 管理员 > 订阅 * 页面。如果您尚未关闭浏览器选项卡
，则从这些页面返回将返回到入职工作流。

2018年11月

通过 NetApp 销售部门或 AWS Marketplace 订阅

• 现在，您可以直接通过 NetApp 订阅和计费 Cloud Insights 。这是对 AWS Marketplace 提供的自助订阅的补
充。"* 管理员 ">" 订阅 * " 页面上显示了一个新的 * 联系销售人员 * 链接。如果客户的环境具有或预期具有 1
， 000 个或更多受管单元（ MTU ），建议通过 " 联系销售人员 " 链接联系 NetApp 销售人员。

文本标注超链接

• 文本类型的标注现在可以包含超链接。

入职演练

• 现在， Cloud Insights 提供了一个入职演练，供第一个用户（管理员或帐户所有者）登录到新环境。演练将
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指导您完成安装采集单元，配置初始数据收集器以及选择一个或多个有用的信息板的过程。

从图库导入信息板

• 除了在入职期间选择信息板之外，您还可以通过 * 信息板 > 显示所有信息板 * 导入信息板，然后单击 * + 从
图库 * 导入信息板。

复制信息板

• 已将复制信息板的功能添加到信息板列表页面中，并可在每个信息板的选项菜单中进行选择，也可从 Save

菜单中选择复制信息板的主页面本身。

Cloud Central 产品菜单

• 用于切换到其他 NetApp Cloud Central 产品的菜单已移至屏幕右上角。
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Cloud Insights 入职

在开始使用Cloud Insights 之前、您必须先在* NetApp BlueX*(原Cloud Central)门户上注
册。如果您已登录 NetApp Cloud Central ，则可以通过几个快速步骤免费试用 Cloud
Insights 。

创建 NetApp Cloud Central 帐户

要开始使用NetApp的云服务、请访问 "* NetApp BlueXP*" 然后单击*开始使用*。

• 如果尚未注册、请选择*注册*

• 输入有效的业务电子邮件地址并选择密码。

• 输入您的公司名称和全名。

• 接受条款和条件并选择*继续*。

• BlueXP将指导您完成入门。

如果我已经拥有 NetApp Cloud 登录帐户，该怎么办？

拥有NetApp BlueXP帐户后、只需在上选择*登录*即可 "* NetApp BlueXPl*" 门户页面。

输入您的电子邮件地址和密码。然后，您将转到 NetApp 的云产品页面。

选择 Cloud Insights 。

开始 Cloud Insights 免费试用

如果这是您首次登录到 Cloud Insights ，请在 Cloud Insights 产品下单击 * 开始免费试用 * 。Cloud Insights 将
指导您完成公司环境的创建过程。

环境创建完成后，您可以使用 Cloud Central 凭据登录并开始免费试用 Cloud Insights 30 天。在此试用期间、您
可以了解Cloud Insights 必须提供的功能。

在免费试用期间，您可以 "开始订阅" 可随时访问 Cloud Insights 。订阅后，您可以根据当前订阅使用 Cloud
Insights 功能。

登录并继续

创建环境后、您可以随时登录到NetApp云门户并单击*转到Cloud Insights *。您将直接转到 Cloud Insights 环
境。

您也可以直接打开浏览器访问 Cloud Insights 环境 URL ，例如：
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 https://<environment-prefix>.c01.cloudinsights.netapp.com/

每个用户的邀请函电子邮件中也会包含此 URL ，以便于访问和添加书签。如果用户尚未登录到

Cloud Central ，系统将提示他们登录。

新用户仍必须注册才能访问 Cloud Central ，然后才能访问其环境 URL 。

首次登录到新环境时，系统将引导您完成设置 "* 开始收集数据 *"。

注销

要注销 Cloud Insights ，请单击您的 * 用户名 * 并选择 * 注销 * 。您将返回到 Cloud Central 登录屏幕。

注销 Cloud Insights 将使您从 Cloud Central 注销。您还将从使用 Cloud Central 登录的其他
NetApp 云服务中注销。
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安全性

Cloud Insights 安全性

产品和客户数据安全性在 NetApp 至关重要。Cloud Insights 会在整个发布生命周期遵循安
全最佳实践，以确保客户信息和数据尽可能受到保护。

安全性概述

物理安全性

Cloud Insights 生产基础架构托管在 Amazon Web Services （ AWS ）中。Cloud Insights 生产服务器的物理和
环境安全控制由 AWS 管理，其中包括建筑物以及门上使用的锁或密钥。根据 AWS ： " 物理访问由专业安全人
员利用视频监控，入侵检测系统和其他电子手段在外围和构建入口点进行控制。授权人员可利用多因素身份验证
机制访问数据中心楼层。 "

Cloud Insights 遵循的最佳实践 "共同责任模式" 由 AWS 介绍。

产品安全性

Cloud Insights 遵循敏捷原则的开发生命周期，因此与更长的发布周期开发方法相比，我们可以更快地解决任何
面向安全的软件缺陷。通过采用持续集成方法，我们可以快速响应功能和安全方面的变化。变更管理过程和策略
用于定义何时以及如何发生变更，并有助于保持生产环境的稳定性。在将任何有影响的变更发布到生产环境之前
，系统会正式传达，协调，适当审核和批准这些变更。

网络安全

在 Cloud Insights 环境中，对资源的网络访问由基于主机的防火墙控制。每个资源（例如负载平衡器或虚拟机实
例）都有一个基于主机的防火墙，该防火墙仅限制入站流量，使其仅限于该资源执行其功能所需的端口。

Cloud Insights 使用各种机制，包括入侵检测服务来监控生产环境中的安全异常情况。

风险评估

Cloud Insights 团队遵循一个正式的风险评估流程，提供一种系统且可重复的方法来识别和评估风险，以便通过
风险管理计划对这些风险进行适当管理。

数据保护

Cloud Insights 生产环境是在高度冗余的基础架构中设置的，该基础架构利用多个可用性区域来提供所有服务和
组件。除了利用高可用性和冗余计算基础架构之外，还会定期备份关键数据，并定期测试恢复情况。正式的备份
策略和程序可最大限度地减少业务活动中断的影响，保护业务流程免受信息系统故障或灾难的影响，并确保及时
，充分地恢复这些策略和程序。

身份验证和访问管理

所有客户对 Cloud Insights 的访问都是通过 https 通过浏览器 UI 交互完成的。身份验证通过第三方服务 Auth0
完成。NetApp 已将此作为所有云数据服务的身份验证层进行了集中处理。

Cloud Insights 遵循行业最佳实践，包括围绕对 Cloud Insights 生产环境的逻辑访问实施 " 最小权限 " 和 " 基于
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角色的访问控制 " 。访问权限严格按照需要进行控制，并且仅允许使用多因素身份验证机制的特定授权人员进
行访问。

收集和保护客户数据

所有客户数据都会在公有网络之间传输时进行加密，并在空闲时进行加密。Cloud Insights 利用系统中各个点的
加密技术，通过传输层安全（ Transport Layer Security ， TLS ）和行业标准 AES-256 算法保护客户数据。

客户取消配置

电子邮件通知会以不同的时间间隔发送，以通知客户其订阅即将到期。订阅过期后， UI 将受到限制，并开始为
数据收集提供宽限期。然后，系统会通过电子邮件通知客户。试用订阅享有 14 天的宽限期，付费订阅帐户享有
28 天的宽限期。宽限期到期后，系统会通过电子邮件通知客户帐户将在 2 天后被删除。付费客户也可以直接请
求停止服务。

到期租户以及所有相关客户数据将在宽限期结束时由 Cloud Insights 运营（ SRE ）团队删除，或者在确认客户
终止其帐户的请求后被删除。无论哪种情况， SRE 团队都会运行 API 调用来删除帐户。API 调用将删除租户实
例和所有客户数据。通过调用同一 API 并验证客户租户状态是否为 " 已删除 " ，可以验证客户删除情况。

安全意外事件管理

Cloud Insights 与 NetApp 的产品安全意外事件响应团队（ PSIRT ）流程集成在一起，用于查找，评估和解决已
知漏洞。PSIRT 可从多个渠道获取漏洞信息，包括客户报告，内部工程以及 CVE 数据库等广泛认可的源。

如果 Cloud Insights 工程团队检测到问题描述，该团队将启动 PSIRT 流程，评估问题描述并可能对其进行修
复。

此外， Cloud Insights 客户或研究人员还可以通过 Cloud Insights 产品识别安全问题描述，并将问题描述报告给
技术支持或直接报告给 NetApp 的意外事件响应团队。在这些情况下， Cloud Insights 团队将启动 PSIRT 流程
，评估问题描述并可能对其进行修复。

漏洞和渗透测试

Cloud Insights 遵循行业最佳实践，并使用内部和外部安全专业人员和公司定期执行漏洞和渗透测试。

安全意识培训

所有 Cloud Insights 人员都要接受针对各个角色开发的安全培训，以确保每个员工都有能力应对其角色中特定的
安全挑战。

合规性

Cloud Insights 对外部许可的 CPA 公司的安全性，流程和服务执行独立的第三方审核和验证，包括完成 SOC 2
审核。

NetApp安全通报

您可以查看NetApp提供的安全建议 "此处"。
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信息和区域

NetApp 非常重视客户信息的安全性。下面介绍了 Cloud Insights 如何以及将您的信息存储
在何处。

Cloud Insights 存储哪些信息？

Cloud Insights 存储以下信息：

• 性能数据

性能数据是指提供有关受监控设备 / 源性能的信息的时间序列数据。例如，这包括存储系统提供的 IOS 数量
， FibreChannel 端口的吞吐量， Web 服务器提供的页面数量，数据库的响应时间等。

• 清单数据

清单数据由描述受监控设备 / 源及其配置方式的元数据组成。例如、这包括安装的硬件和软件版本、存储系
统中的磁盘和LUN、虚拟机的CPU核心、RAM和磁盘、数据库的表空间、SAN交换机上的端口数量和类
型、目录/文件名称(如果启用了存储工作负载安全性)等

• 配置数据

此表汇总了客户提供的用于管理客户清单和操作的配置数据，例如受监控设备的主机名或 IP 地址，轮询间
隔，超时值等

• 机密

机密信息由 Cloud Insights 采集单元用于访问客户设备和服务的凭据组成。这些凭据使用强非对称加密进行
加密、私钥仅存储在采集单元上、绝不会离开客户环境。由于这种设计，即使有特权的 Cloud Insights SRE
也无法以纯文本形式访问客户机密。

• 功能数据

这是由于 NetApp 提供云数据服务而生成的数据，该服务在云数据服务的开发，部署，操作，维护和安全方
面向 NetApp 提供信息。功能数据不包含客户信息或个人信息。

• 用户访问数据

允许 NetApp Cloud Central 与区域 Cloud Insights 站点进行通信的身份验证和访问信息，包括与用户授权相
关的数据。

• 存储工作负载安全性用户目录数据

如果启用了工作负载安全性功能、并且客户选择启用用户目录收集器、则系统将存储用户显示名称、公司电
子邮件地址以及从Active Directory收集的其他信息。

用户目录数据是指工作负载安全用户目录数据收集器收集的用户目录信息、而不是有关Cloud
Insights用户/工作负载安全用户自身的数据。

• 不从基础架构和服务资源收集任何明确的个人数据 * 。收集的信息仅包含性能指标，配置信息和基础架构元
数据，与许多供应商的电话住宅非常相似，包括 NetApp 自动支持和 ActiveIQ 。但是，根据客户的命名约定
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，共享，卷， VM ， qtree 的数据， 应用程序等可能包含个人身份信息。

如果启用了工作负载安全性、则系统还会查看SMB或其他共享上的文件和目录名称、这些共享可能包含个人身
份信息。如果客户启用了工作负载安全用户目录收集器(该收集器从本质上通过Active Directory将Windows SID
映射到用户名)、则Cloud Insights 将收集并存储显示名称、公司电子邮件地址以及所选的任何其他属性。

此外，还会维护对 Cloud Insights 的访问日志，并包含用于登录到服务的用户 IP 和电子邮件地址。

我的信息存储在哪里？

Cloud Insights 会根据创建环境的区域存储信息。

以下信息存储在主机区域：

• 遥测和资产 / 对象信息，包括计数器和性能指标

• 采集单元信息

• 功能数据

• 有关 Cloud Insights 中用户活动的审核信息

• 工作负载安全性Active Directory信息

• 工作负载安全审核信息

无论托管 Cloud Insights 环境的地区如何，以下信息都驻留在美国：

• 环境站点（有时称为 " 租户 " ）信息，例如站点 / 帐户所有者。

• 允许 NetApp Cloud Central 与区域 Cloud Insights 站点进行通信的信息，包括与用户授权相关的任何操作。

• 与 Cloud Insights 用户和租户之间的关系相关的信息。

主机区域

主机区域包括：

• 美国：美国东部 1

• 欧洲，中东和非洲： EU-central-1.

• 亚太地区： AP-东南部 2

更多信息

有关 NetApp 隐私和安全的更多信息，请访问以下链接：

• "信任中心"

• "跨境数据传输"

• "具有约束力的公司规则"

• "响应第三方数据请求"

• "NetApp 隐私原则"
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securityadmin工具

Cloud Insights 提供了一些安全功能、使您的环境能够以增强的安全性运行。这些功能包括
对加密、密码哈希以及更改内部用户密码以及用于加密和解密密码的密钥对的功能进行了
改进。

为了保护敏感数据、NetApp建议您在安装或升级后更改默认密钥和_Acquisition _用户密码。

数据源加密密码存储在Cloud Insights 中、当用户在数据收集器配置页面中输入密码时、会使用公共密钥对密码
进行加密。Cloud Insights 没有解密数据收集器密码所需的私钥；只有采集单元(A课)具有解密数据收集器密码所
需的数据收集器私钥。

升级和安装注意事项

如果您的Insight系统包含非默认安全配置(即您已重新设置密码密钥)、则必须备份安全配置。安装新软件或在某
些情况下升级软件会将系统还原为默认安全配置。当您的系统还原到默认配置时、您必须还原非默认配置、系统
才能正常运行。

管理采集单元上的安全性

使用SecurityAdmin工具可以管理Cloud Insights 的安全选项、该工具可在采集单元系统上运行。安全管理包括管
理密钥和密码、保存和还原您创建的安全配置或将配置还原为默认设置。

开始之前

• 要安装采集单元软件(包括SecurityAdmin工具)、您必须在AU系统上拥有管理员权限。

• 如果您的非管理员用户随后需要访问SecurityAdmin工具、则必须将其添加到_cisys_组中。_cisys_组是
在AU安装期间创建的。

安装AU后、SecurityAdmin工具位于采集单元系统的以下任一位置：

Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

Linux - /bin/oci-securityadmin.sh

使用SecurityAdmin工具

以交互模式(-I)启动SecurityAdmin工具。

建议在交互模式下使用SecurityAdmin工具、以避免在命令行上传递可在日志中捕获的机密。

此时将显示以下选项：
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1. * 备份 *

为包含所有密码和密钥的存储创建一个备份zip文件、并将该文件放置在用户指定的位置或以下默认位置：

Windows - C:\Program Files\SANscreen\backup\vault

Linux - /var/log/netapp/oci/backup/vault

建议确保存储备份的安全、因为它们包含敏感信息。

2. * 还原 *

还原已创建的存储的zip备份。还原后、所有密码和密钥将还原为创建备份时的现有值。

还原可用于同步多个服务器上的密码和密钥、例如、使用以下步骤：1)更改AU上的加密密钥。2)创建存储的
备份。3)将存储备份还原到每个AUP。

3. 注册/更新外部密钥索引脚本

使用外部脚本注册或更改用于对设备密码进行加密或解密的AU加密密钥。

更改加密密钥时、您应备份新的安全配置、以便在升级或安装后还原它。

注意：此选项仅在Linux上可用。

在将您自己的密钥检索脚本与SecurityAdmin工具结合使用时、请记住以下几点：
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◦ 当前支持的算法为RSA、最小值为2048位。

◦ 该脚本必须以纯文本格式返回私钥和公共密钥。该脚本不能返回加密的私钥和公共密钥。

◦ 该脚本应返回原始编码内容(仅限PEM格式)。

◦ 外部脚本必须具有_execute_权限。

4. 旋转加密密钥

轮换加密密钥(取消注册当前密钥并注册新密钥)。要使用外部密钥管理系统中的密钥、必须指定公共密钥ID
和专用密钥ID。

5. 重置为默认密钥

将采集用户密码和采集用户加密密钥重置为默认值、默认值是在安装期间提供的值。

6. 更改信任存储库密码

更改信任存储库的密码。

7. 更改密钥库密码

更改密钥库的密码。

8. 加密收集器密码

加密数据收集器密码。

9. * 退出 *

退出SecurityAdmin工具。

选择要配置的选项、然后按照提示进行操作。

指定要运行该工具的用户

如果您处于安全意识强的受控环境中、则可能没有_cisys_组、但可能仍希望特定用户运行SecurityAdmin工具。

为此、您可以手动安装AU软件并指定要访问的用户/组。

• 使用API将CI安装程序下载到AU系统并进行解压缩。

◦ 您需要一次性授权令牌。请参见API Swagger文档(_Admin > API Access_并选择_API Documentation_
链接)、然后找到_get /au/oneTimeToken _ API部分。

◦ 获得令牌后、请使用_get /au/installers/｛Platform｝/｛version｝_ API下载安装程序文件。您需要提供
平台(Linux或Windows)以及安装程序版本。

• 将下载的安装程序文件复制到AU系统并解压缩。

• 导航到包含这些文件的文件夹、然后以root用户身份运行安装程序、并指定用户和组：

./cloudinsights-install.sh <User> <Group>
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如果指定的用户和/或组不存在、则会创建这些用户和/或组。用户将有权访问SecurityAdmin工具。

正在更新或删除代理

SecurityAdmin工具可用于设置或删除采集单元的代理信息、方法是运行具有—pr_参数的工具：

[root@ci-eng-linau bin]# ./securityadmin -pr

usage: securityadmin -pr -ap <arg> | -h | -rp | -upr <arg>

The purpose of this tool is to enable reconfiguration of security aspects

of the Acquisition Unit such as encryption keys, and proxy configuration,

etc. For more information about this tool, please check the Cloud Insights

Documentation.

-ap,--add-proxy <arg>       add a proxy server.  Arguments: ip=ip

                             port=port user=user password=password

                             domain=domain

                             (Note: Always use double quote(") or single

                             quote(') around user and password to escape

                             any special characters, e.g., <, >, ~, `, ^,

                             !

                             For example: user="test" password="t'!<@1"

                             Note: domain is required if the proxy auth

                             scheme is NTLM.)

-h,--help

-rp,--remove-proxy          remove proxy server

-upr,--update-proxy <arg>   update a proxy.  Arguments: ip=ip port=port

                             user=user password=password domain=domain

                             (Note: Always use double quote(") or single

                             quote(') around user and password to escape

                             any special characters, e.g., <, >, ~, `, ^,

                             !

                             For example: user="test" password="t'!<@1"

                             Note: domain is required if the proxy auth

                             scheme is NTLM.)

例如、要删除代理、请运行以下命令：

 [root@ci-eng-linau bin]# ./securityadmin -pr -rp

运行命令后、必须重新启动采集单元。

要更新代理、请使用命令
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./securityadmin -pr -upr <arg>

外部密钥已在进行中

如果您提供了UNIX shell脚本、则采集单元可以执行该脚本、以便从密钥管理系统中检索*专用密钥*和*公共密
钥*。

要检索密钥、Cloud Insights将执行该脚本、并传递两个参数：key id_和_key type。Key id_可用于标识密钥管
理系统中的密钥。_Key type"公共"或"私有"。如果密钥类型为"public"、则脚本必须返回公共密钥。如果密钥类
型为"prival"、则必须返回专用密钥。

要将密钥发送回采集单元、脚本必须将密钥打印到标准输出。该脚本必须打印_only标准输出的关键字；不能在
标准输出中打印任何其他文本。将请求的密钥打印到标准输出后、脚本必须退出并显示退出代码0；任何其他返
回代码均视为错误。

必须使用SecurityAdmin工具向采集单元注册该脚本、该工具将与采集单元一起执行该脚本。该脚本必须对root
用户和"cisys"用户具有_read_和_execute_权限。如果在注册后修改了shell脚本、则必须将修改后的shell脚本重
新注册到采集单元中。

输入参数：密钥ID 用于在客户密钥管理系统中标识密钥的密钥标识符。

输入参数：密钥类型 公共或私有。

输出 必须将请求的密钥打印到标准输出中。目前支持2048
位RSA密钥。密钥必须采用以下格式进行编码和打印-

私钥格式- PEM，DER编码PKCS8 PrivateKeyInfo
RFC 5958

公共密钥格式- PEM，DER编码的X.509 Subject
PublicKeyInfo RFC 5280

退出代码 退出代码为零表示成功。所有其他退出值均视为失败。

脚本权限 脚本必须对root用户和"cisys"用户具有读取和执行权
限。

日志 记录脚本执行。日志位于-

/var/log/NetApp/ldinsessations//s界 管理
员securityadmin.log

/var/log/NetApp/云云 景点/acQ/acq.log

加密要在API中使用的密码

选项8允许您对密码进行加密、然后可以通过API将密码传递给数据收集器。

以交互模式启动SecurityAdmin工具，然后选择选项8：加密 密码。
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 securityadmin.sh -i

系统将提示您输入要加密的密码。请注意、您键入的字符不会显示在屏幕上。
出现提示时、重新输入密码。

或者、如果您要在脚本中使用命令、请在命令行上使用_s术admin.sh_和"-enc"参数、传递未加密的密码：

 securityadmin -enc mypassword

image:SecurityAdmin_Encrypt_Key_API_CLI_Example.png["CLI示例"]

加密密码将显示在屏幕上。复制整个字符串、包括任何前导或尾随符号。

要将加密密码发送到数据收集器、您可以使用数据收集API。此API的Swagger可在*Admin > API Access*中找到
，然后单击"API Documentation"(API文档)链接。选择"数据收集"API类型。 在_data_cCollection
。data_Collector标题下、为本示例选择__/Collector /datsources_ POST API。
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如果将_prePed_选项设置为_True_、则通过API命令传递的任何密码都将被视为*已加密*；API不会重新加密此
密码。构建API时、只需将先前加密的密码粘贴到相应位置即可。
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入门

功能教程

Cloud Insights 提供了许多有用的功能，可帮助您快速轻松地查找数据，解决问题并深入了
解企业环境。通过功能强大的查询轻松查找数据，在信息板中直观显示数据，并针对您设
置的数据阈值发送电子邮件警报。

Cloud Insights 提供了许多视频教程，可帮助您了解这些功能并更好地实施业务洞察力策略。有权访问 Cloud
Insights 环境的每个用户都可以利用这些教程。

简介

观看简要教程，了解 Cloud Insights 的工作原理。

► https://docs.netapp.com/zh-cn/cloudinsights//media/howTo.mp4 (video)

检查清单和视频教程

Cloud Insights 站点上显示的 * 启动检查清单 * 包含几个有用的任务和概念的列表。在检查清单中选择一项将转
到该概念对应的 Cloud Insights 页面。例如，单击 Create a Dashboard 项可打开 Cloud Insights * Dashboards*
页面。

页面顶部是一个视频教程链接，用于显示如何创建信息板。您可以根据需要多次查看此视频，直到单击 _got it
！不要再显示此内容 _ 链接。每次转到 " 信息板 " 页面时，都会显示此视频，直到您将其取消为止。

至少观看一次视频后，检查清单中的 Create a Dashboard 项将被选中，表示您已完成此教程。然后，您可以继
续学习下一个教程。
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您可以按自己喜欢的顺序查看教程，也可以根据需要多次查看，直到被取消为止。

取消检查清单

启动检查清单将显示在您的站点上，直到您单击检查清单底部的 Do don’t Show this ages 链接为止。即使忽略
了检查清单，每个相应的 Cloud Insights 页面上仍会显示教程，直到您从消息标题栏中取消每个教程为止。

查看教程

正在查询数据

► https://docs.netapp.com/zh-cn/cloudinsights//media/Queries.mp4 (video)

创建信息板

► https://docs.netapp.com/zh-cn/cloudinsights//media/Dashboards.mp4 (video)

故障排除

► https://docs.netapp.com/zh-cn/cloudinsights//media/Troubleshooting.mp4 (video)

解析设备

► https://docs.netapp.com/zh-cn/cloudinsights//media/AHR_small.mp4 (video)

正在收集数据

开始收集数据

注册 Cloud Insights 并首次登录到您的环境后，系统将引导您完成以下步骤，以便开始收
集和管理数据。

数据收集器可从存储设备，网络交换机和虚拟机等数据源发现信息。收集的信息用于分析，验证，监控和故障排
除。

Cloud Insights 提供了三种类型的数据收集器：

• 基础架构(存储设备、网络交换机、计算基础架构)

• 操作系统(例如VMware或Windows)

• 服务(例如Kafka)

从支持的供应商和型号中选择您的第一个数据收集器。您可以稍后轻松添加其他数据收集器。

安装采集单元

如果选择了 Infrastructure 数据收集器，则需要使用采集单元将数据注入 Cloud Insights 。您需要在要从中收集
数据的数据中心的服务器或虚拟机上下载并安装采集单元软件。一个采集单元可用于多个数据收集器。
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• 按照 "说明" 显示以安装采集单元。安装采集单元软件后，将显示 Continue 按钮，您可以继续执行下一步。

如果需要，您可以稍后设置其他采集单元。例如，您可能希望不同的采集单元从不同区域的数据中心收集信息。

配置 Data Collector - 基础架构

对于 Infrastructure 数据收集器，系统将要求您填写显示的数据收集器字段：

• 为数据收集器指定一个唯一且有意义的名称。

• 根据需要输入用于连接到设备的凭据(用户名和密码)。

• 填写 Configuration 和 Advanced Configuration 部分中的任何其他必填字段。

• 单击 * 添加收集器 * 以保存数据收集器。

您可以稍后配置其他数据收集器。

配置 Data Collector —操作系统和服务

操作系统

对于_Operating System_数据收集器、请选择一个平台(Linux、Windows)来安装Cloud Insights 代理。您必须至
少有一个代理才能从服务收集数据。代理还会从主机本身收集数据，以便在 Cloud Insights 中使用。此数据在小
工具等中归类为 " 节点 " 数据

• 在代理主机或 VM 上打开一个终端或命令窗口，然后粘贴显示的命令以安装代理。

• 安装完成后，单击 * 完成设置 * 。
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服务

对于 Service 数据收集器，单击某个图块以打开该服务的说明页面。

• 选择平台和代理访问密钥。

• 如果您没有在该平台上安装代理，请按照说明安装代理。

• 单击 * 继续 * 以打开数据收集器指令页面。

• 按照说明配置数据收集器。

• 配置完成后，单击 * 完成设置 * 。

添加信息板

根据您选择配置的初始数据收集器类型（存储，交换机等），将导入一个或多个相关信息板。例如，如果您配置
了存储数据收集器，则会导入一组与存储相关的信息板，其中一个信息板将设置为您的 Cloud Insights 主页。您
可以从 * 信息板 > 显示所有信息板 * 列表更改主页。

您可以稍后导入其他信息板，或 "创建您自己的"。

这就是它的全部内容

完成初始设置过程后，您的环境将开始收集数据。

如果初始设置过程中断（例如，关闭浏览器窗口），则需要手动执行以下步骤：

• 选择一个 Data Collector

• 如果出现提示，请安装代理或采集单元

• 配置 Data Collector

有用的定义

在讨论Cloud Insights 数据收集器或功能时、以下定义可能会很有用：

• 收集器生命周期：收集器在其生命周期中属于以下状态之一：

◦ 预览：以有限容量或有限受众提供。 "预览功能" 数据收集器预计会在预览期之后成为GA。预览时段因
受众或功能而异。

◦ * GA：一种功能或数据收集器、根据版本或功能集、所有客户通常都可以使用该功能或数据收集器。

◦ 已弃用：功能上不再可持续的适用场景 数据收集器或预期将不再可持续的数据收集器。弃用的数据收集
器通常会替换为功能更新的新数据收集器。

◦ 已删除：已删除且不再可用的数据收集器。

• 采集单元：专用于托管数据收集器的计算机、通常为虚拟机。此计算机通常与受监控项目位于同一数据中
心/VPC中。

• 数据源：用于与硬件或软件堆栈通信的模块。它由一个配置和在AU计算机上运行的代码组成、用于与设备
进行通信。
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采集单元要求

您必须安装采集单元（ AU ），才能从基础架构数据收集器（存储， VM ，端口， EC2 等
）中获取信息。在安装采集单元之前，您应确保环境满足操作系统， CPU ，内存和磁盘
空间要求。

要求

组件 Linux 要求 Windows 要求

操作系统 运行以下许可版本之一的计算机：

* CentOS (64位)：7.2到7.9
、Stream 8、Stream 9
* Debian (64位)：9和10
* Oracle Enterprise Linux (64位)
：7.5到7.9、8.1到8.4
* Red Hat Enterprise Linux (64位)
：7.2到7.9、8.1到8.7、9.1
洛基9.0、9.1

* Ubuntu服务器：18.04和20.04

LTS

此计算机不应运行任何其他应用程
序级软件。建议使用专用服务器。

如果您运行的是SELinux、建议在
采集单元系统上执行以下命令：

sudo semanage fcontext-A -t

user_t "//opt/netap/kludinsights

(/.)？"
sudo reatorecon -R /op/NetApp/云
景点

运行以下许可版本之一的计算机： *
Microsoft Windows 10 64位*
Microsoft Windows Server 2012 *
Microsoft Windows Server 2012 R2
* Microsoft Windows Server 2016 *
Microsoft Windows Server 2019 *
Microsoft Windows Server 2022 *
Microsoft Windows 11此计算机不应
运行任何其他应用程序级别的软
件。建议使用专用服务器。

CPU 2 个 CPU 核 相同

内存 8 GB RAM 相同

可用磁盘空间 50 GB (建议使用100 GB)
对于Linux、应按以下方式分配磁盘
空间：
/opt/NetApp 10 GB (大型环境为20
GB)
/var/log/NetApp 40 GB (大型环境
为80 GB)
/tmp安装期间至少有1 GB可用空间

50 GB
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网络 从采集单元到*
。.cloudinsights.netapp.com或您
的Cloud Insights环境(即\https
：//https
：//Gbps.c01.cloudinsights.netapp.
com)需要100 Mbps/1
<environment_id>以太网连接、静
态IP地址以及端口80或443连接。有
关采集单元与每个数据收集器之间
的要求、请参见的说明 "数据收集
器"。

如果您的组织需要使用代理来访问
Internet ，则您可能需要了解您的组
织的代理行为并寻求某些例外情况
， Cloud Insights 才能正常工作。例
如、您的组织是否默认阻止访问、
并且例外情况下仅允许访问特定网
站/域？如果是，则需要将以下域添
加到异常列表中：

*.cloudinsights.netapp.com

有关详细信息、请阅读有关代理的
信息 "此处(Linux)" 或 "此
处(Windows)"。

相同

权限 对采集单元服务器具有 sudo 权限。
必须使用 exec 功能挂载 /tmp 。

对采集单元服务器具有管理员权限

病毒扫描 在安装期间，您必须完全禁用所有
病毒扫描程序。安装后，采集单元
软件使用的路径必须从病毒扫描中
排除。

其他建议

• 为了准确地进行审核和报告数据，强烈建议使用 * 网络时间协议（ NTP ） * 或 * 简单网络时间协议（ SNTP
） * 同步采集单元计算机上的时间。

关于规模估算

您可以先使用一个仅包含 8 GB 内存和 50 GB 磁盘空间的 Cloud Insights 采集单元，但是，对于较大的环境，
您应该问自己以下问题：

您是否希望：

• 在此采集单元上发现 2500 多个虚拟机或 10 个大型（大于 2 节点） ONTAP 集群， Symmetrix 或
HDS/HPE VSP/XP 阵列？

• 在此采集单元上总共部署 75 个或更多数据收集器？

对于上述每个 " 是 " 问题解答，建议向 AU 添加 8 GB 内存和 50 GB 磁盘空间。因此，例如，如果您对这两者都
回答 " 是 " ，则应部署一个具有 150 GB 或以上磁盘空间的 24 GB 内存系统。在 Linux 上，要添加到日志位置的
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磁盘空间。

有关其他规模估算问题，请联系 NetApp 支持部门。

联邦版的其他要求

• 对于Cloud Insights 联邦版集群中的采集单元安装、底层操作系统必须具有良好的熵源。在Linux系统上、通
常通过安装_rng-tools_或使用硬件随机数生成(RNG)来完成此操作。客户有责任确保采集单元机器满足此要
求。

配置采集单元

Cloud Insights 使用本地服务器上安装的一个或多个采集单元收集设备数据。每个采集单元
都可以托管多个数据收集器，这些数据收集器会将设备指标发送到 Cloud Insights 进行分
析。

本主题介绍如何添加采集单元，并介绍环境使用代理时所需的其他步骤。

为了准确地进行审核和报告数据，强烈建议使用 * 网络时间协议（ NTP ） * 或 * 简单网络时间协
议（ SNTP ） * 同步采集单元计算机上的时间。

阅读了解Cloud Insights安全性 "此处"。

添加 Linux 采集单元

开始之前

• 如果您的系统使用的是代理，则必须在安装采集单元之前设置代理环境变量。有关详细信息，请参见 [设置
代理环境变量]。

Linux 采集单元安装步骤

1. 以管理员或帐户所有者身份登录到您的 Cloud Insights 环境。

2. 单击*可观察性>收集器>采集单元>+采集单元*

系统将显示 _Install Acquisition Unit" 对话框。选择 Linux 。
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1. 验证托管采集单元的服务器或虚拟机是否满足建议的系统要求。

2. 验证服务器是否正在运行受支持的 Linux 版本。单击 _OS Versions supported （ i ） _ 以查看支持的版本列
表。

3. 将对话框中的安装命令片段复制到要托管采集单元的服务器或虚拟机上的终端窗口中。

4. 在 Bash Shell 中粘贴并执行命令。

完成后

• 单击*可观察性>收集器>采集单元*以检查采集单元的状态。

• 您可以访问 /var/log/netapp/cloudinsooks/acq/acq.log 上的采集单元日志

• 使用以下脚本控制采集单元：

◦ cloudinsights-service.sh （停止，启动，重新启动，检查状态）

• 使用以下脚本卸载采集单元：

◦ cloudinsights-uninstall.sh

设置代理环境变量

对于使用代理的环境，必须在添加采集单元之前设置代理环境变量。有关配置代理的说明，请参见 _Add
Acquisition Unit" 对话框。

1. 单击 _have a Proxy Server ？ _ 中的 +

2. 将命令复制到文本编辑器，并根据需要设置代理变量。

注意：请注意代理用户名和密码字段： "%" 和 " ！ " 中的特殊字符存在限制 用户名字段中允许使用。" ： "
， "%" 和 " ！ " 密码字段中允许使用。

3. 使用 Bash shell 在终端中运行编辑后的命令。
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4. 安装采集单元软件。

代理配置：

采集单元使用双向 / 相互身份验证连接到 Cloud Insights 服务器。客户端证书必须传递到 Cloud Insights 服务器
，才能进行身份验证。为此，必须设置代理，以便将 https 请求转发到 Cloud Insights 服务器，而无需对数据进
行解密。

执行此操作的最简单方法是在代理 / 防火墙中指定通配符配置，以便与 Cloud Insights 进行通信，例如：

*.cloudinsights.netapp.com

通配符通常使用星号（ * ），但代理 / 防火墙配置可能使用不同的格式。请查阅代理文档，以确
保环境中的通配符规范正确无误。

有关代理配置的详细信息、请参见NetApp "知识库"。

查看代理 URL

您可以通过以下方式查看代理端点 URL ：在入职期间选择数据收集器时单击 * 代理设置 * 链接，或者单击 * 帮
助 > 支持 * 页面上 _ 代理设置 _ 下的链接。此时将显示如下表。

如果您的环境中具有工作负载安全性、则已配置的端点URL也会显示在此列表中。

添加 Windows 采集单元

Windows 采集单元安装步骤

1. 以具有管理员权限的用户身份登录到采集单元服务器 /VM 。

2. 在该服务器上，打开浏览器窗口并以管理员或帐户所有者身份登录到 Cloud Insights 环境。

3. 单击*Observability > Collectors > Acquisition Unit >+Acquisition Unit*。

系统将显示 _Install Acquisition Unit" 对话框。选择 Windows 。
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1. 验证托管采集单元的服务器或虚拟机是否满足建议的系统要求。

2. 验证服务器是否正在运行受支持的 Windows 版本。单击 _OS Versions supported （ i ） _ 以查看支持的版
本列表。

3. 单击 * 下载安装程序（ Windows 64 位） * 按钮。

4. 复制访问密钥。您将在安装期间需要执行此操作。

5. 在采集单元服务器 /VM 上，执行下载的安装程序。

6. 出现提示时，将访问密钥粘贴到安装向导中。

7. 在安装期间，您将有机会提供代理服务器设置。

完成后

• 单击*>可观察性>收集器>采集单元*以检查采集单元的状态。

• 您可以在 <install dir>\Cloud Insights \Acquisition Unity\log\acq.log 中访问采集单元日志

• 使用以下脚本停止，启动，重新启动或检查采集单元的状态：

cloudinsights-service.sh

代理配置：

采集单元使用双向 / 相互身份验证连接到 Cloud Insights 服务器。客户端证书必须传递到 Cloud Insights 服务器
，才能进行身份验证。为此，必须设置代理，以便将 https 请求转发到 Cloud Insights 服务器，而无需对数据进
行解密。
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执行此操作的最简单方法是在代理 / 防火墙中指定通配符配置，以便与 Cloud Insights 进行通信，例如：

*.cloudinsights.netapp.com

通配符通常使用星号（ * ），但代理 / 防火墙配置可能使用不同的格式。请查阅代理文档，以确
保环境中的通配符规范正确无误。

有关代理配置的详细信息、请参见NetApp "知识库"。

查看代理 URL

您可以通过以下方式查看代理端点 URL ：在入职期间选择数据收集器时单击 * 代理设置 * 链接，或者单击 * 帮
助 > 支持 * 页面上 _ 代理设置 _ 下的链接。此时将显示如下表。

如果您的环境中具有工作负载安全性、则已配置的端点URL也会显示在此列表中。

卸载采集单元

要卸载采集单元软件，请执行以下操作：

• Windows ： *

如果要卸载* Windows *采集单元：

1. 在采集单元服务器 /VM 上，打开控制面板并选择 * 卸载程序 * 。选择要删除的 Cloud Insights 采集单元程
序。

2. 单击卸载并按照提示进行操作。

• Linux ： *

如果要卸载* Linux *采集单元：

1. 在采集单元服务器 /VM 上，运行以下命令：
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 sudo cloudinsights-uninstall.sh -p

. 要获得卸载帮助，请运行：

sudo cloudinsights-uninstall.sh --help

• Windows和Linux：*

卸载AU后：

1. 在Cloud Insights中，转至*Observability > Collectors并选择*Acquisition Unit*选项卡。

2. 单击要卸载的采集单元右侧的选项按钮，然后选择 Delete 。只有在未分配任何数据收集器的情况下，才能
删除采集单元。

您不能删除已连接数据收集器的采集单元(AU)。在删除原始AU之前、请将所有AU的数据收集器
移至另一个AU (编辑此收集器并仅选择其他AU)。

正在使用旁边带有星号的采集单元进行设备解析。删除此AU之前、您必须选择另一个AU以用于设备解析。将鼠
标悬停在其他AU上、然后打开"三点"菜单、选择"用于设备分辨率"。

重新安装采集单元

要在同一服务器 /VM 上重新安装采集单元，必须执行以下步骤：

开始之前

在重新安装采集单元之前，您必须在单独的服务器 /VM 上配置一个临时采集单元。

步骤

1. 登录到采集单元服务器 /VM 并卸载 AU 软件。

2. 登录到Cloud Insights环境并转到*Observability > Collectors *。

3. 对于每个数据收集器，单击右侧的选项菜单，然后选择 Edit 。将数据收集器分配给临时采集单元，然后单击
* 保存 * 。

您还可以选择多个相同类型的数据收集器，然后单击 * 批量操作 * 按钮。选择 Edit 并将数据收集器分配给临
时采集单元。

4. 将所有数据收集器移至临时采集单元后、转到*可观察性>收集器*并选择*采集单元*选项卡。

5. 单击要重新安装的采集单元右侧的选项按钮，然后选择 Delete 。只有在未分配任何数据收集器的情况下，
才能删除采集单元。
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6. 现在，您可以在原始服务器 /VM 上重新安装采集单元软件。单击 * + 采集单元 * ，然后按照上述说明安装采
集单元。

7. 重新安装采集单元后，将数据收集器重新分配给采集单元。

查看 AU 详细信息

采集单元（ Acquisition Unit ， AU ）详细信息页面提供了有关 AU 的有用详细信息以及有助于进行故障排除的
信息。AU 详细信息页面包含以下部分：

• 显示以下内容的 * 摘要 * 部分：

◦ 采集单元的 * 名称 * 和 * IP *

◦ AU 的当前连接 * 状态 *

◦ * 上次报告 * 成功的数据收集器轮询时间

◦ AU 计算机的 * 操作系统 *

◦ AU 的任何当前 * 注释 * 。使用此字段输入 AU 的注释。此字段将显示最近添加的注释。

• 显示每个数据收集器的 AU * 数据收集器 * 的表：

◦ * 名称 * - 单击此链接可使用追加信息深入查看数据收集器的详细信息页面

◦ * 状态 * —成功或错误信息

◦ * 类型 * —供应商 / 型号

◦ 数据收集器的 * IP * 地址

◦ 当前 * 影响 * 级别

◦ * 上次采集 * 时间 - 上次成功轮询数据收集器的时间

对于每个数据收集器，您可以单击 " 三点 " 菜单来克隆，编辑，轮询或删除数据收集器。您也可以在此列表中选
择多个数据收集器来对其执行批量操作。

要重新启动采集单元，请单击页面顶部的 * 重新启动 * 按钮。下拉此按钮可在出现连接问题时尝试 * 还原连接 *
到 AU 。
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配置代理以收集数据(Windows/Linux)

Cloud Insights 使用 "Telegraf" 作为收集集成数据的代理。Telegraf 是一种插件驱动的服务
器代理，可用于收集和报告指标，事件和日志。输入插件用于通过直接访问系统 /OS ，调
用第三方 API 或侦听已配置的流（例如 Kafka ， statsD 等）。输出插件用于将收集的指
标，事件和日志从代理发送到 Cloud Insights 。

Cloud Insights 的当前Telegraf版本为*。1.24.0*。

有关在Kubnetes上安装的信息、请参见 "此页面"。

为了准确地进行审核和报告数据，强烈建议使用 * 网络时间协议（ NTP ） * 或 * 简单网络时间协
议（ SNTP ） * 同步 Agent 计算机上的时间。

如果要在安装代理之前验证安装文件，请参见以下章节 [验证校验和]。

安装代理

如果您要安装服务数据收集器，但尚未配置代理，则系统会提示您先为相应的操作系统安装代理。本主题介绍如
何在以下操作系统上安装 Telegraf 代理：

• Windows

• RHEL 和 CentOS

• Ubuntu 和 Debian

要安装代理，无论您使用的是哪个平台，都必须先执行以下操作：

1. 登录到要用于代理的主机。

2. 登录到Cloud Insights环境并导航到*Observability > Collectors *。

3. 单击 * + Data Collector* 并选择要安装的数据收集器。

4. 为您的主机选择合适的平台(Windows、Linux)

5. 对每个平台执行其余步骤。

在主机上安装代理后，无需在该主机上重新安装代理。

在服务器 /VM 上安装代理后， Cloud Insights 除了从您配置的任何数据收集器收集数据之外，还
会从该系统收集指标。这些指标将作为收集 "" 节点 " 指标"。

如果您使用的是代理，请在安装 Telegraf 代理之前阅读适用于您的平台的代理说明。

日志位置

Telegraf日志消息会从stdout重定向到以下日志文件(默认为)：

• rell/CentOS：/var/log/centraf/telegraf.log
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• Ubuntu或Debian：/var/log/unnellagaf/telegraf.log

• Windows：C：\Program Files\tringaf\telegraf.log

Windows

前提条件：

• 必须安装 PowerShell

• 如果您使用的是代理、则必须按照*为Windows配置代理支持"一节中的说明进行操作。

为 Windows 配置代理支持

如果您的环境使用代理、请在安装之前阅读本节。

以下步骤概述了设置 http_proxy/https_proxy_environment 变量所需的操作。对于某些代理环境
，用户可能还需要设置 _no_proxy environment 变量。

对于驻留在代理后面的系统，请执行以下操作以设置 https_proxy 和 / 或 http_proxy 环境变量 * 先前 * 以安装
Telegraf 代理：

[System.Environment]::SetEnvironmentVariable(“https_proxy”,

“<proxy_server>:<proxy_port>”,

[System.EnvironmentVariableTarget]::Machine)

安装代理

在 Windows 上安装代理的步骤：
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1. 选择代理访问密钥。

2. 从代理安装对话框复制命令块。您可以单击剪贴板图标将命令快速复制到剪贴板。

3. 打开 PowerShell 窗口

4. 将命令粘贴到 PowerShell 窗口中，然后按 Enter 键。

5. 此命令将下载相应的代理安装程序并进行安装，然后设置默认配置。完成后，它将重新启动代理服务。此命
令具有唯一的密钥，有效期为 24 小时。

6. 单击 * 完成 * 或 * 继续 *

安装代理后，您可以使用以下命令启动 / 停止此服务：

Start-Service telegraf

Stop-Service telegraf

卸载代理

要在 Windows 上卸载代理，请在 PowerShell 窗口中执行以下操作：

1. 停止并删除 Telegraf 服务：

Stop-Service telegraf

sc.exe delete telegraf

2. 从存储中删除证书：

cd Cert:\CurrentUser\Root

//rm E5FB7B68C08B1CA902708584C274F8EFC7BE8ABC

rm 1A918038E8E127BB5C87A202DF173B97A05B4996

3. 删除 C ： \Program Files\Ceraf 文件夹以删除二进制文件，日志和配置文件

4. 从注册表中删除 system\CurrentControlSet\Services\EventLog\Application\Ceaf 密钥

升级代理

要升级电报代理，请执行以下操作：

1. 停止并删除此电报服务：

Stop-Service telegraf

sc.exe delete telegraf

2. 从注册表中删除 system\CurrentControlSet\Services\EventLog\Application\Ceaf 密钥
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3. 删除 _C ： \Program Files\celaf\celeaf.conf

4. 删除 _C ： \Program Files\caraf\caraf.exe

5. "安装新代理"。

RHEL 和 CentOS

前提条件：

• 必须提供以下命令： curl ， sudo ， ping ， sha256sum ， openssl ， 和 dmidecode

• 如果您使用的是代理、则必须按照*为RHEL/CentOS*配置代理支持"一节中的说明进行操作。

为 RHEL/CentOS 配置代理支持

如果您的环境使用代理、请在安装之前阅读本节。

以下步骤概述了设置 http_proxy/https_proxy_environment 变量所需的操作。对于某些代理环境
，用户可能还需要设置 _no_proxy environment 变量。

对于驻留在代理后面的系统，请执行以下步骤 * 先前 * 以安装 Telegraf 代理：

1. 为当前用户设置 https_proxy 和 / 或 http_proxy 环境变量：

 export https_proxy=<proxy_server>:<proxy_port>

. 创建 _/etc/default/tengraf_ ，并插入 _https_proxy_and/or _http_proxy_
变量的定义：

https_proxy=<proxy_server>:<proxy_port>

安装代理
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在 RHEL/CentOS 上安装代理的步骤：

1. 选择代理访问密钥。

2. 从代理安装对话框复制命令块。您可以单击剪贴板图标将命令快速复制到剪贴板。

3. 打开 Bash 窗口

4. 将命令粘贴到 Bash 窗口中，然后按 Enter 键。

5. 此命令将下载相应的代理安装程序并进行安装，然后设置默认配置。完成后，它将重新启动代理服务。此命
令具有唯一的密钥，有效期为 24 小时。

6. 单击 * 完成 * 或 * 继续 *

安装代理后，您可以使用以下命令启动 / 停止此服务：

如果您的操作系统使用的是 systemd （ CentOS 7+ 和 RHEL 7+ ）：

sudo systemctl start telegraf

sudo systemctl stop telegraf

如果您的操作系统未使用 systemd （ CentOS 7+ 和 RHEL 7+ ）：

sudo service telegraf start

sudo service telegraf stop
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卸载代理

要在 Rhel/CentOS 上卸载代理，请在 Bash 终端中执行以下操作：

1. 停止 Telegraf 服务：

systemctl stop telegraf (If your operating system is using systemd

(CentOS 7+ and RHEL 7+)

/etc/init.d/telegraf stop (for systems without systemd support)

2. 删除 Telegraf 代理：

 yum remove telegraf

. 删除可能遗留的任何配置或日志文件：

rm -rf /etc/telegraf*

rm -rf /var/log/telegraf*

升级代理

要升级电报代理，请执行以下操作：

1. 停止电报服务：

systemctl stop telegraf (If your operating system is using systemd

(CentOS 7+ and RHEL 7+)

/etc/init.d/telegraf stop (for systems without systemd support)

2. 删除先前的电报代理：

 yum remove telegraf

. xref:{relative_path}#rhel-and-centos["安装新代理"]。

Ubuntu 和 Debian

前提条件：

• 必须提供以下命令： curl ， sudo ， ping ， sha256sum ， openssl ， 和 dmidecode

• 如果您使用的是代理、则必须按照*为Ubuntu或Debian配置代理支持*一节中的说明进行操作。
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为 Ubuntu 或 Debian 配置代理支持

如果您的环境使用代理、请在安装之前阅读本节。

以下步骤概述了设置 http_proxy/https_proxy_environment 变量所需的操作。对于某些代理环境
，用户可能还需要设置 _no_proxy environment 变量。

对于驻留在代理后面的系统，请执行以下步骤 * 先前 * 以安装 Telegraf 代理：

1. 为当前用户设置 https_proxy 和 / 或 http_proxy 环境变量：

 export https_proxy=<proxy_server>:<proxy_port>

. 创建 /etc/default/celaff ，并插入 _https_proxy_and/or _http_proxy_
变量的定义：

https_proxy=<proxy_server>:<proxy_port>

安装代理

在 Debian 或 Ubuntu 上安装代理的步骤：

1. 选择代理访问密钥。

2. 从代理安装对话框复制命令块。您可以单击剪贴板图标将命令快速复制到剪贴板。

3. 打开 Bash 窗口
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4. 将命令粘贴到 Bash 窗口中，然后按 Enter 键。

5. 此命令将下载相应的代理安装程序并进行安装，然后设置默认配置。完成后，它将重新启动代理服务。此命
令具有唯一的密钥，有效期为 24 小时。

6. 单击 * 完成 * 或 * 继续 *

安装代理后，您可以使用以下命令启动 / 停止此服务：

如果您的操作系统使用的是 systemd ：

sudo systemctl start telegraf

sudo systemctl stop telegraf

如果您的操作系统未使用 systemd ：

sudo service telegraf start

sudo service telegraf stop

卸载代理

要在 Ubuntu 或 Debian 上卸载代理，请在 Bash 终端中运行以下命令：

1. 停止 Telegraf 服务：

systemctl stop telegraf (If your operating system is using systemd)

/etc/init.d/telegraf stop (for systems without systemd support)

2. 删除 Telegraf 代理：

 dpkg -r telegraf

. 删除可能遗留的任何配置或日志文件：

rm -rf /etc/telegraf*

rm -rf /var/log/telegraf*

升级代理

要升级电报代理，请执行以下操作：

1. 停止电报服务：
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systemctl stop telegraf (If your operating system is using systemd)

/etc/init.d/telegraf stop (for systems without systemd support)

2. 删除先前的电报代理：

 dpkg -r telegraf

. xref:{relative_path}#ubuntu-and-debian["安装新代理"]。

验证校验和

Cloud Insights 代理安装程序会执行完整性检查，但某些用户可能希望在安装或应用下载的项目之前执行自己的
验证。为此、可以下载安装程序并为下载的软件包生成校验和、然后将校验和与安装说明中显示的值进行比较。

下载安装程序包而不安装

要执行仅下载操作(与默认的下载和安装操作相反)、用户可以编辑从UI获取的代理安装命令并删除尾随的"install"
选项。

请按照以下步骤操作：

1. 按照说明复制 Agent 安装程序代码片段。

2. 请将代码片段粘贴到文本编辑器中，而不是将其粘贴到命令窗口中。

3. 从命令中删除末尾的“--install”(Linux)或“-install”(Windows)。

4. 从文本编辑器复制整个命令。

5. 现在，将其粘贴到命令窗口（在工作目录中）并运行。

非 Windows （这些示例适用于 Kubernetes ；实际脚本名称可能有所不同）：

• Download and install （下载并安装）（默认）：

 installerName=cloudinsights-kubernetes.sh … && sudo -E -H

./$installerName --download –-install

* 仅下载：

installerName=cloudinsights-kubernetes.sh … && sudo -E -H

./$installerName --download

Windows

• Download and install （下载并安装）（默认）：
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 !$($installerName=".\cloudinsights-windows.ps1") … -and

$(&$installerName -download -install)

* 仅下载：

!$($installerName=".\cloudinsights-windows.ps1") … -and

$(&$installerName -download)

仅下载命令会将所有所需的项目从 Cloud Insights 下载到工作目录。这些项目包括但不限于：

• 安装脚本

• 环境文件

• YAML 文件

• 校验和文件(以SHA256.signed/SHA256.ps1结尾)

安装脚本，环境文件和 YAML 文件可以通过目视检查进行验证。

生成校验和值

要生成校验和值、请对相应平台执行以下命令：

• RHEL/Ubuntu：

 sha256sum <package_name>

* Windows

Get-FileHash telegraf.zip -Algorithm SHA256 | Format-List

验证校验和

从校验和文件中提取预期的校验和

• 非 Windows ：

 openssl smime -verify -in telegraf*.sha256.signed -CAfile

netapp_cert.pem -purpose any -nosigs -noverify

* Windows

(Get-Content telegraf.zip.sha256.ps1 -First 1).toUpper()
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安装下载的软件包

在对所有项目进行满意的验证后，可以通过运行以下命令启动代理安装：

非 Windows ：

 sudo -E -H ./<installation_script_name> --install

Windows

.\cloudinsights-windows.ps1 -install

故障排除

在设置代理时遇到问题时要尝试的一些操作：

问题： 请尝试以下操作：

配置新插件并重新启动Telegraf后、Telegraf无法启
动。这些日志指示出现类似以下内容的错误："[caelaf]
Error running agent：error loading config file
/etc/caelaf/tengraf.d/cloudinsots-default.conf：plugin
outputs.http：line <linenumber> ：configuration
specified the fields ["use_system_proxy"]、but they
were n’t used"

安装的Telegraf版本已过时。按照此页面上的步骤*为您
的相应平台升级代理*。

我在旧安装上运行了安装程序脚本、现在代理不发送数
据

卸载此电报代理、然后重新运行安装脚本。请按照此页
面上适用于您的相应平台的*升级代理*步骤进行操作。

我已使用 Cloud Insights 安装代理 如果您已在主机 /VM 上安装了代理，则无需重新安装
该代理。在这种情况下，只需在 Agent 安装屏幕中选
择适当的平台和密钥，然后单击 * 继续 * 或 * 完成 * 。

我已安装代理，但未使用 Cloud Insights 安装程序安装
代理

删除先前的代理并运行 Cloud Insights 代理安装，以确
保正确的默认配置文件设置。完成后，单击 * 继续 * 或
* 完成 * 。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置数据收集器

您可以在 Cloud Insights 环境中配置数据收集器，以便从数据中心中的设备收集数据。

开始之前

• 您必须先配置采集单元，然后才能开始收集数据。

• 您需要从中收集数据的设备的凭据。

• 要从中收集数据的所有设备都需要设备网络地址，帐户信息和密码。

步骤
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1. 从Cloud Insights菜单中，单击*Observability > Collectors*

系统将显示供应商安排的可用数据收集器。

2. 单击*+ Collector *并选择要配置的数据收集器。

在对话框中，您可以配置数据收集器并添加采集单元。

3. 输入数据收集器的名称。

名称可以包含字母（ a-z ），数字（ 0-9 ），短划线（ - ），下划线（ _ ），撇号（ ' ）， 和句点（ . ）。

4. 输入要与此数据收集器关联的采集单元。

5. 在配置屏幕中输入所需字段。

6. 当系统提示您配置通知时，选择通过电子邮件， Webhook 或这两者发出警报，然后选择要通知的警报类型
（严重，警告，信息和 / 或已解决）。您可以选择通知到全局监控器收件人列表（在 * 管理 > 通知 * 中配置
），也可以指定其他收件人。准备好继续后，单击 * 完成设置 *

查看* ONTAP 数据收集器*登录页面时、您可以单击数据收集器摘要部分"通知"字段中的铅笔图标来修改通知。

ONTAP 数据收集器通知优先于与集群/数据收集器相关的任何特定监控器通知。您为Data
Collector本身设置的收件人列表将接收数据收集器警报。如果没有活动的数据收集器警报、则监
控器生成的警报将发送到特定的监控器收件人。

1. 单击 * 高级配置 * 以添加其他配置字段。（并非所有数据收集器都需要高级配置。）

2. 单击 * 测试配置 * 以验证是否已正确配置数据收集器。

3. 单击 * 添加收集器 * 以保存配置并将数据收集器添加到 Cloud Insights 租户。

添加新的数据收集器后， Cloud Insights 将启动三个轮询：
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• 第一次清单轮询：立即

• 首次执行性能数据轮询以建立基线：在清单轮询之后立即执行

• 第二次性能轮询：完成第一次性能轮询后 15 秒内

然后，轮询将根据配置的清单和性能轮询间隔进行。

确定数据收集器采集状态

由于数据收集器是 Cloud Insights 的主要信息源，因此您必须确保它们保持运行状态。

数据收集器状态显示在任何资产页面的右上角，显示为消息 "acquired N minutes agy" ，其中 N 表示资产数据收
集器的最新采集时间。同时，还会显示采集时间 / 日期。

单击此消息将显示一个表，其中包含数据收集器名称，状态和上次成功采集时间。如果您以管理员身份登录，则
单击表中的数据收集器名称链接将转到该数据收集器的详细信息页面。

管理已配置的数据收集器

通过 "Installed Data Collectors" 页面，您可以访问为 Cloud Insights 配置的数据收集器。
您可以使用此页面修改现有数据收集器。

步骤

1. 在Cloud Insights菜单中，单击*Observability > Collectors*

此时将显示 Available Data Collector 屏幕。

2. 单击 * 已安装的数据收集器 *

此时将显示所有已安装的数据收集器的列表。此列表提供了收集器名称，状态，收集器正在访问的 IP 地址
以及上次从 A 设备采集数据的时间。可在此屏幕上执行的操作包括：

◦ 控制轮询

◦ 更改数据收集器凭据

◦ 克隆数据收集器

控制 Data Collector 轮询

对数据收集器进行更改后，您可能希望它立即轮询以检查所做的更改，或者在处理问题时，您可能希望将数据收
集器上的数据收集延迟一，三或五天。

步骤

1. 在Cloud Insights菜单中，单击*Observability > Collectors*

2. 单击 * 已安装的数据收集器 *

3. 选中要更改的 Data Collector 左侧的复选框

4. 单击 * 批量操作 * 并选择要执行的轮询操作。

可以在多个数据收集器上同时执行批量操作。选择数据收集器，然后从 * 批量操作 * 菜单中选择要执行的操
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作。

编辑数据收集器信息

您可以编辑现有数据收集器设置信息。

要编辑单个数据收集器，请执行以下操作：

1. 在Cloud Insights菜单中，单击*Observability > Collectors*以打开已安装的数据收集器列表。

2. 在要修改的数据收集器右侧的选项菜单中，单击 * 编辑 * 。

此时将打开编辑收集器对话框。

3. 输入所做的更改并单击 * 测试配置 * 以测试新配置，或者单击 * 保存 * 以保存配置。

您还可以编辑多个数据收集器：

1. 选中要更改的每个数据收集器左侧的复选框。

2. 单击 * 批量操作 * 按钮并选择 * 编辑 * 以打开编辑数据收集器对话框。

3. 按上述方式修改字段。

选定的数据收集器必须是相同的供应商和型号，并且位于同一个采集单元上。

编辑多个数据收集器时， " 数据收集器名称 " 字段显示 " 混合 " ，无法编辑。用户名和密码等其他字段显示
为 " 混合 " ，可以进行编辑。在选定数据收集器中共享相同值的字段将显示当前值，并且可以进行编辑。

编辑多个数据收集器时， * 测试配置 * 按钮不可用。

克隆数据收集器

使用克隆工具，您可以快速添加与其他数据源具有相同凭据和属性的数据源。通过克隆，您可以轻松配置同一设
备类型的多个实例。

步骤

1. 在Cloud Insights菜单中，单击*Observability > Collectors*。

2. 单击 * 已安装的数据收集器 * 。

3. 单击要复制的数据收集器左侧的复选框。

4. 在选定数据收集器右侧的选项菜单中，单击 * 克隆 * 。

此时将显示克隆数据收集器对话框。

5. 在必填字段中输入新信息。

6. 单击 * 保存 * 。

完成后

克隆操作会复制所有其他属性和设置以创建新的数据收集器。
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对数据收集器执行批量操作

您可以同时编辑多个数据收集器的某些信息。通过此功能，您可以对多个数据收集器启动轮询，延迟轮询以及恢
复轮询。此外，您还可以删除多个数据收集器。

步骤

1. 在Cloud Insights菜单中，单击*Observability > Collectors*

2. 单击 * 已安装的数据收集器 *

3. 单击要修改的数据收集器左侧的复选框。

4. 在右侧的选项菜单中，单击要执行的选项。

完成后

您选择的操作将在数据收集器上执行。如果选择删除数据收集器，则会显示一个对话框，要求您遵从此操作。

研究发生故障的数据收集器

如果数据收集器出现故障消息且影响严重或中等，则需要使用数据收集器摘要页面及其链
接信息来研究此问题。

按照以下步骤确定出现故障的数据收集器的发生原因。数据收集器故障消息显示在 * 管理 * 菜单和 * 已安装的数
据收集器 * 页面上。

步骤

1. 单击 * 管理 * > * 数据收集器 * > * 已安装的数据收集器 * 。

2. 单击故障数据收集器的链接名称以打开摘要页面。

3. 在摘要页面上，检查注释区域以阅读可能也在调查此故障的其他工程师可能留下的任何注释。

4. 记下所有性能消息。

5. 将鼠标指针移动到 " 事件时间线 " 图的各个部分上以显示追加信息。

6. 选择显示在事件时间线下方的设备错误消息，然后单击消息右侧显示的错误详细信息图标。

错误详细信息包括错误消息的文本，最可能的原因，正在使用的信息以及可尝试更正问题的建议。

7. 在 " 此数据收集器报告的设备 " 区域中，您可以筛选列表以仅显示感兴趣的设备，并且可以单击某个设备的
链接 * 名称 * 以显示该设备的资产页面。

8. 返回数据收集器摘要页面后，请查看页面底部的 * 显示最近更改 * 区域，以查看最近的更改是否可能导致此
问题。

从信息板库导入

Cloud Insights 提供了许多建议的信息板，用于提供有关数据的业务洞察力。每个信息板都
包含一些小工具，这些小工具旨在帮助问题解答您解决与环境中当前收集的数据相关的特
定问题或特定问题。

要从库导入信息板，请执行以下操作：
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1. 选择*信息板>信息板*

2. 单击 * + 从图库 *

此时将显示 * 建议的信息板 * 列表。每个信息板的名称都包含一个特定问题，信息板可以帮助您解决这些问
题。可通过信息板帮助您了解有关不同类型对象的问题解答问题，包括 AWS ， NetApp ，存储， VMware
， 和其他

3. 从列表中选择一个或多个信息板，然后单击 * 添加信息板 * 。这些信息板现在显示在您的信息板列表中。

除了建议的信息板之外，您还可以选择导入与当前数据无关的 * 其他信息板 * 。例如，如果您当前未安装存储数
据收集器，但计划在未来配置某些存储数据收集器，则仍可选择导入与存储相关的信息板。这些信息板可供显示
，但可能无法显示任何相关数据，除非至少配置一个存储数据收集器。

具有管理员或帐户所有者角色的用户可以从信息板库导入。

用户帐户和角色

Cloud Insights 最多可提供四个用户帐户角色：帐户所有者，管理员，用户和来宾。为每个
帐户分配特定的权限级别，如下表所示。用户可以是其中之一 "已邀请" Cloud Insights 并
分配了特定角色，或者可以通过登录 "单点登录（ SSO ）授权" 具有默认角色。Cloud
Insights 高级版提供了 SSO 授权功能。

Cloud Insights 联邦版中的用户登录仅限于已配置的身份提供程序(及其指定的电子邮件域)。邀请
新用户加入Cloud Insights 联邦环境时、其电子邮件地址必须与为该环境配置的域匹配。

权限级别

您可以使用具有管理员权限的帐户来创建或修改用户帐户。每个用户帐户都会从以下权限级别为每个 Cloud
Insights 功能分配一个角色。

角色 可观察性 工作负载安全性 报告

帐户所有者 可以修改订阅、查看计费和使用情况信息、并执行所有可观察性、安全性和报告管
理员功能。所有者还可以邀请和管理用户，以及管理 SSO 身份验证和身份联合设
置。注册 Cloud Insights 时会创建第一个帐户所有者。强烈建议每个 Cloud
Insights 环境至少有两个帐户所有者。 

管理员 可以执行所有可观察性功
能、所有用户功能、以及
管理数据收集器、可观察
性API令牌和通知。管理员
还可以邀请其他用户、但
只能分配可观察性角色。

可以执行所有安全功能、
包括警报、取证、数据收
集器、自动化响应策略以
及安全API令牌等功能。管
理员还可以邀请其他用
户、但只能分配安全角
色。

可以执行所有用户 / 作者
功能，包括管理报告 API
令牌以及所有管理任务，
例如配置报告以及关闭和
重新启动报告任务。管理
员还可以邀请其他用户，
但只能分配报告角色。

用户 可以查看和修改信息板，
查询，警报，标注，标注
规则， 和应用程序，并管
理设备解析。

可以查看和管理警报以及
查看取证。用户角色可以
更改警报状态，添加注释
，手动创建快照以及管理
限制用户访问。

可以执行所有来宾 / 使用
者功能以及创建和管理报
告和信息板。
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角色 可观察性 工作负载安全性 报告

来宾 对资产页面，信息板，警
报具有只读访问权限，并
且可以查看和运行查询。

可以查看警报和取证。来
宾角色不能更改警报状态
，添加备注，手动创建快
照或限制用户访问。

可以查看，计划和运行报
告并设置个人首选项，例
如语言和时区的首选项。
来宾 / 使用者无法创建报
告或执行管理任务。

最佳实践是限制具有管理员权限的用户数量。最大数量的帐户应为用户或来宾帐户。

按用户角色划分的 Cloud Insights 权限

下表显示了为每个用户角色授予的 Cloud Insights 权限。

功能 管理员 / 帐户所有者 用户 来宾

采集单元：添加 / 修改 / 删
除

Y 不包括 不包括

警报 * ：创建 / 修改 / 删除 Y Y 不包括

警报 * ：查看 Y Y Y

标注规则：创建 / 运行 / 修
改 / 删除

Y Y 不包括

标注：创建 / 修改 / 分配 /
查看 / 删除 / 删除

Y Y 不包括

API Access* ：创建 / 重命
名 / 禁用 / 撤消

Y 不包括 不包括

应用程序：创建 / 查看 / 修
改 / 删除

Y Y 不包括

资产页面：修改 Y Y 不包括

资产页面：查看 Y Y Y

Audit ：查看 Y 不包括 不包括

云成本 Y 不包括 不包括

安全性 Y 不包括 不包括

信息板：创建 / 修改 / 删除 Y Y 不包括

信息板：查看 Y Y Y

数据收集器：添加 / 修改 /
轮询 / 删除

Y 不包括 不包括

通知：查看 Y Y Y

通知：修改 Y 不包括 不包括

查询：创建 / 修改 / 删除 Y Y 不包括

查询：查看 / 运行 Y Y Y

设备解析 Y Y 不包括
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报告 * ：查看 / 运行 Y Y Y

报告 * ：创建 / 修改 / 删除
/ 计划

Y Y 不包括

订阅：查看 / 修改 Y 不包括 不包括

用户管理：邀请 / 添加 / 修
改 / 停用

Y 不包括 不包括

• 需要高级版

通过邀请用户创建帐户

可通过 Cloud Central 创建新用户帐户。用户可以对通过电子邮件发送的邀请做出响应，但如果用户没有 Cloud
Central 帐户，则需要注册到 Cloud Central 才能接受邀请。

开始之前

• 用户名是邀请函的电子邮件地址。

• 了解要分配的用户角色。

• 密码由用户在注册过程中定义。

步骤

1. 登录到 Cloud Insights

2. 在菜单中，单击 * 管理员 > 用户管理 *

此时将显示 User Management 屏幕。此屏幕包含系统上所有帐户的列表。

3. 单击 * + User*

此时将显示 * 邀请用户 * 屏幕。

4. 输入一个或多个邀请电子邮件地址。

◦ 注意： * 输入多个地址时，这些地址都是使用相同角色创建的。您只能将多个用户设置为同一角色。

5. 为 Cloud Insights 的每个功能选择用户的角色。

您可以选择的功能和角色取决于您以特定管理员角色访问的功能。例如、如果您只有报告管
理员角色、则可以将用户分配给报告中的任何角色、但不能为可观察性或安全性分配角色。
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6. 单击 * 邀请 *

此时将向用户发送邀请。用户有 14 天的时间接受此邀请。用户接受邀请后，将被带到 NetApp 云门户，并
使用邀请函中的电子邮件地址进行注册。如果他们拥有该电子邮件地址的现有帐户，则只需登录即可访问其
Cloud Insights 环境。

修改现有用户的角色

要修改现有用户的角色，包括将其添加为 * 二级帐户所有者 * ，请执行以下步骤。

1. 单击 * 管理员 > 用户管理 * 。此时，屏幕将显示系统上所有帐户的列表。

2. 单击要更改的帐户的用户名。

3. 根据需要修改用户在每个 Cloud Insights 功能集中的角色。

4. 单击 Save Changes 。

分配二级帐户所有者

您必须以可观察性的帐户所有者身份登录、才能将帐户所有者角色分配给其他用户。

1. 单击 * 管理员 > 用户管理 * 。

2. 单击要更改的帐户的用户名。

3. 在用户对话框中，单击 * 分配为所有者 * 。
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4. 保存更改。

您可以根据需要拥有任意数量的帐户所有者，但最佳实践是，将所有者角色限制为仅选择人员。

删除用户

具有管理员角色的用户可以通过单击用户的名称并单击对话框中的 Delete User 来删除用户（例如，不再与公司
合作的用户）。此用户将从 Cloud Insights 环境中删除。

请注意，即使删除用户，用户创建的任何信息板，查询等也将在 Cloud Insights 环境中保持可用。

单点登录（ SSO ）和身份联合

在 Cloud Insights 中为 SSO 启用身份联合

使用身份联合：

• 身份验证会使用企业目录中的客户凭据以及多因素身份验证（ Multi-Factor Authentication ， MFA ）等自动
化策略委派给客户的身份管理系统。

• 用户一次登录到所有 NetApp 云服务（单点登录）。

用户帐户在 NetApp Cloud Central for All Cloud Services 中进行管理。默认情况下，身份验证使用 Cloud
Central 本地用户配置文件完成。下面简要概述了该过程：
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但是，某些客户希望使用自己的身份提供程序对 Cloud Insights 及其其他 NetApp 云中心服务的用户进行身份验
证。通过身份联合， NetApp Cloud Central 帐户将使用公司目录中的凭据进行身份验证。

以下是该过程的简化示例：
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在上图中，当用户访问 Cloud Insights 时，系统会将该用户定向到客户的身份管理系统进行身份验证。帐户通过
身份验证后，用户将定向到 Cloud Insights 租户 URL 。

Cloud Central 使用 Auth0 实施身份联合并与 Active Directory 联合身份验证服务（ Active Directory Federation
Services ， ADFS ）和 Microsoft Azure Active Directory （ AD ）等服务集成。有关身份联合设置和配置的详细
信息，请参见上的 Cloud Central 文档 "身份联合"。

请务必了解， Cloud Central 中不断变化的身份联合不仅适用于 Cloud Insights ，而且适用于所有 NetApp 云服
务。客户应与 NetApp 团队讨论他们拥有的每个 Cloud Central 产品的这一变更，以确保他们所使用的配置可与
身份联合配合使用，或者是否需要对任何客户进行调整。客户还需要让内部 SSO 团队参与身份联合的变更。

此外，还必须认识到，一旦启用身份联合，公司身份提供程序的任何更改（例如从 SAML 迁移到 Microsoft AD
）都可能需要在 Cloud Central 中进行故障排除 / 更改 / 关注才能更新用户的配置文件。

单点登录（ SSO ）用户自动配置

除了邀请用户之外，管理员还可以为公司域中的所有用户启用 * 单点登录（ SSO ）用户自动配置 * 对 Cloud
Insights 的访问，而无需单独邀请用户。启用 SSO 后，具有相同域电子邮件地址的任何用户均可使用其公司凭
据登录到 Cloud Insights 。

_SSO 用户自动配置 _ 在 Cloud Insights 高级版中可用，必须先进行配置，然后才能为 Cloud
Insights 启用它。SSO 用户自动配置包括 "身份联合" 通过 NetApp Cloud Central ，如上一节所
述。联合允许单点登录用户使用安全断言标记语言 2.0 （ SAML ）和 OpenID Connect （ OIDC
）等开放式标准，使用公司目录中的凭据访问您的 NetApp Cloud Central 帐户。

要配置 _SSO 用户自动配置 _ ，请在 * 管理员 > 用户管理 * 页面上单击 * 请求联合 * 按钮。配置后，管理员可
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以启用 SSO 用户登录。当管理员启用 _SSO 用户自动配置 _ 时，他们会为所有 SSO 用户（如来宾或用户）
选择一个默认角色。通过 SSO 登录的用户将具有此默认角色。

有时，管理员会希望将单个用户提升为默认 SSO 角色之外的用户（例如，使其成为管理员）。他们可以在 * 管
理员 > 用户管理 * 页面上单击用户的右侧菜单并选择 Assign role 来完成此操作。以这种方式分配了显式角色的
用户仍可访问 Cloud Insights ，即使 _SSO 用户自动配置 _ 随后被禁用也是如此。

如果用户不再需要提升的角色，您可以单击菜单以删除用户 _ 。此用户将从列表中删除。如果启用了 _SSO 用
户自动配置 _ ，则用户可以继续使用默认角色通过 SSO 登录到 Cloud Insights 。

您可以通过取消选中 * 显示 SSO 用户 * 复选框来选择隐藏 SSO 用户。

但是，如果满足以下任一条件，请勿启用 _SSO 用户自动配置 _ ：

• 您的组织具有多个 Cloud Insights 租户

• 您的组织不希望联合域中的任何 / 每个用户对 Cloud Insights 租户具有一定程度的自动访问权限。_at this
point in time ， we do not have the ability to use groups to control role access with this op选项 _ 。

按域限制访问

Cloud Insights可以将用户访问限制为仅限您指定的域。在*Admin > User Management*页上，选择“限制域”。
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您将看到以下选项：

• 无限制：用户无论在哪个域、都可以访问Cloud Insights。

• 限制对默认域的访问：默认域是Cloud Insights环境帐户所有者使用的域。这些域始终可访问。

• 限制对指定默认值和域的访问。列出除了默认域之外、您还希望有权访问Cloud Insights环境的任何域。
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Cloud Insights 数据收集器列表

Cloud Insights 支持许多供应商和服务提供的各种数据收集器。

数据收集器按以下类型进行分类：

• 基础架构：从存储阵列，交换机，虚拟机管理程序或备份设备等供应商设备中获取。

• 服务：从 Kubernetes 或 Docker 等服务中获取。也称为 Integration 。

Cloud Insights 支持的数据收集器的按字母顺序列表：

数据收集器 类型

"ActiveMQ" 服务

"Amazon EC2 和 EBS" 基础架构

"AWS S3作为存储" 基础架构

"适用于 NetApp ONTAP 的 Amazon FSX" 基础架构

"Apache" 服务

"Azure NetApp Files" 基础架构

"Azure VM 和 VHD" 基础架构

"Brocade Network Advisor （ BNA ）" 基础架构

"Brocade 光纤通道交换机" 基础架构

"Cisco MDS 光纤交换机" 基础架构

"Consu" 服务

"Couchbase" 服务

"CouchDB" 服务

"Cohesity SmartFiles" 基础架构

"Dell EMC 数据域" 基础架构

"Dell EMC ECS" 基础架构

"Dell EMC PowerScale （以前称为 Isilon ）" 基础架构

"Dell EMC Isilon / PowerScale REST" 基础架构

"Dell EMC PowerStore" 基础架构

"Dell EMC Recoverpoint" 基础架构

"Dell EMC ScaleIO/PowerFlex " 基础架构

"Dell EMC Unity" 基础架构

"Dell EMC Unisphere REST" 基础架构

"Dell EMC VMAX/PowerMax 系列设备" 基础架构

"Dell EMC VNX 块存储" 基础架构
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数据收集器 类型

"Dell EMC VNX 文件" 基础架构

"Dell EMC VNX Unified" 基础架构

"Dell EMC VPLEX" 基础架构

"Dell EMC XtremIO" 基础架构

"Dell xC 系列" 基础架构

"Docker" 服务

"Elasticsearch" 服务

"Flink" 服务

"Fujitsu ETERNUS DX" 基础架构

"Google 计算和存储" 基础架构

"Hadoop" 服务

"HA 代理" 服务

"Hitachi 内容平台（ HCP ）" 基础架构

"Hitachi Vantara Command Suite" 基础架构

"Hitachi Vantara NAS 平台" 基础架构

"Hitachi 运营中心" 基础架构

"HP Enterprise Alletra 6000 （以前称为 Nimble ）存
储"

基础架构

"HP Enterprise Alletra 9000/Primera （以前称为 3PAR
）存储"

基础架构

"HP Enterprise Command View" 基础架构

"Huawei OceanStor 和 Dorado Devices" 基础架构

"IBM Cleversafe" 基础架构

"IBM CS 系列" 基础架构

"IBM PowerVM" 基础架构

"IBM SAN 卷控制器（ SVC ）" 基础架构

"IBM 系统存储 DS8000 系列" 基础架构

"IBM XIV 和 A9000 存储" 基础架构

"Infinidat InfiniBox" 基础架构

"Java" 服务

"Kafka" 服务

"Kapacitor" 服务

"Kibana" 服务

"Kubernetes" 服务
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数据收集器 类型

"联想 HX 系列" 基础架构

"已缓存内存" 服务

"Microsoft Azure NetApp Files" 基础架构

"Microsoft Hyper-V" 基础架构

"MongoDB" 服务

"MySQL" 服务

"NetApp Cloud Volumes ONTAP" 基础架构

"适用于 AWS 的 NetApp Cloud Volumes Services" 基础架构

"适用于 ONTAP 9.9+ 的 NetApp 云连接" 基础架构

"NetApp Data ONTAP 7- 模式" 基础架构

"NetApp E-Series" 基础架构

"适用于 NetApp ONTAP 的 Amazon FSX" 基础架构

"NetApp HCI 虚拟中心" 基础架构

"NetApp ONTAP 数据管理软件" 基础架构

"NetApp ONTAP Select" 基础架构

"NetApp SolidFire 全闪存阵列" 基础架构

"NetApp StorageGRID" 基础架构

"netstat" 服务

"nginx" 服务

"节点" 服务

"Nutanix NX 系列" 基础架构

"OpenStack" 基础架构

"OpenZFS" 服务

"Oracle ZFS 存储设备" 基础架构

"PostgreSQL" 服务

"Puppet 代理" 服务

"Pure Storage FlashArray" 基础架构

"Red Hat 虚拟化" 基础架构

"Redis" 服务

"RethinkDB" 服务

"RHEL 和 AMP ； CentOS" 服务

"Rubrik CDM存储" 基础架构

"Ubuntu 和 AMP ； Debian" 服务
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数据收集器 类型

"VMware vSphere" 基础架构

"Windows" 服务

"Zookeeper" 服务
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订阅 Cloud Insights

Cloud Insights 入门只需简单的三个步骤即可：

• 在上注册帐户 "* NetApp BlueXP*" 访问 NetApp 的所有云产品。

• 注册 "* 免费试用 *" Cloud Insights 中提供的功能，以了解可用的功能。

• * 订阅 * Cloud Insights ，以便通过持续，无中断地访问您的数据 "NetApp 销售人员" 直接或 "AWS
Marketplace"。

在注册过程中，您可以选择用于托管 Cloud Insights 环境的全局区域。有关详细信息，请阅读有关 Cloud
Insights 的信息 "信息和区域"。

除非另有说明、否则本页面上的信息通常为 适用场景 Cloud Insights商用版。Cloud Insights 联邦
版可能不包含本页所述的某些功能。

有关Cloud Insights基础版和高级版中可用功能的完整比较、请参见 "Cloud Insights定价" 页面。

非活动 Cloud Insights 基本版环境将被删除，其资源将被回收。如果连续 30 天没有用户活动，或
者连续 7 天未载入数据，则环境将被视为非活动环境。Cloud Insights 将发送通知，并在删除环
境之前提供四天的宽限期。

使用 Cloud Insights 时，如果您看到挂锁图标 ，表示此功能在您的当前版本中不可用，或者形式有限。升级
以完全访问此功能。

试用版

注册 Cloud Insights 后，如果您的环境处于活动状态，则可以免费试用 30 天的 Cloud Insights 。在此试用期
间、您可以了解Cloud Insights 在您自己的环境中必须提供的功能。

在试用期间，您可以随时订阅 Cloud Insights 。订阅 Cloud Insights 可确保无中断地访问您的数据以及进行扩展
"* 产品支持 *" 选项

免费试用即将结束时， Cloud Insights 会显示一个横幅在该横幅中有一个_View订阅_链接、用于打开*管理→订
阅*页面。非管理员用户将看到横幅，但无法转到 " 订阅 " 页面。

如果您需要更多时间来评估 Cloud Insights ，并且您的试用设置为在 4 天或更短时间内过期，则
可以将试用期限再延长 30 天。您只能延长试用一次。如果您的试用已过期，则无法延长。

通过AWS Marketplace试用

您也可以通过AWS Marketplace注册免费试用。AWS Marketplace免费试用版允许您访问Cloud Insights、试用
期为33天、最多允许499天 受管单元 (MUS)。

注意：如果配置的MTU超过499个、则会进入"已违反"状态。当您的试用处于"已违反"状态时、您将无法访问某
些Cloud Insights 功能、直到解决违规问题为止、方法是减少配置的MTU数量或订阅Cloud Insights。

AWS Marketplace免费试用不能延长。试用期间，您可以随时访问*管理→订阅*页面，降级到Cloud Insights基本
版订阅或更改为付费Cloud Insights订阅。
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如果我的试用已过期，该怎么办？

如果您的免费试用已过期，并且您尚未订阅 Cloud Insights ，则在订阅之前，您的功能将受到限制。

单元试用

即将推出！

模块试用被视为预览功能、因此可能会更改。

除了Cloud Insights的初始试用之外，您还可以利用*模块试用*。例如、如果您已订阅基础架构可观察性、但要
向环境中添加Kubennetes、则从安装NetApp Kubennetes监控操作员开始、您将自动开始试用30天
的Kubennetes可观察性。只有在试用期结束时、您才会因使用Kubbernetes Observability管理的单元而付费。

请注意、在试用期结束后、新的受管单元(MU)使用量将向您收费、因此请务必进行相应的计划。
当您的单元试用结束时、如果您需要添加更多MU以避免服务中断、我们将通知您。

您可以在*Usage*选项卡的*Admin > Usage*页面上监视受管单元的使用情况。

估算器

在模块试用期间、您不会更改模块所消耗资源的MU使用量、 但您可以打开*Estimator*(在_Summary _选项卡
上)，查看试用后MU的充电方式，以及使用“假设”方案和将来可能需要的MU数量。退出估算器以重置数字。

选择模块旁边的复选框，以从估计成本中添加或删除整个模块的MU。
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估算器还允许您查看附加项(您保留当前订阅期限并增加许可的受管单元数量)或续订选项(您在当前订阅时将购买
的续订订)的数量累积情况 期限结束。

请注意、每个订阅仅允许客户试用一次模块。

订阅选项

要订阅，请转到*管理→订阅*。除了 * 订阅 * 按钮之外，您还可以查看已安装的数据收集器并计算估计定价。对
于典型环境、您可以单击自助式AWS Marketplace按钮。如果您的环境包含或预期包含 1 ， 000 个或更多受管
单元，则您有资格获得卷定价。

定价

Cloud Insights 按 * 受管单元 * 定价。受管单元的使用量是根据基础架构环境中管理的 * 主机或虚拟机 * 数量和 *
未格式化容量 * 计算得出的。

• 1 个受管单元 = 2 个主机（任何虚拟机或物理机）

• 1 个受管单元 = 4 TiB 的未格式化物理或虚拟磁盘容量

• 1个受管单元=选定二级存储的40 TiB未格式化容量：AWS S3、CoHesity SmartFiles、Dell EMC Data
Domain、Dell EMC ECS、Hitachi内容平台、IBM Cleversafe、NetApp StorageGRID、 Rubeck。

• 1个受管单元= 4个库贝特斯vCPU

如果您的环境包含或预期包含 1 ， 000 个或更多受管单元，则您有资格获得 * 批量定价 * ，系统将提示您联系
NetApp 销售部门进行订阅。请参见 。 有关详细信息：

估算订阅成本

订阅计算器可帮助您根据所需的托管单元数量估算Cloud Insights订阅成本。当前值已预先填充、您可以调整这
些值、以帮助您规划未来的预计增长。您可以调整基础架构和/或Kubornetes的值。

您的预计标价成本将根据您的订阅条款而变化。
注意：计算器仅用于估计。订阅时将设置您的确切定价。
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如何订阅？

如果您的受管单元数少于 1 ， 000 ，则可以通过 NetApp 销售部门或订阅 自行订阅 通过 AWS Marketplace 。

通过 NetApp Sales Direct 订阅

如果您的预期受管单元数为 1 ， 000 或以上，请单击 "* 联系销售人员 *" 按钮，通过 NetApp 销售团队进行订
阅。

您必须向 NetApp 销售代表提供 Cloud Insights * 序列号 * ，以便将您的付费订阅应用于您的 Cloud Insights 环
境。序列号用于唯一标识您的 Cloud Insights 试用环境，可在 * 管理员 > 订阅 * 页面上找到。

通过 AWS Marketplace 自行订阅

您必须是客户所有者或管理员，才能将 AWS Marketplace 订阅应用于现有 Cloud Insights 试用帐
户。此外，您还必须拥有 Amazon Web Services （ AWS ）帐户。

单击Amazon Marketplace链接将打开AWS "Cloud Insights" 订阅页面，在此可以完成订阅。请注意，您在计算
器中输入的值不会填充到 AWS 订阅页面中；您需要在此页面上输入总受管单元数。

输入总受管单元数并选择 12 个月或 36 个月订阅期限后，单击 * 设置您的帐户 * 以完成订阅过程。

完成 AWS 订阅过程后，您将返回到 Cloud Insights 环境。或者、如果环境不再处于活动状态(例如、您已注销
)、则会转到NetApp BlueXP登录页面。当您再次登录到 Cloud Insights 时，您的订阅将处于活动状态。

在 AWS Marketplace 页面上单击 * 设置您的帐户 * 后，您必须在一小时内完成 AWS 订阅过程。
如果您未在一小时内完成此操作，则需要再次单击 * 设置您的帐户 * 才能完成此过程。

如果出现问题且订阅过程无法正确完成，则在登录到环境时仍会看到 " 试用版本 " 横幅。在这种情况下，您可以
转到 * 管理员 > 订阅 * 并重复订阅过程。

查看订阅状态

订阅处于活动状态后，您可以从 * 管理 > 订阅 * 页面查看订阅状态和受管设备使用情况。

"订阅摘要"选项卡显示以下内容：

• 当前版本

• 订阅序列号

• 当前MU使用量和"如果？" 成本估算者

• 用于修改订阅的链接

• 托管单元使用情况视图

查看使用情况管理

"使用情况管理"选项卡简要显示了受管单元的使用情况、并显示了按收集器或Kubnetes集群细分受管单元使用情
况的选项卡。
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未格式化的容量受管单元计数反映了环境中总原始容量的总和，并将其向上舍入为最接近的受管
单元。

受管单元的总和可能与摘要部分中的数据收集器计数略有不同。这是因为受管单元计数将向上取
整为最接近的受管单元。数据收集器列表中这些数字的总和可能略高于状态部分中的总受管单元
数。摘要部分反映了您的订阅的实际受管单元数。

如果您的使用量接近或超过您的订阅量、则可以通过删除数据收集器或停止监控Kubornetes集群来减少使用
量。通过单击"三个点"菜单并选择_Delete_来 删除此列表中的项目。

如果我超出订阅使用量，会发生什么情况？

如果您的受管设备使用量超过总订阅量的 80% ， 90% 和 100% ，则会显示警告：

* 当使用量超过： * 时 * 发生这种情况 / 建议的操作： *

* 80% * 此时将显示一个信息横幅。无需执行任何操作。

* 90% * 此时将显示警告横幅。您可能需要增加订阅的受管单元
数。

* 100% * 此时将显示一个错误横幅、您的功能将受限、除非执行
以下操作之一：
*删除数据收集器、以使托管设备的使用量等于或低于
您的订阅量
*修改您的订阅以增加订阅的托管单元数

直接订阅并跳过试用版

您也可以直接从订阅 Cloud Insights "AWS Marketplace"，而不是先创建试用环境。订阅完成并设置好环境后，
您将立即订阅。

正在添加授权 ID

如果您拥有与 Cloud Insights 捆绑的有效 NetApp 产品，则可以将该产品序列号添加到现有的 Cloud Insights 订
阅中。例如、如果您已购买NetApp Astra控制中心、则可以使用Astra控制中心许可证序列号在Cloud Insights 中
标识订阅。Cloud Insights 是指一个 Entitlement ID 。

要将授权 ID 添加到 Cloud Insights 订阅中，请在 * 管理员 > 订阅 * 页面上单击 + 授权 ID 。
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自动设备解析

自动设备解析概述

您需要确定要使用 Cloud Insights 监控的所有设备。要准确跟踪环境中的性能和清单，需
要进行标识。通常，在您的环境中发现的大多数设备都是通过 _Automatic Device
resolution _ 来标识的。

配置数据收集器后，系统将确定环境中的设备，包括交换机，存储阵列以及虚拟机管理程序和 VM 的虚拟基础架
构。但是，这通常并不能识别您环境中的 100% 设备。

配置数据收集器类型的设备后，最佳实践是利用设备解析规则来帮助确定环境中其余未知设备。设备解析有助于
将未知设备解析为以下设备类型：

• 物理主机

• 存储阵列

• 磁带

设备解析后仍为未知的设备被视为通用设备，您也可以在查询和信息板上显示这些设备。

然后，创建的规则将自动识别添加到环境中的具有类似属性的新设备。在某些情况下，设备解析还允许手动标识
，绕过 Cloud Insights 中未发现的设备的设备解析规则。

设备标识不完整可能会导致以下问题：

• 路径不完整

• 未标识的多路径连接

• 无法对应用程序进行分组

• 拓扑视图不准确

• 数据仓库和报告中的数据不准确

设备解析功能（管理 > 设备解析）包括以下选项卡，其中每个选项卡在设备解析规划和查看结果中都起着作用
：

• * 光纤通道标识 * 包含未通过自动设备解析解决的光纤通道设备的 WWN 和端口信息列表。此选项卡还会标
识已标识的设备的百分比。

• * IP 地址标识 * 包含访问未通过自动设备解析进行标识的 CIFS 共享和 NFS 共享的设备列表。此选项卡还会
标识已标识的设备的百分比。

• * 自动解析规则 * 包含执行光纤通道设备解析时运行的规则列表。这些规则是您为解析未标识的光纤通道设
备而创建的。

• * 首选项 * 提供了一些配置选项，您可以使用这些选项为环境自定义设备解析。

开始之前

在定义用于标识设备的规则之前，您需要了解环境的配置方式。您对环境的了解越多，识别设备就越容易。
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您需要问题解答回答类似于以下内容的问题，以帮助您创建准确的规则：

• 您的环境是否具有分区或主机的命名标准，其中有多少百分比是准确的？

• 您的环境是否使用交换机别名或存储别名？它们是否与主机名匹配？

• 您的环境中的命名方案更改频率如何？

• 是否有任何收购或合并引入了不同的命名方案？

分析环境后，您应该能够确定可靠性可能会遇到哪些命名标准。您收集的信息可能会以图形方式显示在类似于下
图的图中：

在此示例中，存储别名可以可靠地表示设备数量最大的情况。应首先编写用于标识使用存储别名的主机的规则，
然后编写使用交换机别名的规则，最后创建的规则应使用分区别名。由于分区别名和交换机别名的使用重叠，某
些存储别名规则可能会标识其他设备，从而减少了分区别名和交换机别名所需的规则。

识别设备的步骤

通常，您可以使用类似于以下内容的工作流来标识环境中的设备。标识是一个迭代过程，可能需要执行多个规划
和细化规则步骤。

• 研究环境

• 计划规则

• 创建 / 修改规则

• 查看结果

• 创建其他规则或手动标识设备
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• 完成

如果您的环境中存在未标识的设备（也称为未知或通用设备），并且随后配置了一个数据源，用
于在轮询时标识这些设备，则这些设备将不再显示或计为通用设备。

相关："正在创建设备解析规则"
"光纤通道设备解析"
"IP 设备解析"
"设置设备解析首选项"

设备解析规则

您可以创建设备解析规则来标识 Cloud Insights 当前未自动标识的主机，存储和磁带。您
创建的规则用于标识当前环境中的设备，并在将类似设备添加到环境中时标识这些设备。

正在创建设备解析规则

创建规则时，首先要确定规则所针对的信息源，用于提取信息的方法以及是否对规则结果应用 DNS 查找。

用于标识设备的源 * 主机的 SRM 别名 * 包含嵌入式主机或磁带名称的存
储别名 * 包含嵌入式主机或磁带名称的交换机别名 * 包
含嵌入式主机名的分区名称

用于从源提取设备名称的方法 * 原样（从 SRM 提取名称） * 分隔符 * 正则表达式

DNS 查找 指定是否使用 DNS 验证主机名

您可以在自动解析规则选项卡中创建规则。以下步骤介绍了规则创建过程。

操作步骤

1. 单击 * 管理 > 设备解析 *

2. 在 * 自动解析规则 * 选项卡中，单击 * + 主机规则 * 或 * + 磁带规则 * 。

此时将显示 * 解析规则 * 屏幕。

单击 view matching Criteria 链接，获取有关创建正则表达式的帮助和示例。

3. 在 * 类型 * 列表中，选择要标识的设备。

您可以选择 Host 或 _Tape 。

4. 在 * 源 * 列表中，选择要用于标识主机的源。

根据您选择的源， Cloud Insights 将显示以下响应：

a. * 分区 * 列出了需要通过 Cloud Insights 标识的分区和 WWN 。

b. * SRM * 列出了需要由 Cloud Insights 标识的未标识别名

c. * 存储别名 * 列出了需要由 Cloud Insights 标识的存储别名和 WWN
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d. * 交换机别名 * 列出了需要由 Cloud Insights 标识的交换机别名

5. 在 * 方法 * 列表中，选择要用于标识主机的方法。

源 方法

SRM 分隔符，正则表达式也是一样

存储别名 分隔符，正则表达式

交换机别名 分隔符，正则表达式

分区 分隔符，正则表达式

◦ 使用分隔符的规则需要使用分隔符和主机名的最小长度。主机名的最小长度是 Cloud Insights 标识主机
时应使用的字符数。Cloud Insights 仅对长度超过此长度的主机名执行 DNS 查找。

对于使用分隔符的规则，输入字符串由分隔符标记，并通过对相邻令牌进行多种组合来创建主机名候选
对象列表。然后，该列表将按从大到小的顺序进行排序。例如，对于 vipsnq03_hba3_emc3_12ep0 的
输入 sring ，此列表将导致以下结果：

▪ vpsnq03_hba3_emc3_12ep0

▪ vpsnq03_hba3_emc3

▪ hba3 emc3_12ep0

▪ vpsnq03_hba3

▪ emc3_12ep0

▪ hba3_emc3.

▪ vpsnq03

▪ 12ep0

▪ emc3.

▪ hba3.

◦ 使用正则表达式的规则需要选择正则表达式，格式和区分大小写。

6. 单击 * 运行 AR* 以运行所有规则，或者单击按钮中的向下箭头以运行您创建的规则（以及自上次完全运行
AR 以来创建的任何其他规则）。

规则运行的结果显示在 * FC Identify" 选项卡中。

启动自动设备解析更新

设备解析更新会提交自上次运行完全自动设备解析以来添加的手动更改。运行更新只能用于提交和运行对设备解
析配置所做的新手动条目。不执行完整的设备解析运行。

操作步骤

1. 登录到 Cloud Insights Web UI 。

2. 单击 * 管理 > 设备解析 *

3. 在 * 设备解析 * 屏幕中，单击 * 运行 AR* 按钮中的向下箭头。

4. 单击 * 更新 * 开始更新。

151



规则辅助手动标识

如果您希望运行特定规则或规则列表（无论是否一次性重新排序）来解析未知主机，存储和磁带设备，则可以使
用此功能。

开始之前

您有许多设备尚未标识，您也有多个规则可以成功标识其他设备。

如果源仅包含主机或设备名称的一部分，请使用正则表达式规则并对其进行格式化以添加缺少的
文本。

操作步骤

1. 登录到 Cloud Insights Web UI 。

2. 单击 * 管理 > 设备解析 *

3. 单击 * 光纤通道标识 * 选项卡。

系统将显示这些设备及其解析状态。

4. 选择多个未标识的设备。

5. 单击 * 批量操作 * 并选择 * 设置主机解析 * 或 * 设置磁带解析 * 。

系统将显示 "Identify" 屏幕，其中包含成功标识设备的所有规则的列表。

6. 将规则的顺序更改为满足您需求的顺序。

规则的顺序会在 "Identify" 屏幕中更改，但不会全局更改。

7. 选择满足您需求的方法。

Cloud Insights 按照方法的显示顺序执行主机解析过程，从顶部的顺序开始。

遇到应用的规则时，规则名称将显示在规则列中，并标识为手动。

相关："光纤通道设备解析"
"IP 设备解析"
"设置设备解析首选项"

光纤通道设备解析

Fibre Channel Identify 屏幕显示主机尚未通过自动设备解析进行标识的光纤通道设备的
WWN 和 WWPN 。此屏幕还会显示通过手动设备解析解决的所有设备。

已通过手动解析解决的设备的状态为 OK ，并标识用于标识设备的规则。缺少的设备的状态为 unidentifed.明确
排除在标识之外的设备的状态为 excluded.此页面列出了用于标识设备的总覆盖范围。

您可以通过选择 Fibre Channel Identify 屏幕左侧的多个设备来执行批量操作。可以通过将鼠标悬停在某个设备
上并选择列表最右侧的 _identify" 或 "_Unidentify" 按钮对单个设备执行操作。

总覆盖范围 _ 链接显示已识别设备数 / 可用于您的配置的设备数的列表：
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• SRM 别名

• 存储别名

• 交换机别名

• 分区

• 用户定义

手动添加光纤通道设备

您可以使用设备分辨率光纤通道标识选项卡中提供的 Manual Add 功能手动将光纤通道设备添加到 Cloud
Insights 。此过程可用于预先识别预计将来会发现的设备。

开始之前

要成功向系统添加设备标识，您需要知道 WWN 或 IP 地址以及设备名称。

关于此任务

您可以手动添加主机，存储，磁带或未知光纤通道设备。

操作步骤

1. 登录到 Cloud Insights Web UI

2. 单击 * 管理 > 设备解析 *

3. 单击 * 光纤通道标识 * 选项卡。

4. 单击 * 添加 * 按钮。

此时将显示 * 添加设备 * 对话框

5. 输入 WWN 或 IP 地址，设备名称，然后选择设备类型。

您输入的设备将添加到光纤通道标识选项卡的设备列表中。此规则标识为 Manual 。

从 .CSV 文件导入光纤通道设备标识

您可以使用 .CSV 文件中的设备列表手动将光纤通道设备标识导入到 Cloud Insights 设备解析中。

1. 开始之前

您必须具有格式正确的 .CSV 文件，才能将设备标识直接导入到设备解析中。光纤通道设备的 .CSV 文件需要以
下信息：

WWN IP 名称 类型

数据字段必须用引号括起来，如以下示例所示。
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"WWN","IP","Name","Type"

"WWN:2693","ADDRESS2693|IP2693","NAME-2693","HOST"

"WWN:997","ADDRESS997|IP997","NAME-997","HOST"

"WWN:1860","ADDRESS1860|IP1860","NAME-1860","HOST"

作为最佳实践，建议先将光纤通道标识信息导出到 .CSV 文件，在该文件中进行所需的更改，然
后再将该文件导回光纤通道标识。这样可以确保所需列的存在顺序正确。

要导入光纤通道标识信息，请执行以下操作：

1. 登录到 Cloud Insights Web UI 。

2. 单击 * 管理 > 设备解析 *

3. 选择 * 光纤通道标识 * 选项卡。

4. 单击 * 识别 > 从文件标识 * 按钮。

5. 导航到包含要导入的 .CSV 文件的文件夹，然后选择所需文件。

您输入的设备将添加到光纤通道标识选项卡的设备列表中。" 规则 " 标识为 " 手动 " 。

将光纤通道设备标识导出到 .CSV 文件

您可以通过 Cloud Insights 设备解析功能将现有光纤通道设备标识导出到 .CSV 文件。您可能希望导出设备标识
，以便对其进行修改，然后将其导回 Cloud Insights ，在此可以使用它来标识与导出标识最初匹配的设备类似的
设备。

关于此任务

如果设备具有类似的属性，可以在 .CSV 文件中轻松编辑这些属性，然后将其导回系统，则可能会出现此情况。

将光纤通道设备标识导出到 .CSV 文件时，该文件将按所示顺序包含以下信息：

WWN IP 名称 类型

操作步骤

1. 登录到 Cloud Insights Web UI 。

2. 单击 * 管理 > 设备解析 *

3. 选择 * 光纤通道标识 * 选项卡。

4. 选择要导出其标识的一个或多个光纤通道设备。

5. 单击 * 导出 *  按钮。

选择是打开 .CSV 文件还是保存文件。

相关："IP 设备解析"
"正在创建设备解析规则"
"设置设备解析首选项"
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IP 设备解析

"IP Identify" 屏幕将显示通过自动设备解析或手动设备解析标识的任何 iSCSI 和 CIFS 或
NFS 共享。此外，还会显示未标识的设备。此屏幕包括设备的 IP 地址，名称，状态，
iSCSI 节点和共享名称。此外，还会显示已成功标识的设备的百分比。

手动添加 IP 设备

您可以使用 "IP Identify" 屏幕中提供的手动添加功能将 IP 设备手动添加到 Cloud Insights 。

操作步骤

1. 登录到 Cloud Insights Web UI 。

2. 单击 * 管理 > 设备解析 *

3. 单击 * IP 地址标识 * 选项卡。

4. 单击 * 添加 * 按钮。

此时将显示添加设备对话框

5. 输入地址， IP 地址和唯一设备名称。

结果

您输入的设备将添加到 "IP Address Identify" 选项卡的设备列表中。

从 .CSV 文件导入 IP 设备标识

您可以使用 .CSV 文件中的设备标识列表将 IP 设备标识手动导入到设备解析功能中。

1. 开始之前

您必须具有格式正确的 .CSV 文件，才能将设备标识直接导入到设备解析功能中。IP 设备的 .CSV 文件需要以下
信息：

地址 IP 名称

数据字段必须用引号括起来，如以下示例所示。
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"Address","IP","Name"

"ADDRESS6447","IP6447","NAME-6447"

"ADDRESS3211","IP3211","NAME-3211"

"ADDRESS593","IP593","NAME-593"

作为最佳实践，建议先将 IP Address Identify 信息导出到 .CSV 文件，在该文件中进行所需的更
改，然后再将该文件导回 IP Address Identify 。这样可以确保所需列的存在顺序正确。

将 IP 设备标识导出到 .CSV 文件

您可以通过 Cloud Insights 设备解析功能将现有 IP 设备标识导出到 .CSV 文件。您可能希望导出设备标识，以
便对其进行修改，然后将其导回 Cloud Insights ，在此可以使用它来标识与导出标识最初匹配的设备类似的设
备。

关于此任务

。如果设备具有类似的属性，可以在 .CSV 文件中轻松编辑这些属性，然后将其导回系统，则可能会出现此情
况。

将 IP 设备标识导出到 .CSV 文件时，该文件将按所示顺序包含以下信息：

地址 IP 名称

操作步骤

1. 登录到 Cloud Insights Web UI 。

2. 单击 * 管理 > 设备解析 *

3. 选择 * IP 地址标识 * 选项卡。

4. 选择要导出其标识的 IP 设备。

5. 单击 * 导出 *  按钮。

选择是打开 .CSV 文件还是保存文件。

相关："光纤通道设备解析"
"正在创建设备解析规则"
"设置设备解析首选项"

设置首选项选项卡中的选项

通过设备解析首选项选项卡，您可以创建自动解析计划，指定要在标识中包含或排除的存
储和磁带供应商，以及设置 DNS 查找选项。

自动解析计划

自动解析计划可以指定何时运行自动设备解析：
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选项 说明

每 使用此选项可以按天，小时或分钟的间隔运行自动设备
解析。

每天 使用此选项可在特定时间每天运行自动设备解析。

手动 使用此选项只能手动运行自动设备解析。

环境发生变化时 使用此选项可在环境发生变化时运行自动设备解析。

如果指定 manually ，则会禁用夜间自动设备解析。

DNS 处理选项

您可以通过 DNS 处理选项选择以下功能：

• 启用 DNS 查找结果处理后，您可以添加 DNS 名称列表以附加到已解析的设备。

• 您可以选择 Auto resolution of IPs ：，以便使用 DNS 查找为访问 NFS 共享的 iSCSI 启动程序和主机启用自
动主机解析。如果未指定此参数，则仅执行基于 FC 的解析。

• 您可以选择在主机名中使用下划线，并在结果中使用 "connected to" 别名，而不是标准端口别名。

包括或排除特定存储和磁带供应商

您可以包括或排除特定的存储和磁带供应商以进行自动解析。例如，如果您知道某个特定主机将成为旧主机并应
从新环境中排除，则可能需要排除特定供应商。您还可以重新添加先前已排除但不再希望排除的供应商。

磁带的设备解析规则仅适用于 WWN ，如果此 WWN 的供应商在供应商首选项中设置为 included

as Tape only 。

另请参见： "正则表达式示例"

正则表达式示例

如果您选择正则表达式方法作为源命名策略，则可以使用正则表达式示例作为在 Cloud
Insights 自动解析方法中使用的表达式的参考。

设置正则表达式的格式

在为 Cloud Insights 自动解析创建正则表达式时，您可以通过在名为 format 的字段中输入值来配置输出格式。

默认设置为 \1 ，这意味着与正则表达式匹配的分区名称将替换为正则表达式创建的第一个变量的内容。在正则
表达式中，变量值由括号语句创建。如果出现多个括号语句，则变量将从左到右以数字形式引用。这些变量可以
按任意顺序以输出格式使用。通过将常量文本添加到格式字段，也可以在输出中插入常量文本。

例如，根据此分区命名约定，您可能具有以下分区名称：
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 [Zone number]_[data center]_[hostname]_[device type]_[interface number]

* S123_Miami_hostname1_filer_fc1

* S14_Tampa_hostname2_switch_FC4

* S3991_Boston_hostname3_windows2K_FC0

* S44_Raleigh_hostname4_solaris FC1

您可能希望输出采用以下格式：

 [hostname]-[data center]-[device type]

为此，您需要捕获变量中的主机名，数据中心和设备类型字段，并在输出中使用它们。以下正则表达
式将执行此操作：

 .*?_([a-zA-Z0-9]+)_([a-zA-Z0-9]+)_([a-zA-Z0-9]+)_.*

由于有三组圆括号，因此会填充变量 \1 ， \2 和 \3 。

然后，您可以使用以下格式以首选格式接收输出：

 \2-\1-\3

您的输出如下所示：

hostname1-Miami-filer

hostname2-Tampa-switch

hostname3-Boston-windows2K

hostname4-Raleigh-solaris

变量之间的连字符提供了一个在格式化输出中插入的常量文本示例。

示例

显示分区名称的示例 1

在此示例中，您可以使用正则表达式从分区名称中提取主机名。如果您具有类似于以下分区名称的内容，则可以
创建正则表达式：

• S0032_myComputer1Name-HBA0

• S0434_myComputer1Name-HBA1

• S0432_myComputer1Name-HBA3

可用于捕获主机名的正则表达式为：
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 S[0-9]+_([a-zA-Z0-9]*)[_-]HBA[0-9]

结果将匹配以 S 开头的所有分区，后跟任意数字组合，下划线，字母数字主机名（

myComputer1Name ），下划线或连字符，大写字母 HBA 和单个数字（ 0-9

）。主机名单独存储在 * 。 \1* 变量中。

正则表达式可以分为以下几个部分：

• "s" 表示分区名称并开始表达式。这仅与分区名称开头的 "S" 匹配。

• 方括号中的字符 [0-9" 表示 "S" 后面的数字必须介于 0 到 9 之间（包括 0 到 9 ）。

• 符号 + 表示前面括号中的信息必须存在 1 次或更多次。

• （下划线）表示 S 后面的数字必须紧跟在分区名称中只有下划线字符。在此示例中，分区命名约定使用下划
线将分区名称与主机名分隔开。

• 在所需下划线之后，圆括号表示中包含的模式将存储在 \1 变量中。

• 括号内的字符 [a-zA-Z0-9] 表示要匹配的字符全部为字母（无论大小写如何）和数字。

• 方括号后面的 * （星号）表示括号内的字符出现 0 次或更多次。

• 带括号的字符（下划线和短划线）表示字母数字模式后面必须有下划线或短划线。

• 正则表达式中的字母 HBA 表示分区名称必须包含此字符序列。

• 最后一组带括号的字符 [0-9] 与 0 到 9 之间的一个数字（包括 0 到 9 ）匹配。

示例 2.

在此示例中，跳到第一个下划线 "" ，然后将 E 以及此后的所有内容匹配到第二个 "" ，然后跳过之后的所有内
容。

• 分区： * Z_E2FHDBS01_E1NETAPP

• 主机名： * E2FHDBS01

• 注册时间： * .* ？ _ （ e* ？） _.* ？

示例 3

正则表达式（下方）最后一部分的圆括号（）用于标识主机名的部分。如果希望 VSAN3 成为主机名，则应为：
_ （ [a-zA-Z0-9] ）。 *

• 分区： * A_VSAN3_SR48KENT_A_CX2578_SPA0

• 主机名： * SR48KENT

• 注册时间： * _[a-zA-Z0-9]+_ （ [a-zA-Z0-9] ）。 *

示例 4 显示了一个更复杂的命名模式

如果您具有类似于以下分区名称的内容，则可以创建正则表达式：

• myComputerName123-HBA1_Symm1_FA3

• myComputerName123-HBA2_Symm1_FA5
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• myComputerName123-HBA3_Symm1_FA7

可用于捕获这些数据的正则表达式如下：

 ([a-zA-Z0-9]*)_.*

在使用此表达式进行评估后， \1 变量将仅包含 _myComputerName123_ 。

正则表达式可以分为以下几个部分：

• 圆括号表示中包含的模式将存储在 \1 变量中。

• 括号内的字符 [a-zA-Z0-9" 表示任何字母（无论大小写）或数字都匹配。

• 方括号后面的 * （星号）表示括号内的字符出现 0 次或更多次。

• 正则表达式中的 _ （下划线）字符表示分区名称必须在与前面的方括号匹配的字母数字字符串后面紧跟一个
下划线。

• 。（句点）匹配任意字符（通配符）。

• （星号）表示前一句点通配符可能出现 0 次或更多次。

换言之，组合 .* 表示任意字符，任意次数。

示例 5 ：显示无模式的分区名称

如果您具有类似于以下分区名称的内容，则可以创建正则表达式：

• myComputerName_HBA1_Symm1_FA1

• myComputerName123_HBA1_Symm1_FA1

可用于捕获这些数据的正则表达式如下：

 (.*?)_.*

1 变量将包含 _myComputerName_ （在第一个分区名称示例中）或 _myComputerName123_
（在第二个分区名称示例中）。因此，此正则表达式将与第一个下划线之前的所有内容匹配。

正则表达式可以分为以下几个部分：

• 圆括号表示中包含的模式将存储在 \1 变量中。

• * （句点星号）可匹配任意字符，任意次数。

• 方括号后面的 * （星号）表示括号内的字符出现 0 次或更多次。

• 。字符使匹配成为非聚合。这会强制其在第一个下划线处停止匹配，而不是在最后一个下划线处停止匹配。

• 字符 _.* 与找到的第一个下划线及其后面的所有字符匹配。

示例 6 ：显示具有模式的计算机名称

如果您具有类似于以下分区名称的内容，则可以创建正则表达式：
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• storage1_Switch1_myComputerName123A_A1_FC1

• Storage2_Switch2_myComputerName123B_A2_FC2

• Storage3_Switch3_myComputerName123T_A3_FC3

可用于捕获这些数据的正则表达式如下：

 .*?_.*?_([a-zA-Z0-9]*[ABT])_.*

由于分区命名约定包含更多模式，因此我们可以使用上述表达式，该表达式将匹配以 A ， B 或 T

结尾的主机名（示例中为 myComputerName ）的所有实例，并将该主机名置于 \1 变量中。

正则表达式可以分为以下几个部分：

• * （句点星号）可匹配任意字符，任意次数。

• 。字符使匹配成为非聚合。这会强制其在第一个下划线处停止匹配，而不是在最后一个下划线处停止匹配。

• 下划线字符与分区名称中的第一个下划线匹配。

• 因此，第一个 .* ？ _ 组合与第一个分区名称示例中的字符 storage1_ 匹配。

• 第二个 .* ？ _ 组合的行为与第一个类似，但与第一个分区名称示例中的 Switch1_ 匹配。

• 圆括号表示中包含的模式将存储在 \1 变量中。

• 括号内的字符 [a-zA-Z0-9" 表示任何字母（无论大小写）或数字都匹配。

• 方括号后面的 * （星号）表示括号内的字符出现 0 次或更多次。

• 正则表达式（ ABT ）中的括号字符与分区名称中的一个字符匹配，该字符必须为 A ， B 或 T

• 圆括号后面的 _ （下划线）表示必须在下划线后面加上一个字符匹配项。

• * （句点星号）可匹配任意字符，任意次数。

因此，此操作的结果将使 \1 变量发生原因为包含以下任意字母数字字符串：

• 前面有一定数量的字母数字字符和两个下划线

• 后面是下划线（然后是任意数量的字母数字字符）

• 在第三个下划线之前，最后一个字符为 A ， B 或 T 。

示例 7

• 分区： * myComputerName123_HBA1_Symm1_FA1

• 主机名： * myComputerName123

• 正则表达式： * （ [a-zA-Z0-9]+ ） _.*

示例 8

此示例将查找第一个 _ 之前的所有内容。

分区： MyComputerName_HBA1_Symm1_FA1
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MyComputerName123_HBA1_Symm1_FA1

主机名： MyComputerName

regexp ：（ .* ？） _.*

示例9

此示例将查找第一个_到第二个_之后的所有内容。

• 分区： * Z_MyComputerName_StorageName

• 主机名： * MyComputerName

• 注册时间： * .* ？ _ （ .* ？） _.* ？

示例 10

此示例从分区示例中提取 MyComputerName123 。

• 分区： * storage1_Switch1_MyComputerName123A_A1_FC1

Storage2_Switch2_MyComputerName123B_A2_FC2

Storage3_Switch3_MyComputerName123T_A3_FC3

• 主机名： * MyComputerName123

• 注册时间： * .* ？ _.* ？ _ （ [a-zA-Z0-9]+ ） *

示例 11

• 分区： * storage1_Switch1_MyComputerName123A_A1_FC1

• 主机名： * MyComputerName123A

• 注册时间： * .* ？ _.* ？ _ （ [a-zA-Z0-9]+ ） _.* ？ _

示例 12

^ （周长或记号） * 内方括号 * 将否定表达式，例如， [^FF] 表示除大写或小写 F 以外的任何内容，而 [^a-z] 表
示除小写 a 到 z 以外的所有内容，在上述情况下，除 _ 以外的任何内容。format 语句将 "-" 添加到输出主机名
中。

• 分区： * mhs_apps44_d_A_10a0_0429

• 主机名： * mhs-apps44-d

• 格式： * （^ _]+ ） _ （^ ） .* 格式（在 Cloud Insights 中）： \1-\2 （ [^ _]+ ） _ （^ _]+ ） _ （（ _]+
）。 * 格式（在 Cloud Insights 中）： \1-\2-\3

示例 13

在此示例中，存储别名以 "\" 分隔，表达式需要使用 "\\" 来定义字符串中实际正在使用 "\" ，而这些字符串不属于
表达式本身。
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• 存储别名： * \hosts\E2DOC01C1\E2DOC01N1

• 主机名： * E2DOC01N1

• 注册时间： * \\.* ？ \\.* ？ \ （ .* ？）

示例 14

此示例从分区示例中提取了 "PD-RV-W-AD-2" 。

• 分区： * pd_D-PD-RV-W-AD-2_01

• 主机名： * pd-rv-W-AD-2

• 正则表达式： * - （ .* - \d ） .*

示例 15

在这种情况下，格式设置会将 "US-BV- " 添加到主机名中。

• 分区： * SRV_USVM11_F1

• 主机名： * US-BV-M11

• 注册时间： * SRV_USBV （ [A-ZA-Z0-9]+ ） _F[12]

• 格式： * US-BV-\1.
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创建信息板

信息板概述

Cloud Insights 允许用户使用各种小工具创建自定义信息板，从而为基础架构数据创建操作
视图，每个小工具都可以灵活地显示和绘制数据图表。

这些部分中的示例仅供说明之用，并不涵盖所有可能的情形。本文中的概念和步骤可用于创建您
自己的信息板，以突出显示特定于您的特定需求的数据。

创建信息板

您可以在以下两个位置之一创建一个新信息板：

• * 信息板 >+New dashboard]*

• * 信息板 > 显示所有信息板 > * 单击 * （ + 信息板） * 按钮

信息板控件

信息板屏幕包含多个控件：

• * 时间选择器 * ：允许您查看从过去 15 分钟到过去 30 天的时间段内的信息板数据，或者自定义时间范围最
长为 31 天。您可以选择在各个小工具中覆盖此全局时间范围。

• * 编辑 * 按钮：选择此选项将启用编辑模式，从而可以对信息板进行更改。默认情况下，新信息板将在编辑
模式下打开。

• * 保存 * 按钮：用于保存或删除信息板。

您可以通过在单击 * 保存 * 之前键入新名称来重命名当前信息板。

• * 添加小工具 * 按钮，可用于向信息板添加任意数量的表，图表或其他小工具。

可以调整小工具的大小并将其重新定位到信息板中的不同位置，以便根据您的当前需求提供最佳的数据视
图。

小工具类型

您可以从以下小工具类型中进行选择：

• * 表小工具 * ：根据您选择的筛选器和列显示数据的表。可以将表数据组合成可折叠和扩展的组。
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• * 折线图，样条曲线图，区域图，堆栈区域图 * ：这些是时间序列图表小工具，您可以在此小工具上显示性
能以及随时间变化的其他数据。

• * 单值小工具 * ：一个小工具，可用于显示一个值，该值可以直接从计数器派生，也可以使用查询或表达式
计算得出。您可以定义颜色格式阈值，以显示该值是在预期范围，警告范围还是严重范围内。

• * 量表小工具 * ：以传统（实心）量表或项目符号量表的形式显示单值数据，并根据您的 " 警告 " 或 " 严重 "
值显示颜色 "自定义"。

• * 条形图，列图表 * ：显示前 N 个或后 N 个值，例如，前 10 个存储按容量显示，后 5 个卷按 IOPS 显示。
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• * 框图图表 * ：一个图表中数据的最小，最大，中值以及下四分位和上四分位之间的范围的图表。

• * 散点图 * ：将相关数据绘制为点，例如 IOPS 和延迟。在此示例中，您可以快速找到吞吐量高且 IOPS 低
的资产。

• * 饼图 * ：一种传统饼图，用于将数据显示为总数的一部分。
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• * 注释小工具 * ：最多 1000 个自由文本字符。

• * 警报表 * ：最多显示最后 1 ， 000 个警报。

有关这些及其他信息板功能的详细说明， "单击此处"。

将信息板设置为主页

您可以使用以下任一方法选择要设置为环境 * 主页 * 的信息板：

• 请转到 * 信息板 > 显示所有信息板 * 以显示环境中的信息板列表。单击所需信息板右侧的选项菜单，然后选
择 * 设置为主页 * 。

• 单击列表中的信息板以打开信息板。单击上角的下拉菜单并选择 * 设置为主页 * 。

信息板功能

通过信息板和小工具，可以非常灵活地显示数据。以下是一些概念，可帮助您从自定义信
息板中获得最大收益。
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小工具命名

小工具会根据为第一个小工具查询选择的对象，指标或属性自动命名。如果您还为小工具选择了分组，则 " 分组
依据 " 属性将包含在自动命名（聚合方法和指标）中。

选择新对象或分组属性将更新自动名称。

如果您不想使用自动小工具名称，只需键入一个新名称即可。

小工具放置和大小

所有信息板小工具都可以根据您对每个特定信息板的需求进行定位和调整大小。

复制小工具

在信息板编辑模式下，单击小工具上的菜单并选择 * 重复 * 。此时将启动小工具编辑器，并预先填充原始小工具
的配置，并在小工具名称中添加一个 " 副本 " 后缀。您可以轻松进行任何必要的更改并保存新小工具。小工具将
放置在信息板底部，您可以根据需要进行定位。完成所有更改后，请记得保存信息板。

显示小工具图例

信息板上的大多数小工具可以显示图例，也可以不显示图例。可以通过以下任一方法在信息板上打开或关闭小工
具中的图例：

• 显示信息板时，单击小工具上的 * 选项 * 按钮，然后在菜单中选择 * 显示图例 * 。
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随着小工具中显示的数据发生变化，该小工具的图例将动态更新。

显示图例时，如果图例指示的资产登录页面可以导航到，则该图例将显示为指向该资产页面的链接。如果图例显
示 " 全部 " ，则单击此链接将显示与小工具中的第一个查询对应的查询页面。

转变指标

Cloud Insights 在小工具中为某些指标提供了不同的 * 转换 * 选项（具体而言，称为 " 自定义 " 或集成指标的指
标，例如来自 Kubernetes ， ONTAP 高级数据， Telegraf 插件等），允许您以多种方式显示数据。向小工具添
加可转换指标时，系统会显示一个下拉列表，其中提供了以下转换选项：

无

数据显示为 " 是 " ，不会进行任何操作。

速率

当前值除以自上次观察以来的时间范围。

累积

先前值与当前值之和的累积值。

增量

上一个观察值与当前值之间的差值。

增量速率

增量值除以自上次观察以来的时间范围。

累积速率

累积值除以自上次观察以来的时间范围。

请注意，转换指标不会更改底层数据本身，而只是更改数据的显示方式。

信息板小工具查询和筛选器

查询

信息板小工具中的查询是一个用于管理数据显示的强大工具。下面是有关小工具查询的一些注意事项。

某些小工具最多可以包含五个查询。每个查询都将在小工具中绘制自己的一组折线或图形。在一个查询上设置汇
总，分组，前 / 后结果等不会影响小工具的任何其他查询。

您可以单击眼睛图标以临时隐藏查询。隐藏或显示查询时，小工具显示会自动更新。这样，您就可以在构建小工
具时检查所显示的数据中的各个查询。

以下小工具类型可以包含多个查询：

• 分区图

• 堆积分区图

• 折线图
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• 样条曲线图

• 单值小工具

其余小工具类型只能有一个查询：

• 表

• 条形图

• 框图

• 散点图

在信息板小工具查询中筛选

下面介绍了一些可以从筛选器中获得最大收益的操作。

精确匹配筛选

如果将筛选器字符串用双引号括起来， Insight 会将第一个和最后一个报价之间的所有内容视为完全匹配。引号
中的任何特殊字符或运算符将被视为文字。例如，筛选 "*" 将返回文字星号结果；在这种情况下，星号不会视为
通配符。如果用双引号括起来，则操作符 AND ， OR 和 NOT 也会被视为文字字符串。

您可以使用完全匹配筛选器来查找特定资源，例如主机名。如果您只想查找主机名 "arking" ，而不想查找
"arking01" ， "arking-boston" 等内容，只需用双引号将名称 "marketing" 括起来即可。

通配符和表达式

在查询或信息板小工具中筛选文本或列表值时，在开始键入时，系统会显示一个选项，用于根据当前文本创建 *
通配符筛选器 * 。选择此选项将返回与通配符表达式匹配的所有结果。您也可以使用 NOT 或 OR 创建 * 表达式
* ，也可以选择 " 无 " 选项来筛选字段中的空值。

基于通配符或表达式（例如 NOT ， OR ， "None" 等）在筛选器字段中显示为深蓝色。您直接从列表中选择的
项目将以淡蓝色显示。
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请注意，通配符和表达式筛选适用于文本或列表，但不适用于数值，日期或布尔值。

具有上下文预键入建议的高级文本筛选

在小工具查询中筛选为 Contextual ；为字段选择筛选器值时，该查询的其他筛选器将显示与该筛选器相关的
值。例如，在为特定对象 _Name 设置筛选器时，用于筛选 Model 的字段将仅显示与该对象名称相关的值。

上下文筛选还包括适用场景 信息板页面变量（仅限文本类型属性或标注）。为一个变量选择存储器值时，使用
相关对象的任何其他变量将仅根据这些相关变量的上下文显示可能的筛选值。

请注意，只有文本筛选器才会显示上下文预键入建议。日期，枚举（列表）等不会显示预键入建议。也就是说，
您可以对枚举（即列表）字段设置筛选器，并在上下文中筛选其他文本字段。例如，如果在数据中心等 Enum
字段中选择一个值，则其他筛选器将仅显示该数据中心中的型号 / 名称，而不会显示相反。

选定时间范围还将为筛选器中显示的数据提供上下文。

选择筛选单元

在筛选字段中键入值时，您可以选择要在图表上显示值的单位。例如，您可以按原始容量进行筛选并选择以
deafResult GiB 显示，或者选择其他格式，例如 TiB 。如果您的信息板上有许多图表以 TiB 显示值，并且您希望
所有图表显示一致的值，则此功能非常有用。
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其他筛选改进

以下内容可用于进一步细化筛选器。

• 星号可用于搜索所有内容。例如：

vol*rhel

显示以 "vol" 开头，以 "rhel" 结尾的所有资源。

• 问号用于搜索特定数量的字符。例如：

BOS-PRD??-S12

显示 BOS-PRD12-S12 ， BOS-PRD13-S12 等。

• 或运算符可用于指定多个实体。例如：

FAS2240 OR CX600 OR FAS3270

查找多个存储型号。
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• 使用 NOT 运算符可以从搜索结果中排除文本。例如：

NOT EMC*

查找不以 "EMC" 开头的所有内容。您可以使用

NOT *

以显示不包含任何值的字段。

确定查询和筛选器返回的对象

查询和筛选器返回的对象与下图所示的对象类似。分配有 " 标记 " 的对象是标注，而不带标记的对象是性能计数
器或对象属性。

分组和聚合

分组（向上滚动）

从采集期间收集的底层数据点对小工具中显示的数据进行分组（有时称为汇总）。例如，如果您有一个折线图小
工具显示一段时间内的存储 IOPS ，则您可能希望为每个数据中心显示一条单独的行，以便进行快速比较。您可
以选择通过以下几种方式之一对这些数据进行分组：

• * 平均值 * ：将每行显示为基础数据的 _average 。

• * 最大值 * ：将每行显示为基础数据的最大值。

• * 最小值 * ：将每行显示为基础数据的最小值。

• * 求和 * ：将每行显示为基础数据的 sum 。

• * 计数 * ：显示在指定时间范围内报告数据的对象的 count 。您可以根据信息板时间范围（或小工具时间范
围，如果设置为覆盖信息板时间）或您选择的 Custom 时间窗口 _ 来选择 _Entire Time window 。
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步骤

要设置分组方法，请执行以下操作。

1. 在小工具的查询中，选择资产类型和指标（例如 Storage ）以及指标（例如 Performance IOPS Total ）。

2. 对于 * 组 * ，选择一种汇总方法（例如 average ），然后选择用于汇总数据的属性或指标（例如 _Data

Center ）。

此小工具会自动更新并显示每个数据中心的数据。

您也可以选择将底层数据的 all 分组到图表或表中。在这种情况下，小工具中的每个查询都将显示一行，其中将
显示所有底层资产的所选指标或指标的平均值，最小值，最大值，总和或计数。

单击数据按 " 全部 " 分组的任何小工具的图例将打开一个查询页面，其中显示了此小工具中使用的第一个查询的
结果。

如果为查询设置了筛选器，则会根据筛选的数据对数据进行分组。

请注意，如果您选择按任何字段（例如 Model ）对小工具进行分组，则仍需要按该字段进行筛选，以便在图表
或表中正确显示该字段的数据。

正在聚合数据

您可以通过将数据点聚合为分钟，小时或天分段，然后再按属性（如果已选择）汇总这些数据，进一步对齐时间
序列图表（折线图，区域图等）。您可以选择根据数据点的 average ， maximum ， Minimum ， Sum 或
Count 来聚合这些数据点。

如果间隔较小且时间范围较长，则可能会导致 " 聚合间隔导致数据点太多 " 警告。如果间隔较小，则可能会看到
此情况，并将信息板时间范围增加到 7 天。在这种情况下， Insight 将临时增加聚合间隔，直到您选择较短的时
间范围为止。

您还可以在条形图小工具和单值小工具中聚合数据。

默认情况下，大多数资产计数器聚合到 average 。默认情况下，某些计数器聚合到 _Max ， min 或 Sum 。例如
，默认情况下，端口错误聚合到 Sum ，其中存储 IOPS 聚合到 _average 。

显示顶部 / 底部结果

在图表小工具中，您可以显示已汇总数据的 * 前 * 或 * 后 * 结果，并从提供的下拉列表中选择显示的结果数。在
表小工具中，您可以按任意列进行排序。

顶部 / 底部图表小工具

在图表小工具中，如果选择按特定属性汇总数据，则可以选择查看前 N 个或后 N 个结果。请注意，如果选择按
all 属性汇总，则不能选择前几个或后几个结果。

您可以选择要显示的结果，方法是在查询的 * 显示 * 字段中选择 * 顶部 * 或 * 底部 * ，然后从提供的列表中选择
一个值。

表小工具显示条目

在表小工具中，您可以选择表结果中显示的结果数。您无法选择前一个或后一个结果，因为该表允许您根据需要
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按任意列进行升序或降序排序。

您可以从查询的 * 显示条目 * 字段中选择一个值，以选择要在信息板上的表中显示的结果数。

在表小工具中分组

表小工具中的数据可以按任何可用属性进行分组，以便您查看数据概览，并深入了解数据以了解更多详细信息。
此表中的指标会进行汇总，以便在每个折叠行中轻松查看。

通过表小工具，您可以根据设置的属性对数据进行分组。例如，您可能希望表显示按存储所在的数据中心分组的
总存储 IOPS 。或者，您可能希望显示一个根据托管虚拟机的虚拟机管理程序进行分组的虚拟机表。从列表中，
您可以展开每个组以查看该组中的资产。

分组仅在表小工具类型中可用。

分组示例（介绍了汇总）

通过表小工具，您可以对数据进行分组，以便于显示。

在此示例中，我们将创建一个表小工具，其中显示按数据中心分组的所有 VM 。

步骤

1. 创建或打开信息板，然后添加 * 表 * 小工具。

2. 选择 Virtual Machine 作为此小工具的资产类型。

3. 单击列选择器，然后选择 Hypervisor name 和 IOPS - Total 。

此时，这些列将显示在此表中。

4. 我们将忽略不具有 IOPS 的任何虚拟机，并且仅包括总 IOPS 大于 1 的虚拟机。单击 * 筛选依据 * * * * 。
[+]* 按钮，然后选择 IOPS - 总计。单击 _any ，然后在 * 自 * 字段中键入 * 1 * 。将 * 至 * 字段留空。按
Enter 键，然后单击关闭筛选字段以应用筛选器。

此时，此表将显示总 IOPS 大于或等于 1 的所有虚拟机。请注意，表中没有分组。此时将显示所有 VM 。

5. 单击 * 分组依据 +]* 按钮。

您可以按显示的任何属性或标注进行分组。选择 all 可显示一个组中的所有虚拟机。

性能指标的任何列标题都会显示一个 " 三个点 " 菜单，其中包含一个 * 汇总 * 选项。默认汇总方法为
average 。这意味着，为组显示的数字是为组内每个虚拟机报告的所有总 IOPS 的平均值。您可以选择按
_average ， Sum ， Minimum 或 _maximum 向上滚动此列。您显示的任何包含性能指标的列均可单独汇
总。
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6. 单击 all 并选择 Hypervisor name 。

此时，虚拟机列表将按虚拟机管理程序进行分组。您可以展开每个虚拟机管理程序以查看其托管的虚拟机。

7. 单击 * 保存 * 将此表保存到信息板。您可以根据需要调整小工具的大小或移动小工具。

8. 单击 * 保存 * 以保存信息板。

性能数据汇总

如果在表小工具中包含性能数据列（例如 IOPS - 总计 _ ），则在选择对数据进行分组时，您可以为该列选择一
种汇总方法。默认汇总方法是，在组行中显示基础数据的平均值（ _avg ）。您还可以选择显示数据的总和，最
小值或最大值。

信息板时间范围选择器

您可以选择信息板数据的时间范围。只有与选定时间范围相关的数据才会显示在信息板上的小工具中。您可以从
以下时间范围中进行选择：

• 过去 15 分钟

• 过去 30 分钟

• 过去 60 分钟

• 过去 2 小时

• 过去 3 小时（这是默认值）

• 过去 6 小时

• 过去 12 小时

• 过去 24 小时

• 过去 2 天

• 过去 3 天
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• 过去 7 天

• 过去 30 天

• 自定义时间范围

自定义时间范围允许您最多选择 31 个连续日期。您还可以为此范围设置开始时间和一天中的结束时间。默
认开始时间为选定第一天的中午 12 ： 00 ，默认结束时间为选定最后一天的晚上 11 ： 59 。单击 * 应用 *
将对信息板应用自定义时间范围。

覆盖各个小工具中的信息板时间

您可以覆盖各个小工具中的主信息板时间范围设置。这些小工具将根据其设置的时间范围而不是信息板时间范围
显示数据。

要覆盖信息板时间并强制小工具使用其自己的时间范围，请在小工具的编辑模式下将 * 覆盖信息板时间 * 设置为
* 开 * （选中此框），然后为此小工具选择一个时间范围。将小工具 * 保存到信息板。

小工具将根据为其设置的时间范围显示其数据，而不管您在信息板上选择的时间范围如何。

您为一个小工具设置的时间范围不会影响信息板上的任何其他小工具。

主轴和二级轴

不同的指标会对其在图表中报告的数据使用不同的度量单位。例如，在查看 IOPS 时，度量单位是每秒 I/O 操作
数（ IO/s ），而延迟则纯粹是时间（毫秒，微秒，秒等）的度量单位。在一个折线图上为 Y 轴使用一组 A 值绘
制这两个指标时，延迟数字（通常为几毫秒）会以 IOPS （通常以千为单位）为同一比例绘制，而延迟线在该比
例下会丢失。

但是，可以通过在主（左侧） Y 轴上设置一个度量单位，在二级（右侧） Y 轴上设置另一个度量单位，在一个
有意义的图形上绘制这两组数据。每个指标都按自己的比例绘制。

步骤

此示例说明了图表小工具中的主轴和二级轴的概念。

1. 创建或打开信息板。向信息板添加折线图，样条曲线图，分区图或堆积分区图小工具。

2. 选择资产类型（例如 Storage ），然后选择 IOPS - Total 作为第一个指标。设置所需的任何筛选器，并根据
需要选择一种汇总方法。

IOPS 线显示在图表上，其比例显示在左侧。

3. 单击 * （ + 查询） * 向图表中添加第二行。对于此行，请选择 Latency - Total 作为指标。

请注意，该线显示在图表底部的平面上。这是因为它与 IOPS 线是以相同的比例绘制的。

4. 在延迟查询中，选择 * Y 轴：二级 * 。

此时，延迟线将按自己的比例绘制，并显示在图表的右侧。
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小工具中的表达式

在信息板中，任何时间序列小工具（线，样条曲线，区域，堆积区），单值， 或 Gauge Widget 可用于根据您
选择的指标构建表达式，并在一个图形中显示这些表达式的结果。以下示例使用表达式解决特定问题。在第一个
示例中，我们希望将环境中所有存储资产的读取 IOPS 显示为总 IOPS 的百分比。第二个示例显示了环境中发生
的 " 系统 " 或 " 开销 " IOPS ，即不直接从读取或写入数据中获取的 IOPS 。

您可以在表达式中使用变量（例如： $VAR1 * 100 ）

表达式示例：读取 IOPS 百分比

在此示例中，我们希望将读取 IOPS 显示为总 IOPS 的百分比。您可以将其视为以下公式：

 Read Percentage = (Read IOPS / Total IOPS) x 100

这些数据可以显示在信息板上的折线图中。要执行此操作，请执行以下步骤：

步骤

1. 创建新信息板，或者在编辑模式下打开现有信息板。

2. 向信息板添加小工具。选择 * 分区图 * 。

此时，此小工具将以编辑模式打开。默认情况下，系统会显示一个查询，其中显示 Storage 资产的 _IOPS -
总计 _ 。如果需要，请选择其他资产类型。

3. 单击右侧的 * 转换为表达式 * 链接。

当前查询将转换为表达式模式。请注意，在表达式模式下无法更改资产类型。在表达式模式下，此链接将更
改为 * 还原到查询 * 。如果您希望随时切换回查询模式，请单击此按钮。请注意，在不同模式之间切换会将
字段重置为其默认值。

目前，请保持表达式模式。

4. 现在， * IOPS - 总计 * 指标位于字母变量字段 "* A*" 中。在 "* b*" 变量字段中，单击 * 选择 * ，然后选择 *
IOPS - Read* 。

通过单击变量字段后面的 + 按钮，您最多可以为表达式添加五个字母变量。对于读取百分比示例，我们只需
要总 IOPS （ "* A*" ）和读取 IOPS （ "* b*" ）。
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5. 在 * 表达式 * 字段中，您可以使用与每个变量对应的字母来构建表达式。我们知道读取百分比 = （读取
IOPS/ 总 IOPS ） x 100 ，因此我们将此表达式写入为：

 (b / a) * 100

. * 标签 * 字段用于标识表达式。将此标签更改为 " 读取百分比 "

或对您同样有意义的内容。

. 将 * 单元 * 字段更改为 "%" 或 "percent" 。

此图表显示选定存储设备的 IOPS 读取百分比随时间的变化。如果需要，您可以设置筛选器或选择其他汇总
方法。请注意，如果选择 Sum 作为汇总方法，则所有百分比值将相加，这可能会高于 100% 。

6. 单击 * 保存 * 将图表保存到信息板。

您还可以在折线图， Spline 图表或堆栈区域图表小工具中使用表达式。

表达式示例： "system" I/O

示例 2 ：从数据源收集的指标包括读取，写入和总 IOPS 。但是，数据源报告的 IOPS 总数有时包括 " 系统
"IOPS ，而这些 IOPS 不是数据读取或写入的直接部分。此系统 I/O 也可视为 " 开销 " I/O ，这对于系统正常运
行是必需的，但与数据操作没有直接关系。

要显示这些系统 I/O ，您可以从采集报告的总 IOPS 中减去读取和写入 IOPS 。公式可能如下所示：

 System IOPS = Total IOPS - (Read IOPS + Write IOPS)

然后，这些数据可以显示在信息板上的折线图中。要执行此操作，请执行以下步骤：

步骤

1. 创建新信息板，或者在编辑模式下打开现有信息板。

2. 向信息板添加小工具。选择 * 折线图 * 。

此时，此小工具将以编辑模式打开。默认情况下，系统会显示一个查询，其中显示 Storage 资产的 _IOPS -
总计 _ 。如果需要，请选择其他资产类型。

3. 在 * 汇总 * 字段中，选择 Sum by all 。

此图表将显示一条线，其中显示了总 IOPS 的总和。

4.
单击 _ 复制此查询 _ 图标  创建查询的副本。

在原始查询下方添加一个查询副本。

5. 在第二个查询中，单击 * 转换为表达式 * 按钮。

当前查询将转换为表达式模式。如果您希望随时切换回查询模式，请单击 * 还原至查询 * 。请注意，在不同
模式之间切换会将字段重置为其默认值。

目前，请保持表达式模式。
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6. 现在， IOPS - Total 指标位于字母变量字段 "* A*" 中。单击 IOPS - Total 并将其更改为 IOPS - Read 。

7. 在 "* b*" 变量字段中，单击 * 选择 * 并选择 IOPS - Write 。

8. 在 * 表达式 * 字段中，您可以使用与每个变量对应的字母来构建表达式。我们将表达式简单地写为：

a + b

在显示部分中，为此表达式选择 * 分区图 * 。

9. * 标签 * 字段用于标识表达式。将此标签更改为 " 系统 IOPS" 或对您同样有意义的内容。

此图表以折线图的形式显示总 IOPS ，下面是一个分区图，其中显示了读取和写入 IOPS 的组合。两者之间
的差距显示了与数据读取或写入操作没有直接关系的 IOPS 。这些是您的 " 系统 "IOPS 。

10. 单击 * 保存 * 将图表保存到信息板。

要在表达式中使用变量，只需键入变量名称即可，例如 $var1 * 100 。表达式只能使用数字变量。

变量

通过变量，您可以一次性更改信息板上部分或所有小工具中显示的数据。通过将一个或多个小工具设置为使用通
用变量，在一个位置所做的更改将每个小工具中显示的数据设置为发生原因以自动更新。

信息板变量有多种类型，可以在不同的字段中使用，并且必须遵循命名规则。此处将介绍这些概念。

变量类型

变量可以是以下类型之一：

• * 属性 * ：使用对象的属性或指标进行筛选

• * 标注 * ：使用预定义的 "标注" 筛选小工具数据。

• * 文本 * ：字母数字字符串。

• * 数字 * ：数字值。单独使用，或者作为 " 发件人 " 或 " 收件人 " 值，具体取决于小工具字段。

• * 布尔值 * ：用于值为 True/False ， Yes/No 等的字段。对于布尔变量，选项包括 " 是 " ， " 否 " ， " 无 " ，
" 任何 " 。

• * 日期 * ：日期值。根据小工具的配置，使用作为 " 从 " 或 " 到 " 值。
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属性变量

通过选择属性类型变量，您可以筛选包含指定属性值或值的小工具数据。以下示例显示了一个折线小工具，其中
显示了代理节点的可用内存趋势。我们为代理节点 IP 创建了一个变量，当前设置为显示所有 IP ：

但是，如果您暂时只想查看环境中各个子网上的节点，则可以将变量设置或更改为特定的代理节点 IP 。此处，
我们仅查看 "123" 子网上的节点：
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此外，您还可以通过在变量字段中指定 * 。 vendor 来设置一个变量以筛选具有特定属性的 all 对象，而不考虑
对象类型，例如属性为 "vendor" 的对象。您无需键入 "* 。 " ；如果选择通配符选项， Cloud Insights 将提供此
选项。

下拉可变值的选项列表时，结果将进行筛选，以便根据信息板上的对象仅显示可用供应商。
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如果在信息板上编辑与属性筛选器相关的小工具（即，小工具的对象包含任何 * 。 vendor attribute ），则会显
示属性筛选器已自动应用。

应用变量与更改所选属性数据一样简单。

标注变量

通过选择 Annotation 变量，您可以筛选与该标注关联的对象，例如属于同一数据中心的对象。
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文本，数字，日期或布尔变量

您可以通过选择 text ， number ， boooleal 或 Date 的变量类型来创建与特定属性不关联的通用变量。创建变
量后，您可以在小工具筛选字段中选择它。在小工具中设置筛选器时，除了可以为筛选器选择的特定值之外，为
信息板创建的任何变量都会显示在列表中，这些变量分组在下拉列表的 " 变量 " 部分下，名称以 "$" 开头。通过
在此筛选器中选择一个变量，您可以搜索在信息板本身的变量字段中输入的值。在筛选器中使用该变量的任何小
工具都将动态更新。

变量筛选器范围

在向信息板添加标注或属性变量时，该变量可以应用于信息板上的 all 小工具，这意味着信息板上的所有小工具
都将显示根据您在该变量中设置的值进行筛选的结果。
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请注意，只能按此方式自动筛选属性和标注变量。不能自动筛选非标注或 -Attribute-variables 。必须将每个小工
具配置为使用这些类型的变量。

要禁用自动筛选，以便变量仅对您专门设置的小工具进行适用场景，请单击 " 自动筛选 " 滑块将其禁用。

要在单个小工具中设置变量，请在编辑模式下打开此小工具，然后在 _Filter by" 字段中选择特定标注或属性。使
用 Annotation 变量，您可以选择一个或多个特定值，也可以选择变量名称（由前导 "$" 指示），以便在信息板
级别键入变量。相同的适用场景属性变量。只有您为其设置了变量的小工具才会显示经过筛选的结果。

在变量中筛选为 Contextual ；为某个变量选择一个或多个筛选值时，页面上的其他变量将仅显示与该筛选器相
关的值。例如，将变量筛选器设置为特定的 storage _Model 时，设置为 storage Name 筛选的任何变量将仅显
示与该型号相关的值。

要在表达式中使用变量，只需在表达式中键入变量名称即可，例如： $var1 * 100 。表达式只能使用数字变量。
不能在表达式中使用数值标注或属性变量。

在变量中筛选为 Contextual ；为某个变量选择一个或多个筛选值时，页面上的其他变量将仅显示与该筛选器相
关的值。例如，将变量筛选器设置为特定的 storage _Model 时，设置为 storage Name 筛选的任何变量将仅显
示与该型号相关的值。

变量命名

变量名称：

• 必须仅包含字母 a-z ，数字 0-9 ，句点（ . ），下划线（ _ ）和空格（）。

• 不能超过 20 个字符。

• 区分大小写： $CityName 和 $CityName 是不同的变量。

• 不能与现有变量名称相同。

• 不能为空。

正在格式化 Gauge 小工具

通过 Solid 和 Bullet Gauge 小工具，您可以为 Warning 和 / 或 critical 级别设置阈值，从而清晰地表示您指定的
数据。
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要为这些小工具设置格式，请执行以下步骤：

1. 选择要突出显示大于（ > ）或小于（ < ）阈值的值。在此示例中，我们将突出显示大于（ > ）阈值级别的
值。

2. 为 " 警告 " 阈值选择一个值。当小工具显示大于此级别的值时，它将以橙色显示仪表。

3. 为 " 严重 " 阈值选择一个值。如果值大于此级别，则会通过发生原因将仪表显示为红色。

您也可以选择量表的最小值和最大值。低于最小值的值不会显示此仪表。如果值高于最大值，则会显示一个全满
量表。如果不选择最小值或最大值，小工具将根据小工具的值选择最佳最小值和最大值。
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正在格式化单值小工具

在单值小工具中，除了设置警告（橙色）和严重（红色）阈值之外，您还可以选择以绿色或白色背景显示 " 范围
内 " 值（低于警告级别的值）。

单击单值小工具或量表小工具中的链接将显示与此小工具中的第一个查询对应的查询页面。

正在格式化表小工具

与单值和量表小工具一样、您可以在表小工具中设置条件格式、以便使用颜色和/或特殊图标突出显示数据。

条件格式目前在Cloud Insights 联邦版中不可用。

通过条件格式、您可以在表小工具中设置和突出显示警告级别和严重级别阈值、从而可以即时查看异常值和异常
数据点。

对于表中的每一列、条件格式会分别进行设置。例如、您可以为容量列选择一组阈值、为吞吐量列选择另一组阈
值。

如果更改了某个列的单位显示、则条件格式将保留并反映值的更改。以下图像显示的条件格式相同、即使显示单
元不同也是如此。
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您可以选择是将条件格式显示为颜色、图标还是同时显示这两者。

选择用于显示数据的单位

信息板上的大多数小工具都允许您指定显示值的单位，例如 migums ， migents ， _percentage _ ， _mms （
ms ） _ ， 等。在许多情况下， Cloud Insights 知道所采集数据的最佳格式。如果不知道最佳格式，您可以设置
所需的格式。

在下面的折线图示例中，为小工具选择的数据已知为 bytes （基本 IEC 数据单元：请参见下表），因此基本单
元会自动选择为 "byte （ B ） " 。但是，数据值足够大，可以显示为吉字节（ GiB ），因此默认情况下， Cloud
Insights 会将这些值自动格式化为吉字节（ GiB ）。图中的 Y 轴显示 "GiB" 作为显示单位，所有值均以该单位显
示。
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如果要以其他单位显示图形，可以选择其他格式来显示值。由于本示例中的基本单位是 byte ，因此您可以从支
持的 " 基于字节 " 格式中进行选择：位（ b ），字节（ B ），千字节（ KiB ），兆字节（ MiB ），千字节（
GiB ）。Y 轴标签和值会根据您选择的格式进行更改。

如果基本单位未知，您可以从中分配一个单位 "可用单元"或键入您自己的。分配基础单元后，您可以选择以适当
的受支持格式之一显示数据。
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要清除设置并重新开始，请单击 * 重置默认值 * 。

关于自动格式化的一句话

大多数指标都是由数据收集器以最小单位报告的，例如，以 1 ， 234 ， 567 ， 890 字节等整数形式报告。默认
情况下， Cloud Insights 会自动为可读性最高的显示设置值格式。例如， 1 ， 234 ， 567 ， 890 字节的数据值
将自动格式化为 1.23 Gibibytes 。您可以选择以其他格式显示，例如 mebibybes 。此时将相应地显示此值。

Cloud Insights 使用美国英语数字命名标准。美国的 " 十亿 " 相当于 " 千亿 " 。

包含多个查询的小工具

如果您有一个时间序列小工具（即，折线，样条，区域，堆积区），其中包含两个查询，这两个查询都绘制了主
Y 轴，则基准单位不会显示在 Y 轴的顶部。但是，如果小工具在主 Y 轴上有一个查询，在二级 Y 轴上有一个查
询，则会显示每个小工具的基本单位。
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如果小工具包含三个或更多查询，则基准单位不会显示在 Y 轴上。

可用单元

下表按类别显示了所有可用的单位。

* 类别 * * 单元 *

货币 以美元计

数据（ IEC ） 位字节千字节兆字节兆字节太字节对等字节外字节

数据速率（ IEC ） 位 / 秒字节 / 秒千字节 / 秒兆字节 / 秒太字节 / 秒对等
字节 / 秒

数据（度量值） 千字节兆字节千兆字节太字节兆字节外字节

数据速率（度量值） 千字节 / 秒兆字节 / 秒千兆字节 / 秒兆字节 / 秒兆字节 /
秒兆字节 / 秒

IEC Kibi mebi gibi tebi pebi exbi

小数 这一数字达到了数千亿亿亿亿亿亿亿亿亿亿

百分比 百分比

时间 纳秒微秒毫秒秒秒秒秒秒秒分钟

温度 温度为 ° C

频率 Hertz 千兆赫千兆赫千兆赫

CPU 纳米矿石微核微核核心千兆矿石巨型矿石，千兆矿石，
百万石，百万石，百万石，百万石，百万石，百万石，
百万石，百万石，百万石，百万石，百万石，百万

吞吐量 I/O 操作数 / 秒操作数 / 秒请求数 / 秒读取数 / 秒写入数
/ 秒操作数 / 分钟读取数 / 分钟写入数 / 分钟

TV 模式和自动刷新

信息板和资产登录页面上的小工具中的数据会根据选定信息板时间范围（或小工具时间范围，如果设置为覆盖信
息板时间）确定的刷新间隔自动刷新。刷新间隔取决于小工具是时间序列（折线图，样条曲线图，面积图，堆积
面积图）还是非时间序列（所有其他图表）。

信息板时间范围 时间序列刷新间隔 非时间序列刷新间隔

过去 15 分钟 10 秒 1 分钟

过去 30 分钟 15 秒 1 分钟
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过去 60 分钟 15 秒 1 分钟

过去 2 小时 30 秒 5 分钟

过去 3 小时 30 秒 5 分钟

过去 6 小时 1 分钟 5 分钟

过去 12 小时 5 分钟 10 分钟

过去 24 小时 5 分钟 10 分钟

过去 2 天 10 分钟 10 分钟

过去 3 天 15 分钟 15 分钟

过去 7 天 1 小时 1 小时

过去 30 天 2 小时 2 小时

每个小工具都会在小工具的右上角显示其自动刷新间隔。

自定义信息板时间范围不支持自动刷新。

与 * 电视模式 * 结合使用时，自动刷新功能可在信息板或资产页面上近乎实时地显示数据。TV 模式提供了一个
清晰的显示；导航菜单将被隐藏，从而为数据显示提供更多屏幕空间，编辑按钮也是一样。TV 模式会忽略典型
的 Cloud Insights 超时，使显示保持活动状态，直到通过授权安全协议手动或自动注销为止。

由于 NetApp Cloud Central 自身的用户登录超时为 7 天，因此 Cloud Insights 也必须注销该事
件。您只需重新登录，您的信息板就会继续显示。

• 要激活 TV 模式，请单击  按钮。

•

要禁用 TV 模式，请单击屏幕左上角的 * 退出 * 按钮。 

您可以单击右上角的暂停按钮暂时暂停自动刷新。暂停后，信息板时间范围字段将显示暂停数据的活动时间范
围。在暂停自动刷新期间，仍在采集和更新您的数据。单击恢复按钮继续自动刷新数据。

信息板组

通过分组，您可以查看和管理相关信息板。例如，您可以为环境中的存储配置一个专用信息板组。信息板组在 *
信息板 > 显示所有信息板 * 页面上进行管理。
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默认情况下会显示两个组：

• 所有信息板 * 列出了所有已创建的信息板，而不管其所有者如何。

• * 我的信息板 * 仅列出当前用户创建的信息板。

每个组中包含的信息板数量显示在组名称旁边。

要创建新组，请单击 "+" 创建新信息板组 * 按钮。输入组的名称，然后单击 * 创建组 * 。此时将创建一个具有此
名称的空组。

要向组中添加信息板，请单击 All Dashboards 组以显示您环境中的所有信息板，如果您只想查看自己拥有的信
息板，请单击 My Dashboards ，然后执行以下操作之一：

• 要添加单个信息板，请单击信息板右侧的菜单，然后选择 Add to Group 。

• 要将多个信息板添加到一个组中，请通过单击每个信息板旁边的复选框来选择这些信息板，然后单击 * 批量
操作 * 按钮并选择 Add to Group 。

通过选择 Remove from Group ，以相同的方式从当前组中删除信息板。您不能从 All Dashboards 或 My

Dashboards 组中删除信息板。

从组中删除信息板不会从 Cloud Insights 中删除信息板。要完全删除信息板，请选择信息板并单
击 Delete 。此操作会将其从其所属的任何组中删除，并且任何用户都无法再使用它。

固定您喜爱的信息板

您可以通过将收藏的信息板固定到信息板列表顶部来进一步管理信息板。要固定信息板，只需单击将鼠标悬停在
任意列表中的信息板上时显示的拇指锁定按钮即可。

信息板固定 / 取消固定是单个用户首选项，与信息板所属的组无关。
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暗主题

您可以选择使用浅色主题（默认设置）来显示 Cloud Insights ，该主题使用浅色背景和暗文本显示大多数屏幕，
或者使用暗背景和浅文本显示大多数屏幕。

要在浅色和暗色主题之间切换，请单击屏幕右上角的用户名按钮并选择所需主题。

暗主题信息板视图
：
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轻型主题信息板视图
：

某些屏幕区域（例如某些小工具图表）仍会显示浅色背景，即使在以暗主题查看时也是如此。

折线图插值

不同的数据收集器通常会按不同的时间间隔轮询数据。例如，数据收集器 A 可能每 15 分钟轮询一次，而数据收
集器 B 则每 5 分钟轮询一次。当折线图小工具（也包括样条曲线图，分区图和堆积分区图）将多个数据收集器
中的数据聚合为一行时（例如，当小工具按 " 全部 " 分组时）， 并且每五分钟刷新一次该行，收集器 B 中的数
据可能会准确显示，而收集器 A 中的数据可能会出现空隙，从而影响聚合，直到收集器 A 再次轮询为止。
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为了缓解这种情况， Cloud Insights 会在聚合时对数据进行内插，并使用周围的数据点对数据进行 " 最佳推测 "
，直到数据收集器再次轮询为止。您始终可以通过调整小工具的分组来单独查看每个数据收集器的对象数据。

插值方法

创建或修改折线图（或样条曲线，区域或堆积面积图）时，您可以将插值方法设置为三种类型之一。在 "Group
by" 部分中，选择所需的插值。

• * 无 * ：不执行任何操作，即不在之间生成点。

• * 楼梯 * ：从上一个点的值生成一个点。在一条直线中，此布局将显示为典型的 " 楼梯 " 布局。
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• * 线性 * ：生成一个点作为连接两个点之间的值。生成一条线，该线看起来类似于连接两个点的线，但具有
其他（内插）数据点。

示例信息板

信息板示例：虚拟机性能

如今， IT 运营面临着许多挑战。管理员需要以更少的资源完成更多任务，必须全面了解动
态数据中心。在此示例中，我们将向您展示如何使用小工具创建信息板，以便您深入了解
环境中虚拟机（ VM ）的性能。通过遵循此示例并创建小工具以满足您自己的特定需求，
您可以执行以下操作：将后端存储性能与前端虚拟机性能进行对比，或者查看虚拟机延迟
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与 I/O 需求。

关于此任务

在此，我们将创建一个虚拟机性能信息板，其中包含以下内容：

• 列出虚拟机名称和性能数据的表

• 虚拟机延迟与存储延迟的比较图表

• 一个图表，显示虚拟机的读取，写入和总 IOPS

• 显示虚拟机最大吞吐量的图表

这只是一个基本示例。您可以自定义信息板以突出显示和比较所选的任何性能数据，以便根据自己的最佳运营实
践确定目标。

步骤

1. 以具有管理权限的用户身份登录到 Insight 。

2. 从 * 信息板 * 菜单中，选择 * （ + 新信息板） * 。

此时将打开 * 新建信息板 * 页面。

3. 在页面顶部，输入信息板的唯一名称，例如 "VM Performance by Application" 。

4. 单击 * 保存 * 以使用新名称保存信息板。

5. 我们开始添加小工具。如有必要，请单击 * 编辑 * 图标以启用编辑模式。

6. 单击 * 添加小工具 * 图标并选择 * 表 * 向信息板添加新的表小工具。

此时将打开编辑小工具对话框。显示的默认数据适用于您环境中的所有存储。

1. 我们可以自定义此小工具。在顶部的 Name 字段中，删除 Widget 1 并输入 Virtual Machine Performance
table 。

2. 单击资产类型下拉列表并将 Storage 更改为 Virtual Machine 。
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此时，表数据将发生变化，以显示您环境中的所有虚拟机。

3. 让我们向表中添加几列。单击右侧的齿轮图标，然后选择 Hypervisor name ， IOPS - Total 和 Latency -

Total 。您也可以尝试在搜索中键入名称，以快速显示所需字段。

此时，这些列将显示在表中。您可以按其中任何一列对表进行排序。请注意，这些列将按添加到小工具的顺
序显示。

4. 在本练习中，我们将排除当前未使用的虚拟机，因此，我们将筛选出总 IOPS 小于 10 的任何虚拟机。单击 *
筛选依据 * 旁边的 * 。 ++* 按钮，然后选择 IOPS - Total 。单击 * 任何 * 并在 * 自 * 字段中输入 "10" 。将 *
至 * 字段留空。单击输出筛选字段或按 Enter 设置筛选器。

现在，此表仅显示总 IOPS 为 10 或以上的虚拟机。

5. 我们可以通过对结果进行分组来进一步折叠此表。单击 * 分组依据 * 旁边的 * 。 * 按钮，然后选择要分组的
字段，例如 Application_or _Hypervisor name 。系统将自动应用分组。

此时，表行将根据您的设置进行分组。您可以根据需要展开和折叠这些组。分组行显示每个列的汇总数据。
某些列允许您为该列选择汇总方法。

1. 在自定义表小工具以使您满意后，单击 * ｛ Save ｝ * 按钮。

此时，表小工具将保存到信息板中。

您可以通过拖动右下角来调整信息板上的小工具大小。使小工具更宽，以清晰地显示所有列。单击 * 保存 * 以保
存当前信息板。

接下来，我们将添加一些图表以显示虚拟机性能。我们来创建一个折线图，将虚拟机延迟与 VMDK 延迟进行比
较。

1. 如有必要，请单击信息板上的 * 编辑 * 图标以启用编辑模式。

2. 单击 * 添加小工具 * 图标并选择 Line Chart 向信息板添加新的折线图小工具。
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3. 此时将打开 * 编辑小工具 * 对话框。将此小工具命名为 "VM/VMDK 最大延迟 "

4. 选择 * 虚拟机 * ，然后选择 Latency - Max 。设置所需的任何筛选器，或者将 * 筛选器方式 * 留空。对于 *
汇总 * ，选择 Sum by all 。将此数据显示为 Line Chart ，并保留 Y-Axis 作为 _Primary 。

5. 单击 * （ + 查询） * 按钮以添加另一个数据线。对于此行，请选择 VMDK 和 Latency - Max 。设置所需的任
何筛选器，或者将 * 筛选器方式 * 留空。对于 * 汇总 * ，选择 Sum by all 。将此数据显示为 Line Chart ，并
保留 Y-Axis 作为 _Primary 。

6. 单击 * 。保存 * 将此小工具添加到信息板。

接下来，我们将添加一个图表，在一个图表中显示虚拟机读取，写入和总 IOPS 。

1. 单击 * 添加小工具 * 图标并选择 Area Chart 向信息板添加新的分区图小工具。

2. 此时将打开编辑小工具对话框。将此小工具命名为 "VM IOPS"

3. 选择 * 虚拟机 * ，然后选择 IOPS - 总计 _ 。设置所需的任何筛选器，或者将 * 筛选器方式 * 留空。对于 * 汇
总 * ，选择 _Sum by all 。将此数据显示为 Area Chart ，并保留 Y-Axis 作为 _Primary 。

4. 单击 * （ + 查询） * 按钮以添加另一个数据线。对于此行，请选择 * 虚拟机 * 并选择 IOPS - read 。

5. 单击 * （ + 查询） * 按钮以添加第三个数据线。对于此行，选择 * 虚拟机 * ，然后选择 _IOPS - 写入 _ 。

6. 单击 * 显示图例 * 可在信息板上显示此小工具的图例。

200



1. 单击 * 。保存 * 将此小工具添加到信息板。

接下来，我们将添加一个图表，显示与 VM 关联的每个应用程序的 VM 吞吐量。我们将对此使用汇总功能。

1. 单击 * 添加小工具 * 图标并选择 Line Chart 向信息板添加新的折线图小工具。

2. 此时将打开编辑小工具对话框。将此小工具命名为 "VM Throughput by Application"

3. 选择 Virtual Machine ，然后选择 Throughput - Total 。设置所需的任何筛选器，或者将 Filter by 留空。对于
Roll up ，选择 "Max" ，然后按 "Application" 或 "Name" 进行选择。显示排名前 10 位的应用程序。将此数据
显示为折线图，并保留 "Y-Axis" 为 Primary 。

4. 单击 * 。保存 * 将此小工具添加到信息板。

您可以在信息板上移动小工具，方法是在小工具顶部的任意位置按住鼠标按钮并将其拖动到新位置。

您可以通过拖动右下角来调整小工具的大小。

在进行更改后，请务必 * 。保存 * 信息板。

最后一个虚拟机性能信息板将如下所示：
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信息板和小工具的最佳实践

帮助您充分利用信息板和小工具的强大功能的提示和技巧。

查找正确的指标

Cloud Insights 会使用有时因数据收集器而异的名称来采集计数器和指标。

在为信息板小工具搜索合适的指标或计数器时，请记住，您所需的指标可能与您正在考虑的指标名称不同。虽然
Cloud Insights 中的下拉列表通常按字母顺序排列，但有时某个术语可能不会显示在您认为应该显示的列表中。
例如， " 原始容量 " 和 " 已用容量 " 等术语不会显示在大多数列表中。

• 最佳实践 * ：在 Filter by 等字段或列选择器等位置中使用搜索功能查找所需内容。例如，搜索 "cap" 将显示
名称中包含 "capacity" 的所有指标，无论这些指标在列表中的哪个位置。然后，您可以轻松地从较短的列表
中选择所需的指标。

以下是您在搜索指标时可以尝试使用的一些备用短语：

要查找的内容： 请尝试搜索：

CPU 处理器

容量 已用容量原始容量已配置容量存储池容量 < 其他资产
类型 > 容量已写入容量

磁盘速度 磁盘速度最低性能最低的磁盘类型

主机 虚拟机管理程序主机

虚拟机管理程序 主机是虚拟机管理程序

微代码 固件

名称 别名虚拟机管理程序名称存储名称 < 其他资产类型 >
名称简单名称资源名称 Fabric 别名
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读 / 写 部分读写待定 IOPS - 写入写入容量延迟 - 读取缓存利
用率 - 读取

虚拟机 虚拟机为虚拟虚拟机

这不是一个全面的列表。这些只是可能的搜索词的示例。

查找合适的资产

您可以在小工具筛选器和搜索中引用的资产因资产类型而异。

在信息板和资产页面中，用于构建小工具的资产类型决定了您可以筛选或添加列的其他资产类型计数器。在构建
小工具时，请记住以下几点：

此资产类型 / 计数器： 可以在以下资产下筛选：

虚拟机 VMDK

数据存储库 内部卷 VMDK 虚拟机卷

虚拟机管理程序 虚拟机是虚拟机管理程序主机

主机 内部卷卷集群主机虚拟机

网络结构 端口

这不是一个全面的列表。

• 最佳实践 * ：如果要筛选列表中未显示的特定资产类型，请尝试使用备用资产类型构建查询。

散点图示例：了解轴

更改散点图小工具中计数器的顺序会更改显示数据的轴。

关于此任务

此示例将创建一个散点图，用于查看延迟较高而 IOPS 较低的性能较低的虚拟机。

步骤

1. 在编辑模式下创建或打开信息板，然后添加 * 散点图 * 小工具。

2. 选择资产类型，例如 Virtual Machine 。

3. 选择要绘制的第一个计数器。对于本示例，请选择 Latency - Total 。

Latency - total 沿图表的 X 轴绘制。

4. 选择要绘制的第二个计数器。对于本示例，请选择 IOPS - Total 。

_IOPS - 总计 _ 沿图表中的 Y 轴绘制。延迟较高的 VM 将显示在图表的右侧。仅显示前 100 个延迟最高的
虚拟机，因为 * Top by X-axis* 设置为当前值。
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5. 现在，将第一个计数器设置为 IOPS - total ，将第二个计数器设置为 Latency - total ，从而反转计数器的顺
序。

现在， Latency-total 将沿图表中的 Y 轴绘制， IOPS - total 则沿 X 轴绘制。此时， IOPS 较高的虚拟机将显
示在图表的右侧。

请注意，由于我们尚未更改 * Top by X-Axis* 设置，因此小工具现在会显示前 100 个 IOPS 最高的虚拟机，
因为这是当前沿 X 轴绘制的虚拟机。
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您可以选择在图表中按 X 轴显示前 N ，按 Y 轴显示前 N ，按 X 轴显示后 N 或按 Y 轴显示后 N 。在最后一个示
例中，此图表将显示总 IOPS 最高的前 100 个 VM 。如果将其更改为 * 顶部 by Y-axis* ，则该图表将再次显示
总延迟最高的前 100 个 VM 。

请注意，在散点图中，您可以单击某个点来深入查看该资源的资产页面。
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Kubernetes

Kubernetes 集群概述

Cloud Insights Kubernetes 资源管理器是一款功能强大的工具，可用于显示 Kubernetes
集群的整体运行状况和使用情况，并可用于轻松深入了解调查领域。

单击*信息板> Kubernetes Explorer*将打开Kubernetes集群列表页面。此概述页面包含您环境中的Kubernetes集
群表。

集群列表

集群列表显示环境中每个集群的以下信息：

• 集群*名称*。单击集群名称将打开 "* 详细信息页面 *" 。

• *饱和*百分比。整体饱和是CPU、内存或存储饱和的最高值。

• 集群中的*节点*数量。单击此编号将打开节点列表页面。

• 集群中的* Pod *数量。单击此编号将打开Pod列表页面。

• 集群中的*命名空间*数量。单击此数字将打开"命名空间"列表页面。

• 集群中的*工作负载*数量。单击此数字将打开工作负载列表页面。

细化筛选器

筛选时，在开始键入时，系统会根据当前文本显示一个 * 通配符筛选器 * 。选择此选项将返回与通配符表达式匹
配的所有结果。您也可以使用 NOT 或 AND 创建 * 表达式 * ，也可以选择 " 无 " 选项来筛选字段中的空值。

基于通配符或表达式（例如 NOT ， AND ， "None" 等）在筛选器字段中显示为深蓝色。您直接从列表中选择的
项目将以淡蓝色显示。
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Kubernetes 筛选器为上下文筛选器，例如，如果您位于特定节点页面上，则 pod_name 筛选器仅会列出与该节
点相关的 Pod 。此外，如果您对特定命名空间应用筛选器，则 pod_name 筛选器将仅列出该命名空间中节点
and 上的 Pod 。

请注意，通配符和表达式筛选适用于文本或列表，但不适用于数值，日期或布尔值。

在安装或升级NetApp Kubornetes监控操作员之前

在安装或升级NetApp Kubnetes监控操作员之前、请阅读此信息

前提条件：

• 如果您使用的是自定义或私有Docker存储库、请按照使用自定义或私有Docker存储库一节中的说明进行操作

• Kubernetes 1.20或更高版本支持安装NetApp Kubernetes监控操作员。

• 当Cloud Insights 监控后端存储且Kubernetes与Docker容器运行时结合使用时、Cloud Insights 可以显
示NFS和iSCSI的POD到PV到存储映射和指标；其他运行时仅显示NFS。

• 从2022年8月开始、NetApp Kubernetes监控操作员支持Pod安全策略(PSP)。如果您的环境使用PSP、则必
须升级到最新的NetApp Kubennetes Monitoring Operator。

• 如果您运行的是OpenShift 4.6或更高版本、则除了确保满足这些前提条件之外、您还必须遵循下面
的OpenShift说明。

• 仅在Linux节点上安装监控Cloud Insights 支持监控运行Linux的KubeNet节点、方法是指定一个KubeNet节点
选择器、用于在这些平台上查找以下KubeNet标签：

平台 标签

Kubernetes v1.20及更高版本 Kubernetes 。 io/OS = Linux

Rancher + catt.io 作为流程编排 /Kubernetes 平台 catt.io/OS = Linux

• 运行ARM64架构的节点不支持NetApp Kubernetes监控操作员及其依赖项(电报、Kube-state-metrics
、fluentbit等)。

• 必须提供以下命令：Curl、kubecl。可选安装步骤需要使用Docker命令。为获得最佳结果，请将这些命令添
加到路径中。请注意、必须至少为kubect配置对以下Kubernetes对象的访问权限：代理、群集角色、群集角
色、群集配置、自定义资源定义、部署、 名区、角色、rolebinbeds、密钥、服务帐户、 和服务。请参见此
处、了解具有这些最小的"给予"角色权限的示例.yaml文件。

• 要用于安装NetApp Kubennetes监控操作员的主机必须已配置kubec特 尔、以便与目标K8s集群进行通信、
并可通过Internet连接到您的Cloud Insights 环境。

• 如果您在安装期间或操作要监控的K8s集群时使用了代理、请按照配置代理支持一节中的说明进行操作。

• NetApp Kubernetes监控操作员会安装自己的Kube-state-metrics、以避免与任何其他实例发生冲突。为了准
确地进行审核和数据报告、强烈建议使用网络时间协议(NTP)或简单网络时间协议(SNTP)同步Agent计算机
上的时间。

• 如果要重新部署Operator (即更新或替换Operator)、则无需创建_new_ API令牌；您可以重新使用先前的令
牌。
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• 另请注意、如果您最近安装了NetApp Kubnetes Monitoring Operator、并且正在使用可续订的API访问令
牌、则即将过期的令牌将自动替换为新的/刷新的API访问令牌。

• 网络监控：

◦ 需要Linux内核版本4.18.0及更高版本

◦ 不支持光子操作系统。

配置操作员

在较新版本的运算符中，可以在_AgentConfiguration_自定义资源中配置最常修改的设置。您可以通过编
辑_operator-config.yaml文件来在部署操作员之前编辑此资源。此文件包含一些已注释掉的设置示例。请参见列
表 "可用设置" 对于最新版本的运算符。

您也可以在部署操作员后使用以下命令编辑此资源：

 kubectl -n netapp-monitoring edit AgentConfiguration

要确定您部署的操作员版本是否支持AgentConfiguration、请运行以下命令：

 kubectl get crd agentconfigurations.monitoring.netapp.com

如果您看到“Error from server (NotFound)”

消息，则必须先升级操作员，然后才能使用AgentConfiguration。

开始之前需要注意的重要事项

如果您使用运行 代理、具有 自定义存储库或正在使用 OpenShift、请仔细阅读以下各节。

另请阅读相关内容 权限。

如果要从先前安装升级、请阅读 升级 信息。

配置代理支持

要安装NetApp Kubernetes监控操作员、您可以在环境中的两个位置使用代理。这些代理系统可以是相同的、也
可以是单独的：

• 在执行安装代码片段(使用"curt")期间需要使用代理将执行该片段的系统连接到Cloud Insights 环境

• 目标Kubernetes集群与Cloud Insights 环境通信所需的代理

如果您对其中一个或两个使用代理、则要安装NetApp Kubornetes操作监控器、必须先确保将代理配置为可以
与Cloud Insights环境进行良好的通信。例如、从要安装Operator的服务器/VM中、您需要能够访问Cloud
Insights并能够从Cloud Insights下载二进制文件。

对于用于安装NetApp Kubernetes操作监控器的代理、在安装操作员之前、请设
置_http_proxy/https_proxy_environment变量。对于某些代理环境、您可能还需要设置_no_proxy environment_
变量。

要设置变量、请在您的系统上*在*安装NetApp Kubernetes监控操作员之前*执行以下步骤：
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1. 为当前用户设置 https_proxy 和 / 或 http_proxy 环境变量：

a. 如果要设置的代理没有身份验证(用户名/密码)、请运行以下命令：

 export https_proxy=<proxy_server>:<proxy_port>

.. 如果要设置的代理具有身份验证(用户名/密码)、请运行以下命令：

export

http_proxy=<proxy_username>:<proxy_password>@<proxy_server>:<proxy_po

rt>

要使Kubernetes集群与Cloud Insights 环境通信所使用的代理、请在阅读完所有这些说明后安装NetApp
Kubernetes监控操作员。

在部署NetApp Kubernetes Monitoring Operator之前、请在operator-config.yaml中配置AgentConfiguration的代
理部分。

agent:

  ...

  proxy:

    server: <server for proxy>

    port: <port for proxy>

    username: <username for proxy>

    password: <password for proxy>

    # In the noproxy section, enter a comma-separated list of

    # IP addresses and/or resolvable hostnames that should bypass

    # the proxy

    noproxy: <comma separated list>

    isTelegrafProxyEnabled: true

    isFluentbitProxyEnabled: <true or false> # true if Events Log enabled

    isCollectorsProxyEnabled: <true or false> # true if Network

Performance and Map enabled

    isAuProxyEnabled: <true or false> # true if AU enabled

  ...

...

使用自定义或专用Docker存储库

默认情况下、NetApp Kubrenetes监控操作员将从Cloud Insights 存储库中提取容器映像。如果您将某
个Kubornetes集群用作监控目标、并且该集群配置为仅从自定义或私有Docker存储库或容器注册表中提取容器
映像、则必须配置对NetApp Kubornetes监控操作员所需容器的访问权限。
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从NetApp Monitoring Operator安装磁贴运行"Image Pull Snippet"。此命令将登录到Cloud Insights 存储库、
提取操作员的所有映像依赖关系、然后注销Cloud Insights 存储库。出现提示时、输入提供的存储库临时密码。
此命令可下载操作员使用的所有映像、包括可选功能的映像。请参见以下内容、了解这些图像用于哪些功能。

核心操作员功能和Kubornetes监控

• NetApp监控

• Kube-RBAC-代理

• Kube-state-metrics

• 电报

• distroless root用户

事件日志

• 流畅位

• Kubbernetes-event-exporter

网络性能和映射

• CI-net-observer

根据您的企业策略，将操作员 Docker 映像推送到您的私有 / 本地 / 企业 Docker 存储库。确保存储库中这些映
像的映像标记和目录路径与Cloud Insights 存储库中的映像一致。

在operator-DEPLOYAML中编辑monitor-operator部署、并修改所有映像引用以使用私有Docker存储库。

image: <docker repo of the enterprise/corp docker repo>/kube-rbac-

proxy:<kube-rbac-proxy version>

image: <docker repo of the enterprise/corp docker repo>/netapp-

monitoring:<version>

编辑operator-config.yaml中的AgentConfiguration以反映新的Docker repo位置。为私有存储库创建新
的imagePullSecret,有关更多详细信息，请参见_https://kubernetes.io/docs/tasks/configure-pod-container/pull-
image-private-registry/_
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agent:

  ...

  # An optional docker registry where you want docker images to be pulled

from as compared to CI's docker registry

  # Please see documentation link here: https://docs.netapp.com/us-

en/cloudinsights/task_config_telegraf_agent_k8s.html#using-a-custom-or-

private-docker-repository

  dockerRepo: your.docker.repo/long/path/to/test

  # Optional: A docker image pull secret that maybe needed for your

private docker registry

  dockerImagePullSecret: docker-secret-name

OpenShift 说明

如果您运行的是OpenShift 4.6或更高版本、则必须在_operator-config.yaml中编辑AgentConfiguration以启
用_run特权_设置：

# Set runPrivileged to true SELinux is enabled on your kubernetes nodes

runPrivileged: true

OpenShift可以实施更高的安全级别、从而可能阻止对某些Kubernetes组件的访问。

权限

如果您正在监控的集群包含自定义资源、而这些资源没有集群资源 "要查看的聚合"，则需要手动授予操作员对这
些资源的访问权限，才能使用事件日志对其进行监控。

1. 在安装之前或安装之后编辑_operator-additional－permissions．yaml．编辑资源_ClusterRole
．<namespace>－additional－permissions

2. 使用动词["GET、"Watch、"list"]为所需的每个组和资源创建一个新规则。参
见\https://kubernetes.io/docs/reference/access-authn-authz/rbac/

3. 将所做的更改应用于集群

容差和污物

要正确收集所有节点上的数据、tendentaf、_fluent-bit_和_net-oborder-demonSets必须在集群中的每个节点上
计划一个POD。操作器已配置为允许某些众所周知的*污染*。如果您在节点上配置了任何自定义污染、从而阻
止Pod在每个节点上运行、则可以为这些污染创建一个*容错* "在_AgentConfiguration_中"。如果已将自定义污
染应用于集群中的所有节点、则还必须向操作员部署添加必要的容错值、以便可以计划和执行操作员POD。

详细了解Kubbernetes "损害和公差"。

返回到 "NetApp Kubernetes监控操作员安装*页面"
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配置NetApp Kubernetes监控操作员

Cloud Insights 为Kubernetes收集提供了* NetApp Kubernetes监控操作员*(NKMO）。添
加数据收集器时、只需选择"Kubernetes "图块即可。

如果您使用的是Cloud Insights联邦版、则安装和配置说明可能与此页面上的说明不同。按
照Cloud Insights中的说明安装NetApp Kubnetes监控操作员。

操作员和数据收集器将从Cloud Insights Docker注册表中下载。安装后、NKMOO将管理部署在Kubernetes集群
节点中的任何与操作员兼容的收集器以获取数据、包括管理这些收集器的生命周期。在此链之后、将从收集器中
获取数据并将其发送到Cloud Insights。

安装NetApp Kubernetes监控操作员之前

阅读 "安装或升级前" 安装或升级NetApp Kubornetes监控操作员之前的文档。

安装NetApp Kubernetes监控操作员
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在 Kubernetes 上安装 NetApp Kubernetes 监控操作员代理的步骤：

1. 输入唯一的集群名称和命名空间。如果您是 升级 在先前的Kubnetes Operator中、请使用相同的集群名称和
命名空间。

2. 输入这些代码后、您可以将Download Command代码录复制到剪贴板。

3. 将此代码片段粘贴到 bash 窗口中并执行。此时将下载Operator安装文件。请注意、此代码片段具有唯一的
密钥、有效期为24小时。

4. 如果您有自定义或私有存储库、请复制可选的映像提取代码段、将其粘贴到_bash_ shell中并执行该代码
段。提取映像后、将其复制到您的私有存储库。请务必保持相同的标记和文件夹结构。更新_operator-
DEPRAYAML_中的路径以及_operator-config.yaml_中的Docker存储库设置。

5. 如果需要、请查看可用的配置选项、例如代理或专用存储库设置。您可以阅读有关的更多信息 "配置选项"。

6. 准备好后、请通过复制kubec临时 应用的小程序来部署Operator、然后下载并执行该操作。

7. 安装将自动进行。完成后、单击_Next_按钮。

8. 安装完成后、单击_Next_按钮。同时、请务必删除或安全地存储_operator-秘密.yaml文件。

了解更多信息 正在配置代理。

了解更多信息 使用自定义/私有Docker存储库。

在安装NetApp Kubnetes Monitoring Operator时、默认情况下会启用Kubnetes EMS日志收集。要在安装后禁用
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此收集、请单击Kubernetes集群详细信息页面顶部的*修改部署*按钮、然后取消选择"日志收集"。

此屏幕还会显示当前日志收集状态。以下是可能的状态：

• 已禁用

• enabled

• Enabled (已启用)—正在进行安装

• Enabled (已启用)—脱机

• Enabled (已启用)-联机

• 错误- API密钥权限不足

升级

升级到最新的NetApp Kubernetes监控操作员

确定现有Operator是否存在AgentConfiguration (如果您的命名空间不是默认的_NetApp-monitoring _、请替换相
应的命名空间)：

 kubectl -n netapp-monitoring get agentconfiguration netapp-monitoring-

configuration

如果存在AgentConfiguration：

• 安装 现有运算符上的最新运算符。

◦ 确保您的状态 提取最新的容器映像 如果使用的是自定义存储库。

如果AgentConfiguration不存在：

• 记下Cloud Insights 可识别的集群名称(如果您的命名空间不是默认的NetApp监控、请替换相应的命名空间)
：
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 kubectl -n netapp-monitoring get agent -o

jsonpath='{.items[0].spec.cluster-name}'

* 为现有Operator创建备份(如果您的命名空间不是默认的NetApp

监控、请替换相应的命名空间)：

 kubectl -n netapp-monitoring get agent -o yaml > agent_backup.yaml

* <<to-remove-the-netapp-kubernetes-monitoring-operator,卸载>>

现有操作员。

* <<installing-the-netapp-kubernetes-monitoring-operator,安装>>
最新的运算符。

◦ 请使用相同的集群名称。

◦ 下载最新的Operator YAML文件后、在部署之前、将在agent_backup.yaml中找到的所有自定义设置移植
到下载的operator-config.yaml。

◦ 确保您的状态 提取最新的容器映像 如果使用的是自定义存储库。

停止和启动NetApp Kubernetes监控操作员

要停止NetApp Kubernetes监控操作员、请执行以下操作：

 kubectl -n netapp-monitoring scale deploy monitoring-operator

--replicas=0

要启动NetApp Kubernetes监控操作员、请执行以下操作：

kubectl -n netapp-monitoring scale deploy monitoring-operator --replicas=1

正在卸载

删除NetApp Kubernetes监控操作员

请注意、NetApp Kubernetes监控操作员的默认命名空间为"netapp-monitoring"。 如果您已设置自己的命名空间
，请在这些命令和所有后续命令和文件中替换该命名空间。

可以使用以下命令卸载较新版本的监控操作员：

kubectl -n <NAMESPACE> delete agent -l installed-by=nkmo-<NAMESPACE>

kubectl -n <NAMESPACE> delete

clusterrole,clusterrolebinding,crd,svc,deploy,role,rolebinding,secret,sa

-l installed-by=nkmo-<NAMESPACE>

如果监控操作员部署在自己的专用命名空间中、请删除此命名空间：
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 kubectl delete ns <NAMESPACE>

如果第一个命令返回"未找到资源"、请按照以下说明卸载旧版本的监控操作员。

按顺序执行以下每个命令。根据您当前的安装情况、其中某些命令可能会返回‘object not found '消息。可以安全
地忽略这些消息。

kubectl -n <NAMESPACE> delete agent agent-monitoring-netapp

kubectl delete crd agents.monitoring.netapp.com

kubectl -n <NAMESPACE> delete role agent-leader-election-role

kubectl delete clusterrole agent-manager-role agent-proxy-role agent-

metrics-reader <NAMESPACE>-agent-manager-role <NAMESPACE>-agent-proxy-role

<NAMESPACE>-cluster-role-privileged

kubectl delete clusterrolebinding agent-manager-rolebinding agent-proxy-

rolebinding agent-cluster-admin-rolebinding <NAMESPACE>-agent-manager-

rolebinding <NAMESPACE>-agent-proxy-rolebinding <NAMESPACE>-cluster-role-

binding-privileged

kubectl delete <NAMESPACE>-psp-nkmo

kubectl delete ns <NAMESPACE>

如果以前创建了安全上下文约束：

kubectl delete scc telegraf-hostaccess

关于Kube-state-metrics

NetApp Kubernetes监控操作员会自动安装Kube-state-metrics；无需用户交互。

Kube-state-metrics 计数器

使用以下链接访问这些Kubbe状态指标计数器的信息：

1. "ConfigMap 指标"

2. "DemonSet 指标"

3. "部署指标"

4. "传入指标"

5. "命名空间指标"

6. "节点指标"

7. "永久性卷指标"

8. "持久性卷声明指标"

9. "POD 指标"
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10. "ReplicaSet 指标"

11. "机密指标"

12. "服务指标"

13. "StatusSet 指标"

 == Configuring the Operator

在较新版本的运算符中，可以在_AgentConfiguration_自定义资源中配置最常修改的设置。您可

以通过编辑_operator-

config.yaml文件来在部署操作员之前编辑此资源。此文件包含一些已注释掉的设置示例。请参见列

表 xref:{relative_path}telegraf_agent_k8s_config_options.html["可用设置"]
对于最新版本的运算符。

您也可以在部署操作员后使用以下命令编辑此资源：

 kubectl -n netapp-monitoring edit AgentConfiguration

要确定您部署的操作员版本是否支持AgentConfiguration、请运行以下命令：

 kubectl get crd agentconfigurations.monitoring.netapp.com

如果您看到“Error from server (NotFound)”

消息，则必须先升级操作员，然后才能使用AgentConfiguration。

配置代理支持

要安装NetApp Kubernetes监控操作员、您可以在环境中的两个位置使用代理。这些代理系统可以是相同的、也
可以是单独的：

• 在执行安装代码片段(使用"curt")期间需要使用代理将执行该片段的系统连接到Cloud Insights 环境

• 目标Kubernetes集群与Cloud Insights 环境通信所需的代理

如果您对其中一项或两项操作使用代理、则要安装NetApp Kubernetes操作监控器、必须先确保您的代理已配置
为可以与Cloud Insights 环境进行良好的通信。如果您有一个代理、并且可以从要安装此操作员的服务器/VM访
问Cloud Insights 、则您的代理可能已正确配置。

对于用于安装NetApp Kubernetes操作监控器的代理、在安装操作员之前、请设
置_http_proxy/https_proxy_environment变量。对于某些代理环境、您可能还需要设置_no_proxy environment_
变量。

要设置变量、请在您的系统上*在*安装NetApp Kubernetes监控操作员之前*执行以下步骤：

1. 为当前用户设置 https_proxy 和 / 或 http_proxy 环境变量：

a. 如果要设置的代理没有身份验证(用户名/密码)、请运行以下命令：
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 export https_proxy=<proxy_server>:<proxy_port>

.. 如果要设置的代理具有身份验证(用户名/密码)、请运行以下命令：

export

http_proxy=<proxy_username>:<proxy_password>@<proxy_server>:<proxy_po

rt>

要使Kubernetes集群与Cloud Insights 环境通信所使用的代理、请在阅读完所有这些说明后安装NetApp
Kubernetes监控操作员。

在部署NetApp Kubernetes Monitoring Operator之前、请在operator-config.yaml中配置AgentConfiguration的代
理部分。

agent:

  ...

  proxy:

    server: <server for proxy>

    port: <port for proxy>

    username: <username for proxy>

    password: <password for proxy>

    # In the noproxy section, enter a comma-separated list of

    # IP addresses and/or resolvable hostnames that should bypass

    # the proxy

    noproxy: <comma separated list>

    isTelegrafProxyEnabled: true

    isFluentbitProxyEnabled: <true or false> # true if Events Log enabled

    isCollectorsProxyEnabled: <true or false> # true if Network

Performance and Map enabled

    isAuProxyEnabled: <true or false> # true if AU enabled

  ...

...

使用自定义或专用Docker存储库

默认情况下、NetApp Kubrenetes监控操作员将从Cloud Insights 存储库中提取容器映像。如果您将某
个Kubornetes集群用作监控目标、并且该集群配置为仅从自定义或私有Docker存储库或容器注册表中提取容器
映像、则必须配置对NetApp Kubornetes监控操作员所需容器的访问权限。

从NetApp Monitoring Operator安装磁贴运行"Image Pull Snippet"。此命令将登录到Cloud Insights 存储库、提
取操作员的所有映像依赖关系、然后注销Cloud Insights 存储库。出现提示时、输入提供的存储库临时密码。此
命令可下载操作员使用的所有映像、包括可选功能的映像。请参见以下内容、了解这些图像用于哪些功能。
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核心操作员功能和Kubornetes监控

• NetApp监控

• Kube-RBAC-代理

• Kube-state-metrics

• 电报

• distroless root用户

事件日志

• 流畅位

• Kubbernetes-event-exporter

网络性能和映射

• CI-net-observer

根据您的企业策略，将操作员 Docker 映像推送到您的私有 / 本地 / 企业 Docker 存储库。确保存储库中这些映
像的映像标记和目录路径与Cloud Insights 存储库中的映像一致。

在operator-DEPLOYAML中编辑monitor-operator部署、并修改所有映像引用以使用私有Docker存储库。

image: <docker repo of the enterprise/corp docker repo>/kube-rbac-

proxy:<kube-rbac-proxy version>

image: <docker repo of the enterprise/corp docker repo>/netapp-

monitoring:<version>

编辑operator-config.yaml中的AgentConfiguration以反映新的Docker repo位置。为私有存储库创建新
的imagePullSecret,有关更多详细信息，请参见_https://kubernetes.io/docs/tasks/configure-pod-container/pull-
image-private-registry/_

agent:

  ...

  # An optional docker registry where you want docker images to be pulled

from as compared to CI's docker registry

  # Please see documentation link here: https://docs.netapp.com/us-

en/cloudinsights/task_config_telegraf_agent_k8s.html#using-a-custom-or-

private-docker-repository

  dockerRepo: your.docker.repo/long/path/to/test

  # Optional: A docker image pull secret that maybe needed for your

private docker registry

  dockerImagePullSecret: docker-secret-name
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OpenShift 说明

如果您运行的是OpenShift 4.6或更高版本、则必须在_operator-config.yaml中编辑AgentConfiguration以启
用_run特权_设置：

# Set runPrivileged to true SELinux is enabled on your kubernetes nodes

runPrivileged: true

OpenShift可以实施更高的安全级别、从而可能阻止对某些Kubernetes组件的访问。

关于安全的注意事项

要删除NetApp Kubernetes监控操作员在集群范围内查看机密的权限、请在安装之前从_operator-setup.yaml文
件中删除以下资源：

 ClusterRole/netapp-ci-<namespace>-agent-secret-clusterrole

 ClusterRoleBinding/netapp-ci-<namespace>-agent-secret-clusterrolebinding

如果是升级、请同时从集群中删除资源：

 kubectl delete ClusterRole/netapp-ci-<namespace>-agent-secret-clusterrole

 kubectl delete ClusterRoleBinding/netapp-ci-<namespace>-agent-secret-

clusterrolebinding

如果启用了"变更分析"、请修改_AgentConfiguration_或_operator-config.yaml_以取消注释change-management
部分、并在change-management部分下包括_kindsToIgnoreFamWatch："secnes"_。记下此行中单引号和双引
号的存在和位置。

# change-management:

  ...

  # # A comma separated list of kinds to ignore from watching from the

default set of kinds watched by the collector

  # # Each kind will have to be prefixed by its apigroup

  # # Example: '"networking.k8s.io.networkpolicies,batch.jobs",

"authorization.k8s.io.subjectaccessreviews"'

  kindsToIgnoreFromWatch: '"secrets"'

  ...

验证 Kubernetes 校验和

Cloud Insights 代理安装程序会执行完整性检查，但某些用户可能希望在安装或应用下载的项目之前执行自己的
验证。要执行仅下载操作（与默认的下载和安装操作相反），这些用户可以编辑从 UI 获取的代理安装命令并删
除尾随的 "install" 选项。
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请按照以下步骤操作：

1. 按照说明复制 Agent 安装程序代码片段。

2. 请将代码片段粘贴到文本编辑器中，而不是将其粘贴到命令窗口中。

3. 从命令中删除后缀"-install"。

4. 从文本编辑器复制整个命令。

5. 现在，将其粘贴到命令窗口（在工作目录中）并运行。

◦ Download and install （下载并安装）（默认）：

 installerName=cloudinsights-rhel_centos.sh … && sudo -E -H

./$installerName --download –-install

** 仅下载：

installerName=cloudinsights-rhel_centos.sh … && sudo -E -H

./$installerName --download

仅下载命令会将所有所需的项目从 Cloud Insights 下载到工作目录。 这些项目包括但不限于：

• 安装脚本

• 环境文件

• YAML 文件

• 签名校验和文件（ SHA256.signed ）

• 用于签名验证的 PEM 文件（ netapp_cert.pem ）

安装脚本，环境文件和 YAML 文件可以通过目视检查进行验证。

可以通过确认 PEM 文件的指纹为以下内容来验证 PEM 文件：

 1A918038E8E127BB5C87A202DF173B97A05B4996

更具体地说，

 openssl x509 -fingerprint -sha1 -noout -inform pem -in netapp_cert.pem

可以使用 PEM 文件验证签名校验和文件：

 openssl smime -verify -in sha256.signed -CAfile netapp_cert.pem -purpose

any

在对所有项目进行满意的验证后，可以通过运行以下命令启动代理安装：

222



sudo -E -H ./<installation_script_name> --install

故障排除

如果在设置NetApp Kubernetes监控操作员时遇到问题、请尝试执行以下操作：

问题： 请尝试以下操作：

我未看到 Kubernetes 永久性卷与相应后端存储设备之
间的超链接 / 连接。我的 Kubernetes 永久性卷使用存
储服务器的主机名进行配置。

按照以下步骤卸载现有的 Telegraf 代理，然后重新安
装最新的 Telegraf 代理。您必须使用Telegraf 2.0或更
高版本、并且Cloud Insights 必须主动监控您
的Kubernetes集群存储。

我在日志中看到如下消息：

E0901 15：21：39.962145 1 refinder.go：178]
K8s.io/Kube-state-metrics/Internal、store/Builder
：352：无法列出*
。v1.MutatingWebhankConfiguration：服务器找不到
请求的资源
E0901 15：21：43.168161 1反射器.GO：178]
K8s.io/Kube-state-metrics/Internal / store/Builder
：352：无法列出* v1.Lease：服务器找不到请求的资
源(get leased.co其中.k8s.io)
等

如果您运行的是Kube-state-metrics版本2.0.0或更高版
本、而Kubernetes版本低于1.20、则可能会出现这些消
息。

要获取Kubnetes版本、请执行以下操作：

kubect版本

要获取Kube-state-metrics版本、请执行以下操作：

kubecl get Deploy /kube-state-metrics -o

jsonpath='{..image }'

为了防止出现这些消息、用户可以修改其Kube-state-
metrics部署以禁用以下租约：

mutatingwebbankconfigurations

validatingwebbankconfiguration

volumeAttachments资源

更具体地说、他们可以使用以下命令行界面参数：

资源=验证签名请求、配置映射、cronjobs、守护程
序、部署、端点、水平脚本自动扩展程序、安装、作
业、限制范围、空间、网络策略、节点、持久卷、持久
性预算、Pod、复制集、复制控制器、资源均衡、机
密、服务、状态集、存储空间

默认资源列表为：

"验证签名请求、配置映射、cronjobs、守护程序、部
署、端点、水平podAutocalers、安装、作业、租用、
限制范围、mutatingwebhankconfigurations、名目、网
络策略、节点、持久性卷、复制卷、podrisbudation풤
쯣、Pod、资源集、状态控制器、存储、密钥、服务、
持久性 验证webfokconfigurations,卷附件"
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问题： 请尝试以下操作：

我看到来自Telegraf的错误消息如下所示、但Telegraf
确实启动并运行：

10月11日14：23：41 IP-172-31-39-47 systemd[1]：
启动插件驱动型服务器代理、以便向InfluxDB报告指
标。
Oct 11 14 ： 23 ： 41 IP-172-31-39-47 cailaf[1827] ：
time="2021-10-11T14 ： 23 ： 41Z" level=error
msg="failed to create cache directory"
。/etc/tedlaf/.cache/snowlkp、错误：mkdir
/etc/tedlaf/.ca
CHE：权限被拒绝。已忽略\n" func="gosnowsclap.
（*DEPLOADER).Errorf" file="log.go:120"
10月11日14：23：41 IP-172-31-39-47 TELABE[1827]
：time="2021-10-11T14：23：41Z" level = error
msg="failed to open.已忽略。打开/etc/德 拉
夫/.cache/snowspache/ocsp_response_cache.json
：no s此 选项
文件或目录\n" func="gosnowsclap.
（*DEPORTLogger)。Errorf" file="log.go:120"
10月11日14：23：41 IP-172-31-39-47、特拉夫[1827]
：2021-10-11T14：23：41Z I！启动 Telegraf 1.19.3

这是一个已知的问题描述。 请参见 "此 GitHub 文章"
有关详细信息：只要 Telegraf 启动并运行，用户就可
以忽略这些错误消息。

在Kubelnetes上、我的Telegraf Pod报告以下错误：
"处理mountstats信息时出错：无法打开mountstats文
件：/hostfs/proc/1/mountstats、错误：打
开/hostfs/proc/1/mountstats：权限被拒绝"

如果启用并强制实施SELinux、则可能会阻止Telegraf
Pod访问Kubelnetes节点上的/proc/1/mountstats文件。
要克服此限制、请编辑代理配置并启用run特权 设置。
有关详细信息、请参见： https://docs.netapp.com/us-
en/cloudinsights/
task_config_telegraf_agent_k8s.html#openshift-
instructions。

在Kubelnetes上、我的Telegraf ReporticaSet Pod报告
以下错误：

[ inputs.prometheus]插件错误：无法加载密钥
对/etc/Kubernetes/pki/etcD/server.crt
：/etc/Kubernetes/pki/etcD/server.key：打
开/etc/Kubernetes/pki/etcD/server.crt：无此文件或目
录

Telegraf ReplicaSet Pod 应在指定为主节点或 etcd 节
点上运行。如果 ReplicaSet Pod 未在其中一个节点上
运行，您将收到这些错误。检查您的主 /etcd 节点是否
具有此类节点的影响。如果是，请将必要的容错添加到
Telegraf ReplicaSet ，即 Teleaf-RS 中。

例如、编辑"System…"

kubect-rs edit rs德拉夫-rs

…并将适当的容差添加到规范中。然后，重新启动
ReplicaSet Pod 。
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问题： 请尝试以下操作：

我使用的是PSP/PSA环境。这是否会影响我的监控操
作员？

如果您的Kubernetes集群运行时已设置Pod安全策
略(PSP)或Pod安全准入(PSA)、则必须升级到最新
的NetApp Kubernetes监控操作员。按照以下步骤升级
到支持PSP/PSA的最新的新一轮驱动程序：

1. 卸载 上一个监控操作员：

kubect delete agent agent-monitor-NetApp -n NetApp-
monitoring
kubect-delete ns ns-monitoring
kubec联系 删除crd agents.monitoring.netapp.com
kubect-delete集群角色agent-manager-Role agent-
proxy-Role agent-metrics-reader
kubeca delete cluster rolebingagent-manager-
rolebingagent-proxy-rolebingagent-cluster-admin-
rolebing

2. 安装 监控运算符的最新版本。

我在尝试部署NKMOO时遇到问题、并且正在使
用PSP/PSA。

1.使用以下命令编辑代理：

kubect -n <name-space>编辑代理

2.将"security-policy-enenabled "标记为"false"。此操作
将禁用Pod安全策略和Pod安全准入、并允许NKMO.使
用以下命令进行确认：

kubecol get PSP (应显示Pod安全策略已删除)
kubect get all -n <namespace>

grep -i psp (应显示未找到任何内容) 出现"ImagePullBackoff"错误

如果您拥有自定义或专用Docker存储库、但尚未
将NetApp Kubernetes监控操作员配置为正确识别该存
储库、则可能会出现这些错误。 阅读更多内容 关于为
自定义/私有repo.

我正在部署监控操作员问题描述 、而当前文档对我的
解决没有帮助。

捕获或记下以下命令的输出、然后联系技术支持团
队。

 kubectl -n netapp-monitoring get

all

 kubectl -n netapp-monitoring

describe all

 kubectl -n netapp-monitoring logs

<monitoring-operator-pod> --all

-containers=true

 kubectl -n netapp-monitoring logs

<telegraf-pod> --all

-containers=true

在KMO命名空间中、Net-Observer (Workload Map)
Pod位于CrashLoopBackOff中
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问题： 请尝试以下操作：

这些Pod对应于用于网络可观察性的工作负载映射数据
收集器。请尝试以下操作：
•检查其中一个Pod的日志以确认最低内核版本。例如
：
 — ｛"ci租户id"："Your -en租 户id"、"c收集 器集群"
："Your -K8s-cluster-name"、"뮷 뺳"："prod"、"level
："error"、"msg"："验证失败。原因：内核版本3.10.0
低于最低内核版本4.18.0"、"time"："2022-11-09T08
：23：08Z"｝ — 
•Net-observer Pod要求Linux内核版本至少为4.18.0。
使用命令"uname -r "检查内核版本、并确保它们>=
4.18.0

Pod正在KMO命名空间中运行(默认值：netapo-
monitoring)、但在查询中、UI中不会显示工作负载映射
数据或Kubornetes指标数据

检查K8S集群节点上的时间设置。为了准确地进行审核
和数据报告、强烈建议使用网络时间协议(NTP)或简单
网络时间协议(SNTP)同步Agent计算机上的时间。

在新工单命名空间中、某些Net-observer Pod处
于Pending状态

Net-observer是一个DemonSet、在K8s集群的每个节
点上运行一个POD。
•记下处于“待定”状态的POD，并检查它是否遇到
了CPU或内存的资源问题描述。确保节点中具有所需
的内存和CPU。

安装NetApp Kubenetes监控操作员后、我的日志中立
即显示以下内容：

[inputs.prometheus]插件错误：向发出HTTP请求时出
错 http://kube-state-
metrics.<namespace>.svc.cluster.local:8080/metrics:
获取 http://kube-state-
metrics.<namespace>.svc.cluster.local:8080/metrics:
拨号<namespace> ：LOOKUP KUbe状态指
标.tcp.svc.cluster-local：无此主机

通常、只有在安装了新操作员且_craaf-RS_ POD
在_KSM_ POD启动之前启动时、才会显示此消息。所
有Pod运行后、这些消息应停止。

我没有看到为集群中的Kubnetes CronJobs收集任何指
标。

验证您的Kubbernetes版本(即 kubectl version
）。 如果是v1.20.x或更低版本、则这是预期的限制。
随NetApp Kubernetes监控操作员部署的Kube-state-
metrics版本仅支持v1.cronjob. 对于Kubernetes 1.2.x及
更低版本、cronJob资源位于v1beta.cronJob。 因
此、Kube-state-metrics找不到cronJob资源。

安装操作员后、该特拉夫DS Pod进
入CrashLoopBackOff、并且POD日志指示"su
：authentication failure"(su：身份验证失败)。

226

http://kube-state-metrics.<namespace>.svc.cluster.local:8080/metrics:
http://kube-state-metrics.<namespace>.svc.cluster.local:8080/metrics:
http://kube-state-metrics.<namespace>.svc.cluster.local:8080/metrics:
http://kube-state-metrics.<namespace>.svc.cluster.local:8080/metrics:


问题： 请尝试以下操作：

编辑_AgentConfiguration_中的"特拉夫"部分、并
将_dockerMetricCollectionEnabled"设置为false。有关
详细信息、请参见操作员的 "配置选项"。

注意： 如果您使用的是Cloud Insights联邦版、则
对_su_的使用有限制的用户将无法收集Docker指标、
因为要访问Docker套接字、需要以root用户身份运行预
制数据容器或使用_su_将预制数据用户添加到Docker
组。默认情况下、Docker指标收集和_su_的使用处于
启用状态；要同时禁用这两者、请删
除_AgentConfiguration_文件中的_tenderaf.Docker条
目：

…
规格：
…
电报：
…
     -名称：Docker
            运行模式：
              - DemonSet
            可进行的其他操作：
              -关键字：Docker _UNIS_sdoc_PLATORY
                值：UNIX：//run/Docker。sk
…
…

我在Telegraf日志中看到重复出现以下错误消息：<br>
<br> E！[agent]写入Outputs.http：POST时出错 "<a
href="https://&lt;tenant_url&gt;/rest/v1/lake/ingest/influ
xdb":" class="bare">https://&lt;tenant_url&gt;/rest/v1/
lake/ingest/influxdb":</a> 超过上下文期限(等待标头时
超出客户端超时)

编辑_AgentConfiguration_中的"特拉夫"部分、并
将_dockerMetricCollectionEnabled"设置为false。有关
详细信息、请参见操作员的 "配置选项"。

我缺少一些事件日志的_volvedobject_数据。

确保已按照中的步骤进行操作 "权限" 第节。 为什么我看到两个监控操作员Pod正在运行、一个名
为NetApp-CI-monitoring operator-Pod <pod>、另一个
名为monitoring operator-Pod？<pod>

自2023年10月12日起、Cloud Insights已对运营商进行
重构、以更好地为用户服务；要全面采用这些更改、您
必须执行 删除旧运算符 和 安装新的。

我的Kubbernetes事件意外停止向Cloud Insights报告。

检索事件导出器Pod的名称：

`kubectl -n netapp-monitoring get

pods

grep event-exporter
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问题： 请尝试以下操作：

awk '{print $1}' sed 's/event-exporter./event-exporter/'`
此名称应为"NetApp-CI-event-exporter "或"event-

exporter。 接下来、编辑监控代理 kubectl -n

netapp-monitoring edit agent，然后设
置log_file的值，以反映在上一步中找到的相应事件导
出器POD名称。 更具体地说、log_file应设置
为"/var/log/containers/NetApp-CI-event-exporter .log"
或"/var/log/containers/event-exporter 。log"

….

fluent-bit:

…

- name: event-exporter-ci

substitutions:

- key: LOG_FILE

values:

- /var/log/containers/netapp-ci-event-exporter.log
…
….
或者、也可以这样做 卸载 和 重新安装 代理。

我发现NetApp Kubenetes监控操作员部署的POD因资
源不足而崩溃。

请参见NetApp Kubnetes监控操作员 "配置选项" 根据
需要增加CPU和/或内存限制。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

NetApp Kubnetes监控操作员配置选项

。 "NetApp Kubernetes监控操作员" 可以自定义安装和配置。

下表列出了AgentConfiguration文件的可能选项：

组件 选项 说明

代理 操作员可以安装的所有组件通用的配置选项。这些选项
可视为"全局"选项。

文档报告员报告 与Cloud Insights Docker repo相比、使用dockerRepo
覆盖从客户的专用Docker reposo中提取映像。默认值
为Cloud Insights Docker repo

dockerImagePullSecret 可选：客户专用repo的机密

clusterName 自由文本字段、用于在所有客户集群中唯一标识集群。
这在Cloud Insights 租户中应该是唯一的。默认值是客
户在UI中为"Cluster Name"字段输入的内容
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组件 选项 说明

代理格式：代理：服务器
：端口：用户名：密码
：noProxy
：isTelegrafProxyEnabled
：isAuProxyEnabled
：isFluentbitProxyEnabled
：isCollectorProxyEnable
d：

客户可选择设置代理。这通常是客户的公司代理。

电报 配置选项、可自定义操作员的安装

secionInterval 指标收集间隔(以秒为单位)(最大= 60秒)

dsCpuLimit 用于数据终端的CPU限制

dsMemLimit 用于数据的存储器限制

dsCpuRequest 为数据发送的CPU请求

dsMemRequest 为数据发送的内存请求

rsCpuLimit 用于RS的CPU限制

rsMemLimit 用于Rs的存储器限制

rsCpuRequest 对RS的CPU请求

rsMemRequest 对RS的存储器请求

dockerMountPoint 对dockerMountPoint路径的覆盖。这适用于在K8s平
台(如云代工厂)上安装非标准Docker

文档UnixSocket 对dockerUnixSocket路径的覆盖。这适用于在K8s平
台(如云代工厂)上安装非标准Docker。

配置路径 对克里oSockPath路径的覆盖。这适用于在K8s平台(如
云代工厂)上安装非标准Docker。

run特权 在特权模式下运行该特拉夫容器。如果在K8s节点上启
用了SELinux、请将此选项设置为true

批大小 请参见 "Telegraf配置文档"

缓冲区限制 请参见 "Telegraf配置文档"

RoundInterval 请参见 "Telegraf配置文档"

Jitter 请参见 "Telegraf配置文档"

精确度 请参见 "Telegraf配置文档"

FlushInterval 请参见 "Telegraf配置文档"

Flush抖动 请参见 "Telegraf配置文档"

输出超时 请参见 "Telegraf配置文档"

已启
用dockerMetricCollection

收集Docker指标。默认情况下、此值设置为true、系统
将为基于Docker的内部部署K8s收集Docker指标。要禁
用Docker指标收集、请将此选项设置为false。

ds.公差 Telegraf-DS的额外耐受性。
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组件 选项 说明

Rs公差 Telegraf-RS额外的耐受性。

Kube-state-metrics 可自定义操作员的KUbe状态指标安装的配置选项

cpuLimit Kube-state-metrics部署的CPU限制

memLimit Kube-state-metrics部署的MEM限制

cpuQuest KU状态指标部署的CPU请求

MemQuest MEM请求部署KIBEstate metrics

资源 要捕获的资源的逗号分隔列表。示例：cronjobs、守护
程序集、部署、服务器、作业、名称空间、节
点、persistentvolumeclaims、persistentvolumes、Po
d、复制集、资源集合、服务、状态集

公差 Kube-state-metrics的其他容错性。

labels 应捕获的Kube-state-metrics资源的逗号分隔列表

+ 示例：cronjobs=[*]、守护程序sets=[*]、部署=[*]
、ingresses=[*]、Jobs=[*]、名称空间=[*]、节点=[*]、
persistentvolumeclaims=[*]，persistentvolumes=[*]
，Pod=[*]，复制集=[*]，资源公平otas=[*]，services
=[*]，状态集=[*] +

日志 可自定义操作员日志收集和安装的配置选项

readFromHead true或false、则应以流畅位从head读取日志

超时 超时(以秒为单位)

dnsMode TCP/UDP、DNS的模式

流畅的位容差 Fluent-Bit-DS的额外容差。

事件-导出器-容错 事件导出器附加容错。

工作负载映射 可自定义Operator的工作负载映射收集和安装的配置选
项

cpuLimit Net observer DS的CPU限制

memLimit 净观察者DS的MEM限制

cpuQuest Net observer DS的CPU请求

MemQuest MEM请求提供Net observer DS

metricRegationInterval 指标聚合间隔(以秒为单位)

bpfPolollInterval BPF轮询间隔(以秒为单位)

启用DNSLook.e. 是非题、启用DNS查找

L4-公 差 Net-obler-L4-DS附加容错。

AgentConfiguration文件示例

下面是一个AgentConfiguration文件示例。请注意、此处并未捕获所有选项：
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apiVersion: monitoring.netapp.com/v1alpha1

kind: AgentConfiguration

metadata:

  name: netapp-monitoring-configuration

  namespace: NAMESPACE_PLACEHOLDER

  labels:

    installed-by: nkmo-NAMESPACE_PLACEHOLDER

spec:

  agent:

    # a uniquely identifiable user friendly clustername. This clustername

should be unique across

    # all clusters in your cloud insights tenant

    clusterName: pbhat-dev

    # optional: proxy settings. This is usually your corporate proxy

settings

    proxy:

      server: testserver

      port: 3128

      noproxy: websock.svc

      username: user

      password: pass

      isTelegrafProxyEnabled: true

      isFluentbitProxyEnabled: true

      isCollectorsProxyEnabled: true

      isAuProxyEnabled: false

    # An optional docker registry where you want docker images to be

pulled from as compared to CI's docker registry

    # Please see documentation link here:

    dockerRepo: dummy.docker.repo/long/path/to/test

    # Optional: A docker image pull secret that maybe needed for your

private docker registry

    dockerImagePullSecret: docker-secret-name

    # Set runPrivileged to true SELinux is enabled on your kubernetes

nodes

    # runPrivileged: false

  telegraf:

    # use these settings to fine tune data collection

    collectionInterval: 20s

    # batchSize:

    # bufferLimit:
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    # roundInterval:

    # collectionJitter:

    # precision:

    # flushInterval:

    # flushJitter:

    # Collect kubernetes.system_container metrics and objects in the kube-

system|cattle-system namespaces for managed kubernetes clusters

    # (EKS, AKS, GKE, managed Rancher). Set this to true if you want

collect these metrics.

    #managedK8sSystemMetricCollectionEnabled: true|false

    # Collect kubernetes.pod_volume (pod ephemeral storage) metrics. Set

this to true if you want to collect these metrics.

    #podVolumeMetricFilteringEnabled: true|false

    # Declare Rancher cluster as managed. Set this to true if your Rancher

cluster is managed as opposed to on-premise.

    #isManagedRancher: true|false

    # By default, docker metrics will be collected for on-premise, docker-

based k8s deployments. To disable docker metric collection, set this to

false.

    # dockerMetricCollectionEnabled: true|false

    # Deamonset CPU/Mem limits and requests

    # dsCpuLimit:

    # dsMemLimit:

    # dsCpuRequest:

    # dsMemRequest:

    # Replicaset CPU/Mem limits and requests

    # rsCpuLimit:

    # rsMemLimit:

    # rsCpuRequest:

    # rsMemRequest:

  kube-state-metrics:

    # cpuLimit:

    # memLimit:

    # cpuRequest:

    # memRequest:

    # a comma separated list of resources to capture.

    # example:
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cronjobs,daemonsets,deployments,ingresses,jobs,namespaces,nodes,persistent

volumeclaims,persistentvolumes,pods,replicasets,resourcequotas,services,st

atefulsets

    # resources:

    # a comma seperated list of resources that kube-state-metrics should

capture

    # example:

cronjobs=[*],daemonsets=[*],deployments=[*],ingresses=[*],jobs=[*],namespa

ces=[*],nodes=[*],persistentvolumeclaims=[*],persistentvolumes=[*],pods=[*

],replicasets=[*],resourcequotas=[*],services=[*],statefulsets=[*]

    # labels:

Kubernetes 集群详细信息页面

Kubernetes集群详细信息页面显示了Kubernetes集群的详细概述。

命名空间、节点和Pod计数

页面顶部的计数显示了集群中的命名空间、节点和Pod总数、以及当前正在发出警报且处于待定状态的弹出消息
数。

共享资源和饱和

详细信息页面右上角是您的集群饱和当前百分比以及显示一段时间内的最新趋势的图形。集群饱和是指每个时间
点的最高CPU、内存或存储饱和。

在此下方、页面默认显示*共享资源*使用情况、并提供CPU、内存和存储选项卡。每个选项卡都会显示一段时间
内的饱和百分比和趋势、以及其他使用情况详细信息。对于存储、显示的值是后端和文件系统饱和的较大值、而
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这两个值是单独计算的。

使用率最高的设备显示在底部的表中。单击任何链接以浏览这些设备。

命名空间

命名空间选项卡显示Kubernetes环境中所有命名空间的列表、其中显示了CPU和内存使用情况以及每个命名空
间中的工作负载计数。单击名称链接以浏览每个命名空间。

工作负载

同样、工作负载选项卡会显示每个命名空间中的工作负载列表、再次显示CPU和内存使用情况。单击命名空间
链接可深入了解每个。
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集群 " 车轮 "

集群 " 车轮 " 部分简要介绍了节点和 POD 运行状况，您可以深入了解这些信息。如果集群包含的节点数超过页
面此区域中显示的节点数，您可以使用可用按钮转动车轮。

警报 Pod 或节点以红色显示。" 警告 " 区域显示为橙色。未计划（即未连接）的 Pod 将显示在集群 " 车轮 " 的下
角。

将鼠标悬停在 Pod （圆形）或 Node （条形）上可扩展节点视图。

单击该视图中的 Pod 或节点将放大到展开的节点视图。

235



从此处，您可以将鼠标悬停在某个元素上以显示有关该元素的详细信息。例如，将鼠标悬停在此示例中的关键
POD 上可显示有关该 POD 的详细信息。
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您可以将鼠标悬停在 Node 元素上方来查看文件系统，内存和 CPU 信息。

有关仪表的说明

内存和 CPU 量表显示三种颜色，因为它们显示的 used_关系 到 _allocatable capacity 和 total capacity 。

Kubnetes网络性能监控和映射

Kubernetes网络性能监控和映射功能可映射Kubernetes服务(也称为工作负载)之间的依赖
关系、从而简化故障排除。它可以实时查看Kubbernetes网络性能的等待时间和异常情
况、以便在性能问题影响用户之前发现这些问题。此功能可通过分析和审核Kubnetes流量
来帮助企业降低整体成本。

Kubnetes网络性能监控和映射为 "预览" 功能、可能会更改。

主要功能：•工作负载图显示了Kubernetes工作负载的依赖关系和流、并重点显示了网络和性能问题。•监
控Kubnetes Pod、工作负载和节点之间的网络流量；确定流量来源和延迟问题。•通过分析传入、传出、跨区域
和跨区域网络流量来降低整体成本。
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前提条件

在使用Kubbernetes网络性能监控和映射之前、必须先配置 "NetApp Kubernetes监控操作员" 以启用此选项。在
操作员部署期间、选中"Network Performance and Map"(网络性能和映射)复选框以启用。您也可以通过导航
到Kubbernetes登录页面并选择"修改部署"来启用此选项。

238



监控器

Workload Map使用 "监控器" 派生信息。Cloud Insights 提供了许多默认的Kubbernetes监控器(请注意、默认情
况下、这些监控器可能为_Pauses_。您可以_Resume_(即启用)所需的监控器)、也可以为Kubornetes对象创建
自定义监控器、工作负载映射也将使用这些监控器。

您可以在以下任意对象类型上创建Cloud Insights 指标警报。确保数据按默认对象类型分组。

• Kubernetes.Workload

• Kubernetes.daemonset

• kubernetes.deployment

• Kubernetes.cronJob

• Kubernetes.job

• Kubernetes.replicaset

• Kubernetes.statefulset

• Kubernetes.Pod

• kubernetes.network_traffic_l4

地图

该映射显示了服务/工作负载及其相互关系。箭头显示交通方向。将鼠标悬停在某个工作负载上可显示该工作负
载的摘要信息、如以下示例所示：
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圆圈内的图标表示不同的服务类型。请注意、只有在底层对象具有时、图标才可见 labels。

每个圆圈的大小表示节点大小。请注意、这些大小是相对的、您的浏览器缩放级别或屏幕大小可能会影响实际的
圆圈大小。同样、交通线路样式也可让您一目了然地查看连接大小；粗实线表示高流量、浅虚线表示低流量。

圆圈内的数字表示服务当前正在处理的外部连接数。

工作负载详细信息和警报

以颜色显示的圆圈表示工作负载的警告或严重级别警报。将鼠标悬停在圆圈上可查看问题描述 摘要、或者单击
圆圈可打开包含更多详细信息的滑出面板。
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查找和筛选

与其他Cloud Insights 功能一样、您可以轻松地设置筛选器、以关注所需的特定对象或工作负载属性。

同样、在_find_字段中键入字符串将突出显示匹配的工作负载。
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工作负载标签

如果希望映射标识显示的工作负载类型(即圆圈图标)、则需要使用工作负载标签。标签派生如下：

• 以通用术语运行的服务/应用程序的名称

• 如果源为POD：

◦ 标签源自POD的工作负载标签

◦ 工作负载上的预期标签：app.Kubernetes.io/component

◦ 标签名称引用： https://kubernetes.io/docs/concepts/overview/working-with-objects/common-labels/

◦ 建议标签：

▪ 前端

▪ 后端

▪ 数据库

▪ 缓存

▪ 队列

▪ Kafka

• 如果源位于Kubnetes集群外部：

◦ Cloud Insights 将尝试解析DNS解析名称以提取服务类型。
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例如、如果DNS解析名称为_s3.eu-north-1.amazonaws.com、则解析后的名称将获取_S3_作为服务
类型。

深入剖析

右键单击工作负载可提供更多选项供您进一步了解。例如、您可以从此处放大查看该工作负载的连接。

或者、您也可以打开详细信息分出面板、直接查看_Summary _、_Network_或_Pod & Storage_选项卡。

最后、选择_Go to Asset Page_将打开工作负载的详细资产登录页面。
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Kubnetes变更分析

Kubnetes变更分析为您提供一个一体化视图、用于查看Kubbernetes环境的最新变更。警
报和部署状态触手可及。借助变更分析、您可以跟踪每个部署和配置变更、并将其与K8s
服务、基础架构和集群的运行状况和性能相关联。

请记住以下几点：

• 在多租户Kubnetes环境中、可能会由于配置不当的更改而发生中断。在动态环境中、Cloud Insights可能无
法正确跟踪所有更改。

• 变更分析提供了一个窗格、用于查看和关联工作负载的运行状况和配置更改。这可能有助于对动
态Kubbernetes环境进行故障排除。

要查看Kubernetes变更分析、请导航到* Kubernetes >变更分析*。
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。

页面将根据当前选定的Cloud Insights时间范围自动刷新。 较小的时间范围意味着屏幕刷新频率更高。

筛选

与Cloud Insights的所有功能一样、筛选更改列表也非常直观：在页面顶部、输入或选择Kubernetes集群、命名
空间或工作负载的值、或者通过选择｛+]按钮添加您自己的筛选器。

筛选到特定集群、命名空间和工作负载(以及您设置的任何其他筛选器)时、系统将显示该集群上该命名空间中该
工作负载的部署和警报时间表。通过单击并拖动图形来进一步放大、以关注更具体的时间范围。
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快速状态

筛选区域下方有许多高级别的指示器。左侧是警报数量(警告和严重)。此数字包括_Active_警报 和_已 解决_警
报。要仅查看_Active_alerts、请为"Status"设置筛选器、然后选择"Active"。

此处还会显示部署状态。同样、默认值是显示_started_、_complete_和_failed部署的计数。要仅查看_failed部
署、请为"Status"设置筛选器、然后选择"Filed"。

下一个是警报最多的前3个工作负载。每个工作负载旁边的红色数字表示与该工作负载相关的警报数量。单击工
作负载链接可浏览基础架构(Kubernetes Explorer)、依赖关系(工作负载映射)或日志分析(事件日志)。
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详细信息面板

在列表中选择一项更改将打开一个面板、以更详细地描述更改。例如、选择失败的部署将显示部署摘要、开始和
结束时间、持续时间以及部署的触发位置、并提供用于浏览这些资源的链接。此外、它还会显示失败原因、任何
相关更改以及任何关联事件。
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同样、选择警报可提供有关警报的详细信息、包括触发警报的监控器以及显示警报可视时间线的图表。
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洞察力

洞察力

通过洞察、您可以了解资源使用情况及其对其他资源的影响、或者分析时间到全满等因
素。

我们提供了许多Insights。导航到*信息板> Insights *开始深入了解。您可以在主选项卡上查看主动洞察(当前正
在发生的洞察)、也可以在非活动Insights _选项卡上查看非活动Insights。非活动洞察力是指以前处于活动状态但
不再发生的洞察力。

Insight类型

共享资源面临压力

高影响工作负载会降低共享资源中其他工作负载的性能。这会使共享资源承受压力。Cloud Insights 提供的工具
可帮助您调查资源饱和情况以及环境中的影响。 "了解更多信息。"

Kubernetes命名空间即将用尽

通过运行空间不足Insight的Kubernetes命名空间、您可以查看Kubernetes命名空间上可能会用尽空间的工作负
载、并估算每个空间达到全满前的剩余天数。 "了解更多信息。"

回收ONTAP 冷存储

回收ONTAP 冷存储Insight可提供有关ONTAP 系统上卷的冷容量、潜在成本/电耗节省和建议操作项的数据。 "
了解更多信息。"

这是一项_Preview_功能、可能会随着时间的推移进行更改。 "了解更多信息。" 关于Cloud
Insights 预览功能。

洞察力：共享资源面临压力

高影响工作负载会降低共享资源中其他工作负载的性能。这会使共享资源承受压力。Cloud
Insights 提供的工具可帮助您调查资源饱和情况以及环境中的影响。

术语

在讨论工作负载或资源影响时，以下定义非常有用。

要求苛刻的工作负载 * 是指当前已确定影响共享存储池中其他资源的工作负载。这些工作负载可提高 IOPS （例
如），从而降低受影响工作负载的 IOPS 。要求苛刻的工作负载有时称为 " 高耗工作负载 " 。

• 受影响的工作负载 * 是受共享存储池中耗用大量工作负载影响的工作负载。由于工作负载要求苛刻，这些工
作负载的 IOPS 降低和 / 或延迟增加。

请注意、如果Cloud Insights 未发现领先的计算工作负载、则卷或内部卷本身将被识别为工作负载。此适用场景
既适用于要求苛刻的工作负载、也适用于受影响的工作负载。
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• 共享资源饱和 * 是影响 IOPS 与基线的比率。

• 基线 * 是指在检测到的饱和之前的一小时内每个工作负载报告的最大数据点。

如果确定 IOPS 正在影响共享存储池中的其他资源或工作负载，则会发生 * 争用 * 或 * 饱和 * 。

要求苛刻的工作负载

要开始了解共享资源中要求苛刻和受影响的工作负载、请单击*仪表板>洞察力*、然后在压力下选择*共享资源*
Insight。

Cloud Insights 将显示检测到饱和的任何工作负载的列表。请注意、Cloud Insights将显示至少检测到一个_苛 求
的资源_*或*受影响的资源_的工作负载。

单击某个工作负载以查看其详细信息页面。顶部图表显示了共享资源（例如存储池）上发生争用 / 饱和的活动。

下面的两个图表显示了 _demand_workloads 以及这些要求苛刻的工作负载 _ 影响 _ 的工作负载。
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下表列出了影响或受争用影响的工作负载和 / 或资源。单击某个资源（例如 VM ）可打开该资源的详细信息页
面。单击某个工作负载将打开一个查询页面，其中显示了所涉及的 Pod 。请注意，如果此链接打开一个空查询
，可能是因为受影响的 Pod 不再属于活动争用。您可以修改查询的时间范围，以查看时间范围大于或更集中的
POD 列表。

如何解决饱和问题？

您可以采取多种步骤来减少或消除环境中饱和的可能性。展开页面上的 * + 显示建议 * 链接即可显示这些内容。
您可以尝试以下几项操作。

• 移动高 IOPS 使用者

将 " 耗用 " 的工作负载移动到饱和程度较低的存储池。建议在移动工作负载之前评估这些池的层和容量，以
避免不必要的成本或额外的资源浪费。

• 实施服务质量（ QoS ）策略

为每个工作负载实施 QoS 策略以确保有足够的可用资源可缓解存储池上的饱和。这是一个长期解决方案。

• 添加其他资源

如果共享资源（例如存储池）已达到 IOPS 饱和点，则向池中添加更多或更快的磁盘将确保有足够的可用资
源来缓解饱和。

最后，您可以单击 * 复制 Insight 链接 * 将页面 URL 复制到剪贴板，以便更轻松地与同事共享。

洞察力：Kubernetes命名空间即将用尽

环境中的空间不足永远不是一种好情况。Cloud Insights 可帮助您预测Kubernetes永久性
卷达到全满前的时间。

通过运行空间不足的_Kubernetes命名空间_ Insight、您可以查看Kubernetes命名空间上可能会用尽空间的工作
负载、并估算每个永久性卷达到全满前的剩余天数。

您可以通过导航到*信息板> Insightions*来查看此Insight。
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单击某个工作负载以打开Insight的详细信息页面。在此页面上、您将看到一个显示工作负载容量趋势的图形以及
一个显示以下内容的表：

• 工作负载名称

• 受影响的永久性卷

• 预测全满时间(以天为单位)

• 永久性卷容量

• 后端存储资源受到影响、当前容量已用不包括在总容量中。单击此链接将打开后端卷的详细登录页面。

如果空间不足、我该怎么办？

在Insight页面上、单击*+显示建议*以查看可能的解决方案。空间不足时、最简单的选择是始终添加更多容
量、Cloud Insights 会向您显示要添加的最佳容量、以将达到60天目标预测的时间延长到达到最大值。此外、还
会显示其他建议。

您也可以在此复制指向此Insight的便捷链接、将此页面添加到书签或轻松地与您的团队共享。
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洞察：回收ONTAP 冷存储

回收ONTAP 冷存储Insight可提供有关ONTAP 系统上卷的冷容量、潜在成本/电耗节省和建
议操作项的数据。

要查看这些洞察、请导航到*信息板>洞察力*、然后查看_RecaLate ONTAP Cold Storage_ Insight。请注意、只
有在Cloud Insights 检测到冷存储时、此Insight才会列出受影响的存储、否则您将看到"全部清除"消息。

请注意、系统不会显示30天以内的冷数据。

Insight问题描述 可快速指示检测到的"冷"数据量以及数据所在的存储。该表还提供了包含冷数据的工作负载计
数。

从列表中选择Insight将打开一个页面、其中显示了更多详细信息、包括将数据移动到云或关闭未经过磁盘的周期
的建议、以及实施这些建议可能节省的估计成本和电耗。该页面甚至提供了一个方便的链接 "NetApp的TCO计算
器" 这样你就可以试验这些数字了。

建议

在Insight页面上、展开*建议*以浏览以下选项：

• 将未使用的工作负载(zombian)移至成本较低的存储层(HDD)

利用zombie标志、冷存储和天数、查找最冷和最大的数据量、并将工作负载移至成本较低的存储层(例如使
用硬盘存储的存储池)。如果工作负载在30天或更长时间内未收到任何重大IO请求、则会被视为"灵俑"。

• 删除未使用的工作负载
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确认哪些工作负载未在使用中、并考虑将其归档或从存储系统中删除。

• 请考虑NetApp的Fabric Pool解决方案

NetApp的 "Fabric Pool解决方案" 自动将冷数据分层到低成本云存储、从而提高性能层的效率并提供远程数
据保护。

可视化和探索

图形和表提供了其他趋势信息、并可用于深入了解各个工作负载。
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ONTAP 基础知识

ONTAP 基础知识是一组信息板和工作流、用于详细概述ONTAP 清单和工作负载。
在ONTAP 基础知识中使用时、您可能会看到以下术语：

• 基础架构/清单：为用户数据提供存储/网络服务的对象

• 工作负载：为用户提供读/写数据接口的对象。

• 数据保护：可使用NetApp数据保护技术进行保护的对象

有关与ONTAP 相关的其他术语和定义、请参见 "ONTAP 数据收集器" 文档。

ONTAP 基础知识要求至少一个运行正常的ONTAP 数据收集器、其中包含过去七天内收集的数据。

概述

要开始探索、请从Cloud Insights 主菜单中选择* ONTAP Essentials *。

*概述*信息板可显示有用的信息、例如环境中的集群数量及其整体容量和性能百分比。您还将看到有关存储容量
或性能容量用尽之前的预计天数的预测数据。此外、如果基础架构中的任何控制器的CPU运行速度超过65%、
在发生故障转移时可能会使集群面临风险、则ONTAP Essentials会将这些控制器显示为"热"控制器。

信息性图形可帮助您了解一段时间内的性能以及容量使用情况的细分。这些图形或数据点中的每一个都可以用作
探索或调查的起点。

注意："Days to Full"数字为"0"(零)表示预计达到全满的天数超过90天。换言之、您的系统很快就不会面临空间用
尽的风险。
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数据保护

"数据保护"页面显示受*Snapshot副本*或*SnapMirror策略*保护的卷的状态。

在_Local Protection Overview_部分中、图表提供了受Snapshot副本保护的卷的以下信息：

• 受Snapshot副本保护以及未受保护的卷的数量。

• 正在使用或超出Snapshot副本预留空间的卷数量。

• 特定Snapshot副本计数范围内的卷数量(即、少于10个副本、10到200个副本等)。

在_Remote Protection Overview_部分中、图表提供了与受SnapMirror策略保护的卷相关的信息：

• 运行状况良好和运行状况不正常的SnapMirror关系的数量。

• 根据滞后状态、发生恢复点目标(RPO)滞后的SnapMirror关系数量。

• 受SnapMirror卷保护类型(例如卷SnapMirror、SVMDR关系、FlexGroup SnapMirror关系、SnapMirror业务
连续性(SMBC)一致性组关系以及未受保护的卷)保护的关系数量。

• 受异步镜像、异步存储、异步镜像存储、StrictSync和Sync等SnapMirror关系类型保护的关系数量。

页面底部的_Clusters _网格提供了与以下内容相关的详细信息：

• 卷不受Snapshot保护。

• 卷违反Snapshot预留空间。

• 不受SnapMirror策略保护的卷以及存在滞后的SnapMirror关系。

• SnapMirror关系运行状况不正常。
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安全性

通过"安全信息板"、您可以即时查看当前安全状况、并显示硬件和软件卷加密、反勒索软件状态和集群身份验证
方法的图表。系统会根据中定义的建议评估安全条件 "*NetApp ONTAP 9*安全加强指南"。

选择任何加密或反勒索软件计数、深入了解您的环境。

ONTAP Essentials安全信息板可监控您的环境以确定集群合规性状态。请参见 "集群合规性类别" 了解更多信
息。ONTAP Essentials使用以下监控器来确定合规性：

监控器名称 属性名称(显示在"Cluster

Details"[集群详细信息]中)

属性兼容值

已禁用FIPS模式 FIPS 模式 enabled

SSH的集群不安全密码 安全SSH设置 是的。

已启用Telnet协议 Telnet 已禁用

已启用远程Shell 远程 Shell 已禁用

已启用默认本地管理员用户 默认管理员用户 已禁用

MD5哈希密码 MD5正在使用中 否
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监控器名称 属性名称(显示在"Cluster

Details"[集群详细信息]中)

属性兼容值

集群对等通信未加密 集群对等 已加密/无对等关系

已禁用AutoSupport HTTPS传输 使用HTTPS的AutoSupport 是的。

未配置任何NTP服务器 网络时间协议 Configured

NTP服务器计数不足 网络时间协议 Configured

已禁用集群登录横幅 登录横幅 enabled

日志转发未加密 日志转发已加密 是的。

请注意、如果禁用了上述监控器、则集群详细信息会将相应安全合规属性的值显示为‘Not checked’(未检查)。

对于SVM、"安全"信息板将查看以下监控器：

监控器名称 属性名称(显示在Storage VM

设置中)

属性兼容值

Storage VM的SSH不安全密码 安全SSH设置 是的。

已禁用Storage VM登录横幅 登录横幅 enabled

已禁用Storage VM审核日志 审核日志 enabled

在集群列表中、为每个集群选择_View Details_以打开一个"卸载"面板、其中显示了_Cluster、Storage VM、_
或_Anti-Ransicor_的当前设置。

集群详细信息包括连接状态、证书信息等
：
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Storage VM详细信息显示审核和SSH信息
：
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反网络软件详细信息显示Storage VM是否受ONTAP的反网络软件保护或Cloud Insights 工作负载安全性的保
护。请注意、ONTAP ARP列显示ONTAP 系统上配置的ONTAP板载防反网络防御保护的当前状态。可通过在该
列中选择"保护"来启用Cloud Insights 工作负载安全
性。

警报

您可以在此查看环境中的活动警报、并快速深入了解潜在问题。选择_resolved_选项卡可查看已解决的警报。
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基础架构

ONTAP 基础知识*基础架构*页面可通过对所有基本ONTAP 对象进行预构建(但可进一步自定义)查询来提供集群
运行状况和性能的视图。选择要浏览的对象类型(集群、存储池等)、然后选择是查看运行状况信息还是性能信
息。设置筛选器以深入了解各个系统。

显示集群运行状况的基础架构页面
：
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网络

通过ONTAP 基础知识网络、您可以查看FC、NVMe FC、以太网和iSCSI基础架构。在这些页面上、您可以浏览
集群及其节点中的端口等内容。

工作负载

查看和浏览环境中LUN/卷、NFS或SMB共享或qtree上的工作负载。
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使用查询

查询中使用的资产

通过查询，您可以根据用户选择的标准（例如标注）在粒度级别搜索环境中的资产和指标
，从而监控网络并对其进行故障排除。

请注意，标注规则会自动为资产分配标注， require 查询。

您可以查询环境中的物理或虚拟清单资产（及其关联指标），或者查询通过集成提供的指标，例如 Kubernetes
或 ONTAP 高级数据。

清单资产

以下资产类型可用于查询，信息板小工具和自定义资产登录页面。可用于筛选器，表达式和显示的字段和计数器
因资产类型而异。并非所有资产都可以在所有小工具类型中使用。

• 应用程序

• 数据存储库

• 磁盘

• 网络结构

• 通用设备

• 主机

• 内部卷

• iSCSI 会话

• iSCSI 网络门户

• 路径

• 端口

• qtree

• 配额

• 共享

• 存储

• 存储节点

• 存储池

• Storage Virtual Machine （ SVM ）

• 交换机

• 磁带

• VMDK

• 虚拟机
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• 卷

• 分区

• 区域成员

集成度量指标

除了查询清单资产及其关联的性能指标之外，您还可以查询 * 集成数据 * 指标，例如由 Kubernetes 或 Docker
生成或随 ONTAP 高级指标提供的指标。

创建查询

通过查询，您可以精细地搜索环境中的资产，从而筛选所需数据并按您的喜好对结果进行
排序。

例如，您可以为 volumes 创建一个查询，添加一个筛选器以查找与选定卷关联的特定 storage ，添加另一个筛
选器以查找选定存储上的特定 _annotation_such as "Tier 1" ， 最后，添加另一个筛选器以查找 _IOPS - 读取（
IO/s ） _ 大于 25 的所有存储。显示结果后，您可以按升序或降序对与查询关联的信息列进行排序。

注意：如果添加了新的数据收集器以获取资产，或者进行了任何标注或应用程序分配，则只能在查询编制索引后
查询这些新资产，标注或应用程序。索引编制会按定期计划的时间间隔进行，或者在运行标注规则等特定事件期
间进行。

创建查询非常简单：

1. 导航到 * 查询 > * + 新建查询 * 。

2. 从 " 选择 …" 列表中，选择要查询的对象类型。您可以滚动浏览此列表，也可以开始键入以更快地找到要搜
索的内容。

滚动列表：
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类型搜索：

您可以通过单击 * 筛选依据 * 字段中的 * + * 按钮来添加筛选器以进一步缩小查询范围。按对象或属性对行进行
分组。使用集成数据（ Kubernetes ， ONTAP 高级指标等）时，您可以根据需要按多个属性进行分组。
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查询结果列表会显示许多默认列，具体取决于搜索的对象类型。要添加，删除或更改列，请单击表右侧的齿轮图
标。可用列会根据资产 / 指标类型而变化。

选择聚合、单位、环境格式

聚合和单元

对于"值"列、您可以通过选择显示值的汇总方式以及选择显示这些值的单位来进一步细化查询结果。通过选择列
顶角的"三个点"菜单可以找到这些选项。
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单位

您可以选择显示值的单位。例如、如果选定列显示原始容量、而这些值以GiB为单位显示、但您希望将其显示
为TiB、则只需从单位显示下拉列表中选择TiB即可。

聚合

使用同一令牌时、如果显示的值从基础数据汇总为"平均值"、 但是、如果您希望显示所有值的总和、请
从_Group by _下拉列表(如果您希望任何分组值显示总和)或_Time聚合方式_下拉列表(如果您希望行值显示基础
数据的总和)中选择"Sum (总和)"。

您可以选择按_Avg, Max, Min或SSum_汇总分组数据点。

您可以按_average、上次采集的数据点、最大值、最小值或SSum_汇总各个行的数据。

条件格式

通过条件格式、您可以在查询结果列表中突出显示警告级别和关键级别阈值、从而即时显示异常值和异常数据
点。
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每列的条件格式设置是单独的。例如、您可以为容量列选择一组阈值、为吞吐量列选择另一组阈值。

重命名列

重命名列会更改查询结果列表上显示的名称。如果将查询列表导出到.CSV、则新列名称也会显示在生成的文件
中。

保存

配置查询以显示所需结果后，您可以单击 * 保存 * 按钮保存此查询以供将来使用。请为其指定一个有意义且唯一
的名称。

有关筛选的更多信息

通配符和表达式

在查询或信息板小工具中筛选文本或列表值时，在开始键入时，系统会显示一个选项，用于根据当前文本创建 *
通配符筛选器 * 。选择此选项将返回与通配符表达式匹配的所有结果。您也可以使用 NOT 或 OR 创建 * 表达式
* ，也可以选择 " 无 " 选项来筛选字段中的空值。

基于通配符或表达式（例如 NOT ， OR ， "None" 等）在筛选器字段中显示为深蓝色。您直接从列表中选择的
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项目将以淡蓝色显示。

请注意，通配符和表达式筛选适用于文本或列表，但不适用于数值，日期或布尔值。

细化筛选器

您可以使用以下内容来细化筛选器：

筛选器 功能 示例 结果

* （星号） 用于搜索所有内容 卷 * RHEL 返回以 "vol" 开头，以
"rhel" 结尾的所有资源

？（问号） 用于搜索特定数量的字符 BOS-PRD ？？ -S12 返回 BOS-PRD* ， 12

-S12 ， BOS-PRD* ，
23_-S12 等

或 用于指定多个实体 FAS2240 ， CX600 或
FAS3270

返回任何 FAS2440 ，
CX600 或 FAS3270

不是 用于从搜索结果中排除文
本

不是 EMC* 返回不以 "EMC" 开头的所
有内容

无 _ 在所有字段中搜索空值 无 _ 返回目标字段为空的结果

不是 * 在 text-only 字段中搜索空
值

不是 * 返回目标字段为空的结果

如果将筛选器字符串用双引号括起来， Insight 会将第一个和最后一个报价之间的所有内容视为完全匹配。引号
中的任何特殊字符或运算符将被视为文字。例如，筛选 "*" 将返回文字星号结果；在这种情况下，星号不会视为
通配符。如果用双引号括起来，则运算符或和 NOT 也会被视为文字字符串。
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既然我有查询结果，我该怎么办？

查询提供了一个简单的位置，用于向资产添加标注或分配应用程序。请注意，您只能为清单资产（磁盘，存储等
）分配应用程序或标注。集成指标不能用于标注或应用程序分配。

要将标注或应用程序分配给查询所产生的资产，请使用结果表左侧的复选框列选择资产，然后单击右侧的 * 批量
操作 * 按钮。选择要应用于选定资产的所需操作。

标注规则需要查询

如果要配置 "标注规则"，每个规则都必须有一个底层查询才能使用。但是，如上所述，可以根据需要进行广泛或
缩小范围的查询。

查看查询

您可以查看查询以监控资产并更改查询显示资产相关数据的方式。

步骤

1. 登录到您的 Cloud Insights 租户。

2. 单击 * 查询 * 并选择 * 显示所有查询 * 。您可以通过执行以下任一操作来更改查询的显示方式：

3. 您可以在筛选器框中输入文本进行搜索，以显示特定查询。

4. 您可以通过单击列标题中的箭头将查询表中各列的排序顺序更改为升序（向上箭头）或降序（向下箭头）。

5. 要调整列大小，请将鼠标悬停在列标题上，直到出现蓝条。将鼠标放在该条上并向右或向左拖动。

6. 要移动列，请单击列标题并向右或向左拖动。

滚动浏览查询结果时，请注意，由于 Cloud Insights 会自动轮询数据收集器，因此结果可能会发生变化。这可能
会导致某些项目丢失，或者某些项目出现无序，具体取决于它们的排序方式。

将查询结果导出到 .CSV 文件

您可以将任何查询的结果导出到 .CSV 文件，这样您可以分析数据或将其导入到其他应用
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程序中。

步骤

1. 登录到 Cloud Insights 。

2. 单击 * 查询 * 并选择 * 显示所有查询 * 。

此时将显示 "Queries" 页面。

3. 单击一个查询。

4. 单击  将查询结果导出到 .CSV 文件。

此外、还可以在信息板表小工具中的"三点"菜单以及大多数登录页面表中导出到.CSV。

导出的数据将反映当前显示的筛选、列和列名称。

注意：如果资产名称中显示逗号，则导出将以引号将该名称括起来，从而保留资产名称和正确的 .csv 格式。

使用 Excel 打开导出的 .CSV 文件时，如果您的对象名称或其他字段的格式为 NN ： NN （两位数后跟一个冒号
，再后跟两个数字），则 Excel 有时会将该名称解释为时间格式，而不是文本格式。这可能会导致 Excel 在这些
列中显示不正确的值。例如，名为 "81 ： 45" 的对象将在 Excel 中显示为 "81 ： 45 ： 00" 。

要解决此问题，请按照以下步骤将 .CSV 导入到 Excel 中：

1. 在 Excel 中打开一个新工作表。

2. 在 " 数据 " 选项卡上，选择 " 从文本 " 。

3. 找到所需的 .CSV 文件，然后单击 " 导入 " 。

4. 在导入向导中，选择 " 分隔 " 并单击下一步。

5. 选择 " 逗号 " 作为分隔符，然后单击下一步。

6. 选择所需列，然后为列数据格式选择 " 文本 " 。

7. 单击完成。

您的对象应以正确格式显示在 Excel 中。

修改或删除查询

如果要更改要查询的资产的搜索条件，可以更改与查询关联的条件。

修改查询

步骤

1. 单击 * 查询 * 并选择 * 显示所有查询 * 。

此时将显示 "Queries" 页面。

2. 单击查询名称
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3.

要向查询添加条件，请单击  并从列表中选择一个条件。

4. 要从查询中删除筛选器，请单击要删除的筛选器旁边的 * X * 。

进行完所有必要的更改后，请执行以下操作之一：

• 单击 * 保存 * 按钮以使用最初使用的名称保存查询。

• 单击 * 保存 * 按钮旁边的下拉列表，然后选择 * 另存为 * 以使用其他名称保存查询。此操作不会覆盖原始查
询。

• 单击 * 保存 * 按钮旁边的下拉列表，然后选择 * 重命名 * 以更改最初使用的查询名称。此操作将覆盖原始查
询。

• 单击 * 保存 * 按钮旁边的下拉列表并选择 * 丢弃更改 * ，将查询还原到上次保存的更改。

删除查询

要删除查询，请单击 * 查询 * 并选择 * 显示所有查询 * ，然后执行以下操作之一：

1. 单击查询右侧的 " 三个点 " 菜单，然后单击 * 删除 * 。

2. 单击查询名称，然后从 * 保存 * 下拉菜单中选择 * 删除 * 。

为资产分配多个应用程序或从资产中删除多个应用程序

您可以分配多个 "应用程序" 使用查询从资产中删除或删除多个应用程序，而无需手动分配
或删除它们。

您可以使用以下步骤添加或删除 "标注" 相同的方式。

开始之前

您必须已创建一个查询，用于查找要编辑的所有资产。

步骤

1. 单击 * 查询 * 并选择 * 显示所有查询 * 。

此时将显示 "Queries" 页面。

2. 单击用于查找资产的查询的名称。

此时将显示与查询关联的资产列表。

3. 在列表中选择所需资产，或者单击顶部复选框以选中全部。

。  按钮显示。

4.

要将应用程序添加到选定资产，请单击  并选择 * 添加应用程序 * 。

5. 选择一个或多个应用程序。
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您可以为主机，内部卷， qtree 和虚拟机选择多个应用程序；但是， 您只能为一个卷或共享选择一个应用程
序。

6. 单击 * 保存 * 。

7.

要删除分配给资产的应用程序，请单击  并选择 * 删除应用程序 * 。

8. 选择要删除的一个或多个应用程序。

9. 单击 * 删除 * 。

您分配的任何新应用程序将覆盖资产上从其他资产派生的任何应用程序。例如，卷会继承主机中的应用程序，而
在将新应用程序分配给卷时，新应用程序会优先于派生应用程序。

在批量添加操作上单击 Save 或批量删除操作上单击 Remove 后， Cloud Insights 会通知您此操作将需要一段时
间。您可以取消此消息；此操作将在后台继续。

对于具有大量相关资产的环境，向这些资产继承应用程序分配可能需要几分钟的时间。如果您拥
有许多相关资产，请留出更多时间进行继承。

正在复制表值

您可以将表中的值复制到剪贴板，以便在搜索框或其他应用程序中使用。

关于此任务

您可以使用两种方法将表中的值或查询结果复制到剪贴板。

步骤

1. 方法 1 ：使用鼠标突出显示所需文本，复制该文本并将其粘贴到搜索字段或其他应用程序中。

2.
方法 2 ：对于单值字段，将鼠标悬停在该字段上，然后单击剪贴板图标  显示的内容。该值将复制到剪贴
板，以在搜索字段或其他应用程序中使用。

请注意，使用此方法只能复制指向资产的链接值。只有包含单个值的字段（即非列表）才会显示复制图标。

日志资源管理器

Cloud Insights 日志资源管理器是一个功能强大的工具，可用于查询系统日志。除了有助于
调查之外，您还可以将日志查询保存在 Monitor 中，以便在激活特定日志触发器后发出警
报。

要开始浏览日志，请单击*日志查询>+New Log Query*。

从列表中选择一个可用日志。
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根据您的环境，可供查询的日志类型可能会有所不同。随着时间的推移，可能会添加其他日志类
型。

您可以设置筛选器以进一步细化查询结果。例如，要查找显示失败的所有日志消息，请为包含单词 "Failed" 的
_MESSAGES 设置一个筛选器。

您可以开始在筛选器字段中键入所需的文本；键入时， Cloud Insights 将提示您创建包含字符串
的通配符搜索。

结果将显示在一个图形中，其中显示了所示每个时间段内的日志实例数。图下方是日志条目临时文件。图形和条
目会根据选定时间范围自动刷新。

筛选
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包括/排除

在过滤日志时，您可以选择*include*(即“Filter to”)或*exinclude*您键入的字符串。排除的字符串在已完成的筛选
器中显示为"Nt <string>(不是字符串)"。

基于通配符或表达式（例如 NOT ， OR ， "None" 等）在筛选器字段中显示为深蓝色。您直接从列表中选择的
项目将以淡蓝色显示。

您可以随时单击 Create a Log Monitor 根据当前筛选器创建新的监控器。

高级筛选

在查询或信息板小工具中筛选文本或列表值时，在开始键入时，系统会显示一个选项，用于根据当前文本创建 *
通配符筛选器 * 。选择此选项将返回与通配符表达式匹配的所有结果。您也可以使用NOT、AND、OR或创建表
达式、或者选择"无"选项以筛选空值。

构建筛选时、请务必尽早并经常保存查询。高级查询是"自由格式"字符串条目、构建时可能会出
现解析错误。

查看此屏幕图像、其中显示了_logs.Kubernetes.event_日志高级查询的筛选结果。此页面中有许多内容、图片下
方对此进行了说明：
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1. 此高级查询字符串用于筛选以下内容：

◦ 筛选带有_reason_且包含单词"Failed"的日志条目、但不包含任何特定原因"FailedMount"的日志条目。

◦ 请包括也包含_metadata.namespace_(包含单词"monitoring")的任何条目、但不包括"cm-monitoring"
或"eg-monitoring"的特定名空间。

请注意、在上述情况下、由于"cm-monitoring"和"eg-monitoring"都包含短划线("-")、因此必须将这些字符
串包含在双引号中、否则会显示解析错误。不包含短划线、空格等的字符串不需要用引号括起来。如果
有疑问、请尝试将字符串放在引号中。

2. 当前筛选器的结果(包括任何"筛选依据"值和"高级查询"筛选器)将显示在结果列表中。此列表可以按任何显示
的列进行排序。要显示其他列、请选择"齿轮"图标。

3. 图形已放大、仅显示特定时间范围内发生的日志结果。此处显示的时间范围反映了当前的缩放级别。选择_
重置缩放_按钮可将缩放级别设置回当前Cloud Insights时间范围。

4. 图表结果已按_sSource_字段进行分组。图表将在分组为颜色的每列中显示结果。将鼠标悬停在图表中的一
列上将显示有关特定条目的一些详细信息。
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细化筛选器

您可以使用以下内容来细化筛选器：

筛选器 功能

* （星号） 用于搜索所有内容

？（问号） 用于搜索特定数量的字符

或 用于指定多个实体

不是 用于从搜索结果中排除文本

无 _ 在所有字段中搜索空值

不是 * 在 text-only 字段中搜索空值

如果将筛选器字符串用双引号括起来， Insight 会将第一个和最后一个报价之间的所有内容视为完全匹配。引号
中的任何特殊字符或运算符将被视为文字。例如，筛选 "*" 将返回文字星号结果；在这种情况下，星号不会视为
通配符。如果用双引号括起来，则运算符或和 NOT 也会被视为文字字符串。

您可以将简单筛选器与高级查询筛选器结合使用；生成的筛选器是这两者中的"and"。

图表图例

图表下方的_Legend_也有一些惊喜。对于图例中显示的每个结果(基于当前筛选器)、您可以选择仅显示该行的
结果(添加筛选器)、或者显示不属于该行的任何结果(添加排除筛选器)。图表和日志条目列表将更新、以根据您
的选择显示结果。 要删除此筛选、请再次打开图例、然后选择[X]以清除基于图例的筛选器。
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日志详细信息

单击列表中日志条目中的任意位置将打开该条目的详细信息窗格。您可以在此处了解有关此活动的更多信息。

单击 " 添加筛选器 " 将选定字段添加到当前筛选器。日志条目列表将根据新筛选器进行更新。
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故障排除

您可以在此处找到有关排除日志查询问题的建议。

* 问题： * * 请尝试此操作： *

我的日志查询中未显示 "debug" 消息 未收集调试日志消息。要捕获所需的消息，请将相关消
息严重性更改为 informational ， error ， alert ，
EMERGENCY ， _ 或 _notic 级别。
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使用标注

定义标注

在自定义 Cloud Insights 以根据企业要求跟踪数据时，您可以定义称为标注的专用注释并
将其分配给资产。

您可以使用资产生命周期结束，数据中心，构建位置，存储层或卷服务级别等信息为资产分配标注。

使用标注帮助监控您的环境包括以下高级任务：

• 为所有标注类型创建或编辑定义。

• 显示资产页面并将每个资产与一个或多个标注相关联。

例如，如果某个资产正在租赁，并且租约在两个月内到期，则您可能需要对该资产应用寿命终结标注。这有
助于防止他人长时间使用该资产。

• 创建规则以自动将标注应用于同一类型的多个资产。

• 按标注筛选资产。

默认标注类型

Cloud Insights 提供了一些默认标注类型。这些标注可用于筛选或分组数据。

您可以将资产与以下默认标注类型关联：

• 资产生命周期，例如，生日，日出或生命周期结束

• 有关设备的位置信息，例如数据中心，建筑物或楼层

• 按质量（层），已连接设备（交换机级别）或服务级别等对资产进行分类

• 状态，例如热（高利用率）

下表列出了 Cloud Insights 提供的标注类型。

标注类型 说明 类型

别名 资源的用户友好名称 文本

计算资源组 主机和 VM 文件系统数据收集器使用的组分配 列表

数据中心 物理位置 列表

热 设备经常频繁使用或处于容量阈值 布尔值

注意 与资源关联的注释 测试

服务级别 一组可分配给资源的受支持服务级别。提供内部卷， qtree
和卷的有序选项列表。编辑服务级别以设置不同级别的性
能策略。

列表
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《日出》 设置的阈值，超过此阈值后，无法为该设备进行新分配。
适用于计划内迁移和其他待定网络更改。

日期

交换机级别 用于设置交换机类别的预定义选项。通常，这些指定值在
设备生命周期内保持不变，但您可以对其进行编辑。仅适
用于交换机。

列表

层 可用于定义环境中的不同服务级别。层可以定义级别的类
型，例如所需的速度（例如金牌或银牌）。此功能仅适用
于内部卷， qtree ，存储阵列，存储池和卷。

列表

违规严重性 在重要性从高到低的层次结构中对违规（例如，缺少主机
端口或缺少冗余）进行排名（例如，重大）。

列表

别名，数据中心，热，服务级别， Sunset ， 交换机级别，层和违规严重性是系统级别的标注，
您不能删除或重命名这些标注；您只能更改其分配的值。

创建自定义标注

通过标注，您可以将符合业务需求的自定义业务特定数据添加到资产中。虽然 Cloud Insights 提供了一组默认标
注，但您可能会发现您希望以其他方式查看数据。自定义标注中的数据可补充已收集的设备数据，例如存储制造
商，卷数量和性能统计信息。Cloud Insights 不会发现您使用标注添加的数据。

步骤

1. 在 Cloud Insights 菜单中，单击 * 管理 > 标注 * 。

" 标注 " 页面将显示标注列表。

2. 单击 * + 添加 *

3. 输入标注的 * 名称 * 和 * 问题描述 * 。

您最多可以在这些字段中输入 255 个字符。

4. 单击 * 类型 * ，然后选择以下选项之一，以表示此标注中允许的数据类型：

标注类型

布尔值

创建一个下拉列表，其中包含 yes 和 no 选项例如， " 直连 " 标注为布尔标注。

日期

此操作将创建一个包含日期的字段。例如，如果标注将是日期，请选择此项。

列表

创建以下任一项：

• 固定下拉列表

当其他用户在设备上分配此标注类型时，他们无法向列表中添加更多值。

• 下拉灵活列表

283



如果在创建此列表时选择 Add new values on the fly 选项，则当其他人在设备上分配此标注类型时，他
们可以向列表中添加更多值。

数字

创建一个字段，分配标注的用户可以在此字段中输入数字。例如，如果标注类型为 " 楼层 " ，则用户可以选
择 " 数字 " 值类型并输入楼层编号。

文本

创建一个允许自由格式文本的字段。例如，您可以输入 " 语言 " 作为标注类型，选择 " 文本 " 作为值类型，然
后输入语言作为值。

设置类型并保存更改后，您将无法更改标注的类型。如果需要更改类型，则必须删除标注并创建
一个新标注。

1. 如果选择 List 作为标注类型，请执行以下操作：

a. 如果您希望在资产页面上为标注添加更多值，请选择 * 即时添加新值 * ，这样可以创建灵活列表。

例如，假设您位于资产页面上，并且资产的 City 标注值为 Detroit ， TampA 和 Boston 。如果您选择了
* 实时添加新值 * 选项，则可以直接在资产页面上将其他值添加到 City ，例如旧金山和芝加哥，而无需
转到标注页面进行添加。如果不选择此选项，则在应用标注时无法添加新标注值；这将创建一个固定列
表。

b. 在 * 值 * 和 * 问题描述 * 字段中输入一个值和问题描述。

c. 单击 Add 以添加其他值。

d. 单击 " 垃圾桶 " 图标可删除某个值。

2. 单击 * 保存 * 。

您的标注将显示在标注页面的列表中。

完成后

在用户界面中，此标注可立即使用。

使用标注

您可以创建标注并将其分配给所监控的资产。标注是指提供资产相关信息的注释，例如物
理位置，使用寿命终结，存储层或卷服务级别。

定义标注

通过标注，您可以将符合业务需求的自定义业务特定数据添加到资产中。虽然 Cloud Insights 提供了一组默认标
注，例如资产生命周期（生日或生命周期结束），建筑物或数据中心位置以及层，但您可能会发现您希望以其他
方式查看数据。

自定义标注中的数据可补充已收集的设备数据，例如交换机制造商，端口数量和性能统计信息。Cloud Insights
不会发现您使用标注添加的数据。

开始之前
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• 列出环境数据必须关联的任何行业术语。

• 列出环境数据必须关联的企业术语。

• 确定您可以使用的任何默认标注类型。

• 确定需要创建哪些自定义标注。您需要先创建标注，然后才能将其分配给资产。

按照以下步骤创建标注。

步骤

1. 在 Cloud Insights 菜单中，单击 * 管理 > 标注 *

2. 单击 * + Annotation * 以创建新标注。

3. 为新标注输入名称，问题描述和类型。

例如，输入以下内容创建一个文本标注，用于定义资产在 Data Center 4 中的物理位置：

◦ 输入标注的名称，例如 " 位置 "

◦ 输入标注所描述的问题描述，例如 " 物理位置是数据中心 4"

◦ 输入标注的 " 类型 " ，例如 " 文本 " 。

手动为资产分配标注

为资产分配标注有助于您按照与业务相关的方式对资产进行排序，分组和报告。尽管您可以使用标注规则自动为
特定类型的资产分配标注，但您可以使用资产页面为单个资产分配标注。

开始之前

• 您必须已创建要分配的标注。

步骤

1. 登录到 Cloud Insights 环境。

2. 找到要应用标注的资产。

◦ 您可以通过查询，从 dashoard 小工具中选择或搜索来查找资产。找到所需资产后，单击相应链接以打
开该资产的登录页面。

3. 在资产页面的 User Data 部分中，单击 * + Annotation * 。

4. 此时将显示添加标注对话框。

5. 从列表中选择一个标注。

6. 单击 Value ，然后根据您选择的标注类型执行以下操作之一：

◦ 如果标注类型为 list ， date 或 boolean ，请从列表中选择一个值。

◦ 如果标注类型为文本，请键入一个值。

7. 单击 * 保存 * 。

如果要在分配后更改标注的值，请单击标注字段并选择其他值。如果标注的列表类型选择了 Add new values on

the fly 选项，则除了选择现有值之外，您还可以键入新值。
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使用标注规则分配标注

要根据定义的条件自动为资产分配标注，请配置标注规则。Cloud Insights 会根据这些规则为资产分配标
注。Cloud Insights 还提供了两个默认标注规则，您可以根据需要修改这些规则，如果不想使用这些规则，则可
以将其删除。

正在创建标注规则

除了手动将标注应用于单个资产之外，您还可以使用标注规则自动将标注应用于多个资产。在 Insight 评估标注
规则时，在单个资产页面上手动设置的标注优先于基于规则的标注。

开始之前

您必须已为标注规则创建查询。

关于此任务

虽然您可以在创建规则时编辑标注类型，但您应提前定义这些类型。

步骤

1. 单击 * 管理 > 标注规则 *

" 标注规则 " 页面将显示现有标注规则的列表。

2. 单击 * + Add* 。

3. 执行以下操作：

a. 在 * 名称 * 框中，输入用于描述规则的唯一名称。

此名称将显示在 "Annotation Rules" 页面中。

b. 单击 * 查询 * ，然后选择用于将标注应用于资产的查询。

c. 单击 * 标注 * 并选择要应用的标注。

d. 单击 * 值 * 并为标注选择一个值。

例如，如果选择 " 生日 " 作为标注，则可以为此值指定日期。

e. 单击 * 保存 * 。

f. 如果要立即运行所有规则，请单击 * 运行所有规则 * ；否则，这些规则将按计划的定期间隔运行。

正在创建标注规则

您可以使用标注规则根据定义的条件自动将标注应用于多个资产。Cloud Insights 会根据这
些规则为资产分配标注。在 Cloud Insight 评估标注规则时，在单个资产页面上手动设置的
标注优先于基于规则的标注。

开始之前

您必须已为标注规则创建查询。

步骤
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1. 在 Cloud Insights 菜单中，单击 * 管理 > 标注规则 * 。

2. 单击 * + Rule* 以添加新的标注规则。

此时将显示添加规则对话框。

3. 执行以下操作：

a. 在 * 名称 * 框中，输入用于描述规则的唯一名称。

此名称将显示在 "Annotation Rules" 页面中。

b. 单击 * 查询 * ，然后选择 Cloud Insights 用于标识标注适用场景的资产的查询。

c. 单击 * 标注 * 并选择要应用的标注。

d. 单击 * 值 * 并为标注选择一个值。

例如，如果选择 " 生日 " 作为标注，则可以为此值指定日期。

e. 单击 * 保存 * 。

f. 如果要立即运行所有规则，请单击 * 运行所有规则 * ；否则，这些规则将按计划的定期间隔运行。

在大型 Cloud Insights 环境中，您可能会发现运行标注规则似乎需要一段时间才能完成。
这是因为索引器首先运行，并且必须在运行规则之前完成。通过索引器， Cloud Insights
可以搜索或筛选数据中的新对象和计数器或更新的对象和计数器。规则引擎会等待索引器
完成更新，然后再应用规则。

修改标注规则

您可以修改标注规则以更改规则的名称，标注，标注值或与规则关联的查询。

步骤

1. 在 Cloud Insights 菜单中，单击 * 管理 > 标注规则 * 。

" 标注规则 " 页面将显示现有标注规则的列表。

2. 找到要修改的标注规则。

您可以通过在筛选器框中输入值来筛选标注规则，也可以单击页码按页浏览标注规则。

3. 单击要修改的规则对应的菜单图标。

4. 单击 * 编辑 * 。

此时将显示编辑规则对话框。

5. 修改标注规则的名称，标注，值或查询。

更改规则顺序

标注规则会从规则列表顶部到底部进行处理。要更改规则的处理顺序，请执行以下操作：
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步骤

1. 单击要移动的规则对应的菜单图标。

2. 根据需要单击 * 上移 * 或 * 下移 * ，直到规则显示在所需位置。

请注意、如果运行多个规则来更新资产上的相同标注、则第一个规则(从上至下运行)将应用标注并更新资产、然
后第二个规则将适用、但不会更改先前规则已设置的任何标注。

正在删除标注规则

您可能希望删除不再使用的标注规则。

步骤

1. 在 Cloud Insights 菜单中，单击 * 管理 > 标注规则 * 。

" 标注规则 " 页面将显示现有标注规则的列表。

2. 找到要删除的标注规则。

您可以通过在筛选器框中输入值来筛选标注规则，也可以单击页码按页浏览标注规则。

3. 单击要删除的规则对应的菜单图标。

4. 单击 * 删除 * 。

此时将显示一条确认消息，提示您是否要删除此规则。

5. 单击 * 确定 * 。

导入标注

Cloud Insights 提供了一个 API ，用于从 CSV 文件导入标注或应用程序并将其分配给您指
定的对象。

Cloud Insights API 可在 * Cloud Insights 高级版 * 中使用。

正在导入

• 管理 > API 访问 * 链接包含 "文档。" 用于 * 资产 /Import* API 。本文档包含有关 .CSV 文件格式的信息。
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.CSV 文件格式

CSV 文件的常规格式如下。文件的第一行定义了导入字段并指定了字段的顺序。之后为每个标注或应用程序添
加单独的行。您无需定义每个字段。但是，后续标注行必须遵循与定义行相同的顺序。

 [Object Type] , [Object Name or ID] , Annotation Type [, Annotation

Type,  ...] [, Application] [, Tenant] [, Line_Of_Business] [,

Business_Unit] [, Project]

有关 .CSV 文件的示例，请参见 API 文档。

您可以从 API Swagger 本身中的 .CSV 文件导入和分配标注。只需选择要使用的文件并单击 Execute 按钮：

导入行为

在导入操作期间，系统会根据要导入的对象和对象类型添加，合并或替换数据。导入时，请记住以下行为。

• 如果目标系统中不存在同名标注或应用程序，则添加此标注或应用程序。

• 如果标注类型为列表，并且目标系统中存在同名标注，则合并标注。

• 如果标注类型不是列表，并且目标系统中存在同名标注，则替换标注。

注意：如果目标系统中存在同名但类型不同的标注，则导入将失败。如果对象依赖于失败的标注，则这些对
象可能显示不正确或不需要的信息。导入操作完成后，您必须检查所有标注依赖关系。

• 如果标注值为空，则该标注将从对象中删除。继承的标注不受影响。

• 日期类型标注值必须以 UNIX 时间（以毫秒为单位）传递。

• 为卷或内部卷添加标注时，对象名称是使用 "→" 分隔符的存储名称和卷名称的组合。例如： < 存储名称 >\-

>< 卷名称 >

• 如果对象名称包含逗号，则整个名称必须使用双引号。例如： "NetApp1 ， NetApp2"→023F

• 将标注附加到存储，交换机和端口时， "Application" 列将被忽略。

• 租户，业务部门，业务单位和 / 或项目构成一个业务实体。与所有业务实体一样，任何值都可以为空。

可以为以下对象类型添加标注。
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对象类型 名称或密钥

主机 ID\\><id> ， < 名称 > 或 <IP>

虚拟机 ID\\><id> 或 <Name>

StoragePool ID\\><id> 或 <Storage Name><Storage Pool Name>

内部卷 ID\\><id> 或 <Storage Name><Internal Volume
Name>

卷 ID\\><id> 或 <Storage Name><Volume Name>

存储 ID\\><id> ， < 名称 > 或 <IP>

交换机 ID\\><id> ， < 名称 > 或 <IP>

端口 ID\\><id> 或 <WWN>

qtree ID\\><id> 或 <Storage Name><Internal Volume
Name><Qtree Name>

共享 ID\\><id> 或 <Storage Name><Internal Volume
Name><→<Share Name><Protocol><Protocol>[Qtree
Name （在默认 Qtree 情况下为可选） ]
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使用应用程序

按应用程序跟踪资产使用情况

在跟踪与环境中运行的应用程序关联的数据之前，您必须先定义这些应用程序并将其与相应的资产相关联。您可
以将应用程序与以下资产相关联：主机，虚拟机，卷，内部卷， qtree ， 共享和虚拟机管理程序。

本主题提供了一个示例，用于跟踪营销团队用于其 Exchange 电子邮件的虚拟机使用情况。

您可能需要创建一个类似于以下内容的表，以确定环境中使用的应用程序，并记下使用每个应用程序的组或业务
单位。

租户 业务部门 业务部门 项目 应用程序

NetApp 数据存储 法律 专利 Oracle Identity
Manager ， Oracle
On Demand ，
PatentWiz

NetApp 数据存储 营销 销售活动 Exchange ， Oracle
共享数据库， Blasoff
Event Planner

下表显示了该营销团队使用 Exchange 应用程序。我们希望跟踪他们的 Exchange 虚拟机利用率，以便预测何时
需要添加更多存储。我们可以将 Exchange 应用程序与营销部门的所有虚拟机相关联：

1. 创建一个名为 Exchange 的应用程序

2. 转到 * 查询 > +New Query* 为虚拟机创建新查询（或选择现有 VM 查询，如果适用）。

假设营销团队的 VM 都包含字符串 "* mkT* " 的名称，请创建查询以筛选 VM 名称中的 "mkT" 。

3. 选择 VM 。

4. 使用 * 批量操作 > 添加应用程序 * 将 VM 与 Exchange 应用程序关联。

5. 选择所需的应用程序，然后单击 * 保存 * 。

6. 完成后， * 保存 * 查询。

创建应用程序

要跟踪与环境中运行的特定应用程序相关的数据，您可以在 Cloud Insights 中定义这些应
用程序。

开始之前

如果要将应用程序与业务实体关联，必须在定义该应用程序之前创建业务实体。

关于此任务

通过 Cloud Insights ，您可以跟踪与应用程序关联的资产中的数据，例如使用情况或成本报告。

步骤
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1. 在 Cloud Insights 菜单中，单击 * 管理 > 应用程序 * 。

此时将显示添加应用程序对话框。

2. 输入应用程序的唯一名称。

3. 选择应用程序的优先级。

4. 单击 * 保存 * 。

定义应用程序后，可以将其分配给资产。

将应用程序分配给资产

例如，此操作步骤会将应用程序分配给主机。您可以将主机，虚拟机，卷或内部卷分配给应用程序。

步骤

1. 找到要分配给应用程序的资产：

2. 单击 * 查询 >+New Query* 并搜索 Host 。

3. 单击要与应用程序关联的主机左侧的复选框。

4. 单击 * 批量操作 > 添加应用程序 * 。

5. 选择要将资产分配到的应用程序。

您分配的任何新应用程序将覆盖资产上从其他资产派生的任何应用程序。例如，卷会继承主机中的应用程序，而
在将新应用程序分配给卷时，新应用程序会优先于派生应用程序。

对于具有大量相关资产的环境，向这些资产继承应用程序分配可能需要几分钟的时间。如果您拥
有许多相关资产，请留出更多时间进行继承。

完成后

将主机分配给应用程序后，您可以将其余资产分配给应用程序。要访问应用程序的登录页面，请单击 * 管理 > 应
用程序 * 并选择您创建的应用程序。
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监控和警报

向监控器发出警报

您可以创建监控器来设置触发警报的阈值，以便向您通知与网络中资源相关的问题。例如
，您可以创建一个监控器，以便针对任意多种协议发出 _node write latency 警报。

所有Cloud Insights 版本均提供监控和警报功能、但Basic版本需遵循以下条件：*一次最多只能有
五个自定义监控器处于活动状态。超过五个的任何监控器将在_Paused_state中创建或移
至_Paused_state。*不支持VMDK、虚拟机、主机和数据存储库指标监控器。如果为这些指标创
建了监控器、则在降级到Basic Edition时、这些监控器将暂停、无法恢复。

通过监控，您可以为存储， VM ， EC2 和端口等 " 基础架构 " 对象生成的指标以及为 Kubernetes ， ONTAP 高
级指标和 Telegraf 插件收集的 " 集成 " 数据设置阈值。当超过警告级别或严重级别阈值时，这些 metric 监控器
会向您发出警报。

您还可以创建监控器，以便在检测到指定的 _log events_之后 触发警告，严重或信息级别的警报。

Cloud Insights 提供了许多 "系统定义的监控器" 也可以根据您的环境进行选择。

安全最佳实践

Cloud Insights 警报旨在突出显示环境中的数据点和趋势、而Cloud Insights 允许您以警报收件人的身份输入任
何有效的电子邮件地址。如果您在安全环境中工作、请特别注意谁在接收通知或以其他方式有权访问警报。

衡量指标还是日志监控？

1. 从 Cloud Insights 菜单中，单击 * 警报 > 管理监控器 *

此时将显示监控器列表页面，其中显示了当前配置的监控器。

2. 要修改现有监控器，请单击列表中的监控器名称。

3. 要添加监控器，请单击 * + Monitor* 。
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添加新监控器时，系统会提示您创建指标监控器或日志监控器。

◦ _Metric _ 监控与基础架构或性能相关的触发器的警报

◦ Log 监控日志相关活动的警报

选择监控器类型后，将显示监控器配置对话框。配置因要创建的监控器类型而异。

指标监控器

1. 在下拉列表中，搜索并选择要监控的对象类型和指标。

您可以设置筛选器以缩小要监控的对象属性或指标范围。
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使用集成数据（ Kubernetes ， ONTAP 高级数据等）时，指标筛选会从绘制的数据系列中删除单个 / 不匹配的
数据点，而不像基础架构数据（存储， VM ，端口等）那样，基础架构数据（存储， VM ，端口等）中的筛选
器会处理数据系列的聚合值，并可能从图表中删除整个对象。

要创建多条件监控器（例如， IOPS > X 和延迟 > Y ），请将第一个条件定义为阈值，将第二个
条件定义为筛选器。

定义监控器的条件。

1. 选择要监控的对象和指标后，设置警告级别和 / 或严重级别阈值。

2. 对于 Warning 级别，为我们的示例输入 200 。指示此警告级别的虚线显示在示例图中。

3. 对于 critical 级别，输入 400 。指示此严重级别的虚线显示在示例图中。

此图显示历史数据。图中的 " 警告 " 和 " 严重 " 级别行是监控器的可视表示，因此您可以轻松查看监控器在
每种情况下何时可能触发警报。

4. 对于发生时间间隔，请选择 continuous ，持续时间为 _15 分钟。

您可以选择在违反阈值时触发警报，或者等待阈值在一段时间内持续违反。在我们的示例中，我们不希望在
总 IOPS 峰值高于 " 警告 " 或 " 严重 " 级别时都收到警报，但仅当受监控对象持续超过其中一个级别至少 15
分钟时才会收到警报。
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日志监控器

创建 * 日志监控器 * 时，首先从可用日志列表中选择要监控的日志。然后，您可以根据上述可用属性进行筛选。
您还可以选择一个或多个"分组依据"属性。

日志监控器筛选器不能为空。

定义警报行为

您可以创建监控器、以便在发生上述条件一次(即立即发生)时以_critical_、_Warning_或_Informational_的严重
性级别发出警报、或者等待发出警报、直到条件出现2次或更多次。

定义警报解析行为

您可以选择如何解决日志监控警报。您可以选择三种方式：

• 立即解决

• 在数据保留期限之后清除(有关详细信息、请参见版本页面)。请注意、根据定义、监控器没有解决问题的条
件、因此警报将保持_active__状态、并禁止所有后续的警报、这些警报与此监控器生成的_group_by_匹
配、直到数据保留期限结束为止。

• 根据日志条目解决：在发现日志行时按照以下定义中所述解决警报、或者在数据保留期限过后清除。
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选择通知类型和收件人

在 _set up team notification （ s ） _ 部分中，您可以选择是通过电子邮件还是 Webhook 向您的团队发出警
报。

• 通过电子邮件警报： *

指定警报通知的电子邮件收件人。如果需要，您可以为警告或严重警报选择不同的收件人。

• 通过 Webhook 警报： *

指定警报通知的 webhook 。如果需要，您可以为警告或严重警报选择不同的网络挂钩。
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ONTAP 数据收集器通知优先于与集群/数据收集器相关的任何特定监控器通知。您为Data
Collector本身设置的收件人列表将接收数据收集器警报。如果没有活动的数据收集器警报、则监
控器生成的警报将发送到特定的监控器收件人。

设置更正操作或追加信息

您可以通过填写 * 添加警报问题描述 * 部分来添加可选的问题描述以及其他见解和 / 或更正操作。问题描述最多
可以包含 1024 个字符，并将随警报一起发送。洞察力 / 更正操作字段最多可包含 67 ， 000 个字符，并将显示
在警报登录页面的摘要部分中。

在这些字段中，您可以提供注释，链接或更正警报或以其他方式解决警报的步骤。

保存您的显示器

1. 如果需要，您可以添加监控器的问题描述。

2. 为 Monitor 指定一个有意义的名称，然后单击 * 保存 * 。

新的监控器将添加到活动监控器列表中。
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监控列表

" 监控 " 页面列出了当前配置的监控器，显示以下内容：

• 监控器名称

• 状态

• 正在监控的对象 / 指标

• 监控器的条件

您可以通过单击显示器右侧的菜单并选择 * 暂停 * 来选择临时暂停对某个对象类型的监控。准备好恢复监控后，
单击 * 恢复 * 。

您可以从菜单中选择 * 复制 * 来复制监控器。然后，您可以修改新的监控器并更改对象 / 指标，筛选器，条件，
电子邮件收件人等

如果不再需要显示器，您可以从菜单中选择 * 删除 * 来将其删除。

监控组

通过分组，您可以查看和管理相关监控器。例如，您可以为环境中的存储配置一个专用监控组，也可以为特定收
件人列表配置相关监控器。

此时将显示以下监控组。组名称旁边会显示组中包含的监控器数量。

• 所有显示器 * 列出所有显示器。

• * 自定义监控器 * 列出用户创建的所有监控器。

• * 已暂停的监控器 * 将列出已被 Cloud Insights 暂停的所有系统监控器。

• Cloud Insights 还将显示许多 * 系统监控组 * ，其中将列出一个或多个组 "系统定义的监控器"，包括 ONTAP
基础架构和工作负载监控器。

299



自定义监控器可以暂停，恢复，删除或移动到其他组。系统定义的监控器可以暂停和恢复，但不
能删除或移动。

已暂停的监控器

只有当 Cloud Insights 已暂停一个或多个监控器时，才会显示此组。如果监控器生成的警报过多或持续，则可能
会暂停。如果此监控器是自定义监控器，请修改条件以防止持续发出警报，然后恢复此监控器。解决导致暂停的
问题描述 后，此监控器将从暂停的监控器组中删除。

系统定义的监控器

只要您的环境包含监控器所需的设备和 / 或日志可用性，这些组就会显示 Cloud Insights 提供的监控器。

无法修改，移动到另一个组或删除系统定义的监控器。但是，您可以复制系统监控器并修改或移动此副本。

系统监控器可能包括 ONTAP 基础架构（存储，卷等）或工作负载（例如日志监控器）或其他组的监控
器。NetApp 不断评估客户需求和产品功能，并会根据需要更新或添加到系统监控器和组中。

自定义监控组

您可以根据需要创建自己的组来包含监控器。例如，您可能需要为所有存储相关监控器配置一个组。

要创建新的自定义监控组，请单击 * "+" 创建新监控组 * 按钮。输入组的名称，然后单击 * 创建组 * 。此时将创
建一个具有此名称的空组。

要向组中添加监控器，请转到 all monitors 组（建议）并执行以下操作之一：

• 要添加单个显示器，请单击该显示器右侧的菜单，然后选择 Add to Group 。选择要将监控器添加到的组。

• 单击监控器名称以打开监控器的编辑视图，然后在 Associate to a monitor group 部分中选择一个组。

通过单击某个组并从菜单中选择 Remove from Group 来删除监控器。您不能从 all monitors 或 Custom

Monitors 组中删除监控器。要从这些组中删除监控器，必须删除该监控器本身。

从组中删除监控器不会从 Cloud Insights 中删除该监控器。要完全删除某个监控器，请选择该监
控器，然后单击 Delete 。此操作还会将其从所属组中删除，并且任何用户都无法再使用它。

您也可以按相同方式将显示器移动到其他组，选择 move to Group 。

要一次性暂停或恢复组中的所有监视器，请选择该组的菜单，然后单击 Pause 或 Resume 。

使用同一菜单重命名或删除组。删除组不会从 Cloud Insights 中删除这些监控器；它们在 _all monitors_中 仍然
可用。
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系统定义的监控器

Cloud Insights 包括许多系统定义的指标和日志监控器。可用的系统监控器取决于您环境中的数据收集器。因此
，随着数据收集器的添加或配置的更改， Cloud Insights 中可用的监控器可能会发生更改。

查看 "系统定义的监控器" 第页，介绍 Cloud Insights 随附的监控器。

更多信息

• "查看和忽略警报"

从监控器查看和管理警报

Cloud Insights 将在何时显示警报 "监控的阈值" 已超过。

Cloud Insights 标准版及更高版本提供了监控和警报功能。

查看和管理警报

要查看和管理警报，请执行以下操作。

1. 导航到 * 警报 > 所有警报 * 页面。

2. 此时将显示一个列表，其中最多包含最近 1 ， 000 个警报。您可以通过单击任何字段的列标题对此列表进行
排序。此列表将显示以下信息。请注意，默认情况下并不会显示所有这些列。您可以单击齿轮图标来选择要

显示的列 ：

◦ * 警报 ID* ：系统生成的唯一警报 ID

◦ * 触发时间 * ：相关监控器触发警报的时间
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◦ * 当前严重性 * （活动警报选项卡）：活动警报的当前严重性

◦ * 最高严重性 * （已解决警报选项卡）；解决警报之前警报的最大严重性

◦ * 监控 * ：配置为触发警报的监控器

◦ * 触发时间 * ：违反受监控阈值的对象

◦ * 状态 * ：当前警报状态， New 或 In Process

◦ * 活动状态 * ： Active 或 resolved

◦ * 条件 * ：触发警报的阈值条件

◦ * 度量值 * ：违反受监控阈值的对象度量值

◦ * 监控状态 * ：触发警报的监控器的当前状态

◦ * 已采取更正操作 * ：警报已建议更正操作。打开警报页面以查看这些内容。

您可以通过单击警报右侧的菜单并选择以下选项之一来管理警报：

• * 正在处理 * 表示警报正在调查中或需要保持打开状态

• * 取消 * 从活动警报列表中删除警报。

您可以通过选中每个警报左侧的复选框并单击 Change Selected Alerts Status 来管理多个警报。

单击警报 ID 将打开警报详细信息页面。

警报详细信息页面

" 警报详细信息 " 页面提供了有关警报的其他详细信息，包括 Summary ，显示与对象数据相关的图形的 Expert

View ，警报调查人员输入的任何 related asset 和 comment 。
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缺少数据时发出警报

在Cloud Insights 等实时系统中、为了触发对监控器的分析以确定是否应生成警报、我们需要考虑以下两个因素
之一：

• 要到达的下一个数据点

• 当没有数据点且您等待的时间足够长时、将触发计时器

与数据到达缓慢或数据未到达一样、由于数据到达率不足以"实时"触发警报、因此需要接管计时器机制。 因此、
问题通常会变成"在关闭分析窗口并查看我拥有的内容之前、我需要等待多长时间？" 如果等待时间过长、则生成
警报的速度将不够快、无法发挥作用。

如果您的监控器有一个30分钟的窗口、其中指出、在发生长期数据丢失之前、最后一个数据点违反了某种条
件、 此时将生成警报、因为监控器未收到任何其他信息来确认指标的恢复、或者注意到此情况持续存在。

" 永久活动 " 警报

可以对监控器进行配置，使其状态为 "* 始终 * " 存在于受监控对象上，例如， IOPS > 1 或延迟 > 0 。它们通常
创建为 " 测试 " 监控器，然后被遗忘。此类监控器会创建在成分卷对象上永久处于打开状态的警报，这些警报可
能会随着时间的推移出现发生原因系统压力和稳定性问题。
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为防止出现这种情况， Cloud Insights 将在 7 天后自动关闭任何 " 永久活动 " 警报。请注意，底层监控条件可
能会（可能会）继续存在，从而导致几乎立即发出新警报，但关闭 " 始终处于活动状态 " 警报可缓解否则可能发
生的某些系统压力。

配置电子邮件通知

您可以为订阅相关通知配置电子邮件列表，并为违反性能策略阈值的通知配置全局收件人
电子邮件列表。

要配置通知电子邮件收件人设置，请转到 * 管理员 > 通知 * 页面，然后选择 Email 选项卡。

订阅通知收件人

要为订阅相关事件通知的收件人配置收件人，请转到 " 订阅通知收件人 " 部分。您可以选择将订阅相关事件的电
子邮件通知发送给以下任一或所有收件人：

• 所有帐户所有者

• 所有 _Monitor 和 Optimize 管理员

• 指定的其他电子邮件地址

以下示例说明了可能发送的通知类型以及可以执行的用户操作。

* 通知： * * 用户操作： *

试用版或订阅已更新 在上查看订阅详细信息 "订阅。" 页面。

订阅将在 90 天后过期订阅将在 30 天后过期 如果启用了 " 自动续订 " ，则无需执行任何操作联系
"NetApp 销售" 以续订订阅
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试用将在 2 天后结束 从续订试用版 "订阅。" 页面。您可以续订一次试用。
联系方式 "NetApp 销售" 以购买订阅

试用或订阅已过期帐户将在 48 小时内停止收集数据帐
户将在 48 小时后删除

联系方式 "NetApp 销售" 以购买订阅

警报的全局收件人列表

警报的电子邮件通知将发送到警报的每个操作的警报收件人列表。您可以选择向全局收件人列表发送警报通知。

要配置全局警报收件人，请在 * 全局监控通知收件人 * 部分中选择所需的收件人。

创建或修改监控器时，您始终可以覆盖单个监控器的全局收件人列表。

ONTAP 数据收集器通知优先于与集群/数据收集器相关的任何特定监控器通知。您为Data
Collector本身设置的收件人列表将接收数据收集器警报。如果没有活动的数据收集器警报、则监
控器生成的警报将发送到特定的监控器收件人。

编辑ONTAP 通知

您可以通过从存储登录页面的右上角下拉列表中选择_Edit通知_来修改ONTAP 集群的通知。

您可以从此处设置严重、警告、信息和/或已解决警报的通知。每个方案都可以通知全局收件人列表或您选择的
其他收件人。
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系统监控器

Cloud Insights 包括许多系统定义的指标和日志监控器。可用的系统监控器取决于您环境中
的数据收集器。因此，随着数据收集器的添加或配置的更改， Cloud Insights 中可用的监
控器可能会发生更改。

默认情况下、许多系统监控器处于_Paused.状态。您可以通过为系统监视器选择_Resume_选项
来启用该监视器。确保在数据收集器中启用了_Advanced Counter Data Collection 和_Enable

ONTAP EMS log Collection _。可以在 ONTAP 数据收集器中的 _Advanced Configuration 下找到

这些选项：
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监控器说明

系统定义的监控器由预定义的指标和条件以及默认说明和更正操作组成，这些内容无法修改。您可以修改系统定
义的监控器的通知收件人列表。要查看指标，条件，问题描述和更正操作，或者修改收件人列表，请打开系统定
义的监控组，然后单击列表中的监控器名称。

无法修改或删除系统定义的监控组。

以下系统定义的监控器可在所记录的组中使用。

• * ONTAP Infrastructure* 可监控 ONTAP 集群中与基础架构相关的问题。

• * ONTAP 工作负载示例 * 包括与工作负载相关的问题的监控器。

• 两个组中的监控器默认为 _Paused_state 。

以下是 Cloud Insights 当前附带的系统监控器：

指标监控器

监控器名称 severity 监控问题描述 更正操作

光纤通道端口利用率高 严重 光纤通道协议端口用于在
客户主机系统和 ONTAP
LUN 之间接收和传输 SAN
流量。如果端口利用率较
高， 然后，它将成为瓶颈
，并最终影响光纤通道协
议敏感工作负载的性
能。…警告警报表示应采
取计划内的操作来平衡网
络流量。…严重警报表示
服务中断即将发生，应采
取紧急措施来平衡网络 流
量以确保服务连续性。

如果违反严重阈值，请考
虑立即采取措施，最大限
度地减少服务中断： 1.将
工作负载移动到利用率较
低的另一个 FCP 端口。2.
通过 ONTAP 中的 QoS 策
略或主机端配置，将某些
LUN 的流量限制为只能正
常工作，以降低 FCP 端口
的利用率。… 如果违反警
告阈值，请计划采取以下
措施： 1.配置更多 FCP 端
口以处理数据流量，以便
在更多端口之间分配端口
利用率。2. 将工作负载移
动到利用率较低的另一个
FCP 端口。3. 通过
ONTAP 中的 QoS 策略或
主机端配置，将某些 LUN
的流量限制为只能正常工
作，以降低 FCP 端口的利
用率。
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LUN 延迟高 严重 LUN 是指通常由性能敏感
型应用程序（如数据库）
驱动的为 I/O 流量提供服
务的对象。高 LUN 延迟意
味着应用程序本身可能会
受到影响，无法完成其任
务。…警告警报表示应采
取计划内操作将 LUN 移动
到适当的节点或聚合。…
严重警报表示服务中断即
将发生，应采取紧急措施
确保服务连续性。以下是
基于介质类型的预期延迟
： SSD 最长 1-2 毫秒；
SAS 最长 8-10 毫秒；
SATA HDD 17 至 20 毫秒

如果违反严重阈值，请考
虑执行以下操作以最大限
度地减少服务中断：如果
LUN 或其卷具有关联的
QoS 策略，则评估其阈值
限制并验证它们是否导致
LUN 工作负载受到限
制。… 如果违反警告阈值
，请计划采取以下措施：
1.如果聚合的利用率也较
高，请将此 LUN 移动到另
一个聚合。2. 如果节点的
利用率也较高，请将卷移
动到另一个节点或减少节
点的总工作负载。3. 如果
LUN 或其卷具有关联的
QoS 策略，请评估其阈值
限制并验证它们是否导致
LUN 工作负载受到限制。

网络端口利用率高 严重 网络端口用于在客户主机
系统和 ONTAP 卷之间接
收和传输 NFS ， CIFS 和
iSCSI 协议流量。如果端
口利用率较高，则会成为
瓶颈，并最终影响 NFS 的
性能， CIFS 和 iSCSI 工
作负载。…警告警报表示
应采取计划内操作来平衡
网络流量。…严重警报表
示服务中断即将发生，应
采取紧急措施来平衡网络
流量以确保服务连续性。

如果违反严重阈值，请考
虑立即采取措施，以最大
限度地减少服务中断： 1.
通过 ONTAP 中的 QoS 策
略或主机端分析将某些卷
的流量限制为只能执行基
本工作，以降低网络端口
的利用率。2. 配置一个或
多个卷以使用另一个利用
率较低的网络端口。… 如
果违反警告阈值，请考虑
立即采取以下措施： 1.配
置更多网络端口以处理数
据流量，以便在更多端口
之间分配端口利用率。2.
配置一个或多个卷以使用
利用率较低的另一个网络
端口。
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NVMe 命名空间延迟高 严重 NVMe 命名空间是指提供
由性能敏感型应用程序（
如数据库）驱动的 I/O 流
量的对象。NVMe 命名空
间延迟较高意味着应用程
序本身可能会受到影响，
无法完成其任务。…警告
警报表示应采取计划内操
作将 LUN 移动到适当的节
点或聚合。…严重警报表
示服务中断即将发生，应
采取紧急措施 以确保服务
连续性。

如果违反严重阈值，请考
虑立即采取措施以最大限
度地减少服务中断：如果
NVMe 命名空间或其卷已
为其分配 QoS 策略，则评
估其限制阈值，以防其导
致 NVMe 命名空间工作负
载受到限制。… 如果违反
警告阈值，请考虑采取以
下措施： 1.如果聚合的利
用率也较高，请将此 LUN
移动到另一个聚合。2. 如
果节点的利用率也较高，
请将卷移动到另一个节点
或减少节点的总工作负
载。3. 如果 NVMe 命名空
间或其卷已分配 QoS 策略
，请评估其限制阈值，以
防其导致 NVMe 命名空间
工作负载受到限制。

qtree 容量已满 严重 qtree 是一种逻辑上定义的
文件系统，可以作为卷中
根目录的一个特殊子目录
存在。每个 qtree 都有一
个默认空间配额或一个由
配额策略定义的配额，用
于限制卷容量内存储在树
中的数据量。…警告警报
表示应采取计划的操作来
增加空间。…严重警报表
示服务即将中断 应采取紧
急措施来释放空间，以确
保服务连续性。

如果违反严重阈值，请考
虑立即采取措施，最大限
度地减少服务中断： 1.增
加 qtree 的空间以适应增
长。2. 删除不需要的数据
以释放空间。… 如果违反
警告阈值，计划立即采取
以下措施： 1.增加 qtree
的空间以适应增长。2. 删
除不需要的数据以释放空
间。

qtree 容量硬限制 严重 qtree 是一种逻辑上定义的
文件系统，可以作为卷中
根目录的一个特殊子目录
存在。每个 qtree 都有一
个以 KB 为单位的空间配
额，用于存储数据，以控
制卷中用户数据的增长且
不超过其总容量。…qtree
保留一个软存储容量配额
，在达到总数之前主动向
用户发出警报 qtree 中的
容量配额限制，并且无法
再存储数据。监控 qtree
中存储的数据量可确保用
户接收到无中断的数据服
务。

如果违反严重阈值，请考
虑立即采取措施，以最大
限度地减少服务中断： 1.
增加树空间配额以适应增
长 2 。指示用户删除树中
不需要的数据以释放空间
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qtree 容量软限制 警告 qtree 是一种逻辑上定义的
文件系统，可以作为卷中
根目录的一个特殊子目录
存在。每个 qtree 都有一
个以 KB 为单位的空间配
额，可用于存储数据，以
控制卷中用户数据的增长
且不超过其总容
量。…qtree 保留一个软存
储容量配额，在达到之前
主动向用户发出警报 qtree
中的总容量配额限制，并
且无法再存储数据。监控
qtree 中存储的数据量可确
保用户接收到无中断的数
据服务。

如果违反警告阈值，请考
虑立即采取以下措施： 1.
增加树空间配额以适应增
长。2. 指示用户删除树中
不需要的数据以释放空
间。

qtree 文件硬限制 严重 qtree 是一种逻辑上定义的
文件系统，可以作为卷中
根目录的一个特殊子目录
存在。每个 qtree 都有一
个可包含的文件数配额，
用于在卷中保持可管理的
文件系统大小。…qtree 保
留一个硬文件数配额，超
过该配额，树中的新文件
将被拒绝。监控 qtree 中
的文件数量可确保用户获
得无中断的数据服务。

如果违反严重阈值，请考
虑立即采取措施，最大限
度地减少服务中断： 1.增
加 qtree 的文件数量配
额。2. 从 qtree 文件系统
中删除不需要的文件。

qtree 文件软限制 警告 qtree 是一种逻辑上定义的
文件系统，可以作为卷中
根目录的一个特殊子目录
存在。每个 qtree 都有一
个可包含的文件数配额，
以便在卷中保持可管理的
文件系统大小。…qtree 保
留一个软文件数配额，以
便在达到 qtree 和中的文
件限制之前主动向用户发
出警报 无法存储任何其他
文件。监控 qtree 中的文
件数量可确保用户获得无
中断的数据服务。

如果违反警告阈值，计划
立即采取以下措施： 1.增
加 qtree 的文件数量配
额。2. 从 qtree 文件系统
中删除不需要的文件。
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Snapshot 预留空间已满 严重 存储应用程序和客户数据
需要卷的存储容量。其中
一部分空间称为 Snapshot
预留空间，用于存储快照
，以便在本地保护数
据。ONTAP 卷中存储的新
数据和更新数据越多，快
照容量就越多，未来的新
数据或更新数据可用的快
照存储容量也就越少。如
果卷中的快照数据容量达
到总快照预留空间，可能
会导致客户无法存储新的
快照数据，并降低卷中数
据的保护级别。监控卷已
用快照容量可确保数据服
务的连续性。

如果违反严重阈值，请考
虑立即采取措施，最大限
度地减少服务中断： 1.将
快照配置为在快照预留空
间已满时使用卷中的数据
空间。2. 删除一些旧版不
需要的快照以释放空
间。… 如果违反警告阈值
，计划立即采取以下措施
： 1.增加卷中的快照预留
空间以适应增长。2. 将快
照配置为在快照预留空间
已满时使用卷中的数据空
间。

存储容量限制 严重 当存储池（聚合）填满时
， I/O 操作会减慢并最终
停止，从而导致存储中断
意外事件。警告警报表示
应尽快采取计划内的操作
来还原最小可用空间。严
重警报表示服务即将中断
，应采取紧急措施释放空
间以确保服务连续性。

如果违反严重阈值，请立
即考虑以下操作，以最大
限度地减少服务中断： 1.
删除非关键卷上的快
照。2. 删除非基本工作负
载的卷或 LUN ，这些卷或
LUN 可以从存储副本之外
的副本还原。……如果违
反警告阈值，请计划以下
即时操作： 1.将一个或多
个卷移动到其他存储位
置。2. 添加更多存储容
量。3. 更改存储效率设置
或将非活动数据分层到云
存储。

存储性能限制 严重 当存储系统达到性能限制
时，操作会减慢，延迟会
增加，工作负载和应用程
序可能会开始出现故
障。ONTAP 会评估工作负
载的存储池利用率并估计
已消耗的性能百分比。…
警告警报表示应采取计划
内操作来减少存储池负载
，以确保剩余的存储池性
能足以满足工作负载峰值
要求。…严重警报表示此
情况 性能缩减即将完成，
应采取紧急措施来减少存
储池负载，以确保服务连
续性。

如果违反严重阈值，请考
虑立即采取措施，以最大
限度地减少服务中断： 1.
暂停计划的任务，例如
Snapshot 或 SnapMirror
复制。2. 空闲的非基本工
作负载。… 如果违反警告
阈值，请立即执行以下操
作： 1.将一个或多个工作
负载移动到其他存储位
置。2. 添加更多存储节点
（ AFF ）或磁盘架（ FAS
）并重新分配工作负载 3.
更改工作负载特征（块大
小，应用程序缓存）。
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用户配额容量硬限制 严重 ONTAP 可识别有权访问卷
中的卷，文件或目录的
Unix 或 Windows 系统用
户。因此， ONTAP 允许
客户为其 Linux 或
Windows 系统的用户或用
户组配置存储容量。用户
或组策略配额会限制用户
可用于自己数据的空间
量。…此配额的硬限制允
许在达到总容量配额之前
，在卷中已用容量正确时
通知用户。监控用户配额
或组配额中存储的数据量
可确保用户获得不间断的
数据服务。

如果违反严重阈值，请考
虑立即采取措施，以最大
限度地减少服务中断： 1.
增加用户或组配额的空间
以适应增长。2. 指示用户
或组删除不需要的数据以
释放空间。

用户配额容量软限制 警告 ONTAP 可识别有权访问卷
中的卷，文件或目录的
Unix 或 Windows 系统的
用户。因此， ONTAP 允
许客户为其 Linux 或
Windows 系统的用户或用
户组配置存储容量。用户
或组策略配额会限制用户
可用于自己数据的空间
量。…此配额的软限制允
许在卷中使用的容量达到
总容量配额时主动向用户
发出通知。监控用户配额
或组配额中存储的数据量
可确保用户获得不间断的
数据服务。

如果违反警告阈值，计划
立即采取以下措施： 1.增
加用户或组配额的空间以
适应增长。2. 删除不需要
的数据以释放空间。

卷容量已满 严重 存储应用程序和客户数据
需要卷的存储容
量。ONTAP 卷中存储的数
据越多，未来数据的存储
可用性就越低。如果卷中
的数据存储容量达到总存
储容量，则可能会导致客
户由于缺少存储容量而无
法存储数据。监控卷已用
存储容量可确保数据服务
的连续性。

如果违反严重阈值，请考
虑立即采取措施，以最大
限度地减少服务中断： 1.
增加卷的空间以适应增
长。2. 删除不需要的数据
以释放空间。3. 如果
Snapshot 副本占用的空间
超过 Snapshot 预留空间，
请删除旧的 Snapshot 或启
用卷快照自动删除。…如
果违反警告阈值，请计划
立即采取以下操作： 1.增
加卷的空间以适应增长 2
。如果 Snapshot 副本占用
的空间超过 Snapshot 预留
空间，请删除旧 Snapshot
或启用卷快照自动删
除。……
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卷索引节点限制 严重 存储文件的卷使用索引节
点（索引节点）来存储文
件元数据。当卷用尽其索
引节点分配时， 无法向其
中添加更多文件。…警告
警报表示应采取计划内操
作来增加可用索引节点的
数量。…严重警报表示文
件限制即将耗尽，应采取
紧急措施来释放索引节点
，以确保服务连续性。

如果违反严重阈值，请考
虑立即采取措施，以最大
限度地减少服务中断： 1.
增加卷的索引节点值。如
果索引节点值已达到最大
值，则将卷拆分为两个或
更多卷，因为文件系统已
超出最大大小。2. 使用
FlexGroup 有助于容纳大
型文件系统。… 如果违反
警告阈值，计划立即采取
以下措施： 1.增加卷的索
引节点值。如果索引节点
值已达到最大值，则将卷
拆分为两个或更多卷，因
为文件系统已超出最大大
小。2. 使用 FlexGroup 有
助于容纳大型文件系统

卷延迟高 严重 卷是指通常由性能敏感型
应用程序（包括 DevOps
应用程序，主目录和数据
库）驱动的 I/O 流量提供
服务的对象。高卷延迟意
味着应用程序本身可能会
受到影响，无法完成其任
务。监控卷延迟对于保持
应用程序一致的性能至关
重要。以下是基于介质类
型的预期延迟 - SSD 最长
1-2 毫秒； SAS 最长 8-10
毫秒； SATA HDD 17 至
20 毫秒

如果违反严重阈值，请考
虑立即执行以下操作以最
大限度地减少服务中断：
如果卷已分配 QoS 策略，
请评估其限制阈值，以防
其导致卷工作负载受到限
制。… 如果违反警告阈值
，请考虑立即采取以下措
施： 1.如果聚合的利用率
也较高，请将卷移动到另
一个聚合。2. 如果为卷分
配了 QoS 策略，请评估其
限制阈值，以防这些阈值
导致卷工作负载受到限
制。3. 如果节点的利用率
也较高，请将卷移动到另
一个节点或减少节点的总
工作负载。

监控器名称 severity 监控问题描述 更正操作
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节点高延迟 警告 / 严重 节点延迟已达到可能影响
节点上应用程序性能的级
别。较低的节点延迟可确
保应用程序的性能稳定一
致。根据介质类型，预期
延迟为： SSD 最长 1-2 毫
秒； SAS 最长 8-10 毫秒
； SATA HDD 17 至 20 毫
秒。

如果违反严重阈值，则应
立即采取措施以最大限度
地减少服务中断： 1.暂停
已计划的任务，快照或
SnapMirror 复制 2.通过
QoS 限制降低低优先级工
作负载的需求 3.停用非基
本工作负载考虑在违反警
告阈值时立即采取措施：
1.将一个或多个工作负载
移动到其他存储位置 2.通
过 QoS 限制降低低优先级
工作负载的需求 3.添加更
多存储节点（ AFF ）或磁
盘架（ FAS ）并重新分配
工作负载 4.更改工作负载
特征（块大小，应用程序
缓存等）

节点性能限制 警告 / 严重 节点性能利用率已达到可
能影响此节点所支持的
IOS 和应用程序性能的水
平。低节点性能利用率可
确保应用程序的性能稳定
一致。

如果违反严重阈值，应立
即采取措施，最大限度地
减少服务中断： 1.暂停已
计划的任务，快照或
SnapMirror 复制 2.通过
QoS 限制降低低优先级工
作负载的需求 3.如果违反
警告阈值，则停用非基本
工作负载应考虑以下操作
： 1.将一个或多个工作负
载移动到其他存储位置 2.
通过 QoS 限制降低低优先
级工作负载的需求 3.添加
更多存储节点（ AFF ）或
磁盘架（ FAS ）并重新分
配工作负载 4.更改工作负
载特征（块大小，应用程
序缓存等）
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Storage VM 高延迟 警告 / 严重 Storage VM （ SVM ）延
迟已达到可能影响 Storage
VM 上应用程序性能的级
别。较低的 Storage VM
延迟可确保应用程序的性
能稳定一致。根据介质类
型，预期延迟为： SSD 最
长 1-2 毫秒； SAS 最长 8-
10 毫秒； SATA HDD 17
至 20 毫秒。

如果违反严重阈值，则立
即评估分配了 QoS 策略的
Storage VM 卷的阈值限制
，以验证这些卷是否正在
导致卷工作负载受到限
制。如果违反警告阈值，
请考虑立即执行以下操作
： 1.如果聚合的利用率也
较高，请将 Storage VM
的某些卷移动到另一个聚
合。2. 对于分配了 QoS 策
略的 Storage VM 中的卷
，如果阈值限制导致卷工
作负载受到限制，请评估
这些阈值限制 3.如果节点
的利用率较高，请将
Storage VM 的某些卷移动
到另一个节点或减少节点
的总工作负载

用户配额文件硬限制 严重 卷中创建的文件数已达到
严重限制，无法创建其他
文件。监控存储的文件数
量可确保用户获得无中断
的数据服务。

如果违反严重阈值，则需
要立即采取措施，以最大
限度地减少服务中断。…
请考虑采取以下措施： 1.
增加特定用户的文件数量
配额 2.删除不需要的文件
以减少特定用户对文件配
额的压力

用户配额文件软限制 警告 卷中创建的文件数已达到
配额的阈值限制，并且接
近严重限制。如果配额达
到严重限制，则无法创建
其他文件。监控用户存储
的文件数量可确保用户获
得无中断的数据服务。

如果违反警告阈值，请考
虑立即采取措施： 1.增加
特定用户配额 2 的文件数
量配额。删除不需要的文
件以减少特定用户对文件
配额的压力
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卷缓存未命中率 警告 / 严重 卷缓存未命中率是指从磁
盘返回而不是从缓存返回
的客户端应用程序读取请
求的百分比。这意味着卷
已达到设置的阈值。

如果违反严重阈值，则应
立即采取措施以最大限度
地减少服务中断： 1.将某
些工作负载移出卷的节点
以减少 IO 负载 2 。如果尚
未位于卷的节点上，请通
过购买和添加 Flash
Cache 3 来增加 WAFL 缓
存。通过 QoS 限制降低同
一节点上较低优先级工作
负载的需求如果违反警告
阈值，请考虑立即采取措
施： 1.将某些工作负载移
出卷的节点以减少 IO 负载
2 。如果尚未位于卷的节
点上，请通过购买和添加
Flash Cache 3 来增加
WAFL 缓存。通过 QoS 限
制 4 降低同一节点上较低
优先级工作负载的需求。
更改工作负载特征（块大
小，应用程序缓存等）

卷 qtree 配额过量提交 警告 / 严重 卷 qtree 配额过量使用指
定 qtree 配额将卷视为过
量使用时的百分比。已达
到为卷设置的 qtree 配额
阈值。监控卷 qtree 配额
过量提交可确保用户接收
到无中断的数据服务。

如果违反严重阈值，则应
立即采取措施以最大限度
地减少服务中断： 1.增加
卷 2 的空间。违反警告阈
值时删除不需要的数据，
然后考虑增加卷的空间。

返回顶部

日志监控器

监控器名称 severity 说明 更正操作

AWS 凭据未初始化 信息 如果模块在初始化之前尝
试从云凭据线程访问
Amazon Web Services （
AWS ）身份和访问管理（
IAM ）基于角色的凭据，
则会发生此事件。

" 等待云凭据线程以及系统
完成初始化。
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无法访问云层 严重 存储节点无法连接到
Cloud Tier 对象存储 API
。某些数据将无法访问。

如果您使用内部产品，请
执行以下更正操作： …使
用 network interface show
命令验证集群间 LIF 是否
联机且正常运行。…通过
对目标节点集群间 LIF 使
用 "ping" 命令检查与对象
存储服务器的网络连
接。…确保以下事项：…
对象存储的配置未更
改。…登录和连接信息为
仍然有效。…如果问题描
述仍然存在，请联系
NetApp 技术支持。如果使
用 Cloud Volumes ONTAP
，请执行以下更正操作：
…确保对象存储的配置未
更改。… 确保登录和连接
信息仍然有效。…如果问
题描述仍然存在，请联系
NetApp 技术支持。

磁盘已停止服务 信息 " 如果磁盘因标记为故障，
正在清理或已进入维护中
心而从服务中删除，则会
发生此事件。 "

无

FlexGroup 成分卷完整 严重 " FlexGroup 卷中的成分卷
已满，这可能发生原因会
导致服务中断。您仍然可
以在 FlexGroup 卷上创建
或扩展文件。但是，不能
修改成分卷上存储的任何
文件。因此，在尝试对
FlexGroup 卷执行写入操
作时，可能会出现随机的
空间不足错误。 "

建议您使用 volume modify
-files +X 命令向
FlexGroup 卷添加容
量。…或者，也可以从
FlexGroup 卷中删除文
件。但是，很难确定哪些
文件已登录到成分卷上。 "

FlexGroup 成分卷已接近
全满

警告 " FlexGroup 卷中的成分卷
空间几乎用尽，这可能会
导致发生原因服务中断。
可以创建和扩展文件。但
是，如果成分卷用尽空间
，您可能无法附加到成分
卷上的文件或对其进行修
改。

建议您使用 volume modify
-files +X 命令向
FlexGroup 卷添加容
量。…或者，也可以从
FlexGroup 卷中删除文
件。但是，很难确定哪些
文件已登录到成分卷上。 "

FlexGroup 成分卷接近索
引节点数

警告 " FlexGroup 卷中的成分卷
几乎没有索引节点，这可
能会导致发生原因服务中
断。成分卷收到的创建请
求小于平均值。这可能会
影响 FlexGroup 卷的整体
性能，因为请求会路由到
索引节点数更多的成分
卷。 "

建议您使用 volume modify
-files +X 命令向
FlexGroup 卷添加容
量。…或者，也可以从
FlexGroup 卷中删除文
件。但是，很难确定哪些
文件已登录到成分卷上。 "
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FlexGroup 成分卷已用尽
索引节点

严重 " FlexGroup 卷的成分卷已
用尽索引节点，这可能会
导致发生原因服务中断。
您不能在此成分卷上创建
新文件。这可能会导致整
个 FlexGroup 卷中的内容
分布不平衡。 "

建议您使用 volume modify
-files +X 命令向
FlexGroup 卷添加容
量。…或者，也可以从
FlexGroup 卷中删除文
件。但是，很难确定哪些
文件已登录到成分卷上。 "

LUN 脱机 信息 手动使 LUN 脱机时会发生
此事件。

将 LUN 恢复联机。

主单元风扇出现故障 警告 一个或多个主单元风扇出
现故障。系统仍可正常运
行。…但是，如果此情况
持续时间过长，则过热可
能会触发自动关闭。

" 重新拔插故障风扇。如果
此错误仍然存在，请更换
它们。

主单元风扇处于警告状态 信息 如果一个或多个主设备风
扇处于警告状态，则会发
生此事件。

更换指示的风扇以避免过
热。

NVRAM 电池电量低 警告 NVRAM 电池容量严重不
足。如果电池电量耗尽，
可能会丢失数据。…如果
配置了 AutoSupport 或
"call home" 消息，则系统
会生成此消息并将其传输
到 NetApp 技术支持和已
配置的目标。成功传送
AutoSupport 消息可显著
提高问题的确定和解决能
力。

执行以下更正操作：…使
用 system node
environment sensors
show 命令查看电池的当前
状态，容量和充电状
态。…如果最近更换了电
池或系统长时间不运行，
监控电池以验证其是否正
在正常充电。…如果电池
运行时间继续降低到临界
水平以下，并且存储系统
自动关闭，请联系 NetApp
技术支持。

未配置服务处理器 警告 " 此事件每周发生一次，提
醒您配置服务处理器（ SP
）。SP 是一种物理设备，
集成在您的系统中，用于
提供远程访问和远程管理
功能。您应将 SP 配置为
使用其全部功能。

执行以下更正操作：…使
用 system service-
processor network modify
命令配置 SP 。…可选，
使用 system service-
processor network show
命令获取 SP 的 MAC 地
址。…使用 system
service-processor network
show 命令验证 SP 网络配
置。…使用 system
service-processor network
show AutoSupport 命令验
证 SP 是否可以发送
AutoSupport 电子邮件。
注意：在问题描述此命令
之前，应在 ONTAP 中配
置 AutoSupport 电子邮件
主机和收件人。
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服务处理器脱机 严重 ONTAP 不再从服务处理器
（ SP ）接收检测信号，
即使已执行所有 SP 恢复
操作也是如此。如果没有
SP ， ONTAP 将无法监控
硬件的运行状况。…系统
将关闭，以防止硬件损坏
和数据丢失。设置崩溃警
报，以便在 SP 脱机时立
即收到通知。

通过执行以下操作重新启
动系统：…将控制器从机
箱中拉出。…将控制器推
回。…重新打开控制
器。…如果问题仍然存在
，请更换控制器模块。

磁盘架风扇出现故障 严重 ' 磁盘架中指示的散热风扇
或风扇模块出现故障。磁
盘架中的磁盘可能无法获
得足够的散热气流，从而
可能导致磁盘故障。 "

执行以下更正操作：…验
证风扇模块是否已完全就
位并牢固。注：风扇集成
在某些磁盘架的电源模块
中。…如果问题描述仍然
存在，请更换风扇模
块。…如果问题描述仍然
存在，请联系 NetApp 技
术支持以获得帮助。

由于主单元风扇故障，系
统无法运行

严重 " 一个或多个主单元风扇发
生故障，导致系统运行中
断。这可能会导致数据丢
失。

更换发生故障的风扇。

未分配的磁盘 信息 系统具有未分配的磁盘 -
正在浪费容量，并且您的
系统可能会应用某些配置
错误或部分配置更改。

执行以下更正操作：…使
用 disk show -n 命令确定
哪些磁盘已取消分配。…
使用 disk assign 命令将这
些磁盘分配给系统。

防病毒服务器繁忙 警告 防病毒服务器太忙，无法
接受任何新的扫描请求。

如果此消息频繁出现，请
确保有足够的防病毒服务
器来处理 SVM 生成的病毒
扫描负载。

IAM 角色的 AWS 凭据已
过期

严重 无法访问云卷 ONTAP 。
基于身份和访问管理（
IAM ）角色的凭据已过
期。这些凭据是使用 IAM
角色从 Amazon Web
Services （ AWS ）元数
据服务器获取的，用于对
发送到 Amazon Simple
Storage Service （
Amazon S3 ）的 API 请求
进行签名。

执行以下操作：…登录到
AWS EC2 管理控制台。…
导航到 " 实例 " 页面。…
查找 Cloud Volumes
ONTAP 部署的实例并检查
其运行状况。…验证与此
实例关联的 AWS IAM 角
色是否有效，以及是否已
为该实例授予适当的权
限。
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未找到 IAM 角色的 AWS
凭据

严重 云凭据线程无法从 AWS 元
数据服务器获取 Amazon
Web Services （ AWS ）
身份和访问管理（ IAM ）
基于角色的凭据。凭据用
于对发送到 Amazon
Simple Storage Service （
Amazon S3 ）的 API 请求
进行签名。无法访问云卷
ONTAP 。…

执行以下操作：…登录到
AWS EC2 管理控制台。…
导航到 " 实例 " 页面。…
查找 Cloud Volumes
ONTAP 部署的实例并检查
其运行状况。…验证与此
实例关联的 AWS IAM 角
色是否有效，以及是否已
为该实例授予适当的权
限。

IAM 角色的 AWS 凭据无
效

严重 基于身份和访问管理（
IAM ）角色的凭据无效。
这些凭据是使用 IAM 角色
从 Amazon Web Services
（ AWS ）元数据服务器获
取的，用于对发送到
Amazon Simple Storage
Service （ Amazon S3 ）
的 API 请求进行签名。无
法访问云卷 ONTAP 。

执行以下操作：…登录到
AWS EC2 管理控制台。…
导航到 " 实例 " 页面。…
查找 Cloud Volumes
ONTAP 部署的实例并检查
其运行状况。…验证与此
实例关联的 AWS IAM 角
色是否有效，以及是否已
为该实例授予适当的权
限。

未找到 AWS IAM 角色 严重 身份和访问管理（ IAM ）
角色线程无法在 AWS 元数
据服务器上找到 Amazon
Web Services （ AWS ）
IAM 角色。要获取用于向
Amazon Simple Storage
Service （ Amazon S3 ）
签署 API 请求的基于角色
的凭据，需要使用 IAM 角
色。无法访问云卷 ONTAP
。…

执行以下操作：…登录到
AWS EC2 管理控制台。…
导航到 " 实例 " 页面。…
查找 Cloud Volumes
ONTAP 部署的实例并检查
其运行状况。…验证与此
实例关联的 AWS IAM 角
色是否有效。

AWS IAM 角色无效 严重 AWS 元数据服务器上的
Amazon Web Services （
AWS ）身份和访问管理（
IAM ）角色无效。无法访
问云卷 ONTAP 。…

执行以下操作：…登录到
AWS EC2 管理控制台。…
导航到 " 实例 " 页面。…
查找 Cloud Volumes
ONTAP 部署的实例并检查
其运行状况。…验证与此
实例关联的 AWS IAM 角
色是否有效，以及是否已
为该实例授予适当的权
限。

AWS 元数据服务器连接失
败

严重 身份和访问管理（ IAM ）
角色线程无法与 Amazon
Web Services （ AWS ）
元数据服务器建立通信链
路。应建立通信以获取必
要的 AWS IAM 基于角色
的凭据，用于向 Amazon
Simple Storage Service （
Amazon S3 ）签署 API 请
求。无法访问云卷 ONTAP
。…

执行以下操作：…登录到
AWS EC2 管理控制台。…
导航到 " 实例 " 页面。…
查找 Cloud Volumes
ONTAP 部署的实例并检查
其运行状况。…
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已接近 FabricPool 空间使
用量限制

警告 已获得容量许可的提供程
序中对象存储在集群范围
内的 FabricPool 总空间使
用量已接近许可限制。

执行以下更正操作：…使
用 "storage aggregate
object-store show-space"
命令检查每个 FabricPool
存储层使用的许可容量百
分比。…使用 "volume
snapshot delete" 命令从分
层策略为 "snapshot" 或
"backup" 的卷中删除
Snapshot 副本以清除空
间。…安装新许可证 以增
加许可容量。

已达到 FabricPool 空间使
用量限制

严重 已获得容量许可的提供程
序中对象存储在集群范围
内的 FabricPool 总空间使
用量已达到许可证限制。

执行以下更正操作：…使
用 "storage aggregate
object-store show-space"
命令检查每个 FabricPool
存储层使用的许可容量百
分比。…使用 "volume
snapshot delete" 命令从分
层策略为 "snapshot" 或
"backup" 的卷中删除
Snapshot 副本以清除空
间。…安装新许可证 以增
加许可容量。

聚合交还失败 严重 在存储故障转移（ SFO ）
交还过程中迁移聚合期间
，如果目标节点无法访问
对象存储，则会发生此事
件。

执行以下更正操作：…使
用 network interface show
命令验证集群间 LIF 是否
联机且正常运行。…通过
对目标节点集群间 LIF 使
用 "ping" 命令检查与对象
存储服务器的网络连
接。…使用 "aggregate
object-store config show"
命令验证对象存储的配置
是否未更改，以及登录和
连接信息是否仍然准
确。…或者， 您可以通过
为 giveback 命令的
"require-partner-waiting "
参数指定 false 来覆盖此错
误。…请联系 NetApp 技
术支持以获取详细信息或
帮助。
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HA 互连已关闭 警告 高可用性（ HA ）互连已
关闭。故障转移不可用时
存在服务中断的风险。

更正操作取决于平台支持
的 HA 互连链路的数量和
类型，以及互连关闭的原
因。…如果链路已关闭
：…确认 HA 对中的两个
控制器均正常运行。…对
于外部连接的链路，请确
保互连缆线已正确连接，
并且两个控制器上的小型
可插拔模块（ SFP ）（如
果适用）均已正确就
位。…对于内部连接的链
路，请禁用并重新启用链
路。 使用 "IC link off" 和
"IC link on" 命令逐个执
行。…如果禁用了链路，
请使用 "ic link on" 命令启
用这些链路。…如果未连
接对等方，请使用 "IC link
off" 和 "IC link on" 命令逐
个禁用并重新启用链
路。…如果问题描述仍然
存在，请联系 NetApp 技
术支持。

已超过每个用户的最大会
话数

警告 您已超过每个用户在 TCP
连接上允许的最大会话
数。在释放某些会话之前
，建立会话的任何请求都
将被拒绝。…

执行以下更正操作： …检
查客户端上运行的所有应
用程序，并终止任何运行
不正常的应用程序。…重
新启动客户端。…检查问
题描述是由新的还是现有
的应用程序引起的：…如
果此应用程序是新的，请
使用 "cifs option modify
-max-opson-same-file-per
-tree" 命令为客户端设置更
高的阈值。在某些情况下
，客户端会按预期运行，
但需要更高的阈值。您应
具有高级权限来为客户端
设置更高的阈值。…如果
问题描述是由现有应用程
序引起的，则客户端可能
存在问题描述。有关详细
信息或帮助，请联系
NetApp 技术支持。
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已超过每个文件的最大打
开时间

警告 您已超过通过 TCP 连接打
开文件的最大次数。任何
打开此文件的请求都将被
拒绝，直到您关闭该文件
的某些打开实例为止。这
通常表示应用程序行为异
常。…

执行以下更正操作：…检
查使用此 TCP 连接在客户
端上运行的应用程序。客
户端可能因其上运行的应
用程序而运行不正确。…
重新启动客户端。…检查
问题描述是由新应用程序
还是现有应用程序引起的
：…如果此应用程序是新
应用程序，请使用 "cifs
option modify -max-ops
-same-file-per-tree" 命令
为客户端设置更高的阈
值。在某些情况下，客户
端会按预期运行，但需要
更高的阈值。您应具有高
级权限来为客户端设置更
高的阈值。…如果问题描
述是由现有应用程序引起
的，则客户端可能存在问
题描述。有关详细信息或
帮助，请联系 NetApp 技
术支持。

NetBIOS 名称冲突 严重 NetBIOS 名称服务已从远
程计算机收到对名称注册
请求的否定响应。这通常
是由 NetBIOS 名称或别名
冲突引起的。因此，客户
端可能无法访问数据或连
接到集群中提供数据的正
确节点。

执行以下任一更正操作
：…如果 NetBIOS 名称或
别名发生冲突， 执行以下
操作之一：…使用
"vserver cifs delete
-aliases alias -vserver
vserver" 命令删除重复的
NetBIOS 别名。…使用
"vserver cifs create
-aliases alias -vserver
vserver" 命令删除重复的
名称并使用新名称添加别
名来重命名 NetBIOS 别
名。…如果未配置别名，
并且 NetBIOS 名称存在冲
突，请使用 "vserver cifs
delete -vserver vserver" 和
"vserver cifs create -cifs
-server netbiosname" 命令
重命名 CIFS 服务器。注
意：删除 CIFS 服务器可
能会使数据无法访问。…
删除 NetBIOS 名称或重命
名远程计算机上的
NetBIOS 。

NFSv4 存储池已用尽 严重 NFSv4 存储池已用尽。 如果 NFS 服务器在此事件
发生后响应时间超过 10 分
钟，请联系 NetApp 技术
支持。

323



没有已注册的扫描引擎 严重 防病毒连接器通知 ONTAP
，它没有注册的扫描引
擎。如果启用了 "scan-
mandatory " 选项，则发生
原因数据可能不可用。

执行以下更正操作：…确
保安装在防病毒服务器上
的扫描引擎软件与 ONTAP
兼容。…确保扫描引擎软
件正在运行并配置为通过
本地环回连接到防病毒连
接器。

无 Vscan 连接 严重 ONTAP 与服务病毒扫描请
求没有 Vscan 连接。如果
启用了 "scan-mandatory "
选项，则发生原因数据可
能不可用。

确保扫描程序池已正确配
置，防病毒服务器处于活
动状态并连接到 ONTAP
。

节点根卷空间不足 严重 系统已检测到根卷空间极
低，这是一种危险的现
象。此节点未完全正常运
行。数据 LIF 可能已在集
群中进行故障转移，因此
，节点上的 NFS 和 CIFS
访问受到限制。管理功能
仅限于节点在本地恢复过
程中清除根卷上的空间。

执行以下更正操作：…通
过删除旧 Snapshot 副本，
从 /mroot 目录删除不再需
要的文件或扩展根卷容量
来清除根卷上的空间。…
重新启动控制器。…请联
系 NetApp 技术支持以获
取详细信息或帮助。

管理共享不存在 严重 Vscan 问题描述：客户端
已尝试连接到不存在的
ontap_admin$ 共享。

确保已为所述 SVM ID 启
用 Vscan 。在 SVM 上启
用 Vscan 会自动为 SVM
创建 ontap_admin$ 共
享。

NVMe 命名空间不足 严重 由于空间不足导致写入失
败， NVMe 命名空间已脱
机。

向卷添加空间，然后使用
"vserver nvme
namespace modify" 命令
使 NVMe 命名空间联机。

NVMe-oF 宽限期处于活动
状态

警告 如果使用基于网络结构的
NVMe （ NVMe-oF ）协
议且许可证宽限期处于活
动状态，则每天都会发生
此事件。在许可证宽限期
到期后， NVMe-oF 功能
需要许可证。许可证宽限
期结束后， NVMe-oF 功
能将被禁用。

请联系您的销售代表以获
取 NVMe-oF 许可证并将
其添加到集群中，或者从
集群中删除 NVMe-oF 配
置的所有实例。

NVMe-oF 宽限期已过期 警告 基于网络结构的 NVMe （
NVMe-oF ）许可证宽限期
已结束， NVMe-oF 功能
已禁用。

请联系您的销售代表以获
取 NVMe-oF 许可证并将
其添加到集群中。

NVMe-oF 宽限期开始 警告 在升级到 ONTAP 9.5 软件
期间检测到基于网络结构
的 NVMe （ NVMe-oF ）
配置。在许可证宽限期到
期后， NVMe-oF 功能需
要许可证。

请联系您的销售代表以获
取 NVMe-oF 许可证并将
其添加到集群中。
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无法解析对象存储主机 严重 无法将对象存储服务器主
机名解析为 IP 地址。如果
未解析为 IP 地址，对象存
储客户端将无法与对象存
储服务器进行通信。因此
，数据可能无法访问。

检查 DNS 配置以验证是否
已使用 IP 地址正确配置主
机名。

对象存储集群间 LIF 已关
闭

严重 对象存储客户端找不到可
与对象存储服务器通信的
可正常运行的 LIF 。在集
群间 LIF 正常运行之前，
节点不允许对象存储客户
端流量。因此，数据可能
无法访问。

执行以下更正操作：…使
用 "network interface
show -role intercluster" 命
令检查集群间 LIF 状
态。…验证集群间 LIF 是
否已正确配置且可正常运
行。…如果未配置集群间
LIF ，请使用 "network
interface create -role
intercluster" 命令添加此
LIF 。

对象存储签名不匹配 严重 发送到对象存储服务器的
请求签名与客户端计算的
签名不匹配。因此，数据
可能无法访问。

验证是否已正确配置机密
访问密钥。如果配置正确
，请联系 NetApp 技术支
持以获得帮助。

添加项超时 严重 READDIR 文件操作已超过
允许在 WAFL 中运行的超
时时间。这可能是因为目
录非常大或非常稀疏。建
议采取更正操作。

执行以下更正操作：…使
用以下 "DIAG" privilege
nodeshell 命令行界面命令
查找 READDIR 文件操作
已过期的最近目录的特定
信息： WAFL readdir
notice show.…检查目录是
否显示为稀疏：…如果某
个目录显示为稀疏，建议
将该目录的内容复制到新
目录以删除该目录文件的
稀疏。…如果某个目录未
指示为稀疏目录且该目录
很大，建议您通过减少该
目录中的文件条目数量来
减小该目录文件的大小。
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重新定位聚合失败 严重 在重新定位聚合期间，当
目标节点无法访问对象存
储时，会发生此事件。

执行以下更正操作：…使
用 network interface show
命令验证集群间 LIF 是否
联机且正常运行。…通过
对目标节点集群间 LIF 使
用 "ping" 命令检查与对象
存储服务器的网络连
接。…使用 aggregate
object-store config show
命令验证对象存储的配置
是否未更改，以及登录和
连接信息是否仍然准
确。…或者，您也可以使
用 relocation 命令的
override-destination-
checks 参数来覆盖此错
误。…请联系 NetApp 技
术支持以获取更多信息或
帮助。

卷影复制失败 严重 卷影复制服务（ Volume
Shadow Copy Service ，
VSS ）（ Microsoft 服务
器备份和还原服务操作）
失败。

使用事件消息中提供的信
息检查以下内容：…是否
已启用卷影复制配置？…
是否已安装相应的许可证
？…在哪些共享上执行卷
影复制操作？…共享名称
是否正确？…共享路径是
否存在？…卷影副本集及
其卷影副本的状态是什么
？

存储交换机电源出现故障 警告 集群交换机中缺少电源。
减少冗余，并降低因电源
故障而发生中断的风险。

执行以下更正操作：…确
保已打开为集群交换机供
电的电源。…确保电源线
已连接到电源。…如果问
题描述仍然存在，请联系
NetApp 技术支持。

CIFS 身份验证太多 警告 许多身份验证协商同时进
行。此客户端发出 256 个
未完成的新会话请求。

调查客户端创建 256 个或
更多新连接请求的原因。
您可能需要联系客户端或
应用程序的供应商来确定
发生错误的原因。

未经授权的用户访问管理
共享

警告 客户端已尝试连接到具有
特权的 ontap_admin$ 共
享，即使其登录用户不是
允许的用户也是如此。

执行以下更正操作：…确
保已在一个活动 Vscan 扫
描程序池中配置所述的用
户名和 IP 地址。…使用
"vserver vscan scanner
pool show-active" 命令检
查当前处于活动状态的扫
描程序池配置。
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检测到病毒 警告 Vscan 服务器已向存储系
统报告错误。这通常表示
已发现病毒。但是，
Vscan 服务器上的其他错
误可能会发生原因此事
件。…客户端对文件的访
问被拒绝。Vscan 服务器
可能会根据其设置和配置
清理文件，隔离或删除文
件。

检查 "syslog" 事件中报告
的 Vscan 服务器的日志，
查看它是否能够成功清理
，隔离或删除受感染的文
件。如果无法执行此操作
，系统管理员可能需要手
动删除此文件。

卷脱机 信息 此消息指示卷已脱机。 使卷重新联机。

卷受限 信息 此事件指示灵活卷已设置
为受限。

使卷重新联机。

Storage VM停止成功 信息 如果"vserver stop"操作成
功、则会显示此消息。

使用"vserver start"命令
在Storage VM上启动数据
访问。

节点崩溃 警告 发生崩溃时会发出此事件 请联系NetApp客户支持。

返回顶部

反勒索软件日志监控器

监控器名称 severity 说明 更正操作

已禁用 Storage VM 反勒
索软件监控

警告 已禁用 Storage VM 的反
勒索软件监控。启用反勒
索软件以保护 Storage VM
。

无

已启用 Storage VM 反勒
索软件监控（学习模式）

信息 在学习模式下为 Storage
VM 启用了反勒索软件监
控。

无

已启用卷反勒索软件监控 信息 已为卷启用反勒索软件监
控。

无

已禁用卷反勒索软件监控 警告 已禁用卷的反勒索软件监
控。启用反勒索软件以保
护卷。

无

已启用卷反勒索软件监控
（学习模式）

信息 卷的反勒索软件监控在学
习模式下启用。

无

已暂停卷反勒索软件监控
（学习模式）

警告 卷的反勒索软件监控将在
学习模式下暂停。

无

已暂停卷反勒索软件监控 警告 卷的反勒索软件监控已暂
停。

无

卷反勒索软件监控正在禁
用

警告 正在禁用卷的反勒索软件
监控。

无
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检测到勒索软件活动 严重 为了保护数据免受检测到
的勒索软件的影响，我们
创建了一个 Snapshot 副本
，可用于还原原始数据。
您的系统会生成
AutoSupport 或 " 回电 " 消
息并将其传输到 NetApp
技术支持和任何已配置的
目标。AutoSupport 消息
可改进问题的确定和解
决。

请参见 " 最终文档名称 "
，对勒索软件活动采取补
救措施。

返回顶部

适用于 NetApp ONTAP 的 FSX 监控器

监控器名称 阈值 监控问题描述 更正操作

FSX 卷容量已满 警告 @ > 85 %…严重 @
> 95 %

存储应用程序和客户数据
需要卷的存储容
量。ONTAP 卷中存储的数
据越多，未来数据的存储
可用性就越低。如果卷中
的数据存储容量达到总存
储容量，则可能会导致客
户由于缺少存储容量而无
法存储数据。监控卷已用
存储容量可确保数据服务
的连续性。

如果违反严重阈值：…1
，则需要立即采取措施以
最大限度地减少服务中
断。请考虑删除不再需要
的数据以释放空间

FSX 卷高延迟 警告 @ > 1000 µs…严重
@ > 2000 µs

卷是指通常由性能敏感型
应用程序（包括 DevOps
应用程序，主目录和数据
库）驱动的 IO 流量提供服
务的对象。高卷延迟意味
着应用程序本身可能会受
到影响，无法完成其任
务。监控卷延迟对于保持
应用程序一致的性能至关
重要。

如果违反严重阈值：…1
，则需要立即采取措施以
最大限度地减少服务中
断。如果为卷分配了 QoS
策略，请评估其限制阈值
，以防其导致卷工作负载
受到限制……如果违反警
告阈值，请立即计划采取
以下操作：…1 。如果卷
已分配 QoS 策略，请评估
其限制阈值，以防其导致
卷工作负载受到限
制。…2.如果此节点的利
用率也较高，请将此卷移
至另一个节点或减少此节
点的总工作负载。
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FSX 卷索引节点限制 警告 @ > 85 %…严重 @
> 95 %

存储文件的卷使用索引节
点（索引节点）来存储文
件元数据。当卷用尽其索
引节点分配时，无法再向
其添加文件。警告警报表
示应采取计划内操作来增
加可用索引节点的数量。
严重警报表示文件限制即
将耗尽，应采取紧急措施
释放索引节点以确保服务
连续性

如果违反严重阈值：…1
，则需要立即采取措施以
最大限度地减少服务中
断。请考虑增加卷的索引
节点值。如果索引节点值
已达到最大值，请考虑将
卷拆分成两个或更多卷，
因为文件系统已超出最大
大小……如果违反警告阈
值，请计划立即采取以下
操作：…1 。请考虑增加
卷的索引节点值。如果索
引节点值已达到最大值，
请考虑将卷拆分成两个或
更多卷，因为文件系统已
超出最大大小

FSX 卷 qtree 配额过量提
交

警告 @ > 95%…严重 @ >
100%

卷 qtree 配额过量使用指
定 qtree 配额将卷视为过
量使用时的百分比。已达
到为卷设置的 qtree 配额
阈值。监控卷 qtree 配额
过量提交可确保用户接收
到无中断的数据服务。

如果违反严重阈值，则应
立即采取措施以最大限度
地减少服务中断： 1.删除
不需要的数据…违反警告
阈值时，请考虑增加卷的
空间。

FSX Snapshot 预留空间已
满

警告 @ > 90%…严重 @ >
95%

存储应用程序和客户数据
需要卷的存储容量。其中
一部分空间称为 Snapshot
预留空间，用于存储快照
，以便在本地保护数
据。ONTAP 卷中存储的新
数据和更新数据越多，快
照容量就越多，未来的新
数据或更新数据可用的快
照存储容量也就越少。如
果卷中的快照数据容量达
到总快照预留空间，可能
会导致客户无法存储新的
快照数据，并降低卷中数
据的保护级别。监控卷已
用快照容量可确保数据服
务的连续性。

如果违反严重阈值：…1
，则需要立即采取措施以
最大限度地减少服务中
断。请考虑将快照配置为
在快照预留已满…2 时使
用卷中的数据空间。考虑
删除一些可能不再需要的
旧快照以释放空间……如
果违反警告阈值，计划立
即采取以下操作：…1 。
请考虑增加卷中的快照预
留空间以适应增长…2 。
请考虑将快照配置为在快
照预留空间已满时使用卷
中的数据空间
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FSX 卷缓存未命中率 警告 @ > 95%…严重 @ >
100%

卷缓存未命中率是指从磁
盘返回而不是从缓存返回
的客户端应用程序读取请
求的百分比。这意味着卷
已达到设置的阈值。

如果违反严重阈值，则应
立即采取措施以最大限度
地减少服务中断： 1.将某
些工作负载移出卷的节点
以减少 IO 负载 2 。通过
QoS 限制降低同一节点上
较低优先级工作负载的需
求…在违反警告阈值时考
虑立即采取措施： 1.将某
些工作负载移出卷的节点
以减少 IO 负载 2 。通过
QoS 限制 3 降低同一节点
上较低优先级工作负载的
需求。更改工作负载特征
（块大小，应用程序缓存
等）

返回顶部

K8s 监控器

监控器名称 说明 更正操作 严重性/阈值

永久性卷延迟高 高持久卷延迟意味着应用
程序本身可能会受到影响
，无法完成其任务。监控
持久卷延迟对于保持应用
程序一致的性能至关重
要。以下是基于介质类型
的预期延迟 - SSD 最长 1-
2 毫秒； SAS 最长 8-10
毫秒； SATA HDD 17 至
20 毫秒

立即行动
如果违反严重阈值、请考
虑立即采取措施、最大限
度地减少服务中断：
如果为卷分配了QoS策
略、请评估其限制阈值、
以防它们导致卷工作负载
受到限制。
即将采取的行动
如果违反警告阈值、请立
即计划以下操作：
1.如果存储池的利用率也
很高、请将此卷移至另一
个存储池。
2. 如果为卷分配了 QoS 策
略，请评估其限制阈值，
以防这些阈值导致卷工作
负载受到限制。
3. 如果控制器的利用率也
较高，请将卷移至另一个
控制器或减少控制器的总
工作负载。

警告@> 6、000 μs
临界@> 12、000 μs

集群内存饱和高 集群可分配内存饱和较
高。
集群CPU饱和计算方法
是、内存使用量之和除以
所有K8s节点上可分配的内
存之和。

添加节点。
修复任何计划外节点。
大小合适的Pod以释放节点
上的内存。

警告@> 80%
严重@> 90 %
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POD 连接失败 如果使用 Pod 连接卷失败
，则会出现此警报。

警告

重新传输速率高 高TCP重新传输速率 检查网络拥塞-确定占用大
量网络带宽的工作负载。
检查Pod CPU利用率是否
高。
检查硬件网络性能。

警告@> 10 %
严重@> 25 %

节点文件系统容量高 节点文件系统容量高 -增加节点磁盘的大小以确
保有足够的空间来容纳应
用程序文件。
-减少应用程序文件使用
量。

警告@> 80%
严重@> 90 %

工作负载网络抖动高 高TCP抖动(高延迟/响应时
间变化)

检查网络拥塞。确定占用
大量网络带宽的工作负
载。
检查Pod CPU利用率是否
高。
检查硬件网络性能

警告@> 30毫秒
临界@> 50 ms

永久性卷吞吐量 当永久性卷超过预定义的
性能预期时，可以使用永
久性卷上的 MBps 阈值向
管理员发出警报，从而可
能影响其他永久性卷。激
活此监控器将生成适用于
SSD 上永久性卷的典型吞
吐量配置文件的警报。此
监控器将涵盖您环境中的
所有永久性卷。可以根据
监控目标调整警告阈值和
严重阈值，方法是复制此
监控器并设置适合您的存
储类的阈值。重复的监控
器可以进一步定位到环境
中的一部分永久性卷。

立即行动
如果违反严重阈值、请立
即制定计划以最大限度地
减少服务中断：
1.为卷引入QoS MBps限
制。
2. 查看驱动卷上工作负载
的应用程序是否存在异
常。
即将采取的行动
如果违反警告阈值、请计
划立即采取以下措施：
1.为卷引入QoS MBps限
制。
2. 查看驱动卷上工作负载
的应用程序是否存在异
常。

警告@> 10、000 MB/秒
严重@> 15、000 MB/秒

容器可能会被炸死 容器的内存限制设置得过
低。此容器存在被逐出(内
存不足导致强制终止)的风
险。

增加容器内存限制。 警告@> 95%

工作负载已关闭 工作负载没有运行正常
的Pod。

严重@< 1.

永久性卷声明绑定失败 如果 PVC 绑定失败，则会
出现此警报。

警告

ResourceQuota内存限制
即将超过

命名空间的内存限制即将
超过ResourceQuota

警告@> 80%
严重@> 90 %

ResourceQuota内存请求
即将超过

命名空间的内存请求即将
超过ResourceQuota

警告@> 80%
严重@> 90 %
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节点创建失败 由于配置错误、无法计划
此节点。

检查Kubnetes事件日志中
是否存在配置失败的发生
原因。

严重

永久性卷回收失败 此卷的自动回收失败。 警告@> 0 B

容器CPU吞吐量降低 容器的CPU限制设置得过
低。容器流程速度较慢。

增加容器CPU限制。 警告@> 95%
严重@> 98 %

无法删除服务负载平衡器 警告

永久性卷 IOPS 当永久性卷超过预定义的
性能预期时，可以使用永
久性卷上的 IOPS 阈值向
管理员发出警报。激活此
监控器将生成适用于永久
性卷的典型 IOPS 配置文
件的警报。此监控器将涵
盖您环境中的所有永久性
卷。可以根据监控目标调
整警告阈值和严重阈值，
方法是复制此监控器并设
置适合您的工作负载的阈
值。

立即行动
如果违反严重阈值，请立
即制定计划，以最大限度
地减少服务中断：
1.为卷引入QoS IOPS限
制。
2. 查看驱动卷上工作负载
的应用程序是否存在异
常。
即将采取的行动
如果违反警告阈值、请立
即计划以下操作：
1.为卷引入QoS IOPS限
制。
2. 查看驱动卷上工作负载
的应用程序是否存在异
常。

警告@> 20、000 IO/s
严重@> 25、000 IO/秒

无法更新服务负载平衡器 警告

POD 挂载失败 如果 Pod 上的挂载失败，
则会出现此警报。

警告

节点PID压力 (Linux)节点上的可用进程
标识符已降至逐出阈值以
下。

查找并修复生成多个进程
并使节点缺少可用进程ID
的Pod。
设置PodPidsLimit以防止
节点受到产生过多进程
的Pod或容器的影响。

严重@> 0

POD映像拉拔失败 Kubnetes无法提取Pod容
器映像。

-确保POD配置中的POD映
像拼写正确。
-检查注册表中是否存在图
像标记。
-验证映像注册表的凭据。
-检查注册表连接问题。
-验证您是否未达到公共注
册提供商规定的速率限
制。

警告

作业运行时间太长 作业运行时间太长 警告@> 1小时
严重@> 5小时

节点内存高 节点内存使用率较高 添加节点。
修复任何计划外节点。
大小合适的Pod以释放节点
上的内存。

警告@> 85 %
严重@> 90 %
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ResourceQuota CPU限制
即将超过

命名空间的CPU限制即将
超过ResourceQuota

警告@> 80%
严重@> 90 %

Pod碰撞回路回退 POD已崩溃并多次尝试重
新启动。

严重@> 3.

节点CPU高 节点CPU使用率较高。 添加节点。
修复任何计划外节点。
大小合适的Pod、可释放节
点上的CPU。

警告@> 80%
严重@> 90 %

工作负载网络延迟RTT高 高TCP RTT (往返时间)延
迟

检查网络拥塞▒确定占用大
量网络带宽的工作负载。
检查Pod CPU利用率是否
高。
检查硬件网络性能。

警告@> 150毫秒
严重@> 300毫秒

作业失败 由于节点崩溃或重新启
动、资源耗尽、作业超时
或POD计划失败、作业未
成功完成。

检查Kubbernetes事件日志
以了解故障原因。

警告@> 1.

几天后永久性卷已满 永久性卷将在几天后用尽
空间

增加卷大小以确保有足够
的空间来容纳应用程序文
件。
减少应用程序中存储的数
据量。

警告@< 8天
严重@< 3天

节点内存压力 节点内存即将用尽。可用
内存已达到逐出阈值。

添加节点。
修复任何计划外节点。
大小合适的Pod以释放节点
上的内存。

严重@> 0

节点未就绪 节点已取消准备5分钟 验证节点是否具有足够
的CPU、内存和磁盘资
源。
检查节点网络连接。
检查Kubbernetes事件日志
以了解故障原因。

严重@< 1.

永久性卷容量高 永久性卷后端已用容量较
高。

-增加卷大小以确保有足够
的空间容纳应用程序文
件。
-减少应用程序中存储的数
据量。

警告@> 80%
严重@> 90 %

无法创建服务负载平衡器 服务负载平衡器创建失败 严重

工作负载副本不匹配 某些Pod当前不可用于部署
或DemonSet。

警告@> 1.

ResourceQuota CPU请求
即将超过

命名空间的CPU请求即将
超过ResourceQuota

警告@> 80%
严重@> 90 %

重新传输速率高 高TCP重新传输速率 检查网络拥塞-确定占用大
量网络带宽的工作负载。
检查Pod CPU利用率是否
高。
检查硬件网络性能。

警告@> 10 %
严重@> 25 %
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节点磁盘压力 节点的根文件系统或映像
文件系统上的可用磁盘空
间和节点已满足逐出阈
值。

-增加节点磁盘的大小以确
保有足够的空间来容纳应
用程序文件。
-减少应用程序文件使用
量。

严重@> 0

集群CPU饱和度高 集群可分配CPU饱和较
高。
集群CPU饱和计算方法
是CPU使用量之和除以所
有K8s节点上可分配
的CPU之和。

添加节点。
修复任何计划外节点。
大小合适的Pod、可释放节
点上的CPU。

警告@> 80%
严重@> 90 %

返回顶部

更改日志监控器

监控器名称 severity 监控问题描述

已发现内部卷 信息性 发现内部卷时会出现此消息。

已修改内部卷 信息性 修改内部卷时会出现此消息。

已发现存储节点 信息性 发现存储节点时会出现此消息。

已删除存储节点 信息性 删除存储节点时会显示此消息。

已发现存储池 信息性 发现存储池时会显示此消息。

已发现Storage Virtual Machine 信息性 发现Storage Virtual Machine后会显
示此消息。

已修改Storage Virtual Machine 信息性 修改Storage Virtual Machine时会出
现此消息。

返回顶部

数据收集监控器

监控器名称 说明 更正操作

采集单元关闭 在升级过程中、Cloud Insights 采集
单元会定期重新启动以引入新功
能。在典型环境中、此情况每月发
生一次或更少。在出现采集单元已
关闭的警告警报后、应立即解决此
问题、指出新重新启动的采集单元
已完成Cloud Insights 注册。通常、
关闭注册周期需要5到15分钟。

如果警报频繁出现或持续时间超
过15分钟、请检查托管采集单元的
系统、网络以及将AU连接到Internet
的任何代理的运行情况。

收集器失败 对数据收集器的轮询遇到意外故障
情况。

访问Cloud Insights 中的数据收集器
页面、了解有关此情况的更多信
息。
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收集器警告 通常、由于数据收集器或目标系统
配置不正确、可能会出现此警报。
重新访问配置以防止将来出现警
报。这也可能是因为数据收集器在
检索不完全的数据时收集了所有可
能的数据。如果数据收集期间的情
况发生变化(例如、在数据收集期间
以及在捕获数据之前删除数据收集
开始时存在的虚拟机)、则可能会发
生这种情况。

检查数据收集器或目标系统的配
置。请注意、收集器警告监控器可
以发送比其他监控器类型更多的警
报、因此建议不要设置任何警报收
件人、除非您正在进行故障排除。

返回顶部

安全监控器

监控器名称 阈值 监控问题描述 更正操作

已禁用 AutoSupport
HTTPS 传输

警告@< 1. 对于传输协议，
AutoSupport 支持 HTTPS
， HTTP 和 SMTP 。由于
AutoSupport 消息的敏感
性， NetApp 强烈建议使
用 HTTPS 作为向 NetApp
支持部门发送
AutoSupport 消息的默认
传输协议。

要将HTTPS设置
为AutoSupport 消息的传
输协议、请运行以
下ONTAP 命令
：…system node
AutoSupport modify
-transport https

SSH的集群不安全密码 警告@< 1. 表示SSH正在使用不安全
的密码、例如以* CBC开头
的密码。

要删除CBC密码、请运行
以下ONTAP 命令
：…security ssh remove
-vserver <admin vserver>-
ciphers aes256-cbc
、aes192-cbc、aes128-
cbc、3des-cbc

已禁用集群登录横幅 警告@< 1. 表示已为访问ONTAP 系统
的用户禁用登录横幅。显
示登录横幅有助于确定对
系统访问和使用的预期。

要为集群配置登录横幅、
请运行以下ONTAP 命令
：…security login banner
modify -vserver <admin
SVM>-message "Access
restricted to authorized
users"

集群对等通信未加密 警告@< 1. 在为灾难恢复、缓存或备
份复制数据时、您必须在
通过线缆从一个ONTAP 集
群传输到另一个集群期间
保护这些数据。必须在源
集群和目标集群上配置加
密。

要对ONTAP 9.6之前创建
的集群对等关系启用加
密、必须将源和目标集群
升级到9.6。然后、使
用"cluster peer modify"命
令更改源和目标集群对等
方以使用集群对等加
密。…有关详细信息、请
参见《适用于ONTAP 9
的NetApp安全加固指
南》。
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已启用默认本地管理员用
户

警告@> 0 NetApp建议使用lock命令
锁定(禁用)任何不需要的默
认管理员用户(内置)帐户。
它们主要是默认帐户、密
码从未更新或更改过。

要锁定内置的"admin"帐
户、请运行以下ONTAP 命
令：…security login lock
-username admin

已禁用FIPS模式 警告@< 1. 启用FIPS 140-2合规性
后、TLSv1和SSLv3将被
禁用、只有TLSv1.1
和TLSv1.2保持启用状态。
启用FIPS 140-2合规性
后、ONTAP 会阻止您启
用TLSv1和SSLv3。

要在集群上启用FIPS 140-
2合规性、请在高级权限模
式下运行以下ONTAP 命令
：…security config modify
-interface ssl -is-fips
-enabled true

日志转发未加密 警告@< 1. 要将违规范围或占用空间
限制为单个系统或解决方
案 、必须卸载系统日志信
息。因此、NetApp建议将
系统日志信息安全地卸载
到安全的存储或保留位
置。

创建日志转发目标后、其
协议将无法更改。要更改
为加密协议、请使用以
下ONTAP 命令删除并重新
创建日志转发目标
：…cluster log-forwarding
create -destination
<destination IP>-protocol
tcp-encrypted

MD5哈希密码 警告@> 0 NetApp强烈建议对ONTAP
用户帐户密码使用更安全
的SHA-512哈希函数。使
用不太安全的MD5哈希函
数的帐户应迁移到SHA-
512哈希函数。

NetApp强烈建议用户通过
更改密码将用户帐户迁移
到更安全的SHA-512解决
方案。…要锁定密码使
用MD5哈希函数的帐户、
请运行以下ONTAP 命令
：…security login lock
-vserver *-username *-
hash-function md5

未配置任何NTP服务器 警告@< 1. 表示集群未配置任何NTP
服务器。为了实现冗余和
最佳服务、NetApp建议至
少将三个NTP服务器与集
群相关联。

要将NTP服务器与集群关
联、请运行以下ONTAP 命
令：cluster time-service
ntp server create -server
<ntp server host name or
IP address>

NTP服务器计数较低 警告@< 3. 表示集群配置的NTP服务
器少于3个。为了实现冗余
和最佳服务、NetApp建议
至少将三个NTP服务器与
集群相关联。

要将NTP服务器与集群关
联、请运行以下ONTAP 命
令：…cluster time-service
ntp server create -server
<ntp server host name or
IP address>

已启用远程Shell 警告@> 0 远程Shell不是建立
对ONTAP 解决方案 的命
令行访问的安全方法。要
实现安全远程访问、应禁
用远程Shell。

NetApp建议使用安全Shell
(SSH)进行安全远程访
问。…要在集群上禁用远
程Shell、请在高级权限模
式下运行以下ONTAP 命令
：…security protocol
modify -application rsh-
enabled false
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已禁用Storage VM审核日
志

警告@< 1. 表示已对SVM禁用审核日
志记录。

要为SVM配置审核日志、
请运行以下ONTAP 命令
：…vserver audit enable
-vserver <SVM>

Storage VM的SSH不安全
密码

警告@< 1. 表示SSH正在使用不安全
的密码、例如以* CBC开头
的密码。

要删除CBC密码、请运行
以下ONTAP 命令
：…security ssh remove
-vserver <vserver>-
ciphers aes256-cbc
、aes192-cbc、aes128-
cbc、3des-cbc

已禁用Storage VM登录横
幅

警告@< 1. 表示已为访问系统上SVM
的用户禁用登录横幅。显
示登录横幅有助于确定对
系统访问和使用的预期。

要为集群配置登录横幅、
请运行以下ONTAP 命令
：…security login banner
modify -vserver <svm>-
message "Access
restricted to authorized
users"

已启用Telnet协议 警告@> 0 Telnet不是建立对ONTAP
解决方案 的命令行访问的
安全方法。要实现安全远
程访问、应禁用Telnet。

NetApp 建议使用安全
Shell （ SSH ）进行安全
远程访问。要在集群上禁
用Telnet、请在高级权限模
式下运行以下ONTAP 命令
：…security protocol
modify -application telnet
-enabled false

返回顶部

数据保护监控器

监控器名称 阈值 监控问题描述 更正操作

用于LUN Snapshot副本的
空间不足

(筛选器包含_LUN =是)警
告@> 95%…严重@>
100%

存储应用程序和客户数据
需要卷的存储容量。其中
一部分空间称为 Snapshot
预留空间，用于存储快照
，以便在本地保护数
据。ONTAP 卷中存储的新
数据和更新数据越多，快
照容量就越多，未来的新
数据或更新数据可用的快
照存储容量也就越少。如
果卷中的快照数据容量达
到总快照预留空间、可能
会导致客户无法存储新的
快照数据、并降低卷
中LUN中数据的保护级
别。监控卷已用快照容量
可确保数据服务的连续
性。

如果违反严重阈值、请考
虑立即采取措施以最大限
度地减少服务中断：1.将
快照配置为在快照预留空
间已满时使用卷中的数据
空间。2. 删除一些较早的
不需要的快照以释放空
间。*立即执行的操作*如果
违反警告阈值、请计划立
即执行以下操作：1.增加
卷中的快照预留空间以适
应增长。2. 将快照配置为
在快照预留空间已满时使
用卷中的数据空间。
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SnapMirror关系滞后 警告@> 150%…严
重@>300%

SnapMirror关系滞后是指
快照时间戳与目标系统上
的时间之间的差
值。lag_time_percent是滞
后时间与SnapMirror策略
计划间隔的比率。如果滞
后时间等于计划间隔、
则lag_time_percent将
为100%。如果SnapMirror
策略没有计划、则不会计
算lag_time_percent。

使用"snapmirror show"命
令监控SnapMirror状态。
使用"snapmirror show-
history"命令检
查SnapMirror传输历史记
录

返回顶部

Cloud Volume (CVO)监控器

监控器名称 CI 严重性 监控问题描述 更正操作

CVO磁盘已停止服务 信息 " 如果磁盘因标记为故障，
正在清理或已进入维护中
心而从服务中删除，则会
发生此事件。 "

无

存储池的CVO交还失败 严重 在存储故障转移（ SFO ）
交还过程中迁移聚合期间
，如果目标节点无法访问
对象存储，则会发生此事
件。

执行以下更正操作：使
用"network interface
show"命令验证集群间LIF
是否联机且正常运行。在
目标节点集群间LIF上使
用"ping"命令检查与对象存
储服务器的网络连接。使
用"aggregate object-store
config show"命令验证对象
存储的配置是否未更改、
以及登录和连接信息是否
仍然准确。或者，您也可
以通过为 giveback 命令的
"require-partner-waiting "
参数指定 false 来覆盖此错
误。有关详细信息或帮助
，请联系 NetApp 技术支
持。
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CVO HA互连已关闭 警告 高可用性（ HA ）互连已
关闭。故障转移不可用时
存在服务中断的风险。

更正操作取决于平台支持
的 HA 互连链路的数量和
类型，以及互连关闭的原
因。如果链路已关闭：验
证HA对中的两个控制器是
否均正常运行。对于外部
连接的链路、请确保已正
确连接互连缆线、并且小
型可插拔模块(SFP)(如果
适用)已正确安装在两个控
制器上。对于内部连接的
链路、使用"IC link off"
和"IC link on"命令逐个禁
用并重新启用链路。如果
禁用了链路、请使用"ic
link on"命令启用链路。如
果未连接对等方、请使
用"IC link off"和"IC link on"
命令逐个禁用并重新启用
链路。如果问题描述仍然
存在，请联系 NetApp 技
术支持。

已超过每个用户的CVO最
大会话数

警告 您已超过每个用户在 TCP
连接上允许的最大会话
数。在释放某些会话之前
，建立会话的任何请求都
将被拒绝。

执行以下更正操作：检查
客户端上运行的所有应用
程序、并终止任何未正常
运行的应用程序。重新启
动客户端。检查问题描述
是由新应用程序还是现有
应用程序引起的：如果此
应用程序是新应用程序、
请使用"cifs option modify
-max-ops-same-file-per
-tree"命令为客户端设置更
高的阈值。在某些情况下
，客户端会按预期运行，
但需要更高的阈值。您应
具有高级权限来为客户端
设置更高的阈值。如果问
题描述 是由现有应用程序
引起的，则客户端可能存
在问题描述 。有关详细信
息或帮助，请联系 NetApp
技术支持。
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CVO NetBIOS名称冲突 严重 NetBIOS 名称服务已从远
程计算机收到对名称注册
请求的否定响应。这通常
是由 NetBIOS 名称或别名
冲突引起的。因此，客户
端可能无法访问数据或连
接到集群中提供数据的正
确节点。

执行以下任一更正操作：
如果NetBIOS名称或别名
发生冲突、请执行以下操
作之一：使用vserver cifs
delete -aliases alias
-vserver vserver命令删除
重复的NetBIOS别名。通
过使用"vserver cifs create
-aliases alias -vserver
vserver"命令删除重复名称
并添加新名称的别名来重
命名NetBIOS别名。如果
未配置任何别名、并
且NetBIOS名称存在冲
突、请使用"vserver cifs
delete -vserver vserver"
和"vserver cifs create -cifs
-server netbiosname"命令
重命名CIFS服务器。注意
：删除 CIFS 服务器可能
会使数据无法访问。删
除NetBIOS名称或重命名
远程计算机上的
NetBIOS。

CVO NFSv4存储池已用尽 严重 NFSv4 存储池已用尽。 如果 NFS 服务器在此事件
发生后响应时间超过 10 分
钟，请联系 NetApp 技术
支持。

CVO节点崩溃 警告 发生崩溃时会发出此事件 请联系NetApp客户支持。

CVO节点根卷空间不足 严重 系统已检测到根卷空间极
低，这是一种危险的现
象。此节点未完全正常运
行。数据 LIF 可能已在集
群中进行故障转移，因此
，节点上的 NFS 和 CIFS
访问受到限制。管理功能
仅限于节点在本地恢复过
程中清除根卷上的空间。

执行以下更正操作：通过
删除旧Snapshot副本、
从/mroot目录中删除不再
需要的文件或扩展根卷容
量来清除根卷上的空间。
重新启动控制器。有关详
细信息或帮助，请联系
NetApp 技术支持。

CVO不存在管理共享 严重 Vscan 问题描述：客户端
已尝试连接到不存在的
ontap_admin$ 共享。

确保已为所述 SVM ID 启
用 Vscan 。在 SVM 上启
用 Vscan 会自动为 SVM
创建 ontap_admin$ 共
享。

无法解析CVO对象存储主
机

严重 无法将对象存储服务器主
机名解析为 IP 地址。如果
未解析为 IP 地址，对象存
储客户端将无法与对象存
储服务器进行通信。因此
，数据可能无法访问。

检查 DNS 配置以验证是否
已使用 IP 地址正确配置主
机名。
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CVO对象存储集群间LIF已
关闭

严重 对象存储客户端找不到可
与对象存储服务器通信的
可正常运行的 LIF 。在集
群间 LIF 正常运行之前，
节点不允许对象存储客户
端流量。因此，数据可能
无法访问。

执行以下更正操作：使
用network interface show
-role intercluster命令检查
集群间LIF状态。验证集群
间LIF配置是否正确且正常
运行。如果未配置集群
间LIF、请使用"network
interface create -role
intercluster"命令添加此
LIF。

CVO对象存储签名不匹配 严重 发送到对象存储服务器的
请求签名与客户端计算的
签名不匹配。因此，数据
可能无法访问。

验证是否已正确配置机密
访问密钥。如果配置正确
，请联系 NetApp 技术支
持以获得帮助。

CVO QoS监控内存已达到
上限

严重 QoS 子系统的动态内存已
达到当前平台硬件的限
制。某些 QoS 功能可能在
有限容量下运行。

删除某些活动工作负载或
流以释放内存。使
用"statistics show -object
workload -counter ops"命
令确定哪些工作负载处于
活动状态。活动工作负载
显示非零操作。然后多次
使用"workload delete
<workload_name>"命令删
除特定工作负载。或者、
也可以使用"stream delete
-workload <workload
name>*"命令从活动工作
负载中删除关联的流。

CVO READDIR超时 严重 READDIR 文件操作已超过
允许在 WAFL 中运行的超
时时间。这可能是因为目
录非常大或非常稀疏。建
议采取更正操作。

执行以下更正操作：使用
以下"DIAG "权限nodeshell
命令行界面命令查
找READDIR文件操作已过
期的最新目录的特定信息
：WAFL readdir notice
show。检查目录是否显示
为稀疏：如果某个目录显
示为稀疏、建议将该目录
的内容复制到新目录以删
除该目录文件的稀疏。如
果某个目录未指示为稀疏
目录且目录很大，建议通
过减少目录中的文件条目
数量来减小目录文件的大
小。
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存储池的CVO重新定位失
败

严重 在重新定位聚合期间，当
目标节点无法访问对象存
储时，会发生此事件。

执行以下更正操作：使
用"network interface
show"命令验证集群间LIF
是否联机且正常运行。在
目标节点集群间LIF上使
用"ping"命令检查与对象存
储服务器的网络连接。使
用"aggregate object-store
config show"命令验证对象
存储的配置是否未更改、
以及登录和连接信息是否
仍然准确。或者，您也可
以使用 relocation 命令的
override-destination-
checks 参数来覆盖此错
误。有关详细信息或帮助
，请联系 NetApp 技术支
持。

CVO卷影复制失败 严重 卷影复制服务（ Volume
Shadow Copy Service ，
VSS ）（ Microsoft 服务
器备份和还原服务操作）
失败。

使用事件消息中提供的信
息检查以下内容：Is
shadow copy
configuration enabled？是
否安装了相应的许可证？
在哪些共享上执行卷影复
制操作？共享名称是否正
确？共享路径是否存在？
卷影副本集及其卷影副本
的状态是什么？

CVO Storage VM停止成功 信息 如果"vserver stop"操作成
功、则会显示此消息。

使用"vserver start"命令
在Storage VM上启动数据
访问。

CVO CIFS身份验证太多 警告 许多身份验证协商同时进
行。此客户端发出 256 个
未完成的新会话请求。

调查客户端创建 256 个或
更多新连接请求的原因。
您可能需要联系客户端或
应用程序的供应商来确定
发生错误的原因。

CVO未分配磁盘 信息 系统具有未分配的磁盘 -
正在浪费容量，并且您的
系统可能会应用某些配置
错误或部分配置更改。

执行以下更正操作：使
用disk show -n命令确定哪
些磁盘未分配。使用"disk
assign"命令将磁盘分配给
系统。

CVO未授权用户访问管理
共享

警告 客户端已尝试连接到具有
特权的 ontap_admin$ 共
享，即使其登录用户不是
允许的用户也是如此。

执行以下更正操作：确保
已在一个活动Vscan扫描程
序池中配置所述的用户名
和IP地址。使用"vserver
vscan scanner pool show-
active"命令检查当前处于
活动状态的扫描程序池配
置。
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检测到CVO病毒 警告 Vscan 服务器已向存储系
统报告错误。这通常表示
已发现病毒。但是，
Vscan 服务器上的其他错
误也可以对此事件进行发
生原因 处理。客户端对文
件的访问被拒绝。Vscan
服务器可能会根据其设置
和配置清理文件，隔离或
删除文件。

检查 "syslog" 事件中报告
的 Vscan 服务器的日志，
查看它是否能够成功清理
，隔离或删除受感染的文
件。如果无法执行此操作
，系统管理员可能需要手
动删除此文件。

CVO卷脱机 信息 此消息指示卷已脱机。 使卷重新联机。

CVO卷受限 信息 此事件指示灵活卷已设置
为受限。

使卷重新联机。

返回顶部

SnapMirror for Business Continuity (SMBC)调解器日志监控器

监控器名称 severity 监控问题描述 更正操作

已添加ONTAP 调解器 信息 在集群上成功添加ONTAP
调解器时、会显示此消
息。

无

无法访问ONTAP 调解器 严重 如果调整了ONTAP 调解器
的用途或调解器服务器上
不再安装调解器软件包、
则会显示此消息。因此、
无法执行SnapMirror故障
转移。

使用"snapmirror mediator
remove"命令删除当
前ONTAP 调解器的配置。
使用"snapmirror mediator
add"命令重新配置
对ONTAP 调解器的访问。

已删除ONTAP 调解器 信息 从集群中成功删除ONTAP
调解器时、会显示此消
息。

无

无法访问ONTAP 调解器 警告 如果集群上无法访
问ONTAP 调解器、则会显
示此消息。因此、无法执
行SnapMirror故障转移。

使用"network ping"
和"network traceroute "命
令检查与ONTAP 调解器的
网络连接。如果问题描述
仍然存在、请使
用"snapmirror mediator
remove"命令删除当
前ONTAP 调解器的配置。
使用"snapmirror mediator
add"命令重新配置
对ONTAP 调解器的访问。
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SMBC CA证书已过期 严重 如果ONTAP 调解器证书颁
发机构(CA)证书已过期、
则会显示此消息。因此、
无法再与ONTAP 调解器进
行任何通信。

使用"snapmirror mediator
remove"命令删除当
前ONTAP 调解器的配置。
更新ONTAP 调解器服务器
上的新CA证书。使
用"snapmirror mediator
add"命令重新配置
对ONTAP 调解器的访问。

SMBC CA证书即将过期 警告 如果ONTAP 调解器证书颁
发机构(CA)证书将在未
来30天内过期、则会显示
此消息。

在此证书过期之前、请使
用"snapmirror mediator
remove"命令删除当
前ONTAP 调解器的配置。
更新ONTAP 调解器服务器
上的新CA证书。使
用"snapmirror mediator
add"命令重新配置
对ONTAP 调解器的访问。

SMBC客户端证书已过期 严重 当ONTAP 调解器客户端证
书已过期时、会显示此消
息。因此、无法再
与ONTAP 调解器进行任何
通信。

使用"snapmirror mediator
remove"命令删除当
前ONTAP 调解器的配置。
使用"snapmirror mediator
add"命令重新配置
对ONTAP 调解器的访问。

SMBC客户端证书即将过
期

警告 如果ONTAP 调解器客户端
证书将在未来30天内过
期、则会显示此消息。

在此证书过期之前、请使
用"snapmirror mediator
remove"命令删除当
前ONTAP 调解器的配置。
使用"snapmirror mediator
add"命令重新配置
对ONTAP 调解器的访问。

SMBC关系不同步注意
：UM没有此关系

严重 如果SnapMirror for
Business Continuity
(SMBC)关系的状态从"in-
sync"更改为"out-of-
sync"、则会显示此消息。
由于此RPO=0、数据保护
将中断。

检查源卷和目标卷之间的
网络连接。在目标上使
用"snapmirror show"命
令、在源上使
用"snapmirror list-
destinations"命令、以监
控SMBC关系状态。自动
重新同步将尝试将关系恢
复为"同步"状态。如果重新
同步失败、请验证集群中
的所有节点是否都处于仲
裁状态且运行状况良好。

SMBC服务器证书已过期 严重 如果ONTAP 调解器服务器
证书已过期、则会显示此
消息。因此、无法再
与ONTAP 调解器进行任何
通信。

使用"snapmirror mediator
remove"命令删除当
前ONTAP 调解器的配置。
更新ONTAP 调解器服务器
上的新服务器证书。使
用"snapmirror mediator
add"命令重新配置
对ONTAP 调解器的访问。
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SMBC服务器证书即将过
期

警告 如果ONTAP 调解器服务器
证书将在未来30天内过
期、则会显示此消息。

在此证书过期之前、请使
用"snapmirror mediator
remove"命令删除当
前ONTAP 调解器的配置。
更新ONTAP 调解器服务器
上的新服务器证书。使
用"snapmirror mediator
add"命令重新配置
对ONTAP 调解器的访问。

返回顶部

其他电源、检测信号和其他系统监控器

监控器名称 severity 监控问题描述 更正操作

已发现磁盘架电源 信息性 将电源设备添加到磁盘架
时会出现此消息。

无

已卸下磁盘架电源 信息性 从磁盘架中卸下电源设备
时会出现此消息。

无

已禁用MetroCluster 自动
计划外切换

严重 如果禁用了自动计划外切
换功能、则会显示此消
息。

对集群中的每个节点运
行MetroCluster modify
-node-name <nodename>
-auto-switchover-onfailure
true命令以启用自动切换。

无法访问MetroCluster 存
储网桥

严重 无法通过管理网络访问存
储网桥

1)如果网桥由SNMP监控、
请使用"network interface
show"命令验证节点管
理LIF是否已启动。使
用"network ping"命令验证
网桥是否处于活动状
态。2)如果网桥受带内监
控、请检查网桥的网络结
构布线、然后验证网桥是
否已启动。

MetroCluster 网桥温度异
常—低于严重值

严重 光纤通道网桥上的传感器
报告温度低于严重阈值。

1)检查存储网桥上风扇的
运行状态。2)验证网桥是
否在建议的温度条件下运
行。

MetroCluster 网桥温度异
常—高于严重级别

严重 光纤通道网桥上的传感器
报告温度高于严重阈值。

1)使用storage bridge
show -cooling命令检查存
储网桥上机箱温度传感器
的运行状态。2)验证存储
网桥是否在建议的温度条
件下运行。
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监控器名称 severity 监控问题描述 更正操作

留下MetroCluster 聚合 警告 在切回期间、聚合被遗
留。

1)使用命令aggr show检查
聚合状态。2)如果聚合处
于联机状态、请使用命
令MetroCluster
switchback将其返回给其
原始所有者。

MetroCluster 配对节点之
间的所有链路已关闭

严重 RDMA互连适配器和集群
间LIF已断开与对等集群的
连接或对等集群已关闭。

1)确保集群间LIF已启动且
正在运行。如果集群间LIF
已关闭、请予以修复。2)
使用cluster peer ping命令
验证对等集群是否已启动
且正在运行。如果对等集
群已关闭、请参
见《MetroCluster 灾难恢
复指南》。3)对于光
纤MetroCluster 、验证后
端网络结构ISL是否已启动
且正在运行。如果后端网
络结构ISL已关闭、请予以
修复。4)对于非光
纤MetroCluster 配置、请
验证RDMA互连适配器之
间的布线是否正确。如果
链路已关闭、请重新配置
布线。

无法通过对等网络访
问MetroCluster 合作伙伴

严重 与对等集群的连接已断
开。

1)确保端口已连接到正确
的网络/交换机。2)确保集
群间LIF已连接到对等集
群。3)使用"cluster peer
ping"命令确保对等集群已
启动且正在运行。如果对
等集群已关闭、请参
见《MetroCluster 灾难恢
复指南》。

MetroCluster 交换机间的
所有链路已关闭

严重 存储交换机上的所有交换
机间链路(ISL)均已关闭。

1)修复存储交换机上的后
端网络结构ISL。2)确保配
对交换机已启动且其ISL正
常运行。3)确保xWDM设
备等中间设备正常运行。

MetroCluster 节点到存储
堆栈的SAS链路已关闭

警告 SAS适配器或其连接的缆
线可能发生故障。

1.确认SAS适配器已联机
且正在运行。2.验证物理
缆线连接是否牢固且正常
运行、并在必要时更换缆
线。3.如果SAS适配器已
连接到磁盘架、请确
保IOM和磁盘已正确就
位。
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监控器名称 severity 监控问题描述 更正操作

MetroClusterFC启动程序
链路已关闭

严重 FC启动程序适配器出现故
障。

1.确保FC启动程序链路未
被篡改。2.使用命
令system node run -node
local -command storage
show adapter验证FC启动
程序适配器的运行状态。

FC-VI互连链路已关闭 严重 FC-VI端口上的物理链路已
脱机。

1.确保FC-VI链路未被篡
改。2.使用命令"FC-VI
MetroCluster 互连适配
器show"验证FC-VI适配器
的物理状态是否为"up"。3.
如果配置包括光纤交换
机、请确保已正确布线和
配置这些交换机。

留在后面的MetroCluster
备用磁盘

警告 备用磁盘在切回期间被遗
留。

如果磁盘未出现故障、请
使用命令MetroCluster
switchback将其返回给原
始所有者。

MetroCluster 存储网桥端
口已关闭

严重 存储网桥上的端口已脱
机。

1)使用命令"storage bridge
show -ports"检查存储网桥
上端口的运行状态。2)验
证与端口的逻辑和物理连
接。

MetroCluster 存储交换机
风扇出现故障

严重 存储交换机上的风扇出现
故障。

1)使用命令storage switch
show -cooling确保交换机
中的风扇正常运行。2)确
保风扇FRU已正确插入并
正常运行。

无法访问MetroCluster 存
储交换机

严重 无法通过管理网络访问存
储交换机。

1)使用命令network
interface show确保节点管
理LIF已启动。2)使用命
令"network ping"确保交换
机处于活动状态。3)登录
到交换机后、通过检查
其SNMP设置来确保交换
机可通过SNMP访问。

MetroCluster 交换机电源
出现故障

严重 存储交换机上的电源设备
无法正常运行。

1)使用命令"storage switch
show -error -switch-name
<swtich name> "检查错误
详细信息。2)使用命
令"storage switch show
-power -switch-name
<switch name> "确定出现
故障的电源设备。3)确保
电源正确插入存储交换机
的机箱并完全正常运行。
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监控器名称 severity 监控问题描述 更正操作

MetroCluster 交换机温度
传感器出现故障

严重 光纤通道交换机上的传感
器出现故障。

1)使用命令"storage switch
show -cooling"检查存储交
换机上温度传感器的运行
状态。2)验证交换机是否
在建议的温度条件下运
行。

MetroCluster 交换机温度
异常

严重 光纤通道交换机上的温度
传感器报告温度异常。

1)使用命令"storage switch
show -cooling"检查存储交
换机上温度传感器的运行
状态。2)验证交换机是否
在建议的温度条件下运
行。

服务处理器检测信号丢失 信息性 如果ONTAP 未收到来自服
务处理器(SP)的预期"检测
信号"、则会出现此消息。
除了此消息之外、还会发
送SP的日志文件进行调
试。ONTAP 将重置SP以
尝试还原通信。重新启动
时、SP将不可用长达两分
钟。

请联系NetApp技术支持。

服务处理器检测信号已停
止

警告 如果ONTAP 不再从服务处
理器(SP)接收检测信号、
则会出现此消息。根据硬
件设计、系统可能会继续
提供数据或确定关闭以防
止数据丢失或硬件损坏。
系统会继续提供数据、但
由于SP可能无法正常工
作、系统无法发送有关设
备已关闭、启动错误或打
开固件(OFW)开机自
检(POST)错误的通知。如
果您的系统已配置为执行
此操作、则它会生
成AutoSupport (或"致电")
消息并将其传输到NetApp
技术支持和已配置的目
标。成功传送AutoSupport
消息可显著提高问题的确
定和解决能力。

如果系统已关闭、请尝试
重新启动硬电源：将控制
器从机箱中拉出、将其推
回机箱、然后打开系统电
源。如果在重新启动后问
题仍然存在、或者出现任
何其他需要关注的情况、
请联系NetApp技术支持。

返回顶部

更多信息

• "查看和忽略警报"
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Cloud Insights API

NetApp 客户和独立软件供应商（ ISV ）可以通过 Cloud Insights API 将 Cloud Insights 与
其他应用程序集成，例如 CMDB 或其他票证系统。

请注意， Cloud Insights API 基于您当前的版本提供：

API 类型 基本 标准 高级版

采集单元

数据收集

警报

资产

数据载入

日志载入

此外，您还可以使用 Cloud Insights "功能集角色" 将确定您可以访问的 API 。用户和来宾角色的权限比管理员角
色更少。例如，如果您在 " 监控和优化 " 中具有管理员角色，而在 " 报告 " 中具有用户角色，则您可以管理除数
据仓库之外的所有 API 类型。

API 访问的要求

• API 访问令牌模型用于授予访问权限。

• API 令牌管理由具有管理员角色的 Cloud Insights 用户执行。

API 文档（ Swagger ）

登录到 Cloud Insights 并导航到 * 管理 > API 访问 * 可查看最新的 API 信息。单击 * API Documentation" 链
接。

API 文档基于 Swagger ，其中提供了 API 的简短问题描述和使用情况信息，您可以在环境中试用这些文档。根
据您的用户角色和 / 或 Cloud Insights 版本，您可以使用的 API 类型可能会有所不同。
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API 访问令牌

在使用 Cloud Insights API 之前，必须创建一个或多个 * API 访问令牌 * 。访问令牌用于指定的 API 类型，并且
可以授予读取和 / 或写入权限。您还可以为每个访问令牌设置到期时间。指定类型下的所有 API 对访问令牌有
效。每个令牌都不包含用户名或密码。

创建访问令牌：

• 单击 * 管理 > API 访问 *

• 单击 * + API 访问令牌 *

◦ 输入令牌名称

◦ 选择 API 类型

◦ 指定为此 API 访问授予的权限

◦ 指定令牌到期日期

您的令牌只能在创建过程中复制到剪贴板并进行保存。令牌创建后无法检索，因此强烈建议复制
令牌并将其保存在安全位置。系统将提示您单击 * 复制 API 访问令牌 * 按钮，然后才能关闭令牌
创建屏幕。
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您可以禁用，启用和撤消令牌。可以启用已禁用的令牌。

令牌从客户角度授予对 API 的通用访问权限；在其自己的租户范围内管理对 API 的访问权限。客户管理员可以
在 Cloud Insights 后端人员不直接参与的情况下授予和撤销这些令牌。

在用户成功进行身份验证并授权访问后，应用程序会收到访问令牌，然后在调用目标 API 时将访问令牌作为凭
据传递。传递的令牌将通知 API 令牌的持有人已获得访问 API 的授权并执行授权期间授予的范围指定的特定操
作。

传递访问令牌的 HTTP 标头为 * 。 X-CloudInsights ApiKey ： * 。

例如，使用以下命令检索存储资产：

 curl https://<tenant_host_name>/rest/v1/assets/storages -H 'X-

CloudInsights-ApiKey:<API_Access_Token>'

其中， _<API_Access_Token>_ 是您在创建 API 访问期间保存的令牌。

有关特定于要使用的API的示例、请参见Swagger页面。

API 类型

Cloud Insights API 基于类别，目前包含以下类型：

• Assets type 包含 asset ， query 和 search API 。

◦ 资产：枚举顶级对象并检索特定对象或对象层次结构。

◦ 查询：检索和管理 Cloud Insights 查询。

◦ 导入：导入标注或应用程序并将其分配给对象

◦ 搜索：在不知道对象的唯一 ID 或全名的情况下找到特定对象。

• 数据收集类型用于检索和管理数据收集器。

• 数据载入类型用于检索和管理载入数据和自定义指标，例如从 Telegraf 代理检索和管理

• 日志载入用于检索和管理日志数据

其他类型和 / 或 API 可能会随着时间的推移而变为可用。您可以在中找到最新的 API 信息 "API Swagger 文档
"。

请注意，用户有权访问的 API 类型也取决于 "用户角色" 它们包含在每个Cloud Insights 功能集中(监控、工作负
载安全性、报告)。

清单遍历

本节介绍如何遍历 Cloud Insights 对象的层次结构。

顶级对象

各个对象在请求中通过唯一 URL （在 JSON 中称为 "self-" ）进行标识，并需要了解对象类型和内部 ID 。对于
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某些顶级对象（主机，存储等）， REST API 可提供对完整收集的访问权限。

API URL 的常规格式为：

 https://<tenant>/rest/v1/<type>/<object>

例如，要从名为 _mysite.c01.cloudinsights.netapp.com_ 的租户检索所有存储，请求 URL

为：

https://mysite.c01.cloudinsights.netapp.com/rest/v1/assets/storages

子对象和相关对象

存储等顶级对象可用于遍历到其他子对象和相关对象。例如，要检索特定存储的所有磁盘，请将存储的 "self-"
URL 与 "/disks" 连接起来，例如：

https://<tenant>/rest/v1/assets/storages/4537/disks

展开

许多 API 命令都支持 * 扩展 * 参数，该参数可提供有关相关对象的一个或多个 URL 的更多详细信息。

一个常见的扩展参数是 expands。响应包含对象的所有可用特定扩展的列表。

例如，当您请求以下内容时：

 https://<tenant>/rest/v1/assets/storages/2782?expand=_expands

API 将返回对象的所有可用扩展，如下所示：
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每个扩展都包含数据， URL 或这两者。expand 参数支持多个嵌套属性，例如：

 https://<tenant>/rest/v1/assets/storages/2782?expand=performance,storageR

esources.storage

通过 Expand ，您可以在一个响应中引入大量相关数据。NetApp
建议您一次不要请求太多信息；这可能会导致发生原因性能下降。

要阻止这种情况，无法扩展对顶级收集的请求。例如，您不能同时请求所有存储对象的扩展数据。客户端需要检
索对象列表，然后选择要扩展的特定对象。

性能数据

性能数据会作为单独的示例收集到多个设备中。Cloud Insights 会每小时（默认值）聚合和汇总性能示例。

通过 API ，可以访问样本和汇总数据。对于包含性能数据的对象，性能摘要可通过 expand=performal 的形式提
供。性能历史记录时间序列可通过嵌套的 expand=performer.history 来查看。

性能数据对象示例包括：

• 存储性能

• StoragePoolPerformance

• 端口性能

• 磁盘性能

性能指标具有问题描述 和类型，并包含一组性能摘要。例如，延迟，流量和速率。

性能摘要包含一个问题描述，单元，样本开始时间，样本结束时间以及一组汇总值（当前值，最小值，最大值，
平均值等），这些值是从一个时间范围（ 1 小时， 24 小时， 3 天等）内的单个性能计数器计算得出的。
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生成的性能数据词典具有以下关键字：

• "self-" 是对象的唯一 URL
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• " 历史记录 " 是时间戳对和计数器值映射的列表

• 其他每个词典密钥（ "diskThroughput " 等）都是性能指标的名称。

每个性能数据对象类型都有一组唯一的性能指标。例如，虚拟机性能对象支持使用 "diskThroughput " 作为性能
指标。每个受支持的性能指标都属于指标词典中提供的特定 " 性能类别 " 。Cloud Insights 支持本文档后面列出
的多种性能指标类型。每个性能指标词典还将包含一个可供用户读取的此性能指标问题描述字段问题描述以及一
组性能摘要计数器条目。

性能摘要计数器是性能计数器的汇总。它会显示计数器的典型聚合值，例如最小值，最大值和平均值，以及最新
观察到的值，汇总数据的时间范围，计数器的单位类型以及数据的阈值。只有阈值是可选的；其余属性是必需
的。

以下类型的计数器可提供性能摘要：

• Read —读取操作摘要

• 写入—写入操作摘要

• 总计—所有操作的摘要。它可能高于简单的读写总和；它可能包括其他操作。

• Total Max —所有操作的摘要。这是指定时间范围内的最大总值。

对象性能指标

API 可以返回环境中对象的详细指标，例如：

• 存储性能指标，例如 IOPS （每秒输入 / 输出请求数），延迟或吞吐量。

• 交换机性能指标，例如流量利用率， BB 信用零数据或端口错误。

请参见 "API Swagger 文档" 有关每种对象类型的指标的信息。

性能历史记录数据

历史数据以时间戳和计数器映射对列表的形式显示在性能数据中。

历史计数器根据性能指标对象名称命名。例如，虚拟机性能对象支持 "diskThroughput " ，因此历史记录映射将
包含名为 "diskThroughput ： read" ， "diskThroughput ： write" 和 "diskThroughput ： total" 的键。

时间戳采用 UNIX 时间格式。

以下是磁盘的性能数据 JSON 示例：
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具有容量属性的对象

具有容量属性的对象使用基本数据类型和 CapacityItem 来表示。

CapacityItem

CapacityItem 是一个逻辑容量单位。它的父对象定义了单位，并具有 " 值 " 和 " 高阈值 " 。此外，它还支持一个
可选的细分图，用于说明容量值的构建方式。例如，一个 100 TB StoragePool 的总容量将是一个值为 100 的
CapacityItem 。细分情况可能会显示为 " 数据 " 分配了 60 TB ，为 " 快照 " 分配了 40 TB 。

注意

" 高阈值 " 表示系统为相应指标定义的阈值，客户端可以使用这些阈值针对超出可接受配置范围的值生成警报
或直观提示。

下面显示了具有多个容量计数器的 StoragePools 的容量：
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使用搜索查找对象

搜索 API 是系统的一个简单入口点。API 的唯一输入参数是自由格式的字符串，生成的 JSON 包含分类结果列
表。类型与清单不同，例如存储，主机，数据存储库等。每种类型都将包含一个与搜索条件匹配的对象列表。

Cloud Insights 是一种可扩展（广泛开放）的解决方案，可与第三方流程编排，业务管理，变更控制和服务单系
统以及自定义 CMDB 集成进行集成。

Cloud Insight 的 RESTful API 是一个主要的集成点，支持简单有效地移动数据，并允许用户无缝访问其数据。

禁用或撤消 API 令牌

要临时禁用 API 令牌，请在 API 令牌列表页面上单击此 API 的 " 三点 " 菜单，然后选择 Disable 。您可以随时
使用同一菜单并选择 Enable 来重新启用令牌。

要永久删除 API 令牌，请从菜单中选择 " 撤消 " 。您不能重新启用已撤销的令牌；您必须创建新令牌。
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正在轮换已过期的 API 访问令牌

API 访问令牌具有到期日期。当 API 访问令牌过期时，用户需要生成一个新令牌（类型为 Data ingestion 且具有
读 / 写权限），并重新配置 Telegraf 以使用新生成的令牌，而不是过期的令牌。以下步骤详细说明了如何执行此
操作。

Kubernetes

请注意，这些命令使用的是默认命名空间 "netapp-monitoring" 。如果您已设置自己的命名空间，请在这些命令
和所有后续命令和文件中替换该命名空间。

注意：如果您安装了最新的NetApp Kubernetes监控操作员并使用可续订的API访问令牌、则过期的令牌将自动
替换为新的/刷新的API访问令牌。无需执行下面列出的手动步骤。

• 编辑NetApp Kubernetes监控操作员。

 kubectl -n netapp-monitoring edit agent agent-monitoring-netapp

* 修改_spec.output-sink.api-key_值、将旧API令牌替换为新API令牌。

spec:

…

  output-sink:

  - api-key:<NEW_API_TOKEN>

RHEL/CentOS 和 Debian /Ubuntu

• 编辑 Telegraf 配置文件，并将旧 API 令牌的所有实例替换为新 API 令牌。

 sudo sed -i.bkup ‘s/<OLD_API_TOKEN>/<NEW_API_TOKEN>/g’

/etc/telegraf/telegraf.d/*.conf

* 重新启动 Telegraf 。

sudo systemctl restart telegraf

Windows

• 对于 C ： \Program Files\telecraf\telecraf.d 中的每个 Telegraf 配置文件，请将旧 API 令牌的所有实例替换
为新 API 令牌。
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cp <plugin>.conf <plugin>.conf.bkup

(Get-Content <plugin>.conf).Replace(‘<OLD_API_TOKEN>’,

‘<NEW_API_TOKEN>’) | Set-Content <plugin>.conf

• 重新启动 Telegraf 。

Stop-Service telegraf

Start-Service telegraf
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使用 Webhooks 发送通知

网络挂机允许用户使用自定义的网络挂机通道向各种应用程序发送警报通知。

许多商业应用程序都支持使用 webhooks 作为标准输入接口，例如， Slack ， PagerDty ， Teams 和 Chand 都
支持 webhooks 。通过支持通用的可自定义 webhook 通道， Cloud Insights 可以支持其中许多交付通道。有关
webhooks 的信息，请访问这些应用程序网站。例如， Slack 提供 "本指南非常有用"。

您可以创建多个 webhook 通道，每个通道的目标是不同的用途；不同的应用程序，不同的收件人等

webhook 通道实例由以下元素组成：

名称 唯一名称

URL webhook 目标 URL ，包括 http ： // 或 https ： // 前缀
以及 URL 参数

方法 GET ， POST —默认值为 POST

自定义标题 在此指定任何自定义标题行

消息正文 请将邮件正文放在此处

默认警报参数 列出了 webhook 的默认参数

自定义参数和机密 自定义参数和密码允许您添加唯一参数和安全元素，例
如密码

创建 Webhook

要创建 Cloud Insights webhook ，请转到 * 管理 > 通知 * 并选择 * Webhook* 选项卡。

下图显示了一个为 Slack 配置的示例 webhook ：
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为每个字段输入适当的信息、完成后单击"保存"。

您也可以单击"Test Webhook"按钮来测试连接。请注意、此操作将根据选定方法将"消息正文"(不含替换项)发送
到定义的URL。

Cloud Insights webhooks 包含许多默认参数。此外，您还可以创建自己的自定义参数或密码。
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参数：它们是什么？如何使用它们？

警报参数是为每个警报填充的动态值。例如， %%TrigeredOn% 参数将替换为触发警报的对象。

请注意、在本节中、单击"Test Webhook"按钮时会执行_not_替换；该按钮会发送一个有效负载、其中显示
了_%_替换项、但不会将其替换为数据。
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自定义参数和机密

在本节中，您可以添加所需的任何自定义参数和 / 或密码。出于安全原因，如果定义了密钥，则只有 webhook
创建程序可以修改此 webhook 通道。它对其他用户是只读的。您可以在 URL/Headers 中使用密码：
%%<secret_name>%% 。

webhook列表页面

在Webhook列表页面上、显示的是名称、创建者、创建日期、状态、安全、 和上次报告的字段。

选择监控器中的 Webhook 通知

在中选择网络挂机通知 "监控"，转至 * 警报 > 管理监控器 * 并选择所需的监控器，或者添加新的监控器。在 set

up team notifications _ 部分中，选择 _Webhook 作为交付方法。选择警报级别（严重，警告，已解决），然后
选择所需的网络连接。

webhook 示例：

网络挂钩 "可宽延"网络挂钩 "PagerDty"网络挂钩 "团队"网络挂钩 "不和"
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监控环境

审核

要确定预期更改（用于跟踪）或意外更改（用于故障排除），您可以查看 Cloud Insights
系统事件和用户活动的审核跟踪。

查看已审核事件

要查看审核页面，请单击菜单中的 * 管理员 > 审核 * 。此时将显示 Audit 页面，其中为每个审核条目提供了以下
详细信息：

• * 时间 * - 事件或活动的日期和时间

• * 用户 * —启动活动的用户

• * 角色 * —用户在 Cloud Insights 中的角色（来宾，用户，管理员）

• IP —与事件关联的 IP 地址

• * 操作 * - 活动类型，例如登录，创建，更新

• * 类别 * —活动类别

• * 详细信息 * - 活动详细信息

显示审核条目

可通过多种不同方式查看审核条目：

• 您可以通过选择特定时间段（ 1 小时， 24 小时， 3 天等）来显示审核条目。

• 您可以通过单击列标题中的箭头将条目的排序顺序更改为升序（向上箭头）或降序（向下箭头）。

默认情况下，此表按降序时间顺序显示条目。

• 您可以使用筛选器字段仅显示表中所需的条目。单击 "+" 按钮以添加其他筛选器。
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有关筛选的更多信息

您可以使用以下任一方法来优化筛选器：

筛选器 功能 示例 结果

* （星号） 用于搜索所有内容 卷 * RHEL 返回以 "vol" 开头，以
"rhel" 结尾的所有资源

？（问号） 用于搜索特定数量的字符 BOS-PRD ？？ -S12 返回 BOS-PRD* ， 12

-S12 ， BOS-PRD* ，
23_-S12 等

或 用于指定多个实体 FAS2240 ， CX600 或
FAS3270

返回任何 FAS2440 ，
CX600 或 FAS3270

不是 用于从搜索结果中排除文
本

不是 EMC* 返回不以 "EMC" 开头的所
有内容

无 _ 在选定的任何字段中搜索
空白 / 空 / 无

无 _ 返回目标字段不为空的结
果

不是 * 与上述 NONES 一样，但
您也可以使用此表单在
text-only 字段中搜索
NULL 值

不是 * 返回目标字段不为空的结
果。

"" 搜索精确匹配项 "NetApp*" 返回包含确切文字字符串
_NetApp* _ 的结果

如果将筛选器字符串用双引号括起来， Insight 会将第一个和最后一个报价之间的所有内容视为完全匹配。引号
中的任何特殊字符或运算符将被视为文字。例如，筛选 "*" 将返回文字星号结果；在这种情况下，星号不会视为
通配符。如果用双引号括起来，则运算符或和 NOT 也会被视为文字字符串。

已审核的事件和操作

Cloud Insights 审核的事件和操作可分为以下几大类：

• * 用户帐户 * ：登录，注销，角色更改等

示例： User * Tony Lavoie* 已从 * 10.1.120.15* 登录，用户代理 * Mozilla /5.0 （ Windows NT 10.0 ；
Win64 ； x64 ） AppleWebKit/537.36 （ KHTML ，类似 Gecko ） Chrome /85.0.4183.121 Safari /537.36*

，登录方法 * Cloud Central Portal Login*

• * 采集单元 * ：创建，删除等

示例： Acquisition unit * 澳大利亚 - 波士顿 1* removed.

• * 数据收集器 * ：添加，删除，修改，延迟 / 恢复，更改采集单元， 启动 / 停止等

示例： Datasource * 已删除 FlexPod Lab* ，供应商 * NetApp * ，型号 * ONTAP 数据管理软件 * ， IP * ：
192.168.106.5* 。

• * 应用程序 * ：添加，分配给对象，删除等

示例： _Internal Volume * ocisudev ： t1appSVM01 ： t1appFlexVol01* 已添加到应用程序 * 测试应用程序
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_* 。

• * 标注 * ：添加，分配，删除，标注规则操作，标注值更改 等

示例： Annotation value * boston* added to annotation type * ， SalesOffice* 。

• * 查询 * ：添加，删除等

示例： Query * TL Sales Query* is added.

• * 监控 * ：添加，删除等

示例： monitor Aggr size - 已更新 CI 警报通知 Dev

• * 通知 * ：更改电子邮件等

示例：已创建 Recipient cI-alers-notifications -dl

导出审核事件

您可以将审核显示结果导出到 .CSV 文件，以便分析数据或将其导入到其他应用程序中。

步骤

1. 在 Audit 页面上，设置所需的时间范围以及所需的任何筛选器。Cloud Insights 将仅导出与您设置的筛选和
时间范围匹配的审核条目。

2. 单击 Export 按钮  在表的右上角。

显示的审核事件将导出到 .CSV 文件，最多 10 ， 000 行。

保留审核数据

Cloud Insights 保留审核数据的时间量取决于您的版本：

• 基本版本：审核数据保留 30 天

• 标准版和高级版：审核数据保留 1 年 + 1 天

系统会自动清除早于保留时间的审核条目。无需用户交互。

故障排除

您可以在此处找到有关对审核问题进行故障排除的建议。

* 问题： * * 请尝试此操作： *

我会看到一些审核消息，告知我已导出监控器。 在开发和测试新功能期间， NetApp 工程师通常会使用
导出自定义监控器配置。如果您不希望看到此消息，请
考虑了解审核操作中指定的用户的操作，或者联系支持
部门。
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资产页面信息

资产页面概述

资产页面汇总了资产的当前状态，并包含指向有关资产及其相关资产的追加信息的链接。

资产页面的类型

Cloud Insights 提供了以下资产的资产页面：

• 虚拟机

• Storage Virtual Machine （ SVM ）

• 卷

• 内部卷

• 主机（包括虚拟机管理程序）

• 存储池

• 存储

• 数据存储库

• 应用程序

• 存储节点

• qtree

• 磁盘

• VMDK

• 端口

• 交换机

• 网络结构

更改显示数据的时间范围

默认情况下，资产页面会显示最近 24 小时的数据；但是，您可以通过选择其他固定时间范围或自定义时间范围
来更改显示的数据段，以查看较少或更多数据。

无论资产类型如何，您都可以使用每个资产页面上的选项来更改所显示数据的时间段。要更改时间范围，请单击
顶部栏中显示的时间范围，然后从以下时间段中进行选择：

• 过去 15 分钟

• 过去 30 分钟

• 过去 60 分钟

• 过去 2 小时

• 过去 3 小时（这是默认值）
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• 过去 6 小时

• 过去 12 小时

• 过去 24 小时

• 过去 2 天

• 过去 3 天

• 过去 7 天

• 过去 30 天

• 自定义时间范围

自定义时间范围允许您最多选择 31 个连续日期。您还可以为此范围设置开始时间和一天中的结束时间。默认开
始时间为选定第一天的中午 12 ： 00 ，默认结束时间为选定最后一天的晚上 11 ： 59 。单击应用将对资产页面
应用自定义时间范围。

资产页面摘要部分以及页面上的任何表或自定义小工具中的信息会根据选定时间范围自动刷新。当前刷新率显示
在"Summary (摘要)"部分的右上角以及页面上的任何相关表或小工具上。

添加自定义小工具

您可以将自己的小工具添加到任何资产页面。您添加的小工具将显示在该类型所有对象的资产页面上。例如，将
自定义小工具添加到存储资产页面将在所有存储资产的资产页面上显示此小工具。

筛选上下文中的对象

在资产的登录页面上配置小工具时，您可以设置 in-context 筛选器，以便仅显示与当前资
产直接相关的对象。默认情况下，添加小工具时，将显示环境中选定类型的 all 对象。通过
上下文筛选器，您可以仅显示与当前资产相关的数据。

在大多数资产登录页面上，您可以通过小工具筛选与当前资产相关的对象。在筛选器下拉列表中，显示链接图标

的对象类型  可以根据当前资产的上下文进行筛选。

例如，在存储资产页面上，您可以添加条形图小工具，以便仅显示该存储上内部卷上的前几个 IOPS 。默认情况
下，添加小工具时，将显示环境中的 all 内部卷。

要仅显示当前存储资产上的内部卷，请执行以下操作：

步骤

1. 打开任何 * 存储 * 资产的资产页面。

2. 单击 * 编辑 * 以在编辑模式下打开资产页面。

3. 单击 * 添加小工具 * 并选择 _BartChart 。

4.
选择 * 内部卷 * 作为要显示在条形图上的对象类型。请注意，内部卷对象类型具有一个链接图标  在其
旁边。默认情况下， " 已链接 " 图标处于启用状态。
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5. 选择 IOPS - Total 并设置所需的任何其他筛选器。

6. 单击 * 汇总 * 字段旁边的 "X" 折叠该字段。此时将显示 * 显示 * 字段。

7. 选择显示排名前 10 位的。

8. 保存小工具。

条形图仅显示驻留在当前存储资产上的内部卷。

此小工具将显示在所有存储对象的资产页面上。在小工具中启用上下文链接后，条形图将显示仅与当前显示的存
储资产相关的内部卷的数据。

要取消链接对象数据，请编辑小工具并单击链接图标  对象类型旁边。此链接将被禁用  该图表显示了环
境中 all 对象的数据。

您也可以使用 "* 小工具中的特殊变量 *" 在登录页面上显示资产相关信息。

资产页面摘要部分

资产页面的摘要部分显示有关资产的常规信息，包括任何指标或性能策略是否为相关的发
生原因。潜在问题区域用红色圆圈表示。

摘要部分以及资产页面上的任何表或自定义小工具中的信息会根据选定时间范围自动刷新。您可以在"Summary
(摘要)"部分的右上角、表以及任何自定义小工具中查看当前刷新率。

370



注意：摘要部分中显示的信息因您正在查看的资产类型而异。

您可以单击任何资产链接以查看其资产页面。例如，如果您正在查看存储节点，则可以单击某个链接以查看与其
关联的存储的资产页面。

您可以查看与资产关联的指标。指标旁边的红色圆圈表示您可能需要诊断和解决潜在问题。

您可能会注意到，某些存储资产上的卷容量可能显示大于 100% 。这是由于与卷容量相关的元数
据属于资产报告的已用容量数据的一部分。

如果适用，您可以单击警报链接以查看与资产关联的警报和监控。

拓扑

在某些资产页面上，摘要部分包含一个链接，可用于查看资产的拓扑及其连接。

拓扑可用于以下资产类型：

• 应用程序

• 磁盘
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• 网络结构

• 主机

• 内部卷

• 端口

• 交换机

• 虚拟机

• VMDK

• 卷

专家视图

通过资产页面的 "Expert View" 部分，您可以根据任意数量的适用指标查看基础资产的性能
样本，并查看性能图表中选定的时间段以及与此时间段相关的任何资产。 在数据收集器轮
询和获取更新后的数据时、图表中的数据会自动刷新。
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使用专家视图部分

以下是存储资产页面中的专家视图部分示例：

您可以选择要在性能图表中查看选定时间段的指标。单击 _Display Metrics 下拉列表，然后从列出的指标中进行
选择。

"* 资源 * " 部分显示基本资产的名称以及性能图表中表示基本资产的颜色。如果 "Top correlated" 部分不包含要
在性能图表中查看的资产，则可以使用 "* 其他资源 * " 部分中的 "* 搜索资产 " 框来查找该资产并将其添加到性能
图表中。添加资源时，这些资源将显示在 Additional Resources 部分中。

如果适用， " 资源 " 部分还会显示以下类别中与基础资产相关的任何资产：

• 相关度最高

显示与基本资产的一个或多个性能指标相关性（百分比）较高的资产。

• 主要贡献者

显示对基本资产贡献（百分比）的资产。

• 工作负载争论

显示影响或受主机、网络和存储等其他共享资源影响的资产。这些资源有时称为_greedys_
和_degraded_resources。

专家视图中的警报

警报还会显示在资产登录页面的 "Expert View" 部分中，其中显示了警报的时间和持续时间以及触发警报的监控
条件。
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专家视图指标定义

资产页面的 "Expert View" 部分会根据为资产选择的时间段显示多个指标。每个指标都会显示在自己的性能图表
中。您可以根据要查看的数据在图表中添加或删除指标和相关资产。您可以选择的指标因资产类型而异。

* 度量值 * * 问题描述 *

BB 信用零 Rx ， Tx 取样期间接收 / 传输缓冲区到缓冲区信用计数过渡到零
的次数。此度量指标表示连接的端口由于缺少可提供的
信用值而不得不停止传输的次数。

BB 信用零持续时间 Tx 采样间隔内传输 BB 信用值为零的时间（以毫秒为单位
）。

缓存命中率（总计，读取，写入） % 导致缓存命中的请求百分比。对卷的命中次数与访问次
数之比越高，性能越好。对于不收集缓存命中信息的存
储阵列，此列为空。

缓存利用率（总计） % 导致缓存命中的缓存请求的总百分比

类 3 丢弃 光纤通道 3 类数据传输丢弃的计数。

CPU 利用率（总计） % 活动使用的 CPU 资源量，占总可用资源的百分比（对
于所有虚拟 CPU ）。

CRC 错误 取样期间端口检测到的具有无效循环冗余检查（ CRC
）的帧数

帧速率 以每秒帧数（帧数 / 秒）为单位的传输帧速率

帧大小平均值（ Rx ， Tx ） 流量与帧大小的比率。通过此指标，您可以确定网络结
构中是否存在任何开销帧。

帧大小太长 过长的光纤通道数据传输帧的数量。

帧大小太短 太短的光纤通道数据传输帧的数量。

I/O 密度（总，读取，写入） IOPS 数除以卷，内部卷或存储元素的已用容量（从数
据源的最新清单轮询中获取）。以每 TB 每秒 I/O 操作
数为单位。

IOPS （总计，读取，写入） 单位时间内通过 I/O 通道或该通道一部分的读 / 写 I/O
服务请求数（以每秒 I/O 数为单位）

IP 吞吐量（总吞吐量，读取吞吐量，写入吞吐量） Total ：以 MB/ 秒为单位传输和接收 IP 数据的聚合速
率。
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读取： IP 吞吐量（接收）： 接收 IP 数据的平均速率，以 MB/ 秒为单位。

写入： IP 吞吐量（传输）： IP 数据的平均传输速率，以 MB/ 秒为单位。

延迟（总计，读取，写入） 延迟（ R&W ）：在固定时间内向虚拟机读取或写入数
据的速率。此值以 MB/ 秒为单位。

延迟 数据存储中虚拟机的平均响应时间。

前几个延迟： 数据存储中虚拟机的最长响应时间。

链路故障 取样期间端口检测到的链路故障数量。

链路重置 Rx ， Tx 取样期间接收或传输链路重置的数量。此指标表示连接
的端口对此端口发出的链路重置次数。

内存利用率（总计） % 主机使用的内存阈值。

部分读 / 写（总计） % 读 / 写操作跨越 RAID 5 ， RAID 1/0 或 RAID 0 LUN
中任何磁盘模块上的条带边界的总次数通常，条带跨越
并不有益，因为每个条带跨越都需要额外的 I/O百分比
较低表示条带元素大小效率较高，并表示卷（或
NetApp LUN ）对齐不正确。对于 CLARiiON ，此值是
条带跨越次数除以 IOPS 总数。

端口错误 报告取样期间 / 给定时间范围内的端口错误。

信号丢失计数 信号丢失错误的数量。如果发生信号丢失错误，则表示
没有电气连接，并且存在物理问题。

交换速率（总速率，速率，出速率） 在取样期间，从磁盘到活动内存的内存换入，移出或同
时从磁盘到活动内存的速率。此计数器用于计数适用场
景虚拟机。

同步丢失计数 同步丢失错误的数量。如果发生同步丢失错误，则硬件
无法识别流量或锁定到该流量上。所有设备可能使用的
数据速率不同，或者光纤或物理连接的质量可能较差。
端口必须在每次出现此类错误后重新同步，这会影响系
统性能。以 KB/ 秒为单位

吞吐量（总吞吐量，读取吞吐量，写入吞吐量） 在响应 I/O 服务请求的固定时间内传输，接收或同时接
收数据的速率（以 MB/ 秒为单位）。

丢弃帧超时— Tx 因超时而丢弃的传输帧数。

流量速率（总计，读取，写入） 取样期间传输，接收或同时接收的流量，以每秒兆字节
为单位。

流量利用率（总计，读取，写入） 取样期间接收 / 传输 / 总流量与接收 / 发送 / 总容量之
比。

利用率（总计，读取，写入） % 用于传输（ Tx ）和接收（ Rx ）的可用带宽百分比。

写入待处理（总计） 待处理的写入 I/O 服务请求数。

使用专家视图部分

通过 "Expert View" 部分，您可以根据所选时间段内任意数量的适用指标查看资产的性能图表，并添加相关资产
以比较和对比不同时间段内的资产和相关资产性能。

步骤
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1. 通过执行以下任一操作找到资产页面：

◦ 搜索并选择特定资产。

◦ 从信息板小工具中选择资产。

◦ 查询一组资产，然后从结果列表中选择一个。

此时将显示资产页面。默认情况下，性能图表显示为资产页面选择的时间段的两个指标。例如，对于存
储，性能图表默认显示延迟和总 IOPS 。" 资源 " 部分显示资源名称和 " 其他资源 " 部分，您可以通过此
部分搜索资产。根据资产的不同，您可能还会在 "Top correlated" ， "Top contributor" ， "Greedy" 和
"Degraded" 部分中看到资产。如果没有与这些部分相关的资产，则不会显示这些资产。

2. 您可以通过单击 * 显示指标 * 并选择要显示的指标来为指标添加性能图表。

对于选定的每个指标，系统会显示一个单独的图表。该图表显示选定时间段的数据。您可以通过单击资产页
面右上角的另一个时间段或放大任何图表来更改时间段。

单击 * 显示指标 * 以取消选择任何图表。此指标的性能图表将从 "Expert View" 中删除。

3. 您可以将光标置于图表上方，并根据资产单击以下任一项来更改为该图表显示的度量数据：

◦ 读取，写入或总计

◦ Tx ， Rx 或 Total

默认值为 Total 。

您可以将光标拖动到图表中的数据点上，以查看指标值在选定时间段内的变化情况。

4. 在资源部分中，您可以将任何相关资产添加到性能图表中：

◦ 您可以在 "Top correlated" ， "Top contributors" ， "Greedy" 和 " Degraded* " 部分中选择相关资产，以
便将该资产中的数据添加到每个选定指标的性能图表中。

选择资产后，该资产旁边会显示一个色块，用于指示其数据点在图表中的颜色。

5. 单击 * 隐藏资源 * 以隐藏其他资源窗格。单击 * 资源 * 以显示窗格。

◦ 对于显示的任何资产，您可以单击资产名称以显示其资产页面，也可以单击资产与基本资产关联或贡献
的百分比以查看有关该资产与基本资产关系的详细信息。

例如，单击相关度最高的资产旁边的链接百分比将显示一条信息性消息，其中比较了该资产与基本资产
的关联类型。

◦ 如果 Top correlated 部分不包含要在性能图表中显示以进行比较的资产，则可以使用 Additional
Resources 部分中的 Search assets 框来查找其他资产。

选择资产后，它将显示在 Additional Resources 部分中。如果不再需要查看有关资产的信息，请单击 。

用户数据部分

资产页面的 User Data 部分将显示并允许您更改任何用户定义的数据，例如应用程序和标
注。
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使用 User Data 部分分配或修改应用程序

您可以将环境中运行的应用程序分配给某些资产（主机，虚拟机，卷，内部卷， qtree ， 和虚拟机管理程序
）。通过 "User Data" 部分，您可以添加，更改或删除分配给资产的应用程序。对于除卷之外的所有这些资产类
型，您可以分配多个应用程序。

步骤

1. 通过执行以下任一操作找到资产页面：

a. 查询资产列表，然后从列表中选择一个。

b. 在信息板上，找到资产名称并单击它。

c. 执行搜索并从结果中选择资产。

此时将显示资产页面。此页面的 User Data 部分将显示当前分配的应用程序或标注。

要更改分配的应用程序，或者分配应用程序或其他应用程序，请下拉 * 应用程序 * 列表并选择要分配给资产的应
用程序。您可以键入以搜索应用程序，也可以从列表中选择一个应用程序。

要删除应用程序，请下拉应用程序列表并取消选中该应用程序。

使用 User Data 部分分配或修改标注

在自定义 Cloud Insights 以根据企业要求跟踪数据时，您可以定义称为标注的专用注释并将其分配给资产。资产
页面的 "User Data" 部分显示分配给资产的标注，还可以用于更改分配给该资产的标注。

步骤

1. 要向资产添加标注，请在资产页面的 User Data 部分中单击 * + Annotation * 。

2. 从列表中选择一个标注。

3. 单击 Value ，然后根据您选择的标注类型执行以下操作之一：

a. 如果标注类型为 list ， date 或 boolean ，请从列表中选择一个值。

b. 如果标注类型为文本，请键入一个值。

4. 单击保存。

标注将分配给资产。您可以稍后使用查询按标注筛选资产。

如果要在分配标注后更改其值，请下拉标注列表并输入其他值。

如果标注的列表类型选择了 Add new values on the fly 选项，则除了选择现有值之外，您还可以键入以添加新
值。

资产页面相关警报部分

您可以使用资产页面的相关警报部分查看因分配给资产的监控器而在您的环境中发生的任
何警报。监控器会根据您设置的条件生成警报，并使您能够识别问题的含义，并分析问题
的影响和根本发生原因，以便快速有效地进行更正。

以下示例显示了资产页面上显示的 " 典型相关警报 " 部分：
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通过 " 相关警报 " 部分，您可以查看和管理因分配给资产的监控条件而在网络中发生的警报。

步骤

• 通过执行以下任一操作找到资产页面：

◦ 在搜索区域中键入资产的名称，然后从列表中选择资产。

◦ 在信息板小工具中，单击资产的名称。

◦ 查询一组资产，然后从结果列表中选择 On 。

此时将显示资产页面。相关警报部分显示触发警报的时间，警报的当前状态以及触发警报的监控器。您可以单击
警报 ID 以打开警报的登录页面以进行进一步调查。

存储虚拟化

Cloud Insights 可以区分具有本地存储的存储阵列或虚拟化其他存储阵列的存储阵列。这
样、您就可以将成本和性能从前端一直与基础架构的后端关联起来。

表小工具中的虚拟化

开始了解存储虚拟化的最简单方法之一是创建一个显示虚拟化类型的信息板表小工具。在为小工具构建查询时、
只需将"虚拟 类型"添加到您的分组或筛选器中即可。

生成的表小工具将显示您环境中的_Standard"、"Backend"和"Virtual"存储。
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登录页面显示了虚拟化信息

在存储、卷、内部卷或磁盘登录页面上、您可以看到相关的虚拟化信息。例如、通过查看下面的存储登录页面、
您可以看到这是一个虚拟存储、以及适用的后端存储系统。登录页面上的任何相关表也将显示适用的虚拟化信
息。

现有登录页面和信息板

请注意、如果您的环境中当前已有自定义登录页面或信息板、则默认情况下、这些页面或信息板不会自动显示所
有虚拟化信息。但是、您可以还原为默认值_任何自定义信息板或登录页面(您必须重新实施自定义设置)、也可
以修改相关小工具以包含所需的虚拟化属性或指标。

可在自定义信息板或登录页面屏幕的右上角使用_RERT to Default_。
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搜索资产和警报的提示和提示

可以使用多种搜索方法来搜索受监控环境中的数据或对象。

• * 通配符搜索 *

您可以使用 * 字符执行多字符通配符搜索。例如， applic* n 将返回 application.

• * 搜索中使用的短语 *

短语是一组用双引号括起来的词，例如 "VNX LUN 5" 。您可以使用双引号搜索名称或属性中包含空格的文
档。

• * 布尔运算符 *

使用布尔运算符或，和，而不使用，您可以组合多个术语，以构成更复杂的查询。

或

OR 运算符是默认的结合运算符。

如果两个术语之间没有布尔运算符，则使用 OR 运算符。

OR 运算符链接两个术语，如果文档中存在其中任何一个术语，则会查找匹配的文档。

例如， storage 或 netapp 会搜索包含 storage 或 netapp 的文档。

与大多数术语匹配的文档会获得高分。

和

您可以使用 AND 运算符查找一个文档中同时存在这两个搜索词的文档。例如， storage 和 netapp 会搜索同
时包含 storage 和 netapp 的文档。

您可以使用符号 * 和 * 代替单词和。

不是

使用 NOT 运算符时，搜索结果中将排除包含 NOT 之后的术语的所有文档。例如， storage 而不是 netapp

会搜索仅包含 storage 而不包含 netapp 的文档。

您可以使用符号 * ！ * ，而不是单词 NOT 。

搜索不区分大小写。
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使用索引词进行搜索

如果搜索与更多索引词匹配，则会获得更高的分数。

搜索字符串按空格拆分为不同的搜索词。例如，搜索字符串 "storage aurora netapp" 拆分为三个关键字：
"storage" ， "aurora" 和 "netapp" 。搜索将全部使用这三个词执行。与大多数术语匹配的文档得分最高。您提供
的信息越多，搜索结果越好。例如，您可以按存储名称和型号搜索存储。

用户界面会显示各个类别的搜索结果，每个类别的前三个结果。如果未找到所需的对象，则可以在搜索字符串中
添加更多词以改进搜索结果。

下表列出了可添加到搜索字符串中的索引词。

类别 索引术语

存储 " 存储 " 名称供应商模型

StoragePool 所有关联磁盘的所有关联内部卷名称的存储存储存储供
应商存储型号名称的存储 IP 地址的 "StoragePool " 名
称

内部卷 存储存储供应商存储型号存储序列号的存储 IP 地址的
" 内部卷 " 名称所有关联应用程序的所有关联共享名称
的存储池名称

卷 所有内部卷的 " 卷 " 名称标签名称存储池名称存储存储
存储供应商存储模型的存储序列号的存储 IP 地址的名
称

存储节点 存储存储供应商存储模型的存储序列号的存储 IP 地址
的 "StorageNode" 名称

主机 所有关联应用程序的 "host" 名称 IP 地址名称

数据存储库 "datastore" 名称所有内部卷的所有卷的虚拟中心 IP 名
称

虚拟机 "VirtualMachine" 名称 DNS 名称 IP 地址所有关联应用
程序的所有数据存储库名称的主机 IP 地址的名称

交换机（常规和 NPV ） "switch" IP 地址 WWN 名称序列号型号网络结构 WWN
的域 ID 名称

应用程序 " 应用程序 " 名称租户业务部门业务单位项目

磁带 "tape" IP 地址名称序列号供应商

端口 " 端口 "WWN 名称

网络结构 " 网络结构 "WWN 名称

Storage Virtual Machine （ SVM ） "storagevirtualmachine" 名称 UUID
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报告

Cloud Insights 报告概述

Cloud Insights 报告是一种业务智能工具，可用于查看预定义报告或创建自定义报告。

Cloud Insights 提供了报告功能 "高级版"。

使用 Cloud Insights 报告，您可以执行以下任务：

• 运行预定义报告

• 创建自定义报告

• 自定义报告的格式和交付方法

• 计划自动运行报告

• 通过电子邮件发送报告

• 使用颜色表示数据的阈值

Cloud Insights 报告可以为成本分摊，消费分析和预测等领域生成自定义报告，并有助于解决问题解答问题，例
如：

• 我拥有哪些清单？

• 我的清单在哪里？

• 谁在使用我们的资产？

• 业务单位所分配存储的成本分摊是多少？

• 需要获取更多存储容量之前需要多长时间？

• 业务单位是否遵循正确的存储层？

• 存储分配在一个月，一个季度或一年中有何变化？

访问 Cloud Insights 报告

您可以通过单击菜单中的 * 报告 * 链接来访问 Cloud Insights 报告。

此时将转到报告界面。Cloud Insights 使用 IBM Cognos 分析作为其报告引擎。

什么是 ETL ？

使用报告时，您将听到术语 " 数据仓库 " 和 "ETL" 。ETL 表示 " 提取，转换和加载 " 。ETL 进程将检索在 Cloud
Insights 中收集的数据，并将数据转换为用于报告的格式。" 数据仓库 " 是指可用于报告的已收集数据。

ETL 流程包括以下各个流程：

• * 提取 * ：从 Cloud Insights 获取数据。

• * 转换 * ：将业务逻辑规则或功能应用于从 Cloud Insights 提取的数据。
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• * 加载 * ：将转换后的数据保存到数据仓库中，以用于报告。

Cloud Insights 报告用户角色

如果您拥有具有报告功能的 Cloud Insights 高级版，则环境中的每个 Cloud Insights 用户
还可以通过单点登录（ Single Sign-On ， SSO ）登录到报告应用程序（即 Cognos ）。
只需单击菜单中的 * 报告 * 链接，您就会自动登录到报告。

您在 Cloud Insights 中的用户角色决定了您的报告用户角色：

Cloud Insights 角色 报告角色 报告权限

来宾 使用者 可以查看，计划和运行报告并设置
个人首选项，例如语言和时区的首
选项。使用者不能创建报告或执行
管理任务。

用户 作者 可以执行所有使用者功能以及创建
和管理报告和信息板。

管理员 管理员 可以执行所有作者功能以及所有管
理任务，例如配置报告以及关闭和
重新启动报告任务。

下表显示了每个报告角色可用的功能。

功能 使用者 作者 管理员

在 " 团队内容 " 选项卡中
查看报告

是的。 是的。 是的。

运行报告 是的。 是的。 是的。

计划报告 是的。 是的。 是的。

上传外部文件 否 是的。 是的。

创建作业 否 是的。 是的。

创建案例 否 是的。 是的。

创建报告 否 是的。 是的。

创建软件包和数据模块 否 是的。 是的。

执行管理任务 否 否 是的。

添加/编辑HTML项目 否 否 是的。

使用HTML项目运行报告 是的。 是的。 是的。

添加/编辑自定义SQL 否 否 是的。

使用自定义SQL运行报告 是的。 是的。 是的。
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设置报告（ Cognos ）电子邮件首选项

如果您在 Cloud Insights 报告中更改了用户电子邮件首选项（例如 Cognos 应用程序），则这些
首选项对于当前会话为 active _only 。注销 Cognos 并重新登录将重置您的电子邮件首选项。

现有客户的重要注意事项

如果您是首次使用 Cloud Insights 报告功能的用户，欢迎使用！您无需再做任何其他事情即可开始享受报告。

如果您是最新的 Premium Edition 客户，则不会自动为您的环境启用 SSO 。启用 SSO 后，报告门户（ Cognos
）的管理员用户将停止存在。这意味着， My Content 文件夹中的任何报告都将被删除，必须在 Team Content

中重新安装或重新创建。此外，启用 SSO 后，需要配置计划的报告。

我应采取哪些步骤来准备现有环境以启用 SSO ？

要确保您的报告得以保留，请使用以下步骤将所有报告从 My Content 迁移到 Team Content 。在您的环境中启
用 SSO 之前，您必须先执行此操作：

1. 导航到*菜单>内容*

1. 在*Team Content*中创建新文件夹

a. 如果已创建多个用户，请为每个用户创建一个单独的文件夹，以避免覆盖名称重复的报告

2. 导航到 My Content

3. 选择要保留的所有报告。

4. 在菜单右上角，选择 " 复制或移动 "

5. 导航到 Team Content 中新创建的文件夹

6. 使用 " 复制到 " 或 " 移动到 " 按钮将报告粘贴到新创建的文件夹中

7. 为 Cognos 启用 SSO 后，使用用于创建帐户的电子邮件地址登录到 Cloud Insights 。
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8. 导航到 Cognos 中的 Team Content 文件夹，然后将先前保存的报告复制或移动回 My Content 。

预定义报告变得轻松

Cloud Insights 报告包括一些预定义报告，可满足多种常见报告要求，从而为利益相关方提
供关键洞察力，帮助他们做出明智的存储基础架构决策。

Cloud Insights 提供了报告功能 "高级版"。

您可以从 Cloud Insights 报告门户生成预定义报告，并通过电子邮件将其发送给其他用户，甚至可以对其进行修
改。您可以通过多个报告按设备，业务实体或层进行筛选。报告工具使用 IBM Cognos 作为基础，并为您提供多
种数据呈现选项。

预定义报告显示您的清单，存储容量，成本分摊，性能，存储效率， 和云成本数据。您可以修改这些预定义报
告并保存所做的修改。

您可以生成各种格式的报告，包括 HTML ， PDF ， CSV ， XML ， 和 Excel 。

Cloud Insights 允许您将用户与业务单位相关联，从而在报告中容纳多个租户。借助此功能，管理员可以根据用
户的属性或其从属关系来分隔数据或报告。

导航到预定义报告

打开报告门户时， Team Content 文件夹是您选择 Cloud Insights 报告中所需信息类型的起点。

1. 在左侧导航窗格中，选择*内容>团队内容*。

2. 选择*报告*以访问预定义报告。
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使用预定义报告解决问题解答常见问题

以下预定义报告可在 * 团队内容 > 报告 * 中找到。

应用程序服务级别容量和性能

" 应用程序服务级别容量和性能 " 报告简要概述了应用程序。您可以将此信息用于容量规划或迁移计划。

成本分摊

成本分摊报告按主机，应用程序和业务实体提供存储容量成本分摊和成本核算信息，其中包括当前数据和历史数
据。

为防止重复计数，请勿包含 ESX 服务器，只监控 VM 。

数据源

" 数据源 " 报告显示站点上安装的所有数据源，数据源的状态（成功 / 失败）以及状态消息。此报告提供了有关
从何处开始对数据源进行故障排除的信息。故障数据源会影响报告的准确性以及产品的一般可用性。

ESX 与 VM 性能

ESX 与 VM 性能报告对 ESX 服务器和 VM 进行了比较，显示了 ESX 服务器和 VM 的平均和峰值 IOPS ，吞吐
量以及延迟和利用率。为防止重复计数，请排除 ESX 服务器；仅包括 VM 。此报告的更新版本可从 NetApp 存
储自动化商店获得。

网络结构摘要

Fabric Summary 报告可确定交换机和交换机信息，包括端口数量，固件版本和许可证状态。此报告不包括 NPV
交换机端口。

主机 HBA

主机 HBA 报告概述了环境中的主机，并提供了 HBA 的供应商，型号和固件版本以及它们所连接的交换机的固
件级别。在为交换机或 HBA 规划固件升级时，此报告可用于分析固件兼容性。

主机服务级别容量和性能

" 主机服务级别容量和性能 " 报告按主机概括介绍了纯块应用程序的存储利用率。
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主机摘要

" 主机摘要 " 报告概述了每个选定主机的存储利用率，并提供了有关光纤通道和 iSCSI 主机的信息。此报告可用
于比较端口和路径，光纤通道和 iSCSI 容量以及违规计数。

许可证详细信息

" 许可证详细信息 " 报告显示了在具有活动许可证的所有站点中您获得许可的授权资源数量。此报告还显示具有
活动许可证的所有站点的实际数量总和。此总和可能包括由多个服务器管理的存储阵列的重叠。

已映射但未屏蔽的卷

" 已映射但未屏蔽的卷 " 报告列出逻辑单元号（ LUN ）已映射以供特定主机使用但未屏蔽到该主机的卷。在某些
情况下，这些 LUN 可能是已取消使用的未屏蔽 LUN 。未屏蔽的卷可由任何主机访问，因此容易受到数据损坏
的影响。

NetApp 容量和性能

NetApp 容量和性能报告提供有关已分配，已利用和已提交容量的全局数据，以及 NetApp 容量的趋势和性能数
据。

记分卡

" 记分卡 " 报告提供了 Cloud Insights 收购的所有资产的摘要和一般状态。状态以绿色，黄色和红色标志表示：

• 绿色表示正常情况

• 黄色表示环境中可能存在问题描述

• 红色表示需要关注的问题描述

报告中的所有字段都在报告随附的数据字典中进行了说明。

存储摘要

" 存储摘要 " 报告提供了原始容量，已分配容量，存储池和卷的已用容量和未用容量数据的全局摘要。此报告概
述了所发现的所有存储。

虚拟机容量和性能

介绍虚拟机（ VM ）环境及其容量使用情况。要查看某些数据，必须启用 VM 工具，例如 VM 关闭时。

VM 路径

VM 路径报告提供了数据存储容量数据和性能指标，其中包括哪个虚拟机正在哪个主机上运行，哪些主机正在访
问哪些共享卷，什么是活动访问路径以及容量分配和使用情况。

按精简池计算的 HDS 容量

"HDS Capacity by Thin Pool" 报告显示了精简配置存储池上的可用容量。
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按聚合计算的 NetApp 容量

NetApp Capacity by Aggregate 报告显示聚合的原始总空间，总空间，已用空间，可用空间和已提交空间。

按厚阵列的 Symmetrix 容量

Symmetrix Capacity by Thick Array 报告显示了原始容量，可用容量，可用容量，已映射，已屏蔽， 和总可用
容量。

按精简池计算的 Symmetrix 容量

"Symmetrix Capacity by Thin Pool" 报告显示了原始容量，可用容量，已用容量，可用容量，已用百分比， 已订
阅容量和订阅率。

XIV 容量（按阵列）

XIV Capacity by Array 报告显示了该阵列的已用和未用容量。

XIV 容量，按池计算

"XIV Capacity by Pool" 报告显示了存储池的已用和未用容量。

Storage Manager 信息板

Storage Manager 信息板为您提供了一个集中式可视化视图，可用于将一段时间内的资源
使用情况与可接受范围和前几天的活动进行比较和对比。只显示存储服务的关键性能指标
，您可以决定如何维护数据中心。

Cloud Insights 提供了报告功能 "高级版"。

摘要

从“团队内容”中选择*Storage Manager信息板*可提供多个报告，这些报告提供有关流量和存储的信息。
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为了一目了然，*Storage Manager Report*包含七个组件，其中包含有关存储环境许多方面的上下文信息。您可
以深入了解存储服务的各个方面，对您最感兴趣的部分进行深入分析。

此组件显示了已用存储容量与可用存储容量，交换机端口总数与已连接交换机端口数，已连接交换机端口总利用
率与总带宽，以及这些趋势随时间的变化。您可以查看实际利用率与低，中和高范围的比较，从而可以根据目标
比较和对比预测与所需实际值之间的使用情况。对于容量和交换机端口，您可以配置此目标。此预测基于当前增
长率和您设置的日期的推断。如果根据未来使用情况预测日期预测的已用容量超过目标，则容量旁边会显示一个
警报（红色实心圆圈）。

存储层容量

此组件显示了已用层容量与分配给层的容量，用于指示已用容量在 12 个月内的增加或减少情况，以及剩余容量
达到全满的月数。此时将显示容量使用情况，并提供实际使用情况，使用情况预测和容量目标的值，您可以配置
这些值。如果根据未来使用情况预测日期预测的已用容量超过目标容量，则层旁边会显示一个警报（红色实心圆
圈）。

您可以单击任何层以显示 " 存储池容量和性能详细信息 " 报告，其中显示了选定层中所有池的可用容量与已用容
量，达到全满的天数以及性能（ IOPS 和响应时间）详细信息。您也可以单击此报告中的任何存储或存储池名称
以显示资产页面，其中汇总了该资源的当前状态。

每日存储流量

此部分显示了与前六个月相比出现任何大幅增长，变化或潜在问题时环境的运行状况。此外，还会显示前七天和
前一天的平均流量与流量。您可以通过基础架构的运行方式直观地查看任何异常情况，因为它提供的信息可突出
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显示周期性（前七天）和季节性（前六个月）的变化情况。

您可以单击标题（每日存储流量）以显示存储流量详细信息报告，其中显示了每个存储系统前一天的每小时存储
流量热图。单击此报告中的任何存储名称可显示资产页面，其中汇总了该资源的当前状态。

数据中心达到全满时间

此部分显示了所有数据中心与所有层的对比情况，以及根据预测的增长率，每个数据中心中每个存储层的剩余容
量。层容量级别以蓝色显示；颜色越暗，该位置的层在容量达到全满前剩余的时间越短。

您可以单击层的某个部分以显示 "Storage Pools Days to Full Details" 报告，其中显示了选定层和数据中心中所
有池的总容量，可用容量以及达到全满的天数。单击此报告中的任何存储或存储池名称可显示资产页面，其中汇
总了该资源的当前状态。

排名前 10 位的应用程序

此组件根据已用容量显示排名前 10 位的应用程序。无论层如何组织数据，此区域都将显示基础架构的当前已用
容量和份额。您可以直观地查看过去七天的用户体验范围，了解消费者是否体验到可接受（或者更重要的是，不
可接受）的响应时间。

此区域还会显示趋势，指示应用程序是否满足性能服务级别目标（ SLO ）。您可以查看上一周的最短响应时间
，第一个四分位，第三个四分位和最长响应时间，并根据可接受的 SLO 显示一个中值，您可以对此 SLO 进行
配置。如果任何应用程序的中值响应时间超出可接受的 SLO 范围，则该应用程序旁边会显示一个警报（红色实
心圆圈）。您可以单击某个应用程序以显示资产页面，其中汇总了该资源的当前状态。

存储层每日性能

此组件显示了层在前七天响应时间和 IOPS 方面的性能摘要。此性能将与您可以配置的 SLO 进行比较，这样您
可以查看是否有机会整合层，重新对这些层交付的工作负载进行重新排列或发现特定层的问题。如果中值响应时
间或中值 IOPS 超出可接受的 SLO 范围，则层旁边会显示一个警报（红色实心圆圈）。

您可以单击层名称以显示 "Storage Pools Capacity and Performance Details" 报告，其中显示了选定层中所有池
的可用容量与已用容量，达到最大容量的天数以及性能（ IOPS 和响应时间）详细信息。单击此报告中的任何存
储或存储池可显示资产页面，其中汇总了该资源的当前状态。

孤立容量

此组件按层显示总孤立容量和孤立容量，并将其与总可用容量的可接受范围进行比较，同时显示实际孤立容量。
孤立容量由配置和性能定义。由配置孤立的存储表示已将存储分配给主机的情况。但是，配置未正确执行，主机
无法访问存储。性能孤立的情况是，存储已正确配置为可由主机访问。但是，没有存储流量。

水平堆积条形图显示了可接受的范围。灰色越暗，无法接受的情况就越多。实际情况显示为窄铜条，用于显示孤
立的实际容量。

您可以单击某个层以显示孤立存储详细信息报告，其中显示了根据选定层的配置和性能确定为孤立的所有卷。单
击此报告中的任何存储，存储池或卷可显示资产页面，其中汇总了该资源的当前状态。

创建报告（示例）

使用此示例中的步骤生成一个简单的报告，以了解多个数据中心中存储和存储池的物理容
量。
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步骤

1. 导航到*菜单>内容>团队内容>报告*

2. 在屏幕右上角，选择*[New +]*

3. 选择*报告*

4. 在*Templates *选项卡上，选择_Blank_

此时将显示源和数据选项卡

5. 打开*选择源+*

6. 在*Team content*下，打开*Packages*

此时将显示可用软件包的列表。

7. 选择*存储和存储池容量
*
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8. 选择*打开*

此时将显示报告的可用样式。

9. 选择*List*

为列表和查询添加适当的名称

10. 选择 * 确定 *

11. 展开 physical capacity

12. 扩展到 Data Center 的最低级别

13. 将 Data Center 拖动到报告平台。

14. 展开 _capacity （ MB ） _

15. 将 _capacity （ MB ） _ 拖动到报告平台。

16. 将 _used capacity （ MB ） _ 拖动到报告平台。

17. 从*Run*菜单中选择输出类型，以运行报告。

结果

此时将创建类似于以下内容的报告：
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管理报告

您可以自定义报告的输出格式和传送，设置报告属性或计划以及通过电子邮件发送报告。

Cloud Insights 提供了报告功能 "高级版"。

自定义报告的输出格式和交付

您可以自定义报告的格式和交付方法。

1. 在Cloud Insights 报告门户中，转至*菜单>内容>我的内容/团队内容*。将鼠标悬停在要自定义的报告上、然
后打开"三点"菜单。
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1. 单击 * 属性 > 计划 *

2. 您可以设置以下选项：

◦ *计划*要运行报告的时间。

◦ 选择*选项*作为报告格式和交付(保存、打印、电子邮件)以及报告语言。

3. 单击*Save*(保存*)以使用所做的选择生成报告。

将报告复制到剪贴板

使用此过程将报告复制到剪贴板。

1. 选择要从中复制的报告(菜单>内容>我的内容或团队内容)

2. 从报告的下拉菜单中选择_Edit report_

3. 在屏幕右上角、打开"属性"旁边的"三个点"菜单。

4. 选择*将报告复制到剪贴板*。
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从剪贴板打开报告

您可以打开先前复制到剪贴板的报告规范。

关于此任务首先创建新报告或打开要替换为复制的报告的现有报告。以下步骤适用于新报告。

1. 选择*菜单>+New > Report*并创建一个空白报告。

2. 在屏幕右上角、打开"属性"旁边的"三个点"菜单。

3. 选择*从剪贴板打开报告*。

1. 将复制的代码粘贴到窗口中，然后选择*OK*。

2. 选择软盘图标以保存报告。

3. 选择报告的保存位置(My Content、_Team Content_或创建新文件夹)。

4. 为新报告指定一个有意义的名称，然后选择*Save*。
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编辑现有报告

请注意、在默认位置编辑文件会面临在下次刷新报告目录时覆盖这些报告的风险。建议使用新名称保存已编辑的
报告、或者将其存储在非默认位置。

故障排除

您可以在此处找到有关报告问题故障排除的建议。

* 问题： * * 请尝试此操作： *

在计划通过电子邮件发送报告时，已登录用户的名称会
预先填充到电子邮件的 " 收件人 " 字段中。但是，此名
称的形式为 "firstname lastname" （名字，空格，姓氏
）。由于此地址不是有效的电子邮件地址，因此在运行
计划的报告时，此电子邮件将无法发送。

在计划通过电子邮件发送报告时，请清除预先填充的名
称，然后在 " 收件人 " 字段中输入格式正确的有效电子
邮件地址。

创建自定义报告

您可以使用报告创作工具创建自定义报告。创建报告后，您可以保存这些报告并定期运行
它们。报告结果可以通过电子邮件自动发送给您自己和其他人。

Cloud Insights 提供了报告功能 "高级版"。

本节中的示例显示了以下过程，可用于任何 Cloud Insights 报告数据模型：

• 确定要使用报告回答的问题

• 确定支持结果所需的数据

• 选择报告的数据元素

在设计自定义报告之前，您需要完成一些前提任务。如果您未完成这些操作，报告可能不准确或不完整。

例如，如果您未完成设备标识过程，容量报告将不准确。或者，如果您未完成标注设置（例如层，业务单位和数
据中心），则自定义报告可能无法准确报告您的域中的数据，或者某些数据点可能显示不适用。

在设计报告之前，请完成以下任务：

• 全部配置 "数据收集器" 正确。

• 在环境中的设备和资源上输入标注（例如层，数据中心和业务单位）。在生成报告之前使标注保持稳定很有
帮助，因为 Cloud Insights 报告会收集历史信息。

报告创建过程

创建自定义（也称为 " 临时 " ）报告的过程涉及多项任务：

• 规划报告的结果。

• 确定数据以支持您的结果。
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• 选择包含数据的数据模型（例如，成本分摊数据模型，清单数据模型等）。

• 选择报告的数据元素。

• 可以选择对报告结果进行格式化，排序和筛选。

规划自定义报告的结果

在打开报告创作工具之前，您可能需要规划希望从报告中获得的结果。借助报告创作工具，您可以轻松创建报告
，并且可能不需要进行大量规划；但是，最好从报告请求者那里了解报告要求。

• 确定您希望问题解答解决的确切问题。例如：

◦ 我还剩多少容量？

◦ 每个业务单位的成本分摊成本是多少？

◦ 为了确保业务单位在适当的存储层对齐，每个层的容量是多少？

◦ 如何预测电耗和散热需求？（通过向资源添加标注来添加自定义元数据。）

• 确定支持问题解答所需的数据要素。

• 确定要在问题解答中查看的数据之间的关系。不要在问题中包含不合逻辑的关系，例如 " 我想查看与容量相
关的端口 " 。

• 确定需要对数据进行的任何计算。

• 确定需要哪些类型的筛选来限制结果。

• 确定是否需要使用当前数据或历史数据。

• 确定是否需要为报告设置访问权限，以将数据限制为特定受众。

• 确定报告的分发方式。例如，是按设定的计划通过电子邮件发送还是包含在团队内容文件夹区域中？

• 确定报告的维护人员。这可能会影响设计的复杂性。

• 创建报告的模型。

有关设计报告的提示

在设计报告时，有几个提示可能会很有用。

• 确定您需要使用当前数据还是历史数据。

大多数报告只需要报告 Cloud Insights 中提供的最新数据。

• Cloud Insights 报告提供有关容量和性能的历史信息，但不提供有关清单的历史信息。

• 每个人都能看到所有数据；但是，您可能需要将数据限制为特定受众。

要为不同用户细分信息，您可以创建报告并为其设置访问权限。

报告数据模型

Cloud Insights 包含多个数据模型，您可以从中选择预定义报告或创建自己的自定义报告。

每个数据模型都包含一个简单的数据集市和一个高级数据集市：
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• 通过简单数据集市，可以快速访问最常用的数据元素，并且仅包含数据仓库数据的最后一个快照；它不包含
历史数据。

• 高级数据集市可提供简单数据集市中提供的所有值和详细信息，并可访问历史数据值。

容量数据模型

用于问题解答存储容量，文件系统利用率，内部卷容量，端口容量， qtree 容量， 和虚拟机（ VM ）容量。容
量数据模型是一个用于多个容量数据模型的容器。您可以使用此数据模型创建报告来回答各种类型的问题：

存储和存储池容量数据模型

用于回答有关存储容量资源规划（包括存储和存储池）的问题解答问题，其中包括物理和虚拟存储池数据。这种
简单的数据模型可以帮助您解决问题解答中有关楼层容量以及存储池在一段时间内按层和数据中心的容量使用情
况的问题。如果您刚开始使用容量报告，则应先使用此数据模型，因为它是一个更简单，有针对性的数据模型。
您可以使用此数据模型对类似以下内容的问题进行问题解答处理：

• 达到物理存储 80% 容量阈值的预计日期是什么？

• 阵列上给定层的物理存储容量是多少？

• 按制造商和系列以及数据中心显示的存储容量是多少？

• 所有层的阵列上的存储利用率趋势是什么？

• 利用率最高的前 10 个存储系统是什么？

• 存储池的存储利用率趋势是什么？

• 已分配多少容量？

• 可分配哪些容量？

文件系统利用率数据模型

此数据模型可按主机在文件系统级别查看容量利用率。管理员可以确定每个文件系统的已分配和已用容量，确定
文件系统的类型，并按文件系统类型确定趋势统计信息。您可以问题解答使用此数据模型回答以下问题：

• 文件系统的大小是多少？

• 数据保存在何处，如何访问，例如本地或 SAN ？

• 文件系统容量的历史趋势是什么？那么，基于这一点，我们可以为未来需求预测哪些内容？

内部卷容量数据模型

用于问题解答有关内部卷已用容量，已分配容量以及一段时间内的容量使用情况的问题：

• 哪些内部卷的利用率高于预定义的阈值？

• 根据趋势，哪些内部卷可能会用尽容量？8 内部卷上的已用容量与已分配容量是多少？

端口容量数据模型

用于问题解答有关交换机端口连接，端口状态和端口速度随时间变化的问题。您可以通过问题解答提出类似以下
的问题来帮助您规划新交换机的购买：如何创建端口消耗预测来预测资源（端口）可用性（根据数据中心，交换
机供应商和端口速度）？
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• 哪些端口可能会用尽容量，从而提供数据速度，数据中心，供应商以及主机和存储端口的数量？

• 交换机端口容量随时间的变化趋势是什么？

• 端口速度是多少？

• 需要哪种类型的端口容量？哪个组织即将用尽特定端口类型或供应商的容量？

• 购买该容量并使其可用的最佳时间是什么？

qtree 容量数据模型

用于趋势化 qtree 利用率（使用已用容量与已分配容量等数据）随时间的变化。您可以按不同维度查看信息，例
如，按业务实体，应用程序，层和服务级别。您可以问题解答使用此数据模型回答以下问题：

• qtree 的已用容量与每个应用程序或业务实体设置的限制是多少？

• 我们的已用容量和可用容量的趋势是什么，以便我们能够进行容量规划？

• 哪些业务实体使用的容量最多？

• 哪些应用程序占用的容量最多？

VM 容量数据模型

用于报告虚拟环境及其容量使用情况。通过此数据模型，您可以报告 VM 和数据存储的容量使用情况随时间的变
化。此数据模型还提供精简配置和虚拟机成本分摊数据。

• 如何根据为 VM 和数据存储配置的容量确定容量成本分摊？

• VM 不使用哪些容量？未使用的容量中有哪些部分是可用容量，哪些部分是孤立容量或其他容量？

• 根据消费趋势，我们需要购买哪些产品？

• 使用存储精简配置和重复数据删除技术可以节省多少存储效率？

VM 容量数据模型中的容量来自虚拟磁盘（ VMDK ）。这意味着，使用 VM 容量数据模型的 VM 的已配置大小
等于其虚拟磁盘的大小。这与 Cloud Insights 虚拟机视图中的已配置容量不同，该视图显示了 VM 本身的已配置
大小。

卷容量数据模型

用于分析环境中卷的所有方面，并按供应商，型号，层，服务级别和数据中心组织数据。

您可以查看与孤立卷，未使用的卷和保护卷（用于复制）相关的容量。您还可以查看不同的卷技术（ iSCSI 或
FC ），并比较虚拟卷与非虚拟卷以解决阵列虚拟化问题。

对于此数据模型，您可以问题解答回答类似于以下内容的问题：

• 哪些卷的利用率高于预定义的阈值？

• 我的数据中心中孤立卷容量的趋势是什么？

• 我的数据中心容量中有多少是虚拟化或精简配置的？

• 必须为复制预留多少数据中心容量？
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成本分摊数据模型

用于问题解答存储资源（卷，内部卷和 qtree ）上有关已用容量和已分配容量的问题。此数据模型按主机，应用
程序和业务实体提供存储容量成本分摊和责任信息，其中包括当前数据和历史数据。报告数据可以按服务级别和
存储层进行分类。

您可以使用此数据模型通过查找业务实体使用的容量来生成成本分摊报告。通过此数据模型，您可以为多个协议
（包括 NAS ， SAN ， FC 和 iSCSI ）创建统一报告。

• 对于没有内部卷的存储，成本分摊报告将按卷显示成本分摊。

• 对于具有内部卷的存储：

◦ 如果将业务实体分配给卷，成本分摊报告将按卷显示成本分摊。

◦ 如果业务实体未分配给卷，而是分配给 qtree ，则成本分摊报告将按 qtree 显示成本分摊。

◦ 如果业务实体未分配给卷，也未分配给 qtree ，成本分摊报告将显示内部卷。

◦ 决定是否按卷， qtree 或内部卷显示成本分摊是根据每个内部卷进行的，因此同一存储池中的不同内部
卷可能会在不同级别显示成本分摊。

容量数据会在默认时间间隔后清除。有关详细信息，请参见数据仓库流程。

使用成本分摊数据模型的报告显示的值可能与使用存储容量数据模型的报告不同。

• 对于非 NetApp 存储系统的存储阵列，来自两个数据模型的数据是相同的。

• 对于 NetApp 和 Celerra 存储系统，成本分摊数据模型使用单个层（卷，内部卷或 qtree ）来确定成本，而
存储容量数据模型使用多个层（卷和内部卷）来确定成本。

清单数据模型

用于问题解答有关清单资源的问题，包括主机，存储系统，交换机，磁盘，磁带， qtree ，配额，虚拟机和服务
器以及通用设备。清单数据模型包含多个子集市，可用于查看有关复制， FC 路径， iSCSI 路径， NFS 路径和
违规的信息。清单数据模型不包括历史数据。您可以使用此数据进行问题解答处理的问题

• 我拥有哪些资产，这些资产位于何处？

• 谁在使用这些资产？

• 我拥有哪些类型的设备，这些设备的组件是什么？

• 每个操作系统有多少台主机，这些主机上有多少个端口？

• 每个供应商在每个数据中心都有哪些存储阵列？

• 每个供应商在每个数据中心有多少个交换机？

• 有多少端口未获得许可？

• 我们正在使用哪些供应商磁带，每个磁带上有多少个端口？请重新检查在开始处理报告之前确定的所有通用
设备？

• 主机与存储卷或磁带之间的路径是什么？

• 通用设备与存储卷或磁带之间的路径是什么？

• 每个数据中心有多少次每种类型的违规？

• 对于每个复制的卷，源卷和目标卷是什么？
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• 光纤通道主机 HBA 和交换机之间是否存在任何固件不兼容或端口速度不匹配的情况？

性能数据模型

用于问题解答有关卷，应用程序卷，内部卷，交换机，应用程序， VM ， VMDK ， ESX 与 VM ，主机和应用
程序节点的对比。其中许多报告_shourly_ data、_daily_data或这两者。使用此数据模型，您可以创建报告，说
明问题解答有多种类型的性能管理问题：

• 在特定时间段内，哪些卷或内部卷未使用或访问？

• 我们是否可以确定某个应用程序（未使用）的存储配置是否存在任何潜在的错误？

• 应用程序的整体访问行为模式是什么？

• 是否为给定应用程序正确分配了分层卷？

• 对于当前运行的应用程序，我们是否可以在不影响应用程序性能的情况下使用更便宜的存储？

• 哪些应用程序正在对当前配置的存储进行更多访问？

使用交换机性能表时，您可以获取以下信息：

• 通过连接的端口传输的主机流量是否平衡？

• 哪些交换机或端口出现大量错误？

• 根据端口性能，最常用的交换机是什么？

• 根据端口性能，哪些交换机未充分利用？

• 根据端口性能，主机吞吐量的趋势是什么？

• 一个指定主机，存储系统，磁带或交换机过去 X 天的性能利用率是多少？

• 哪些设备在特定交换机上生成流量（例如，哪些设备负责使用利用率高的交换机）？

• 环境中特定业务单位的吞吐量是多少？

使用磁盘性能表时，您可以获取以下信息：

• 根据磁盘性能数据，指定存储池的吞吐量是多少？

• 使用率最高的存储池是什么？

• 特定存储的平均磁盘利用率是多少？

• 根据磁盘性能数据，存储系统或存储池的使用趋势是什么？

• 特定存储池的磁盘使用趋势是什么？

使用 VM 和 VMDK 性能表时，您可以获取以下信息：

• 我的虚拟环境是否性能最佳？

• 哪些 VMDK 报告的工作负载最高？

• 如何使用从映射到不同数据存储库的 VMD 报告的性能来决定重新分层。

性能数据模型包含的信息可帮助您确定层的适当性，应用程序的存储配置不当以及卷和内部卷的上次访问时间。
此数据模型可提供响应时间， IOPS ，吞吐量，待处理写入次数和访问状态等数据。
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存储效率数据模型

可用于跟踪存储效率得分和随时间变化的潜力。此数据模型不仅存储已配置容量的测量值，还存储已用或已用容
量的测量值（物理测量值）。例如，启用精简配置时， Cloud Insights 指示从设备中获取的容量。您也可以使用
此模型来确定启用重复数据删除时的效率。您可以问题解答使用存储效率数据集市回答各种问题：

• 实施精简配置和重复数据删除技术可以节省多少存储效率？

• 数据中心之间的存储节省量是多少？

• 根据历史容量趋势，我们何时需要购买更多存储？

• 如果我们启用了精简配置和重复数据删除等技术，容量会增加多少？

• 关于存储容量，我现在是否面临风险？

数据模型数据表和维度表

每个数据模型都包括数据表和维度表。

• 数据表：包含测量的数据，例如数量，原始容量和可用容量。包含维度表的外部键。

• 维度表：包含有关数据的描述性信息，例如数据中心和业务单位。维度是一种结构，通常由层次结构组成，
用于对数据进行分类。维度属性有助于描述维度值。

您可以使用不同的或多个维度属性（在报告中显示为列）构建报告，以访问数据模型中所述的每个维度的数据。

数据模型元素中使用的颜色

数据模型元素上的颜色具有不同的指示。

• 黄色资产：表示测量值。

• 非黄色资产：表示属性。这些值不会聚合。

在一个报告中使用多个数据模型

通常，每个报告使用一个数据模型。但是，您可以编写一份报告，将来自多个数据模型的数据组合在一起。

要编写一份将来自多个数据模型的数据组合在一起的报告，请选择一个数据模型作为基础，然后编写 SQL 查询
以访问其他数据集市中的数据。您可以使用 SQL Join 功能将不同查询中的数据合并到一个查询中，然后使用该
查询编写报告。

例如，假设您需要每个存储阵列的当前容量，并且希望在这些阵列上捕获自定义标注。您可以使用存储容量数据
模型创建报告。您可以使用当前容量和维度表中的元素，并添加一个单独的 SQL 查询来访问清单数据模型中的
标注信息。最后，您可以使用存储名称和联接条件将清单存储数据链接到存储维度表来组合这些数据。

通过 API 访问报告数据库

Cloud Insights 功能强大的 API 允许用户直接查询 Cloud Insights 报告数据库，而无需通
过 Cognos 报告环境。

本文档涉及中提供的 Cloud Insights 报告功能 "高级版"。
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OData

Cloud Insights 报告 API 遵循 "OData v4" （开放式数据协议）用于查询报告数据库的标准。要了解更多信息或
了解更多信息，请查看 "本教程" 在 OData 上。

所有请求均以 URL ： https://<Cloud Insights URL>/rest/v1/dwh-management/OData 开头

生成一个 APKey

了解更多信息 "Cloud Insights APIs"。

要生成 API 密钥，请执行以下操作：

• 登录到 Cloud Insights 环境并选择 * 管理 > API 访问 * 。

• 单击 "+ API Access Token" 。

• 输入名称和问题描述。

• 对于类型，请选择 _Data Warehouse 。

• 将权限设置为读 / 写。

• 设置所需要的到期日期。

• 单击 " 保存 " ，然后 * 复制密钥并将其保存 * 到安全位置。您稍后将无法访问完整密钥。

您可以使用 Sync 或 Async 使用此类按键。

直接查询表

使用 API 密钥后，可以直接查询报告数据库。为了便于显示，长 URL 可以简化为 https://…/odata/ ，而不是完
整的 https://<Cloud Insights URL>/rest/v1/dwh-management/OData/

请尝试类似的简单查询

• https://<Cloud Insights URL>/rest/v1/dwh-management/OData/dwh_custom

• https://<Cloud Insights URL>/rest/v1/dwh-management/OData/dwh_inventory

• https://<Cloud Insights URL>/rest/v1/dwh-management/OData/dwh_inventory/storage

• https://<Cloud Insights URL>/rest/v1/dwh-management/OData/dwh_inventory/disk

• <a href="https://&#8230;&#8203;/odata/dwh_custom/custom_queries" class="bare">https://&#8230;&#
8203;/odata/dwh_custom/custom_queries</a>

REST API 示例

所有调用的 URL 为： https://<Cloud Insights URL>/rest/v1/dwh-management/OData 。

• GET /｛schema｝/**-从报告数据库检索数据。

格式： https://<Cloud Insights URL>/rest/v1/dwh-management/OData/<schema_name>/<query>

示例
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 https://<domain>/rest/v1/dwh-

management/odata/dwh_inventory/fabric?$count=true&$orderby=name

结果

{

   "@odata.context": "$metadata#fabric",

   "@odata.count": 2,

   "value": [

       {

           "id": 851,

           "identifier": "10:00:50:EB:1A:40:3B:44",

           "wwn": "10:00:50:EB:1A:40:3B:44",

           "name": "10:00:50:EB:1A:40:3B:44",

           "vsanEnabled": "0",

           "vsanId": null,

           "zoningEnabled": "0",

           "url": "https://<domain>/web/#/assets/fabrics/941716"

       },

       {

           "id": 852,

           "identifier": "10:00:50:EB:1A:40:44:0C",

           "wwn": "10:00:50:EB:1A:40:44:0C",

           "name": "10:00:50:EB:1A:40:44:0C",

           "vsanEnabled": "0",

           "vsanId": null,

           "zoningEnabled": "0",

           "url": "https://<domain>/web/#/assets/fabrics/941836"

        }

    ]

}

有用的提示

使用报告 API 查询时，请记住以下几点。

• 查询有效负载必须是有效的 JSON 字符串

• 查询有效负载必须包含在一行中

• 必须转义双引号，即 \"

• 选项卡支持为 \t

• 避免注释

• 支持小写表名称

此外：
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• 需要 2 个标题：

◦ 将名称命名为 X-CloudInsights ApiKey

◦ 属性值 "<apikey>"

您的 API 密钥将特定于您的 Cloud Insights 环境。

如何保留历史数据以进行报告

Cloud Insights 会保留历史数据，以便根据数据集市和数据粒度进行报告，如下表所示。

数据集市 测量对象 粒度 保留期限

性能集市 卷和内部卷 每小时 14 天

性能集市 卷和内部卷 每天 13 个月

性能集市 应用程序 每小时 13 个月

性能集市 主机 每小时 13 个月

性能集市 端口的交换机性能 每小时 35 天

性能集市 主机，存储和磁带的交换
机性能

每小时 13 个月

性能集市 存储节点 每小时 14 天

性能集市 存储节点 每天 13 个月

性能集市 虚拟机性能 每小时 35 天

性能集市 虚拟机性能 每天 13 个月

性能集市 虚拟机管理程序性能 每小时 35 天

性能集市 虚拟机管理程序性能 每天 13 个月

性能集市 VMDK 性能 每小时 35 天

性能集市 VMDK 性能 每天 13 个月

性能集市 磁盘性能 每小时 14 天

性能集市 磁盘性能 每天 13 个月

容量集市 全部（单个卷除外） 每天 13 个月

容量集市 全部（单个卷除外） 每月代表 14 个月及以上

清单数据集市 单个卷 当前状态 1 天（或直到下一 ETL ）

Cloud Insights 报告架构图

本文档提供了报告数据库的架构图。您也可以下载包含的文件 "模式表"。

Cloud Insights 提供了报告功能 "高级版"。
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清单数据集市

以下图像介绍了清单数据集市。

标注

应用程序
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Kubnetes指标
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Kubbernetes集群指标数据
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Kubbernetes命名空间指标数据
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Kubbernetes节点指标数据
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Kubbernetes PVC指标数据
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Kubnetes工作负载指标数据
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NAS
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路径和违规

端口连接
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SAN 网络结构
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存储

存储节点
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虚拟机
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容量数据艺术

下图说明了容量数据艺术。

成本分摊
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磁盘组容量
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文件系统利用率
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内部卷容量
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Kubnetes PV容量

424



端口容量
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qtree 容量
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存储容量效率

427



存储和存储池容量
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存储节点容量
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VM 容量
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卷容量
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性能数据集市

下图说明了性能数据集市。

应用程序卷每小时性能
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磁盘每日性能
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磁盘每小时性能
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主机每小时性能
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内部卷每小时性能
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内部卷每日性能
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qtree 每日性能
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存储节点每日性能
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存储节点每小时性能
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主机的交换机每小时性能
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端口的交换机每小时性能
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存储的交换机每小时性能
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磁带的交换机每小时性能
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虚拟机性能

主机的虚拟机每日性能
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主机的虚拟机每小时性能
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主机的虚拟机每日性能
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主机的虚拟机每小时性能
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VMDK 每日性能
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VMDK 每小时性能
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卷每小时性能
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卷每日性能
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用于报告的 Cloud Insights 架构

此处提供了这些架构表和图表，作为 Cloud Insights 报告的参考。
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"* 架构表 *" PDF 格式。单击链接以打开，或者右键单击并选择 Save as… 进行下载。

"* 架构图 *"

Cloud Insights 提供了报告功能 "高级版"。
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工作负载安全性

关于存储工作负载安全性

Cloud Insights 存储工作负载安全性(以前称为Cloud Secure)可通过针对内部威胁的可操作
智能来帮助保护您的数据。它可以集中查看和控制混合云环境中的所有企业数据访问，以
确保实现安全性和合规性目标。

Cloud Insights 联邦版不提供工作负载安全性。

可见性

集中查看和控制用户对存储在内部或云中的关键企业数据的访问。

更换无法及时准确地查看数据访问和控制情况的工具和手动流程。工作负载安全性在云和内部存储系统上都是唯
一的、可为您提供有关恶意用户行为的实时警报。

保护

通过高级机器学习和异常检测功能，防止组织数据被恶意用户或被入侵用户滥用。

通过高级机器学习和用户行为异常检测，提醒您任何异常数据访问。

合规性

通过审核用户对存储在内部或云中的关键企业数据的数据访问，确保企业合规性。

入门

工作负载安全性入门

在开始使用工作负载安全性监控用户活动之前、需要完成一些配置任务。

Cloud Insights 联邦版不提供工作负载安全性。

工作负载安全系统使用代理从存储系统收集访问数据、并从目录服务服务器收集用户信息。

在开始收集数据之前，您需要配置以下内容：

任务 相关信息

配置代理 "代理要求"

"添加代理"

"* 视频 * ：代理部署"
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配置用户目录连接器 "添加 User Directory Connector"

"* 视频 * ： Active Directory 连接"

配置数据收集器 单击*工作负载安全性>收集器*

单击要配置的数据收集器。

请参见文档中的《 Data Collector Vendor Reference
》一节。

"* 视频 * ： ONTAP SVM 连接"

创建用户帐户 "管理用户帐户"

故障排除 "* 视频 * ：故障排除"

工作负载安全性也可以与其他工具集成。例如： "请参见本指南" 与Splunk集成。

工作负载安全代理要求

您必须 "安装代理" 以便从数据收集器获取信息。在安装 Agent 之前，您应确保环境满足操
作系统， CPU ，内存和磁盘空间要求。

Cloud Insights 联邦版不支持存储工作负载安全性。

组件 Linux 要求

操作系统 运行以下许可版本之一的计算机：

Red Hat Enterprise Linux 7.x、8.x 64位、SELinux
CentOS 7.x 64位、SELinux
CentOS 8 Stream、SELinux
Ubuntu 20至22 64位
Rocky 8.x 64位、Rocky 9.x 64位、SELinux
SUSE Linux Enterprise Server 15 SP3、SUSE Linux Enterprise
Server 15 SP4、SUSE 15 SP3上的SELinux

此计算机不应运行任何其他应用程序级软件。建议使用专用服务器。

命令 安装需要"unzip "。此外、安装、运行脚本和卸载都需要使用"sudo
su–"命令。

CPU 4 个 CPU 核

内存 16 GB RAM

可用磁盘空间 应按以下方式分配磁盘空间：/opt/netapp 35 GB (最小)如果/opt
是NAS存储中的挂载文件夹、请确保本地用户有权访问此文件夹。如
果本地用户无权访问此文件夹、则可能无法安装代理或数据收集器。
请参见 "故障排除" 部分、了解更多详细信息。

网络 100 Mbps到1 Gbps以太网连接、静态IP地址、与所有设备的IP连接
以及与工作负载安全实例(80或443)的所需端口。
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请注意：工作负载安全代理可以与Cloud Insights 采集单元和/或代理安装在同一台计算机上。但是，最佳做法
是在不同的计算机上安装这些软件。如果这些磁盘安装在同一台计算机上，请按如下所示分配磁盘空间：

可用磁盘空间 对于 Linux ，应按以下方式分配磁盘空间：
/opt/netapp 25-30 GB /var/log/netapp 25 GB

其他建议

• 强烈建议使用 * 网络时间协议（ NTP ） * 或 * 简单网络时间协议（ SNTP ） * 来同步 ONTAP 系统和代理
计算机上的时间。

云网络访问规则

对于*基于美国*的工作负载安全环境：

协议 端口 目标 方向 说明

TCP 443. <site_name>.cs01.cl
oudinsights.netapp.c
om
<site_name>.c01.clo
udinsights.netapp.co
m
<site_name>.c02.clo
udinsights.netapp.co
m

出站 访问 Cloud Insights

TCP 443. gateway.c01.cloudin
sights.netapp.com
agentlogin.cs01.clou
dinsights.netapp.co
m

出站 访问身份验证服务

对于*基于欧洲*的工作负载安全环境：

协议 端口 目标 方向 说明

TCP 443. <site_name>.cs01-
eu-
1.cloudinsights.neta
pp.com
<site_name>.c01-
eu-
1.cloudinsights.neta
pp.com
<site_name>.c02-
eu-
1.cloudinsights.neta
pp.com

出站 访问 Cloud Insights
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协议 端口 目标 方向 说明

TCP 443. gateway.c01.cloudin
sights.netapp.com
agentlogin.cs01-eu-
1.cloudinsights.neta
pp.com

出站 访问身份验证服务

对于基于*亚太地区*的工作负载安全环境：

协议 端口 目标 方向 说明

TCP 443. <site_name>.cs01-
ap-
1.cloudinsights.neta
pp.com
<site_name>.c01-
ap-
1.cloudinsights.neta
pp.com
<site_name>.c02-
ap-
1.cloudinsights.neta
pp.com

出站 访问 Cloud Insights

TCP 443. gateway.c01.cloudin
sights.netapp.com
agentlogin.cs01-ap-
1.cloudinsights.neta
pp.com

出站 访问身份验证服务

网络内规则

请注意、在添加_时"CSUser"_、该用户需要对ONTAP 管理LIF进行SSH访问。

协议 端口 目标 方向 说明

TCP 389 （ LDAP ） 636
（ LDAPS / START-
TLS ）

LDAP 服务器 URL 出站 连接到 LDAP

TCP 443. 集群或SVM管理IP地
址(取决于SVM收集
器配置)

出站 与 ONTAP 的 API 通
信

TCP 35000 - 55000 SVM 数据 LIF IP 地
址

入站 与 ONTAP 通信以处
理 Fpolicy 事件

TCP 7. SVM 数据 LIF IP 地
址

出站 在ONTAP 和工作负
载安全性之间实现单
向。代理对 SVM LIF
执行 Ping 操作。

SSH 22. 集群管理 出站 CIFS/SMB用户阻止
所需。
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系统规模估算

请参见 "事件速率检查器" 有关规模估算的信息的文档。

安装工作负载安全代理

工作负载安全性(以前称为Cloud Secure)使用一个或多个代理收集用户活动数据。代理连
接到环境中的设备并收集发送到工作负载安全SaaS层进行分析的数据。请参见 "代理要求"
配置代理虚拟机。

Cloud Insights 联邦版不提供工作负载安全性。

开始之前

• 安装，运行脚本和卸载需要 sudo 权限。

• 安装代理时、会在计算机上创建一个本地用户_cssys_和一个本地组_cssys_。如果权限设置不允许创建本地
用户、而需要Active Directory、则必须在Active Directory服务器中创建用户名为_cssys_的用户。

• 您可以阅读有关Cloud Insights安全性的信息 "此处"。

安装代理的步骤

1. 以管理员或帐户所有者身份登录到工作负载安全环境。

2. 选择*Collectors > Agents>+Agent*

系统将显示 "Add an Agent" 页面：

3. 验证代理服务器是否满足最低系统要求。

4. 要验证代理服务器是否正在运行受支持的 Linux 版本，请单击 _versions supported （ i ） _ 。

5. 如果您的网络使用代理服务器，请按照代理部分中的说明设置代理服务器详细信息。
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6. 单击复制到剪贴板图标以复制安装命令。

7. 在终端窗口中运行安装命令。

8. 安装成功完成后，系统将显示以下消息：

完成后

1. 您需要配置 "用户目录收集器"。

2. 您需要配置一个或多个数据收集器。
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网络配置：

在本地系统上运行以下命令、以打开将由工作负载安全性使用的端口。如果对端口范围存在安全问题，可以使用
较小的端口范围，例如 35000 ： 35100 。每个 SVM 使用两个端口。

步骤

1. sudo firewall-cmd -perf持久 -zone=public -add-port=35000-55000/tcp

2. sudo firewall-cmd -reload

根据您的平台执行以下步骤：

• CentOS 7.x / RHEL 7.x * ：

1. sUdo iptables-save | grep 35000

示例输出：

 -A IN_public_allow -p tcp -m tcp --dport 35000:55000 -m conntrack

-ctstate NEW,UNTRACKED -j ACCEPT

* CentOS 8.x / RHEL 8.x * ：

1. sUdo firewall-cmd -zone=public -list-ports | grep 35000 （适用于 CentOS 8 ）

示例输出：

35000-55000/tcp

对代理错误进行故障排除

下表介绍了已知问题及其解决方法。

问题： 解决方法：

代理安装无法创建
/opt/netapp/cloudsecurity/agent/logs/agent.log 文件夹
，并且 install.log 文件不提供任何相关信息。

在启动代理期间发生此错误。此错误不会记录在日志文
件中，因为它会在日志程序初始化之前发生。此错误将
重定向到标准输出，并可使用 jlogalctl -u

cloudsecure-agent.service 命令在服务日志中
看到。此命令可用于进一步对问题描述进行故障排除。

代理安装失败，并显示 ‘不支持此 Linux 版本。正在退
出安装。

如果您尝试在不受支持的系统上安装代理、则会出现此
错误。请参见 "代理要求"。

代理安装失败，并显示错误： "-bash ： unzip ：
command not found"

安装 unzip ，然后再次运行安装命令。如果计算机上安
装了 Yum ，请尝试 " yum install unzip " 以安装解压缩
软件。然后，从代理安装 UI 中重新复制此命令并将其
粘贴到命令行界面中以重新执行安装。
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问题： 解决方法：

代理已安装并正在运行。但是，代理已突然停止。 通过 SSH 连接到代理计算机。通过检查代理服务的状
态 sudo systemctl status cloudsecure-

agent.service。1.检查日志是否显示消息"无法启动
工作负载安全守护进程服务"。2. 检查 Agent 计算机中
是否存在 cssys 用户。使用 root 权限逐个执行以下命
令，并检查 cssys 用户和组是否存在。
sudo id cssys

sudo groups cssys`3.如果不存在、则集中式监控
策略可能已删除cssys用户。4. 执行以下命令手动创
建 cssys 用户和组。
`sudo useradd cssys

`sudo groupadd cssys`5.执行以下命令、然后重新启动
代理服务：
`sudo systemctl restart cloudsecure-agent.service`6.
如果它仍未运行、请检查其他故障排除选项。

无法向代理添加 50 个以上的数据收集器。 一个代理只能添加 50 个数据收集器。这可以是所有收
集器类型的组合，例如 Active Directory ， SVM 和其
他收集器。

UI 显示 Agent 处于 not_connected 状态。 重新启动代理的步骤。1. 通过 SSH 连接到代理计算
机。2. 执行以下命令重新启动代理服务： sudo

systemctl restart cloudsecure-

agent.service 3.通过 sUdo systemctl status

cloudsecure-agent.service 检查代理服务的状
态。4. 代理应处于已连接状态。

代理 VM 位于 Zscaler 代理之后，代理安装失败。由
于Zscaler代理的SSL检查、工作负载安全证书会
在Zscaler CA签名时显示出来、因此代理不会信任通
信。

在 Zscaler 代理中禁用 * 。 .cloudinsights.netapp.com
URL 的 SSL 检查。如果Zscaleer执行SSL检查并替换
证书、则工作负载安全性将不起作用。

安装代理时，安装将在解压缩后挂起。 "chmod 755 -rf " 命令失败。如果代理安装命令由非
root sudo 用户运行，而该用户的文件位于工作目录中
，属于另一个用户，并且无法更改这些文件的权限，则
此命令将失败。由于 chmod 命令失败，其余安装不会
执行。1. 创建一个名为 cloudsecure 的新目录。2. 转
到该目录。3. 复制并粘贴完整的 "token=…… …
./cloudsure-agent-install.sh" 安装命令并按 Enter
键。4. 安装应能继续进行。

如果工程师仍无法连接到 SaaS ，请向 NetApp 支持部
门创建案例。提供 Cloud Insights 序列号以创建案例，
并按照说明将日志附加到案例。

将日志附加到案例： 1.使用 root 权限执行以下脚本并
共享输出文件（ cloudsure-agent-symps.zip ）。
答/opt/netapp/cloudsecurity/agent/bin/cloudsecure-
agent-symptom-collector.sh 2.在 root 权限下逐个执行
以下命令，并共享输出。答ID cssys b.组 cssys c.cat
/etc/os-release

464



问题： 解决方法：

cloudsecure-agent-symptom-collector.sh脚本失败、并
显示以下错误。根@计算
机tmp]#/opt/netapp/cloudsecurity/agent/bin/cloudsecu
re-agent-symptom-collector.sh收集服务日志收集应用
程序日志收集代理配置获取服务状态快照获取代理目录
结构快照………………… 。…………………
。/opt/netapp/cloudsecurity/agent/bin/cloudsure-
agent-smp-collector.sh：行52：zip：command not
found error：failed to create /tmp/cloudsecure-agent-
symptoms.zip

未安装zip工具。运行命令"yum install zip "来安装zip工
具。然后再次运行cloudsecure-agent-symptom-
collector.sh。

代理安装失败、并显示useradd：无法创建目
录/home/cssys

如果由于缺少权限而无法在/home下创建用户的登录目
录、则可能会发生此错误。临时解决策 将使用以下命
令创建cssys用户并手动添加其登录目录：sudo

useradd user_name -m -d home_DIR-m：如果用户的
主目录不存在、请创建该用户的主目录。-d：使
用home_DIR作为用户登录目录的值创建新用户。例
如、_sudo useradd cssys -m -d /cssys_会添加一个用
户_cssys_并在root下创建其登录目录。

安装后代理未运行。_systemctl status cloudsecure-
agent.service_显示以下内容：[root@demo ~]#
systemctl status cloudsecure-agent.service
agent.service—工作负载安全代理守护进程服务已加载
：已加载(/usr/lib/systemd/system/cloudsecure-
agent.service;已启用；供应商预设：已禁用) Active：
激活(自动重新启动)(结果：退出代码)自Cloudue 2021-
08-03 21：12：26 PDT起；退出前代理进程：dbash
/dbash /netapp=25bash /bash /bash：/dcc=bash：
25889 (code=exited、status=126)、Aug 03 21：12
：26 demo systemd1]：cloudsecure-agent.service:
main process exited、code=exited、status=126/n/a
Aug 03 21：12：26 demo systemd1]：unit
cloudsecure-agent.service entered.Aug 03 21：12
：26 demo systemd1]：cloudsecure-agent.service失
败。

此操作可能会失败、因为_cssys_用户可能没有安装权
限。如果/opt/netapp是NFS挂载、而_cssys_用户无权
访问此文件夹、则安装将失败。_cssys_是工作负载安
全安装程序创建的本地用户、该用户可能无权访问挂载
的共享。要检查此问题、您可以尝试使用_cssys_用户
访问/opt/netapp/cloudsecurity/agent/bin/cloudsure-
agent。如果返回"permission denies"、则安装权限不
存在。安装在计算机本地的目录上、而不是挂载的文件
夹。

代理最初是通过代理服务器连接的、代理是在安装期间
设置的。现在、代理服务器已更改。如何更改代理的代
理配置？

您可以编辑agent.properties以添加代理详细信息。请
按照以下步骤操作：1.更改为包含属性文件的文件夹
：cd /opt/netapp/cloudsecurity/conf 2。使用您喜爱的
文本编辑器、打开_agent.properties_文件进行编
辑。3.添加或修改以下行
：agent_proxy_host=scspa1950329001.vm.netapp.co
m agent_proxy_port=80 agent_proxy_user=pxuser
agent_proxy_password=pass1234 4.保存文件。5.重
新启动代理：sudo systemctl restart cloudsecure-
agent.service

删除工作负载安全代理

删除工作负载安全代理时、必须先删除与该代理关联的所有数据收集器。
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删除代理

删除代理将删除与该代理关联的所有数据收集器。如果您计划使用其他代理配置数据收集器，则
应在删除此代理之前为 Data Collector 配置创建备份。

开始之前

1. 确保从工作负载安全门户中删除与代理关联的所有数据收集器。

注意：如果所有关联的收集器都处于 stopped 状态，请忽略此步骤。

删除代理的步骤：

1. 通过 SSH 连接到代理 VM 并执行以下命令。出现提示时，输入 "y" 以继续。

sudo /opt/netapp/cloudsecure/agent/install/cloudsecure-agent-

uninstall.sh

Uninstall CloudSecure Agent? [y|N]:

2. 单击*工作负载安全性>收集器>代理*

系统将显示已配置代理的列表。

3. 单击要删除的代理的选项菜单。

4. 单击 * 删除 * 。

系统将显示 * 删除代理 * 页面。

5. 单击 * 删除 * 确认删除。

配置 Active Directory （ AD ）用户目录收集器

可以将工作负载安全性配置为从Active Directory服务器收集用户属性。

开始之前

• 要执行此任务，您必须是 Cloud Insights 管理员或帐户所有者。

• 您必须具有托管 Active Directory 服务器的服务器的 IP 地址。

• 在配置用户目录连接器之前，必须先配置代理。

配置用户目录收集器的步骤

1. 在Workload Security菜单中、单击：
收集器>用户目录收集器>+用户目录收集器*并选择*Active Directory

系统将显示添加用户目录屏幕。

通过在下表中输入所需数据来配置用户目录收集器：
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名称 说明

名称 用户目录的唯一名称。例如 GlobalADCollector

代理 从列表中选择一个已配置的代理

服务器 IP/ 域名 托管 Active Directory 的服务器的 IP 地址或完全限定域
名（ FQDN ）

林名称 目录结构的林级别。林名称支持以下两种格式： x.y.z

⇒ SVM 上的直接域名。例如：
hq.companyname.com] dc=x ， DC=y ， DC=z ⇒ 相
对可分辨名称（例如： DC=HQ ， DC=
CompanyName ， DC=com ），或者您可以指定为以
下内容： OU=engineering ， DC=HQ ， DC=

CompanyName ， DC=com 【按特定 OU engineering
进行筛选】 CN=username ， OU=engineering ，
DC=CompanyName ， DC=NetApp ， DC=com 【仅
从 OU <engineering>] 中获取具有 <username> 的特
定用户， compcn=Acrobat 用户， CN=Users ，
DC=HQ ， DC=com ， DC=All Users ，

绑定 DN 允许搜索目录的用户。例如：
username@companyname.com 或
username@domainname.com

此外、还需要域只读权限。

绑定密码 目录服务器密码（即绑定 DN 中使用的用户名的密码）

协议 LDAP ， LDAPS ， ldap-start-tls

端口 选择端口

如果已在 Active Directory 中修改默认属性名称，请输入以下目录服务器所需属性。大多数情况下，这些属性名
称在 Active Directory 中都是 not 修改的，在这种情况下，您只需继续使用默认属性名称即可。

属性 目录服务器中的属性名称

显示名称 名称

SID 对象 SID

用户名 sAMAccountName

单击包括可选属性以添加以下任何属性：

属性 目录服务器中的属性名称

电子邮件地址 邮件

电话号码 电话编号

角色 标题

国家 / 地区 CO

状态 状态

部门 部门
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照片 ThumbnailPhote.

ManagerDN 管理器

组 成员

测试用户目录收集器配置

您可以使用以下过程验证 LDAP 用户权限和属性定义：

• 使用以下命令验证工作负载安全性LDAP用户权限：

ldapsearch -o ldif-wrap=no -ll -x -b "dc=netapp ， dc=com" -h 10.235.40.29 -p

389 -D Administrator@netapp.com -W

• 使用 AD 资源管理器导航 AD 数据库，查看对象属性和属性，查看权限，查看对象架构，执行复杂的搜索，
您可以保存这些搜索并重新执行这些搜索。

◦ 安装 "AD 资源管理器" 可连接到 AD 服务器的任何 Windows 计算机上。

◦ 使用 AD 目录服务器的用户名 / 密码连接到 AD 服务器。

468

https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer


对用户目录收集器配置错误进行故障排除

下表介绍了在收集器配置期间可能发生的已知问题和解决方法：

问题： 解决方法：

添加用户目录连接器会导致 ‘Error ' 状态。错误消息为
" 为 LDAP 服务器提供的凭据无效 " 。

提供的用户名或密码不正确。编辑并提供正确的用户名
和密码。

添加用户目录连接器会导致 ‘Error ' 状态。错误显示：
" 无法获取作为林名称提供的 DN=DC=HQ ，
DC=DOMAINNAME ， DC=com 对应的对象。 "

提供的林名称不正确。编辑并提供正确的林名称。
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问题： 解决方法：

域用户的可选属性未显示在工作负载安全用户配置文件
页面中。

这可能是因为在 CloudSecure 中添加的可选属性名称
与 Active Directory 中的实际属性名称不匹配。编辑并
提供正确的可选属性名称。

数据收集器处于错误状态，并显示 "Failed to retrieve
LDAP users.失败原因：无法在服务器上连接，连接为
空 "

单击 Restart 按钮重新启动收集器。

添加用户目录连接器会导致 ‘Error ' 状态。 确保为所需字段（服务器，林名称，绑定 DN ，绑定密
码）提供了有效值。确保绑定 DN 输入始终以
‘Administrator@ <domain_for林 _name> ' 或具有域管
理员权限的用户帐户的形式提供。

添加用户目录连接器会导致出现 ‘retrying ' 状态。显示
错误 " 无法定义收集器的状态，原因 TCP 命令
Connect （ localhost ： 35012 ， None ， List （），
some （， seconds ）， true ） ] 失败，因为
java.net.ConnectionException:Connection 被拒绝。 "

为 AD 服务器提供的 IP 或 FQDN 不正确。编辑并提供
正确的 IP 地址或 FQDN 。

添加用户目录连接器会导致 ‘Error ' 状态。错误消息为
" 无法建立 LDAP 连接 " 。

为 AD 服务器提供的 IP 或 FQDN 不正确。编辑并提供
正确的 IP 地址或 FQDN 。

添加用户目录连接器会导致 ‘Error ' 状态。错误显示：
" 无法加载设置。原因：数据源配置出错。具体原因：
/connector/conf/application.conf ： 70 ： ldap.ldap-
port has type string rather than number "

提供的端口值不正确。尝试使用 AD 服务器的默认端口
值或正确的端口号。

我先从必备属性入手，然后它便可正常运行。添加可选
属性后，无法从 AD 提取可选属性数据。

这可能是因为在 CloudSecure 中添加的可选属性与
Active Directory 中的实际属性名称不匹配。编辑并提
供正确的必填或可选属性名称。

重新启动收集器后，何时会进行 AD 同步？ 收集器重新启动后，将立即进行 AD 同步。提取大约
30 万个用户的用户数据大约需要 15 分钟，并且每 12
小时自动刷新一次。

用户数据将从 AD 同步到 CloudSecure 。何时删除数
据？

如果不刷新，用户数据将保留 13 个月。如果删除租户
，则数据将被删除。

User Directory 连接器会导致 ‘Error ' 状态。" 连接器处
于错误状态。服务名称： usersLdap 。失败原因：无
法检索 LDAP 用户。失败原因： 80090308 ： LdapErr
： DSID-0C090453 ，注释： AcceptSecurityContext
错误，数据 52e ， v3839"

提供的林名称不正确。请参见上文，了解如何提供正确
的林名称。
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问题： 解决方法：

未在用户配置文件页面中填充电话号码。 这很可能是由于 Active Directory 存在属性映射问
题。1. 编辑从 Active Directory 提取用户信息的特定
Active Directory 收集器。请注意，在可选属性下，字
段名称 " 电话号码 " 映射到 Active Directory 属性 ‘电话
号码 ' 。4. 现在，请使用上述 Active Directory 资源管
理器工具浏览 Active Directory 并查看正确的属性名
称。3. 确保在 Active Directory 中有一个名为
‘telphonenumber ' 的属性，该属性确实包含用户的电
话号码。5. 我们可以说，在 Active Directory 中，它已
修改为 ‘phonenumber ' 。6. 然后编辑 CloudSecure 用
户目录收集器。在可选属性部分中，将
‘telphonenumber ' 替换为 ‘phonenumber ' 。7. 保存
Active Directory 收集器后，收集器将重新启动并获取
用户的电话号码，并在用户配置文件页面中显示相同的
电话号码。

如果在Active Directory (AD)服务器上启用了加密证
书(SSL)、则工作负载安全用户目录收集器无法连接
到AD服务器。

在配置用户目录收集器之前禁用 AD 服务器加密。提取
用户详细信息后，该详细信息将在 13 个月内显示。如
果在提取用户详细信息后 AD 服务器断开连接，则不会
提取 AD 中新添加的用户。要重新提取、需要将用户目
录收集器连接到AD。

来自Active Directory的数据存在于CloudInsights
Security中。希望从CloudInsights中删除所有用户信
息。

不能只从CloudInsights Security中删除Active Directory
用户信息。要删除此用户、需要删除整个租户。

配置 LDAP 目录服务器收集器

您可以将工作负载安全性配置为从LDAP目录服务器收集用户属性。

开始之前

• 要执行此任务，您必须是 Cloud Insights 管理员或帐户所有者。

• 您必须具有托管 LDAP 目录服务器的服务器的 IP 地址。

• 在配置 LDAP 目录连接器之前，必须先配置代理。

配置用户目录收集器的步骤

1. 在Workload Security菜单中、单击：
收集器>用户目录收集器>+用户目录收集器*并选择*LDAP目录服务器

系统将显示添加用户目录屏幕。

通过在下表中输入所需数据来配置用户目录收集器：

名称 说明

名称 用户目录的唯一名称。例如 GlobalLDAPCollector

代理 从列表中选择一个已配置的代理

服务器 IP/ 域名 托管 LDAP 目录服务器的服务器的 IP 地址或完全限定
域名（ FQDN ）
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搜索库 LDAP 服务器搜索库的搜索库支持以下两种格式：
x.y.z ⇒ SVM 上的直接域名。例如：
hq.companyname.com] dc=x ， DC=y ， DC=z ⇒ 相
对可分辨名称（例如： DC=HQ ， DC=
CompanyName ， DC=com ），或者您可以指定为以
下内容： OU=engineering ， DC=HQ ， DC=

CompanyName ， DC=com 【按特定 OU engineering
进行筛选】 CN=username ， OU=engineering ，
DC=CompanyName ， DC=NetApp ， DC=com 【仅
从 OU <engineering>> 获取 < 用户名 > 的特定用户】
_CN=Acrobat 用户， CN=Users ， DC=HQ ，
DC=com ， DC=All Users ， DC=US ，

绑定 DN 允许搜索目录的用户。例如： UID=LDAPUser ，
CN=Users ， CN=accounts ， dc=domain ，
dc=CompanyName ， dc=com uid=john ， cn=users
， cn=accounts ， dc=drep ， dc=company、
dc=com 。
john@dorp.company.comdorp.company.com

—帐户 -users

— John -Anna

绑定密码 目录服务器密码（即绑定 DN 中使用的用户名的密码）

协议 LDAP ， LDAPS ， ldap-start-tls

端口 选择端口

如果已在 LDAP 目录服务器中修改默认属性名称，请输入以下目录服务器所需属性。大多数情况下，这些属性
名称在 LDAP 目录服务器中都是 not 修改的，在这种情况下，您只需继续使用默认属性名称即可。

属性 目录服务器中的属性名称

显示名称 名称

UNIX ID uidNumber

用户名 UID

单击包括可选属性以添加以下任何属性：

属性 目录服务器中的属性名称

电子邮件地址 邮件

电话号码 电话编号

角色 标题

国家 / 地区 CO

状态 状态

部门 部门编号

照片 照片

ManagerDN 管理器
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组 成员

测试用户目录收集器配置

您可以使用以下过程验证 LDAP 用户权限和属性定义：

• 使用以下命令验证工作负载安全性LDAP用户权限：

 ldapsearch -D "uid=john

,cn=users,cn=accounts,dc=dorp,dc=company,dc=com" -W -x -LLL -o ldif-

wrap=no -b "cn=accounts,dc=dorp,dc=company,dc=com" -H

ldap://vmwipaapp08.dorp.company.com

* 使用 LDAP 资源管理器导航 LDAP
数据库，查看对象属性和属性，查看权限，查看对象架构，执行复杂的搜索，您可以保存这些搜索
并重新执行这些搜索。

◦ 安装 LDAP 资源管理器 或 Java LDAP 资源管理器 可连接到 LDAP 服务器的任何 Windows 计算机上。

◦ 使用 LDAP 目录服务器的用户名 / 密码连接到 LDAP 服务器。

对 LDAP 目录收集器配置错误进行故障排除

下表介绍了在收集器配置期间可能发生的已知问题和解决方法：
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问题： 解决方法：

添加 LDAP 目录连接器会导致 ‘Error ' 状态。错误消息
为 " 为 LDAP 服务器提供的凭据无效 " 。

提供的绑定 DN ，绑定密码或搜索库不正确。编辑并提
供正确的信息。

添加 LDAP 目录连接器会导致 ‘Error ' 状态。错误显示
： " 无法获取作为林名称提供的 DN=DC=HQ ，
DC=DOMAINNAME ， DC=com 对应的对象。 "

提供的搜索库不正确。编辑并提供正确的林名称。

域用户的可选属性未显示在工作负载安全用户配置文件
页面中。

这可能是因为在 CloudSecure 中添加的可选属性名称
与 Active Directory 中的实际属性名称不匹配。字段区
分大小写。编辑并提供正确的可选属性名称。

数据收集器处于错误状态，并显示 "Failed to retrieve
LDAP users.失败原因：无法在服务器上连接，连接为
空 "

单击 Restart 按钮重新启动收集器。

添加 LDAP 目录连接器会导致 ‘Error ' 状态。 确保为所需字段（服务器，林名称，绑定 DN ，绑定密
码）提供了有效值。确保绑定 DN 输入始终以
uid=ldapUser ， cn=users ， cn=accounts ，
dc=domain ， dc=CompanyName ， dc=com 的形式
提供。

添加 LDAP 目录连接器会导致出现 ‘retrying ' 状态。显
示错误 "Failed to determine the health of the collector
hence retrying age"

确保提供了正确的服务器 IP 和搜索库 ///

添加 LDAP 目录时，显示以下错误： " 无法在 2 次重
试内确定收集器的运行状况，请重新尝试重新启动收集
器（错误代码： AGENT008 ） "

确保提供了正确的服务器 IP 和搜索库

添加 LDAP 目录连接器会导致出现 ‘retrying ' 状态。显
示错误 " 无法定义收集器的状态，原因 TCP 命令
Connect （ localhost ： 35012 ， None ， List （），
some （， seconds ）， true ） ] 失败，因为
java.net.ConnectionException:Connection 被拒绝。 "

为 AD 服务器提供的 IP 或 FQDN 不正确。编辑并提供
正确的 IP 地址或 FQDN 。///

添加 LDAP 目录连接器会导致 ‘Error ' 状态。错误消息
为 " 无法建立 LDAP 连接 " 。

为 LDAP 服务器提供的 IP 或 FQDN 不正确。编辑并提
供正确的 IP 地址或 FQDN 。或提供的端口值不正确。
尝试使用默认端口值或正确的 LDAP 服务器端口号。

添加 LDAP 目录连接器会导致 ‘Error ' 状态。错误显示
： " 无法加载设置。原因：数据源配置出错。具体原因
： /connector/conf/application.conf ： 70 ： ldap.ldap-
port has type string rather than number "

提供的端口值不正确。尝试使用 AD 服务器的默认端口
值或正确的端口号。

我先从必备属性入手，然后它便可正常运行。添加可选
属性后，无法从 AD 提取可选属性数据。

这可能是因为在 CloudSecure 中添加的可选属性与
Active Directory 中的实际属性名称不匹配。编辑并提
供正确的必填或可选属性名称。

重新启动收集器后，何时会进行 LDAP 同步？ 收集器重新启动后，将立即进行 LDAP 同步。提取大
约 30 万个用户的用户数据大约需要 15 分钟，并且每
12 小时自动刷新一次。

用户数据已从 LDAP 同步到 CloudSecure 。何时删除
数据？

如果不刷新，用户数据将保留 13 个月。如果删除租户
，则数据将被删除。
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问题： 解决方法：

LDAP 目录连接器会导致 ‘Error ' 状态。" 连接器处于错
误状态。服务名称： usersLdap 。失败原因：无法检
索 LDAP 用户。失败原因： 80090308 ： LdapErr ：
DSID-0C090453 ，注释： AcceptSecurityContext 错
误，数据 52e ， v3839"

提供的林名称不正确。请参见上文，了解如何提供正确
的林名称。

未在用户配置文件页面中填充电话号码。 这很可能是由于 Active Directory 存在属性映射问
题。1. 编辑从 Active Directory 提取用户信息的特定
Active Directory 收集器。请注意，在可选属性下，字
段名称 " 电话号码 " 映射到 Active Directory 属性 ‘电话
号码 ' 。4. 现在，请使用上述 Active Directory 资源管
理器工具浏览 LDAP 目录服务器并查看正确的属性名
称。3. 确保 LDAP 目录中有一个名为 ‘telphonenumber
' 的属性，该属性确实包含用户的电话号码。5. ‘在
LDAP 目录中将其修改为 "phonenumber" 。6. 然后编
辑 CloudSecure 用户目录收集器。在可选属性部分中
，将 ‘telphonenumber ' 替换为 ‘phonenumber ' 。7. 保
存 Active Directory 收集器后，收集器将重新启动并获
取用户的电话号码，并在用户配置文件页面中显示相同
的电话号码。

如果在Active Directory (AD)服务器上启用了加密证
书(SSL)、则工作负载安全用户目录收集器无法连接
到AD服务器。

在配置用户目录收集器之前禁用 AD 服务器加密。提取
用户详细信息后，该详细信息将在 13 个月内显示。如
果在提取用户详细信息后 AD 服务器断开连接，则不会
提取 AD 中新添加的用户。要重新提取，需要将用户目
录收集器连接到 AD 。

配置 ONTAP SVM 数据收集器

工作负载安全性使用数据收集器从设备收集文件和用户访问数据。

开始之前

• 此数据收集器支持以下功能：

◦ Data ONTAP 9.2 及更高版本为获得最佳性能、请使用9.13.1.以上的Data ONTAP版本。

◦ SMB协议3.1及更早版本。

◦ NFS 协议 4.0 及更早版本

◦ ONTAP 9.4 及更高版本支持 FlexGroup

◦ 支持ONTAP Select

• 仅支持数据类型 SVM 。不支持具有无限卷的 SVM 。

• SVM 有多个子类型。其中、仅支持_defaultsync_sourcesync_destination_.

• 代理 "必须进行配置" 然后才能配置数据收集器。

• 请确保已正确配置 User Directory Connector ，否则事件将在 " 活动取证 " 页面中显示编码的用户名，而不
是实际用户名（存储在 Active Directory 中）。

• 为了获得最佳性能，您应将 FPolicy 服务器配置为与存储系统位于同一子网中。
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• 您必须使用以下两种方法之一添加 SVM ：

◦ 使用集群 IP ， SVM 名称以及集群管理用户名和密码。。这是建议的方法。_

▪ SVM 名称必须与 ONTAP 中显示的名称完全相同，并且区分大小写。

◦ 使用 SVM SVM 管理 IP ，用户名和密码

◦ 如果您不能或不愿意使用完整管理员集群 /SVM 管理用户名和密码，则可以创建一个权限较低的自定义
用户，如中所述 "" 关于权限的注释 "" 部分。可以为 SVM 或集群访问创建此自定义用户。

▪ o 您还可以使用具有至少具有 csrole 权限的角色的 AD 用户，如下面的 " 权限说明 " 一节所述。另请
参见 "ONTAP 文档"。

• 执行以下命令，确保为 SVM 设置了正确的应用程序：

clustershell::> security login show -vserver <vservername> -user-or

-group-name <username>

示例输出

：

• 确保 SVM 已配置 CIFS 服务器： clustershell ：： > vserver cifs show

系统将返回 Vserver 名称， CIFS 服务器名称和其他字段。

• 为 SVM vsadmin 用户设置密码。如果使用自定义用户或集群管理员用户，请跳过此步骤。clustershell ：：

： > ssecurity login password -username vsadmin -vserver svmname

• 解锁 SVM vsadmin 用户以进行外部访问。如果使用自定义用户或集群管理员用户，请跳过此步
骤。clustershell ：：： > ssecurity login unlock -username vsadmin -vserver svmname

• 确保数据 LIF 的防火墙策略设置为 ‘mGMT ' （而不是 ‘data ' ）。如果使用专用管理 LIF 添加 SVM ，请跳过
此步骤。clustershell ：：： > network interface modify -lif <SVM_data_LIF_name>

-firewall-policy mgmt

• 启用防火墙后，必须定义一个异常，以允许使用 Data ONTAP 数据收集器的端口传输 TCP 流量。

请参见 "代理要求" 有关配置信息，请参见。此适用场景内部部署代理和代理安装在云中。

• 在 AWS EC2 实例中安装代理以监控 Cloud ONTAP SVM 时，代理和存储必须位于同一个 VPC 中。如果它
们位于不同的 VPC 中，则 VPC 之间必须有有效的路由。

有关权限的注释
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通过*集群管理IP*添加时的权限：

如果您无法使用集群管理管理员用户允许工作负载安全性访问ONTAP SVM数据收集器、则可以创建一个名
为"CSUser"的新用户、其角色如下命令所示。将工作负载安全数据收集器配置为使用集群管理IP时、请使
用"CSUser"的用户名和"CSUser"的密码。

要创建新用户，请使用集群管理管理员用户名 / 密码登录到 ONTAP ，然后在 ONTAP 服务器上执行以下命令：

security login role create -role csrole -cmddirname DEFAULT -access

readonly

security login role create -role csrole -cmddirname "vserver fpolicy"

-access all

security login role create -role csrole -cmddirname "volume snapshot"

-access all -query "-snapshot cloudsecure_*"

security login role create -role csrole -cmddirname "event catalog"

-access all

security login role create -role csrole -cmddirname "event filter" -access

all

security login role create -role csrole -cmddirname "event notification

destination" -access all

security login role create -role csrole -cmddirname "event notification"

-access all

security login role create -role csrole -cmddirname "security certificate"

-access all

security login create -user-or-group-name csuser -application ontapi

-authmethod password -role csrole

security login create -user-or-group-name csuser -application ssh

-authmethod password -role csrole

通过* Vserver Management IP*添加时的权限：

如果您无法使用集群管理管理员用户允许工作负载安全性访问ONTAP SVM数据收集器、则可以创建一个名
为"CSUser"的新用户、其角色如下命令所示。将工作负载安全数据收集器配置为使用Vserver管理IP时、请使
用"CSUser"的用户名和"CSUser"的密码。

要创建新用户，请使用集群管理管理员用户名 / 密码登录到 ONTAP ，然后在 ONTAP 服务器上执行以下命令。
为了方便，请将这些命令复制到文本编辑器中，并将 <vservername> 替换为您的 Vserver 名称，然后在
ONTAP 上执行这些命令：

security login role create -vserver <vservername> -role csrole -cmddirname

DEFAULT -access none
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security login role create -vserver <vservername> -role csrole -cmddirname

"network interface" -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname

version -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname

volume -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname

vserver -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname

"vserver fpolicy" -access all

security login role create -vserver <vservername> -role csrole -cmddirname

"volume snapshot" -access all

security login create -user-or-group-name csuser -application ontapi

-authmethod password -role csrole -vserver <vservername>

ONTAP自主防兰软件保护的权限

如果您使用的是集群管理凭据、则不需要任何新权限。

如果您使用的自定义用户(例如_CSUser_)具有为该用户授予的权限、请按照以下步骤为工作负载安全性授予权
限、以便从ONTAP 收集与ARP相关的信息。

对于具有集群凭据的_CSUser_、请从ONTAP 命令行执行以下操作：

security login rest-role create -role arwrole -api /api/storage/volumes

-access readonly -vserver <cluster_name>

security login rest-role create -api /api/security/anti-ransomware -access

readonly  -role arwrole -vserver <cluster_name>

security login create -user-or-group-name csuser -application http

-authmethod password -role arwrole

有关详细信息、请阅读 "与ONTAP 自主勒索软件保护相集成"

ONTAP访问权限被拒绝

如果使用集群管理凭据添加Data Collector、则无需新权限。

如果使用自定义用户(例如、-CsUser_)添加收集器并授予该用户权限、请按照以下步骤为工作负载安全性授予
向ONTAP注册"拒绝访问"事件所需的权限。

对于具有_cluster-_凭据的CsUser、从ONTAP命令行执行以下命令。请注意、_csrestrolle_是自定义角色、而
-CsUser_是ONTAP自定义用户。
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 security login rest-role create -role csrestrole -api

/api/protocols/fpolicy -access all -vserver <cluster_name>

 security login create -user-or-group-name csuser -application http

-authmethod password -role csrestrole

对于凭据为_svm_的CsUser、从ONTAP命令行执行以下命令：

 security login rest-role create -role csrestrole -api

/api/protocols/fpolicy -access all -vserver <svm_name>

 security login create -user-or-group-name csuser -application http

-authmethod password -role csrestrole -vserver <svm_name>

有关详细信息、请阅读 "与ONTAP集成访问被拒绝"

配置数据收集器

配置步骤

1. 以管理员或帐户所有者身份登录到您的 Cloud Insights 环境。

2. 单击*Observability > Collectors >+Data Collectors *

系统将显示可用的数据收集器。

3. 将鼠标悬停在 * NetApp SVM 磁贴上，然后单击 * + 监控 * 。

系统将显示 ONTAP SVM 配置页面。为每个字段输入所需数据。

字段 说明

名称 Data Collector 的唯一名称

代理 从列表中选择一个已配置的代理。

通过管理 IP 连接： 选择集群 IP 或 SVM 管理 IP

集群 /SVM 管理 IP 地址 集群或 SVM 的 IP 地址，具体取决于您的上述选择。

SVM 名称 SVM 的名称（通过集群 IP 进行连接时，此字段为必填
字段）

用户名 通过集群 IP 添加时用于访问 SVM/ 集群的用户名选项
为： 1.集群管理员 2.‘用户 3.与 CsUser 具有类似角色
的 AD 用户。通过 SVM IP 添加时，选项为：
4.vsadmin 5.‘用户的 6.与 CsUser 角色类似的 AD-
username 。

密码 上述用户名的密码

筛选共享 / 卷 选择是在事件收集中包含还是排除共享 / 卷

输入要排除 / 包括的完整共享名称 要在事件收集中排除或包括（根据需要）的共享的逗号
分隔列表
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输入要排除 / 包括的完整卷名称 要从事件收集中排除或包括（根据需要）的卷的逗号分
隔列表

监控文件夹访问 选中后，将启用文件夹访问监控事件。请注意，即使未
选择此选项，也会监控文件夹的创建 / 重命名和删除。
启用此选项将增加受监控事件的数量。

设置 ONTAP 发送缓冲区大小 设置 ONTAP Fpolicy 发送缓冲区大小。如果使用的是
9.8p7 之前的 ONTAP 版本，并且显示了性能问题描述
，则可以更改 ONTAP 发送缓冲区大小以提高 ONTAP
性能。如果您未看到此选项，但希望了解此选项，请联
系 NetApp 支持部门。

完成后

• 在 "Installed Data Collectors" 页面中，使用每个收集器右侧的选项菜单编辑数据收集器。您可以重新启动数
据收集器或编辑数据收集器配置属性。

建议的Metro Cluster配置

对于Metro Cluster、建议使用以下配置：

1. 将两个数据收集器连接起来、一个连接到源SVM、另一个连接到目标SVM。

2. 数据收集器应通过_Cluster IP_进行连接。

3. 在任何时刻、一个数据收集器应正在运行、另一个数据收集器将出现错误。

当前的‘Running ' SVM的数据收集器将显示为_running。当前‘s的SVM数据收集器将显示为_Error_。

4. 只要发生切换、数据收集器的状态就会从‘running '更改为‘error '、反之亦然。

5. 数据收集器需要长达两分钟的时间才能从"错误"状态变为"正在运行"状态。

服务策略

如果要使用ONTAP 9.1.1版中的服务策略连接到数据源收集器、则需要_data-fpolicy-client_服务以及数据服
务_data-nfs_和/或_data-cifs_。

示例

Testcluster-1::*> net int service-policy create -policy only_data_fpolicy

-allowed-addresses 0.0.0.0/0 -vserver aniket_svm

-services data-cifs,data-nfs,data,-core,data-fpolicy-client

(network interface service-policy create)

在9.1.1之前的ONTAP 版本中、不需要设置_data-fpolicy-client_。

播放-暂停Data Collector

现在、2个新操作显示在收集器的"CAE"菜单上(暂停和恢复)。

如果Data Collector处于_running"状态、则可以暂停收集。打开收集器的"三点"菜单、然后选择暂停。暂停收集
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器时、不会从ONTAP收集任何数据、也不会从收集器向ONTAP发送任何数据。这意味着不会有Fpolicy事件从O
NTAP流向数据收集器、也不会从该数据收集器流向Cloud Insights。

请注意、如果在收集器暂停时在ONTAP上创建了任何新卷等、则"工作负载安全性"不会收集数据、这些卷等也不
会反映在信息板或表中。

请记住以下几点：

• 根据已暂停收集器上配置的设置、不会执行Snapshot清除。

• 暂停的收集器不会处理EMS事件(如ONTAP ARP)。这意味着、如果ONTAP发现勒索软件攻击、Cloud
Insights工作负载安全性将无法获取该事件。

• 不会为已暂停的收集器发送运行状况通知电子邮件。

• 暂停的收集器不支持手动或自动操作(例如Snapshot或用户阻止)。

• 在代理或收集器升级、代理VM重新启动/重新启动或代理服务重新启动时、暂停的收集器将保持_Paused.

• 如果数据收集器处于_Error_状态、则无法将此收集器更改为_Paused _状态。只有当收集器的状态
为_running"时、暂停按钮才会启用。

• 如果代理已断开连接、则无法将收集器更改为_Paused _状态。收集器将进入_STOPPED _状态、暂停按钮
将被禁用。

故障排除

下表介绍了已知问题及其解决方法。

如果出现错误，请单击 Status 列中的 More detail 以了解有关该错误的详细信息。

问题： 解决方法：

Data Collector 会运行一段时间，并在随机时间后停止
，失败并显示： " 错误消息：连接器处于错误状态。服
务名称： audit 。失败原因：外部 fpolicy 服务器过
载。 "

ONTAP 中的事件速率远远高于 Agent Box 可以处理的
事件速率。因此，此连接已终止。检查断开连接时
CloudSecure 中的峰值流量。您可以从 * CloudSecure
> 活动取证 > 所有活动 * 页面查看此信息。如果聚合流
量峰值高于 Agent Box 可以处理的流量，请参阅 Event
Rate Checker 页面，了解如何在 Agent Box 中估算收
集器部署的规模。如果此代理安装在 2021 年 3 月 4 日
之前的 Agent 框中，请在 Agent 框中运行以下命令：
echo 'net.core.rmem_max_8388608' >>
/etc/sysctl.conf echo 'net.IPv4.tcp_rmem = 4096
2097152 8388608 >> /etc/sysctl.conf 在调整收集器大
小后重新启动系统。
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问题： 解决方法：

收集器报告错误消息： " 在可访问 SVM 数据接口的连
接器上未找到本地 IP 地址 " 。

这很可能是由于 ONTAP 端存在网络问题描述。请按照
以下步骤操作：

1.确保SVM数据lf或管理lf上没有阻止与SVM连接的防
火墙。

2. 在通过集群管理 IP 添加 SVM 时，请确保 SVM 的数
据 LIF 和管理 LIF 可从 Agent VM 执行 Ping 操作。如
果出现问题，请检查网关，网络掩码和 LIF 路由。

您也可以尝试使用集群管理 IP 通过 ssh 登录到集群，
并对代理 IP 执行 ping 操作。确保代理IP可执
行pingable：

network ping -vserver <vserver name>-Destination

<Agent IP>-lf <Lif Name>-show-DEBIL

如果无法执行pingable，请确保ONTAP中的网络设置
正确，以便Agent计算机可以执行pingable。

3. 如果您尝试通过集群 IP 进行连接，但此连接无法正
常工作，请尝试直接通过 SVM IP 进行连接。有关通过
SVM IP 进行连接的步骤，请参见上文。

4. 通过 SVM IP 和 vsadmin 凭据添加收集器时，请检
查 SVM LIF 是否已启用数据加管理角色。在这种情况
下，对 SVM LIF 执行 ping 操作将有效，但对 SVM LIF
执行 SSH 将不起作用。
如果是，请创建一个仅 SVM 管理 LIF ，并尝试通过此
仅 SVM 管理 LIF 进行连接。

5. 如果此 LIF 仍不起作用，请创建一个新的 SVM LIF
并尝试通过此 LIF 进行连接。确保子网掩码设置正确。

6.高级调试：
A)在ONTAP中启动数据包跟踪。
b)尝试从CloudSecure UI将数据收集器连接到SVM。
c)等待直至出现错误。停止 ONTAP 中的数据包跟踪。
D)从ONTAP打开数据包跟踪。可从该位置获取

\https：<cluster_mgmt_ip>

：//SPI/SPI/packet/etc/log/packet_traces/<clusternam
e>

e)确保有一个从ONTAP到代理框的“SNT”。
F)如果没有来自ONTAP的问题描述，则它是中带有防
火墙的ONTAP。
g)在ONTAP中打开防火墙，以便ONTAP能够连接代理
盒。

7. 如果此功能仍不起作用，请咨询网络团队，以确保
没有外部防火墙阻止从 ONTAP 到代理框的连接。

8.确认端口7已打开。

482



问题： 解决方法：

消息： Failed to determine ONTAP type for

[hostname ： <IP Address › 。原因：与存储系统

<IP 地址 › 的连接错误：主机不可访问（主机不可访问
）

1. 验证是否提供了正确的 SVM IP 管理地址或集群管理
IP 。2. 通过 SSH 连接到要连接的 SVM 或集群。连接
后，请确保 SVM 或集群名称正确无误。

错误消息： "Connector is in error state.service.name
：审核。失败原因：外部 fpolicy 服务器已终止。 "

1. 防火墙很可能会阻止代理计算机中的必要端口。验
证是否已为代理计算机打开端口范围 35000-
55000/TCP ，以便从 SVM 进行连接。此外，请确保
ONTAP 端未启用防火墙，从而无法与代理计算机进行
通信。2. 在代理框中键入以下命令，并确保端口范围
处于打开状态。_sudo iptables-save

grep 3500* _ 示例输出应如下所示： A in_public_allow

-p tcp -m tcp -dport 35000 -m conntrack -ctstate new -j

accept 3.登录到 SVM ，输入以下命令并检查是否未设
置防火墙以阻止与 ONTAP 的通信。system services

firewall show system services firewall policy show_"检
查防火墙命令" 在 ONTAP 端。4. 通过 SSH 连接到要
监控的 SVM/ 集群。从 SVM 数据 LIF 对 Agent 框执行
Ping 操作（支持 CIFS ， NFS 协议），并确保 ping

操作正常： _network ping -vserver <vserver name>

-destination <Agent IP> -lif <Lif Name>-show-detail 如
果无法执行 Ping 操作，请确保 ONTAP 中的网络设置
正确，以便代理计算机可以执行 Ping 操作。如果通过
2 个数据收集器将一个 SVM 添加到租户中两次，则会
显示此错误。通过用户界面删除其中一个数据收集器。
然后，通过 UI 重新启动另一个数据收集器。然后，数
据收集器将显示 " 正在运行 " 状态，并开始从 SVM 接
收事件。基本上，在租户中， 1 个 SVM 只能通过 1 个
数据收集器添加一次。1 个 SVM 不应通过 2 个数据收
集器添加两次。6.如果在两个不同的工作负载安全环
境(租户)中添加了相同的SVM、则最后一个SVM将始终
成功。第二个收集器将使用自己的 IP 地址配置 fpolicy
，并启动第一个收集器。因此，第一个收集器将停止接
收事件，其 " 审核 " 服务将进入错误状态。要防止这种
情况发生，请在一个环境中配置每个 SVM 。7.如果服
务策略配置不正确、也可能发生此错误。对于ONTAP
9.8或更高版本、要连接到数据源收集器、需要提
供data-fpolicy-client服务以及数据服务data-nfs和/
或data-cifs。此外、data-fpolicy-client服务必须与受监
控SVM的数据LIF关联。

活动页面中未显示任何事件。

1. 检查 ONTAP 收集器是否处于 " 正在运行 " 状态。如
果是，请通过打开某些文件确保在 CIFS 客户端 VM 上
生成某些 CIFS 事件。2. 如果未看到任何活动，请登录
到 SVM 并输入以下命令。<svm> event log show

-source fpolicy 请确保没有与 fpolicy 相关的错误。3.
如果未看到任何活动，请登录到 SVM 。输入以下命令
<svm>fpolicy show 检查是否已设置以前缀
"cloudsecure _ " 命名的 fpolicy 策略且状态为 "on" 。
如果未设置，则代理很可能无法在 SVM 中执行这些命
令。请确保已遵循页面开头所述的所有前提条件。

SVM Data Collector 处于错误状态，错误消息为
"Agent failed to connect to the collector"
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问题： 解决方法：

1. 代理很可能已过载，无法连接到数据源收集器。2.
检查连接到代理的数据源收集器数量。3. 另请在用户
界面的 " 所有活动 " 页面中查看数据流速。4. 如果每秒
的活动数非常高，请安装另一个代理并将某些数据源收
集器移动到新代理。

SVM Data Collector 显示错误消息，显示为
"fpolicy.server.connectError: Node failed to establish a
connection with the FPolicy server "12.195.15.146" （
reason ： "select Timed Out" ） "

已在 SVM/ 集群中启用防火墙。因此， fpolicy 引擎无
法连接到 fpolicy 服务器。ONTAP 中可用于获取详细信
息的 CLI 包括： event log show -source fpolicy ，其中
显示错误事件日志 show -source fpolicy -fields event
， action ， description ，其中显示了更多详细信息。"
检查防火墙命令" 在 ONTAP 端。

错误消息： "Connector is in error state.服务名称：
audit 。失败原因：在 SVM 上未找到有效的数据接口
（角色：数据，数据协议： NFS 或 CIFS 或两者，状
态：已启动）。 "

确保有一个可操作的接口（充当 CIFS/NFS 的数据和
数据协议角色）。

数据收集器将进入 " 错误 " 状态，一段时间后进入 " 正
在运行 " 状态，然后再次返回 " 错误 " 。此周期将重
复。

这通常发生在以下情形中： 1.添加了多个数据收集
器。2. 显示此类行为的数据收集器将向这些数据收集
器添加 1 个 SVM 。表示将 2 个或更多数据收集器连接
到 1 个 SVM 。3. 确保 1 个数据收集器仅连接到 1 个
SVM 。4. 删除连接到同一 SVM 的其他数据收集器。

连接器处于错误状态。服务名称： audit 。失败原因：
无法配置（ SVM svmname 上的策略。原因：为
"fpolicy.policy.scope-modify ： "Federal " 中的 "share-
to include" 元素指定的值无效

共享名称必须在不带任何引号的情况下提供。编辑
ONTAP SVM DSC 配置以更正共享名称。include 和
exclude shares 不适用于长列表的共享名称。如果要包
含或排除大量共享，请改用按卷筛选。

集群中存在未使用的现有 fpolicies 。在安装工作负载
安全性之前、应如何处理这些问题？

建议删除所有现有未使用的 fpolicy 设置，即使它们处
于已断开连接状态也是如此。工作负载安全性将创建前
缀为"cloudsure_"的fpolicy。可以删除所有其他未使用
的 fpolicy 配置。用于显示 fpolicy list 的 CLI 命令：
fpolicy show-steps to delete fpolicy configurations ：
_fpolicy disable -vserver <svmname> -policy-name

<policy_name> _fpolicy policy policy scope delete
-vserver <svmname> -policy-name
<policy_name>_fpolicy policy policy policy policy
delete -vserver <svmname> -policy -policy -engine
-<policy_name> -policy -<vmname> -node -engine
-<policy_name> -policy_name> -vserver -vserver
-policy> <policy_name> -vpolicy -policy -engine
-<vm> <policy_name> -node -policy_name> -vpolicy
-engine -vpolicy -<policy_name> -vpolicy

启用工作负载安全性后、ONTAP 性能将受到影响：延
迟偶尔会高、IOPS偶尔会低。

在将ONTAP与工作负载安全性结合使用时、有时可能
会在ONTAP中出现延迟问题。出现这种情况的可能原
因如下： "第1294."， "1415152."， "1438207."，
"1479704."， "1354659"。所有这些问题在ONTAP
9.13.1.及更高版本中均已修复；强烈建议使用这些更高
版本之一。

数据收集器出错，显示此错误消息。" 错误：连接器处
于错误状态。服务名称： audit 。失败原因：无法在
SVM SVM_test 上配置策略。原因： ZAPI 字段：
Events 缺少值。"
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问题： 解决方法：

从仅配置 NFS 服务的新 SVM 开始。在工作负载安全
性中添加ONTAP SVM数据收集器。在工作负载安全性
中添加ONTAP SVM数据收集器时、CIFS会配置
为SVM的允许协议。请等待、直到工作负载安全性中
的数据收集器显示错误。由于未在SVM上配置CIFS服
务器、因此Workload Security将显示左侧所示的此错
误。编辑 ONTAP SVM 数据收集器并取消选中 CIFS
作为允许的协议。保存数据收集器。它将在仅启用
NFS 协议的情况下开始运行。

Data Collector 显示错误消息：错误：无法在 2 次重试
内确定收集器的运行状况，请重新尝试重新启动收集器
（错误代码： AGENT008 ）。

如果您仍遇到问题，请访问 * 帮助 > 支持 * 页面中提到的支持链接。

为NetApp ONTAP 收集器配置Cloud Volumes ONTAP 和Amazon FSX

工作负载安全性使用数据收集器从设备收集文件和用户访问数据。

Cloud Volumes ONTAP 存储配置

要配置单节点/HA AWS实例以托管工作负载安全代理、请参见OnCommand Cloud Volumes ONTAP 文档
：https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html[]

配置完成后，按照以下步骤设置 SVM ：https://docs.netapp.com/us-
en/cloudinsights/task_add_collector_svm.html[]

支持的平台

• Cloud Volumes ONTAP 、在所有可用的云服务提供商中均受支持。例如：Amazon、Azure、Google
Cloud。

• ONTAP Amazon FSX

代理计算机配置

必须在云服务提供商的相应子网中配置代理计算机。请在"代理要求"中阅读有关网络访问的更多信息。

以下是在AWS中安装Agent的步骤。在Azure或Google Cloud中、可以按照适用于云服务提供商的等效步骤进行
安装。

在AWS中、按照以下步骤配置要用作工作负载安全代理的计算机：

按照以下步骤配置要用作工作负载安全代理的计算机：

步骤

1. 登录到 AWS 控制台并导航到 EC2-Instances 页面，然后选择 Launch Instance 。

2. 选择具有此页面中所述的相应版本的 RHEL 或 CentOS AMI ：https://docs.netapp.com/us-
en/cloudinsights/concept_cs_agent_requirements.html[]

3. 选择 Cloud ONTAP 实例所在的 VPC 和子网。

4. 选择 t2.xlarge （ 4 个 vCPU 和 16 GB RAM ）作为已分配的资源。
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a. 创建 EC2 实例。

5. 使用 YUM 软件包管理器安装所需的 Linux 软件包：

a. 安装 wget 和 _unzip _ 原生 Linux 软件包。

安装工作负载安全代理

1. 以管理员或帐户所有者身份登录到您的 Cloud Insights 环境。

2. 导航到工作负载安全性*Collectors*并单击*Agents*选项卡。

3. 单击 * + 代理 * 并指定 RHEL 作为目标平台。

4. 复制代理安装命令。

5. 将代理安装命令粘贴到您已登录的 RHEL EC2 实例中。此时将安装工作负载安全代理、并提供所有 "代理前
提条件" 已满足。

有关详细步骤，请参见以下链接： https://docs.netapp.com/us-en/cloudinsights/task_cs_add_agent.html#
steps-to-install-agent

故障排除

下表介绍了已知问题及其解决方法。

问题 解决方法：

数据收集器显示"工作负载安全性：无法确定Amazon
FxSN数据收集器的ONTAP 类型"错误。客户无法将新
的Amazon FSxN数据收集器添加到工作负载安全性
中。从代理通过端口443连接到FSxN集群时超时。防
火墙和AWS安全组启用了允许通信所需的规则。代理
已部署且位于同一AWS帐户中。同一代理用于连接和
监控其余NetApp设备(并且所有设备均正常运行)。

通过将fsxadmin LIF网段添加到代理的安全规则来解决
此问题描述。如果不确定端口、则允许使用所有端口。

用户管理

工作负载安全性用户帐户通过Cloud Insights 进行管理。

Cloud Insights 提供了四个用户帐户级别：帐户所有者，管理员，用户和来宾。系统会为每个帐户分配特定的权
限级别。具有管理员权限的用户帐户可以创建或修改用户、并为每个用户分配以下工作负载安全角色之一：

角色 工作负载安全访问

管理员 可以执行所有工作负载安全功能、包括警报、取证、数
据收集器、自动化响应策略以及工作负载安全API等功
能。管理员还可以邀请其他用户、但只能分配工作负载
安全角色。

用户 可以查看和管理警报以及查看取证。用户角色可以更改
警报状态，添加注释，手动创建快照以及限制用户访
问。

来宾 可以查看警报和取证。来宾角色不能更改警报状态，添
加备注，手动创建快照或限制用户访问。
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步骤

1. 登录到工作负载安全性

2. 在菜单中，单击 * 管理员 > 用户管理 *

您将被转发到 Cloud Insights 的用户管理页面。

3. 为每个用户选择所需的角色。

添加新用户时，只需选择所需角色（通常为用户或来宾）即可。

有关用户帐户和角色的详细信息，请参见 Cloud Insights "用户角色" 文档。

SVM事件速率检查程序(代理规模估算指南)

事件速率检查器用于在安装 ONTAP SVM 数据收集器之前检查 SVM 中的 NFS/SMB 组合
事件速率，以查看一个代理计算机能够监控的 SVM 数量。使用事件速率检查器作为规模
估算指南、帮助您规划安全环境。

一个代理最多可支持50个数据收集器。

要求

• 集群 IP

• 集群管理员用户名和密码

运行此脚本时，不应为要确定事件速率的 SVM 运行任何 ONTAP SVM 数据收集器。

步骤

1. 按照 CloudSecure 中的说明安装代理。

2. 安装代理后，以 sudo 用户身份运行 server_data_rate_checker.sh 脚本：

 /opt/netapp/cloudsecure/agent/install/svm_event_rate_checker.sh

. 此脚本要求在 Linux 计算机中安装 _sshpass_ 。可通过两种方式安装它：

a. 运行以下命令：

 linux_prompt> yum install sshpass

.. 如果不起作用，请从 Web 将 _sshpass_ 下载到 Linux 计算机并运行以下命令：

linux_prompt> rpm -i sshpass

3. 出现提示时，请提供正确的值。请参见以下示例。
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4. 运行此脚本大约需要 5 分钟。

5. 运行完成后，此脚本将从 SVM 中打印事件速率。您可以在控制台输出中检查每个 SVM 的事件速率：

“Svm svm_rate is generating 100 events/sec”.

每个 ONTAP SVM 数据收集器都可以与一个 SVM 相关联，这意味着每个数据收集器都能够接收单个 SVM 生成
的事件数量。

请记住以下几点：

a)使用此表作为一般规模估算指南。您可以增加核心和/或内存的数量来增加支持的数据收集器数量、最多可增
加50个数据收集器：

代理计算机配置 SVM 数据收集器的数量 Agent Machine 可以处理的最大事
件速率

4 核， 16 GB 10 个数据收集器 每秒 20 ， 000 个事件

4 核， 32 GB 20 个数据收集器 每秒 20 ， 000 个事件

b ）要计算事件总数，请添加为该代理的所有 SVM 生成的事件。

c ）如果脚本未在高峰时段运行，或者流量峰值难以预测，请保留 30% 的事件速率缓冲区。

B + C 应小于 A ，否则 Agent 计算机将无法监控。

换言之，可添加到单个代理计算机的数据收集器数量应遵循以下公式：

 Sum of all Event rate of all Data Source Collectors + Buffer Event rate

of 30% < 20000 events/second

请参见 xref:{relative_path}concept_cs_agent_requirements.html["代理要求"]
第页、了解其他前提条件和要求。

示例

假设我们有三个 SVMS ，每秒生成的事件速率分别为 100 ， 200 和 300 个。

我们将应用以下公式：

 (100+200+300) + [(100+200+300)*30%] = 600+180 = 780events/sec

780 events/second is < 20000 events/second, so the 3 SVMs can be monitored

via one agent box.

控制台输出可在 Agent 计算机中的当前工作目录中的文件名 fpolicy_stat<SVM Name>.log__ 中找到。

在以下情况下，此脚本可能会提供错误的结果：
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• 提供的凭据， IP 或 SVM 名称不正确。

• 如果已存在具有相同名称，序列号等的 fpolicy ，则会出现错误。

• 脚本在运行时会突然停止。

下面显示了一个脚本运行示例：

[root@ci-cs-data agent]#

/opt/netapp/cloudsecure/agent/install/svm_event_rate_checker.sh

Enter the cluster ip: 10.192.139.166

Enter the username to SSH: admin

Enter the password:

Getting event rate for NFS and SMB events.

Available SVMs in the Cluster

-----------------------------

QA_SVM

Stage_SVM

Qa-fas8020

Qa-fas8020-01

Qa-fas8020-02

audit_svm

svm_rate

vs_new

vs_new2

-----------------------------

Enter [1/5] SVM name to check (press enter to skip): svm_rate

Enter [2/5] SVM name to check (press enter to skip): audit_svm

Enter [3/5] SVM name to check (press enter to skip):

Enter [4/5] SVM name to check (press enter to skip):

Enter [5/5] SVM name to check (press enter to skip):

Running check for svm svm_rate...

Running check for svm audit_svm...

Waiting 5 minutes for stat collection

Stopping sample svm_rate_sample

Stopping sample audit_svm_sample

fpolicy stats of svm svm_rate is saved in fpolicy_stat_svm_rate.log

Svm svm_rate is generating 100 SMB events/sec and 100 NFS events/sec

Overall svm svm_rate is generating 200 events/sec

fpolicy stats of svm audit_svm is saved in fpolicy_stat_audit_svm.log

Svm audit_svm is generating 200 SMB events/sec and 100 NFS events/sec

Overall svm audit_svm is generating 300 events/sec
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[root@ci-cs-data agent]#

故障排除

问题 问题解答

如果我在已配置工作负载安全性的SVM上运行此脚
本、它是仅使用SVM上的现有fpolicy配置还是设置一个
临时脚本并运行此过程？

即使已为工作负载安全性配置SVM、事件速率检查器
也可以正常运行。不应产生任何影响。

是否可以增加可运行此脚本的SVM数量？ 是的。只需编辑脚本并将 SVM 的最大数量从 5 更改为
任何所需数量即可。

如果增加SVM的数量、是否会增加脚本的运行时间？ 否即使 SVM 数量增加，该脚本也将最多运行 5 分钟。

是否可以增加可运行此脚本的SVM数量？ 是的。您需要编辑脚本并将 SVM 的最大数量从 5 更改
为任何所需的数量。

如果增加SVM的数量、是否会增加脚本的运行时间？ 否即使 SVM 数量增加，该脚本也将最多运行 5 分钟。

如果我使用现有代理运行事件速率检查程序、会发生什
么情况？

对现有代理运行事件速率检查发生原因 程序可能会增
加SVM上的延迟。这种增加在事件速率检查程序运行
期间是临时的。

警报

"工作负载安全警报"页面显示了近期攻击和/或警告的时间线、并可用于查看每个问题描述
的详细信息。

Cloud Insights 联邦版不提供工作负载安全性。
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警报

警报列表显示一个图形，其中显示了选定时间范围内引发的潜在攻击和 / 或警告总数，然后列出了该时间范围内
发生的攻击和 / 或警告。您可以通过调整图中的开始时间和结束时间滑块来更改时间范围。

对于每个警报，将显示以下内容：

• 潜在攻击： *

• 潜在攻击类型（例如勒索软件或破坏）

• 检测到潜在攻击的日期和时间

• 警报的 Status ：

◦ * 新增 * ：这是新警报的默认设置。

◦ * 进行中 * ：某个或多个团队成员正在调查此警报。

◦ * 已解决 * ：警报已被团队成员标记为已解决。

◦ * 已取消 * ：已将警报视为误报或预期行为而解除。
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管理员可以更改警报状态并添加注释以协助调查。

• 其行为触发警报的 User

• 攻击的 Event （例如，大量文件已加密）

• 已执行操作 _ （例如，已创建快照）

• 警告： *

• 触发警告的 _Abnormal behavior _

• 检测到行为的日期和时间

• 警报的 Status （新建，正在进行等）

• 其行为触发警报的 User

• Change 的问题描述（例如，文件访问异常增加）

• 已采取操作 _

筛选器选项

您可以按以下方式筛选警报：

• 警报的 Status

• Note 中的特定文本

• _ 攻击 / 警告 _ 的类型

• 操作触发警报 / 警告的 User

警报详细信息页面

您可以单击警报列表页面上的警报链接以打开警报的详细信息页面。警报详细信息可能因攻击或警报类型而异。
例如，勒索软件攻击详细信息页面可能会显示以下信息：
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摘要部分：

• 攻击类型(勒索软件、破坏)和警报ID (由工作负载安全性分配)

• 检测到攻击的日期和时间

• 已执行操作（例如，已创建自动快照。Snapshot 时间显示在摘要部分的正下方）

• 状态（新增，正在进行等）

攻击结果部分：

• 受影响卷和文件的数量

• 随附的检测摘要

• 显示攻击期间文件活动的图形

相关用户部分：

此部分显示有关参与潜在攻击的用户的详细信息，包括用户的 "Top Activity" 图形。

警报页面（此示例显示了潜在的勒索软件攻击）
：

详细信息页面（此示例显示了潜在的勒索软件攻击）
：
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执行Snapshot_操作

工作负载安全性可通过在检测到恶意活动时自动创建快照来保护您的数据、并确保安全地备份您的数据。

您可以定义 "自动响应策略" 在检测到勒索软件攻击或其他异常用户活动时创建快照。您也可以从警报页面手动
创建快照。

自动创建快照
：
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手动快照
：

警报通知

警报的电子邮件通知会发送到警报的每个操作的警报收件人列表。要配置警报收件人，请单击 * 管理员 > 通知 *
并为每个收件人输入一个电子邮件地址。

保留策略

警报和警告保留 13 个月。超过 13 个月的警报和警告将被删除。如果删除了工作负载安全环境、则与该环境关
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联的所有数据也将被删除。

故障排除

问题： 请尝试以下操作：

有时， ONTAP 每天每小时创建一次快照。工作负载安
全(WS)快照是否会影响它？WS快照是否采用每小时快
照的位置？默认每小时快照是否会停止？

工作负载安全快照不会影响每小时快照。WS快照不会
占用每小时的快照空间、应像以前一样继续。默认的每
小时快照不会停止。

如果在 ONTAP 中达到最大快照数，会发生什么情况？ 如果达到最大Snapshot计数、则后续的Snapshot生成
将失败、而工作负载安全性将显示一条错误消息、指
出Snapshot已满。用户需要定义 Snapshot 策略以删除
最早的快照，否则不会创建快照。在 ONTAP 9.3 及更
早版本中，一个卷最多可包含 255 个 Snapshot 副本。
在 ONTAP 9.4 及更高版本中，一个卷最多可以包含
1023 个 Snapshot 副本。有关的信息，请参见 ONTAP
文档 "正在设置 Snapshot 删除策略"。

工作负载安全性根本无法创建快照。 确保用于创建快照的角色具有链接：已分配 proper 权
限  。确保为 csrole 创建了用于创建快照的正确访问权
限： security login role create -vserver
<vservername> -role csrole -cmddirname "volume
snapshot" -access all

对于SVM上较早的警报、快照失败、这些警报已从工
作负载安全性中删除并随后重新添加。对于在重新添加
SVM 后出现的新警报，将创建快照。

这种情况极少。如果您遇到这种情况，请登录到
ONTAP 并为较早的警报手动创建快照。

在 Alert Details 页面中，在 Take Snapshot 按钮下方
会显示消息 "Last Attempt Failed" 错误。将鼠标悬停在
错误上会显示 "invoke API command has timed out for
the data collector with id" 。

如果通过SVM管理IP将数据收集器添加到工作负载安
全性中、则在ONTAP 中SVM的LIF处于_disabled_状
态时、可能会发生这种情况。在ONTAP 中启用特
定LIF并从工作负载安全性中触发_Take Snapshot
Manually _。然后， Snapshot 操作将成功。

取证

取证—所有活动

所有活动页面可帮助您了解对工作负载安全环境中的实体执行的操作。

检查所有活动数据

单击 * 取证 > 活动取证 * ，然后单击 * 所有活动 * 选项卡以访问所有活动页面。此页面概述了您环境中的活动，
并重点介绍了以下信息：

• 显示 Activity History （根据选定全局时间范围，每分钟 / 每 5 分钟 / 每 10 分钟访问一次）的图形

您可以通过在图形中拖动一个方框来缩放图形。此时将加载整个页面以显示缩放的时间范围。放大后，将显
示一个按钮，用户可以通过该按钮进行缩小。

• 活动类型图表。要按活动类型获取活动历史记录数据，请单击相应的 x 轴标签链接。

• 实体类型 _ 上的活动图表。要按实体类型获取活动历史记录数据，请单击相应的 x 轴标签链接。
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• 所有活动数据的列表

_* 所有活动 * _ 表显示了以下信息。请注意，默认情况下并不会显示所有这些列。您可以单击齿轮图标来选择要

显示的列 。

• 访问实体的 * 时间 * ，包括上次访问的年份，月份，日期和时间。

• 通过指向的链接访问实体的 * 用户 * "用户信息"。

• 用户执行的 * 活动 * 。支持的类型包括：

◦ * 更改组所有权 * - 文件或文件夹的组所有权已更改。有关组所有权的详细信息，请参见 "此链接。"

◦ * 更改所有者 * —文件或文件夹的所有权已更改为其他用户。

◦ * 更改权限 * - 文件或文件夹权限已更改。

◦ * 创建 * - 创建文件或文件夹。

◦ * 删除 * - 删除文件或文件夹。如果删除某个文件夹，则会为该文件夹和子文件夹中的所有文件获取
delete 事件。

◦ * 读取 * - 文件已读取。

◦ * 读取元数据 * - 仅在启用文件夹监控选项时才显示。将在 Windows 上打开文件夹或在 Linux 中的文件
夹内运行 "ls" 时生成。

◦ * 重命名 * - 重命名文件或文件夹。

◦ * 写入 * - 将数据写入文件。

◦ * 写入元数据 * - 写入文件元数据，例如，权限已更改。

◦ * 其他更改 * —上述未提及的任何其他事件。所有未映射的事件都会映射到 " 其他更改 " 活动类型。适用
于文件和文件夹。

• 指向实体的 * 路径 * ，并带有指向的链接 "实体详细信息数据"

• 实体类型 * ，包括实体（即文件）扩展名（ .doc ， .docx ， .tmp 等）

• 实体所在的 * 设备 *

• 用于提取事件的 * 协议 * 。

• 重命名原始文件时用于重命名事件的 * 原始路径 * 。默认情况下，此列在表中不可见。使用列选择器将此列
添加到表中。

• 实体所在的 * 卷 * 。默认情况下，此列在表中不可见。使用列选择器将此列添加到表中。

筛选取证活动历史记录数据

您可以使用两种方法筛选数据。

1. 将鼠标悬停在表中的字段上，然后单击显示的筛选器图标。该值将添加到 Top _Filter by" 列表中的相应筛选
器中。

2. 通过在 _Filter by" 字段中键入来筛选数据：

通过单击 * ‘+]* 按钮从顶部的 Filter by ' 小工具中选择相应的筛选器：
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输入搜索文本

按 Enter 或单击筛选器框外侧以应用筛选器。

您可以按以下字段筛选取证活动数据：

• * 活动 * 类型。

• 访问实体的 * 源 IP* 。您必须使用双引号提供有效的源 IP 地址，例如 "10.1.1.1." 。诸如 "10.1.* " ， "10.1.*
。 * " 等不完整的 IP 将不起作用。

• 提取协议专用活动的 * 协议 * 。

• 执行活动的用户的 * 用户名 * 。您需要提供确切的用户名以进行筛选。使用部分用户名或部分用户名预先设
置或后缀为‘ * ' 的搜索将不起作用。

• * 降噪 * 用于筛选用户在过去 2 小时内创建的文件。它还用于筛选用户访问的临时文件（例如 .tmp 文件）。

以下字段受特殊筛选规则的约束：

• * 实体类型 * ，使用实体（文件）扩展名

• 实体的 * 路径 *

• * 用户 * 正在执行活动

• 实体所在的 * 设备 * （ SVM ）

• 实体所在的 * 卷 *

• 重命名原始文件时用于重命名事件的 * 原始路径 * 。

筛选时，上述字段受以下限制：

• 确切值应在引号内：示例： "searchText"
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• 通配符字符串不能包含任何引号：例如： searchText ， \* searchText* 将筛选包含 ‘searchtext ' 的任何字符
串。

• 带有前缀的字符串示例： searchText* 将搜索以 ‘searchtext ' 开头的任何字符串。

对取证活动历史记录数据进行排序

您可以按 time ，用户，源 IP ，活动，路径 _ 和 _Entity Type 对活动历史记录数据进行排序。默认情况下，此表
按降序 time 顺序排序，这意味着将首先显示最新数据。已对 Device 和 Protocol 字段禁用排序。

导出所有活动

您可以单击 "Activity History" 表上方的 Export 按钮将活动历史记录导出到 .CSV 文件。请注意、仅导出排名
前10万位的记录。根据数据量的不同、导出可能需要几秒钟到几分钟才能完成。

为所有活动选择列

默认情况下， all activity 表会显示 SELECT 列。要添加，删除或更改列，请单击表右侧的齿轮图标，然后从可
用列列表中进行选择。
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活动历史记录保留

对于活动工作负载安全环境、活动历史记录保留13个月。

取证页面中的筛选器适用性

筛选器 功能 示例 适用于哪些筛选
器？

不适用于哪些筛
选器

结果

* （星号） 用于搜索所有内
容

Auto* 03172022 用户、路径、实
体类型、设备类
型、卷、 原始路
径

返回以"Auto"开
头、
以"03172022 "结
尾的所有资源
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？（问号） 用于搜索特定数
量的字符

AutoSabotageUs
er1_03172022？

用户、实体类
型、设备、卷

返
回AutoSabotage
User1_03172022
A、AutoSabotag
eUser1_0317202
2AB、AutoSabot
ageUser1_03172
0225等

或 用于指定多个实
体

AutoSabotageUs
er1_03172022
或AutoRansomU
ser4_03162022

用户、域、用户
名、路径、实体
类型、 设备、原
始路径

返回任
意AutoSabotage
User1_03172022
或AutoRansomU
ser4_03162022

不是 用于从搜索结果
中排除文本 非AutoRansomU

ser4_03162022

用户、域、用户
名、路径、实体
类型、 原始路
径、卷

设备 返回不
以"AutoRansom
User4_03162022
"开头的所有内容

无 在所有字段中搜
索空值

无 domain 返回目标字段为
空的结果

路径/原始路径搜索

使用和不使用/的搜索结果将有所不同

/AutoDir1/AutoFile 工作正常

AutoDir1/AutoFile 不起作用

/AutoDir1/AutoFile (Dir1) dir1部分子字符串不起作用

"/AutoDir1/AutoFile03242022" 精确搜索有效

Auto* 03242022 不起作用

AutoSabotageUser1_03172022？ 不起作用

/AutoDir1/AutoFile03242022
或/AutoDir1/AutoFile03242022

工作正常

非/AutoDir1/AutoFile03242022 工作正常

非/AutoDir1 工作正常

非/AutoFile03242022 不起作用

* 显示所有条目

故障排除

问题 请尝试此操作
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在 "All actives" 表的 ‘User ' 列下，用户名显示为：
"ldap ： HQ.COMPANYNAME.COM:S-1-5-21-
3577637-1906459482-1437260136-1831817” 或 "ldap
： default ： 80038003"

可能的原因包括：
1.尚未配置任何用户目录收集器。要添加一个，请转
到*工作负载安全性>收集器>用户目录收集器*，然后单
击*+用户目录收集器*。选择 Active Directory 或 LDAP

Directory Server 。
2. 已配置用户目录收集器，但它已停止或处于错误状
态。请进入*收集器>用户目录收集器*并检查状态。请
参见 "用户目录收集器故障排除" 文档中有关故障排除
提示的章节。
正确配置后，此名称将在 24 小时内自动解析。
如果仍无法解决此问题，请检查您是否添加了正确的用
户数据收集器。确保用户确实属于添加的 Active
Directory/LDAP 目录服务器。

UI 中未显示某些 NFS 事件。 检查以下内容： 1.运行设置了 POSIX 属性的 AD 服务
器的用户目录收集器时，应通过 UI 启用 unixid 属
性。2. 在 UI 3 的用户页面中搜索时，应看到执行 NFS
访问的任何用户。NFS 4 不支持原始事件（尚未发现
用户的事件）。不会监控对 NFS 导出的匿名访问。5.
确保使用的 NFS 版本低于 NFS4.1 。

在Forsics_All Activity_或_indices_页面的筛选器中键
入包含通配符(如星号(*))的某些字母后、页面加载速度
非常慢。

搜索字符串中的星号(*)将搜索所有内容。但是，诸
如_*<searchTerm>_或_*<searchTerm>*之类的前导通
配符字符串会导致查询速度较慢。
要获得更好的性能，请改用前缀字符串，格式
为<searchTerm>*(换言之，请附加星号(*)_after_搜索
词)。
示例：使用字符串_testvolume*，而不
是_*testvolume_或_*test*volume_。

使用基于前缀的搜索以递归方式查看给定文件夹下的所
有活动(分层搜索)。例如、/path1/path2/path3_

或"/path1/path2/path3"将以递归方式列
出/path1/path2/path3_下的所有活动。
或者、使用所有活动选项卡下的"Add to Filter"(添加到
筛选器)选项。

使用路径筛选器时遇到"Request failed with status
code 500/503"错误。

请尝试使用较小的日期范围来筛选记录。

取证实体页面

" 取证实体 " 页面提供了有关环境中实体活动的详细信息。

检查实体信息

单击 * 取证 > 活动取证 * ，然后单击 entities 选项卡以访问实体页面。

此页面简要介绍了环境中的实体活动，并重点介绍了以下信息： * 显示每分钟访问的 unique entities 的图形 * 已
访问的 _Entity types 的图表 * _ 通用路径 _ 的细分 * 在实体总数中排名前 50 位的实体 _ 的列表
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单击列表中的某个实体将打开该实体的概述页面，其中显示了该实体的配置文件，其中包含名称，类型，设备名
称，最常访问的位置 IP 和路径等详细信息，以及用户， IP ， 和上次访问实体的时间。

取证用户概述

用户概述中提供了每个用户的信息。使用这些视图可以了解用户特征，关联实体和近期活动。

503



用户配置文件

用户配置文件信息包括用户的联系信息和位置。配置文件提供以下信息：

• 用户的名称

• 用户的电子邮件地址

• 用户的经理

• 用户的电话联系人

• 用户的位置

用户行为

用户行为信息用于标识用户最近执行的活动和操作。这些信息包括：

• 近期活动

◦ 上次访问位置

◦ 活动图

◦ 警报

• 过去七天的操作

◦ 操作数

刷新间隔

用户列表每 12 小时刷新一次。

保留策略

如果未再次刷新，则用户列表将保留 13 个月。13 个月后，数据将被删除。如果删除了工作负载安全环境、则会
删除与该环境关联的所有数据。

自动响应策略

响应策略会触发一些操作，例如在发生攻击或用户行为异常时创建快照或限制用户访问。

Cloud Insights 联邦版不提供工作负载安全性。

您可以在特定设备或所有设备上设置策略。要设置响应策略，请选择*管理>自动响应策略*，然后单击相应
的*+Policy*按钮。您可以为攻击或警告创建策略。
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您必须使用唯一名称保存策略。

要禁用自动响应操作（例如，创建 Snapshot ），只需取消选中该操作并保存策略即可。

当针对指定设备（或所有设备，如果已选择）触发警报时，自动响应策略将为您的数据创建快照。您可以在上查
看快照状态 "警报详细信息页面"。

请参见 "限制用户访问" 第页，了解有关通过 IP 限制用户访问的更多详细信息。

您可以通过在策略的下拉菜单中选择相应选项来修改或暂停自动响应策略。

工作负载安全性将根据Snapshot清除设置每天自动删除一次快照。
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允许的文件类型策略

如果检测到已知文件扩展名的勒索软件攻击、并且在"警报"屏幕上生成警报、则可以将该
文件扩展名添加到_允许的文件类型_列表中、以防止发出不必要的警报。

导航到*工作负载安全性>策略*并转到_允许的文件类型策略_选项卡。

添加到_ALLOWD FILE Types_列表后、不会为该允许的文件类型生成任何勒索软件攻击警报。请注
意、_Allowed File Types_策略仅适用于勒索软件检测。

例如、如果名为_test.txt的文件重命名为_test.txt．abc_、并且工作负载安全性由于扩展名_.abc_而检测到勒索
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软件攻击、则可以将_.abc_扩展名添加到_ALLOWED FILE Types_列表中。添加到列表后、将不再对扩展名
为_.abc_的文件生成勒索软件攻击。

允许的文件类型可以是完全匹配(例如".abc")或表达式(例如".type"、".type"或"type")。不支持类型为".A*c"
、".p*f"的表达式。

与ONTAP 自主勒索软件保护相集成

ONTAP 自主勒索软件保护(ARP)功能可利用NAS (NFS和SMB)环境中的工作负载分析功能
主动检测并警告可能指示勒索软件攻击的异常文件活动。

有关ARP的其他详细信息和许可证要求、请参见 "此处"。

工作负载安全性可与ONTAP 集成以接收ARP事件、并提供额外的分析和自动响应层。

工作负载安全性从ONTAP 接收ARP事件并执行以下操作：

1. 将卷加密事件与用户活动关联起来、以确定导致损坏的人员。

2. 实施自动响应策略(如果已定义)

3. 提供取证功能：

◦ 允许客户执行数据泄露调查。

◦ 确定哪些文件受到影响、有助于加快恢复速度并执行数据违规调查。

前提条件

1. 最低ONTAP 版本：9.11.1

2. 已启用ARP的卷。有关启用ARP的详细信息、请参见 "此处"。必须通过OnCommand 系统管理器启用ARP。
工作负载安全性无法启用ARP。

3. 应通过集群IP添加工作负载安全收集器。

4. 要使此功能正常运行、需要集群级别的凭据。换言之、添加SVM时必须使用集群级别的凭据。

需要用户权限

如果您使用的是集群管理凭据、则不需要任何新权限。

如果您使用的自定义用户(例如_CSUser_)具有为该用户授予的权限、请按照以下步骤为工作负载安全性授予权
限、以便从ONTAP 收集与ARP相关的信息。

对于具有集群凭据的_CSUser_、请从ONTAP 命令行执行以下操作：
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security login rest-role create -role arwrole -api /api/storage/volumes

-access readonly -vserver <cluster_name>

security login rest-role create -api /api/security/anti-ransomware -access

readonly  -role arwrole -vserver <cluster_name>

security login create -user-or-group-name csuser -application http

-authmethod password -role arwrole

阅读有关配置其他的更多信息 "ONTAP 权限"。

警报示例

下面显示了因ARP事件生成的警报示例：
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高度可信的横幅表示此攻击已显示勒索软件行为以及文件加密活动。加密文件图形指示ARP解决方案 检测到卷
加密活动的时间戳。

限制

如果SVM不受工作负载安全性监控、但ONTAP 生成了ARP事件、则工作负载安全性仍会接收和显示这些事件。
但是、不会捕获或显示与警报相关的取证信息以及用户映射。

故障排除

下表介绍了已知问题及其解决方法。

问题： 解决方法：

检测到攻击后24小时收到电子邮件警报。在UI中、
当Cloud Insights 工作负载安全收到电子邮件时、警报
会在24小时之前显示。

当ONTAP 将_勒索 软件检测到_事件发送到Cloud
Insights 工作负载安全(即工作负载安全)时、系统会发
送电子邮件。事件包含一系列攻击及其时间戳。工作负
载安全UI会显示第一个受攻击文件的警报时间戳。对特
定数量的文件进行编码后、ONTAP 会将_勒索 软件检
测到_事件发送到Cloud Insights。因此、在UI中显示警
报的时间与发送电子邮件的时间可能会有所不同。

与ONTAP集成访问被拒绝

ONTAP访问被拒绝功能会在NAS环境(NFS和SMB)中使用工作负载分析来主动检测文件操
作失败(即尝试执行其无权限操作的用户)并发出警告。这些失败的文件操作通知(尤其是在
出现与安全相关的故障时)将进一步有助于在早期阶段阻止内部攻击。

Cloud Insights工作负载安全性与ONTAP相集成、可接收"拒绝访问"事件、并提供额外的分析和自动响应层。

前提条件

• 最低ONTAP版本：9.13.0。

• 工作负载安全管理员必须在添加新收集器或编辑现有收集器时启用"访问被拒绝"功能、方法是选中"高级配
置"下的_Monitor Access Denied Events_复选框。
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需要用户权限

如果使用集群管理凭据添加Data Collector、则无需新权限。

如果使用自定义用户(例如、-CsUser_)添加收集器并授予该用户权限、请按照以下步骤为工作负载安全性授予
向ONTAP注册"拒绝访问"事件所需的权限。

对于具有_cluster-_凭据的CsUser、从ONTAP命令行执行以下命令。请注意、_csrestrolle_是自定义角色、而
-CsUser_是ONTAP自定义用户。

 security login rest-role create -role csrestrole -api

/api/protocols/fpolicy -access all -vserver <cluster_name>

 security login create -user-or-group-name csuser -application http

-authmethod password -role csrestrole

对于凭据为_svm_的CsUser、从ONTAP命令行执行以下命令：

 security login rest-role create -role csrestrole -api

/api/protocols/fpolicy -access all -vserver <svm_name>

 security login create -user-or-group-name csuser -application http

-authmethod password -role csrestrole -vserver <svm_name>

阅读有关配置其他的更多信息 "ONTAP 权限"。

拒绝访问事件

从ONTAP系统获取事件后、Workload Security Foreness页面将显示Access Denied Events。除了显示的信息之
外、您还可以通过将_Desired Activity_列从齿轮图标添加到表中来查看特定操作缺少的用户权限。
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正在阻止用户访问

检测到攻击后、工作负载安全性可以通过阻止用户访问文件系统来阻止攻击。可以使用自
动响应策略自动阻止访问、也可以从警报或用户详细信息页面手动阻止访问。

Cloud Insights 联邦版不提供工作负载安全性。

在阻止用户访问时、您应定义一个阻止时间段。选定时间段结束后，系统将自动还原用户访问权限。SMB
和NFS协议均支持访问阻止。

SMB会直接阻止用户访问、NFS会阻止导致攻击的主机的IP地址。这些计算机IP地址将被阻止访问工作负载安全
性监控的任何Storage Virtual Machine (SVM)。

例如、假设工作负载安全性管理10个SVM、并且为其中4个SVM配置了自动响应策略。如果攻击源自四个SVM
中的一个、则用户的访问将在所有10个SVM中被阻止。仍会在源 SVM 上创建 Snapshot 。

如果有四个SVM、其中一个SVM配置为SMB、一个配置为NFS、其余两个SVM配置为NFS和SMB、则如果攻击
源自四个SVM中的任何一个、则所有SVM都将被阻止。

阻止用户访问的前提条件

要使此功能正常运行、需要集群级别的凭据。

如果您使用的是集群管理凭据、则不需要任何新权限。

如果您使用的自定义用户(例如_CSUser_)具有为该用户授予的权限、请按照以下步骤为工作负载安全性授予权
限以阻止用户。

对于具有集群凭据的 CSUser ，请从 ONTAP 命令行执行以下操作：
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security login role create -role csrole -cmddirname "vserver export-policy

rule" -access all

security login role create -role csrole -cmddirname set -access all

security login role create -role csrole -cmddirname "vserver cifs session"

-access all

security login role create -role csrole -cmddirname "vserver services

access-check authentication translate" -access all

security login role create -role csrole -cmddirname "vserver name-mapping"

-access all

如何启用此功能？

• 在工作负载安全性中、导航到*管理员>自动响应策略>响应策略设置>阻止用户访问*。

• 将"启用块用户访问"设置为_enabled"。

如何设置自动用户访问阻止？

• 创建新的攻击策略或编辑现有攻击策略。

• 选择应监控攻击策略的 SVM 。

• 单击"阻止用户文件访问"复选框。选择此选项后，此功能将启用。

• 在"时间段"下、选择应用阻止的截止时间。

• 要测试自动用户阻止、您可以通过模拟攻击 "模拟脚本"。

如何知道系统中是否存在被阻止的用户？

• 在警报列表页面中、如果任何用户被阻止、则屏幕顶部将显示一个横幅。

• 单击此横幅将转到"用户"页面、在此可以看到被阻止的用户列表。

• 在"用户"页面中、有一列名为"用户/IP访问"。在该列中、将显示用户阻止的当前状态。

手动限制和管理用户访问

• 您可以转到警报详细信息或用户详细信息屏幕、然后从这些屏幕手动阻止或还原用户。

用户访问限制历史记录

在警报详细信息和用户详细信息页面的用户面板中、您可以查看对用户访问限制历史记录的审核：时间、操作(
阻止、取消阻止)、持续时间、采取的操作、 NFS的手动/自动IP以及受影响的IP。

如何禁用此功能？

您可以随时禁用此功能。如果系统中存在受限用户，则必须先还原其访问权限。

• 在工作负载安全性中、导航到*管理员>自动响应策略>响应策略设置>阻止用户访问*
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• 取消选择"启用块用户访问"以禁用。

此功能将在所有页面中隐藏。

手动还原NFS的IP

如果您的工作负载安全试用版已过期或代理/收集器已关闭、请按照以下步骤手动从ONTAP 还原任何IP。

1. 列出 SVM 上的所有导出策略。

contrail-qa-fas8020::> export-policy rule show -vserver <svm name>

             Policy          Rule    Access   Client                RO

Vserver      Name            Index   Protocol Match                 Rule

------------ --------------- ------  -------- ---------------------

---------

svm0        default         1       nfs3,    cloudsecure_rule,     never

                                    nfs4,    10.11.12.13

                                    cifs

svm1        default         4       cifs,    0.0.0.0/0             any

                                    nfs

svm2        test            1       nfs3,    cloudsecure_rule,     never

                                    nfs4,    10.11.12.13

                                    cifs

svm3        test            3       cifs,    0.0.0.0/0             any

                                    nfs,

                                    flexcache

4 entries were displayed.

2. 通过指定相应的RuleIndex、删除SVM上所有策略中的规则、这些策略将"cloudsure_rule"设置为客户端匹
配。工作负载安全规则通常为1。

 contrail-qa-fas8020::*> export-policy rule delete -vserver <svm name>

-policyname * -ruleindex 1

. 确保已删除工作负载安全规则(确认的可选步骤)。
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contrail-qa-fas8020::*> export-policy rule show -vserver <svm name>

             Policy          Rule    Access   Client                RO

Vserver      Name            Index   Protocol Match                 Rule

------------ --------------- ------  -------- ---------------------

---------

svm0         default         4       cifs,    0.0.0.0/0             any

                                    nfs

svm2         test            3       cifs,    0.0.0.0/0             any

                                    nfs,

                                    flexcache

2 entries were displayed.

手动还原SMB用户

如果您的工作负载安全试用版已过期或代理/收集器已关闭、请按照以下步骤手动从ONTAP 还原任何用户。

您可以从"用户"列表页面获取"工作负载安全性"中阻止的用户列表。

1. 使用cluster _admin_凭据登录到ONTAP 集群(要解除对用户的阻止)。(对于Amazon FSX、使用FSX凭据登
录)。

2. 运行以下命令以列出所有SVM中受SMB工作负载安全性阻止的所有用户：

vserver name-mapping show -direction win-unix -replacement " "

Vserver:   <vservername>

Direction: win-unix

Position Hostname         IP Address/Mask

-------- ---------------- ----------------

1       -                 -                   Pattern: CSLAB\\US040

                                         Replacement:

2       -                 -                   Pattern: CSLAB\\US030

                                         Replacement:

2 entries were displayed.

在上述输出中、域CSL阻止了2个用户(US030、US040)。

1. 从上述输出中确定位置后、运行以下命令以解除对用户的阻止：

 vserver name-mapping delete -direction win-unix -position <position>

. 运行命令以确认用户未被阻止：
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vserver name-mapping show -direction win-unix -replacement " "

对于先前已阻止的用户、不应显示任何条目。

故障排除

问题 请尝试此操作

尽管存在攻击，但某些用户并未受到限制。 1. 确保 SVM 的数据收集器和代理处于 _running 状
态。如果停止了Data Collector和代理、则工作负载安
全性将无法发送命令。2. 这是因为用户可能已使用以
前未使用的新 IP 从计算机访问存储。限制通过用户访
问存储的主机的 IP 地址进行。在 UI （ "Alert Details"
（警报详细信息） >"Access Limtion History" （此用户
的访问限制历史记录） >"Affected IPs" （受影响的 IP
））中检查受限 IP 地址列表。如果用户要从 IP 与受限
IP 不同的主机访问存储，则用户仍可通过非受限 IP 访
问存储。如果用户尝试从 IP 受限的主机访问，则无法
访问存储。

手动单击限制访问会显示 " 此用户的 IP 地址已受限制 "
。

要限制的 IP 已被其他用户限制。

无法修改策略。原因：未获得该命令的授权。 检查是否使用CsUser、是否已按上述方式为用户授予
权限。

NFS的用户(IP地址)阻止正常工作、但对于
SMB/CIFS、我看到错误消息："SID到DomainName转
换失败。原因超时：未建立套接字"

如果_CSUser_无权执行ssh、则可能会发生这种情
况。(确保在集群级别连接、然后确保用户可以执
行ssh)。CSUser_角色需要这些权限。
https://docs.netapp.com/us-en/cloudinsights/

cs_restrict_user_access.html#prerequisites-for-user-

access-blocking对于具有集群凭据的_CSUser、请
从ONTAP 命令行执行以下操作： security login role
create -role csrole -cmddirname "vserver export-policy
rule"-access all security login role create -role csrole
-cmddirname set -access all security login role create
-role csrole -cmddirname "vserver cifs session"-
access all security login role create -role csrole
-cmddirname "Vserver services access-check
authentication translate"-all security login logine. role
create -role csrole -cmddirname "vserver name-
maping"-access all如果未使用_csUser_、并且使用了
集群级别的管理员用户、请确保管理员用户对ONTAP
具有ssh权限。

工作负载安全性：模拟攻击

您可以使用此页面上的说明来模拟攻击、以便使用随附的勒索软件模拟脚本测试或演示工
作负载安全性。
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Cloud Insights 联邦版不提供工作负载安全性。

开始之前需要注意的事项

• 勒索软件模拟脚本仅适用于 Linux 。

• 此脚本随工作负载安全代理安装文件一起提供。它可在安装了工作负载安全代理的任何计算机上使用。

• 您可以在工作负载安全代理计算机本身上运行此脚本；无需准备其他Linux计算机。但是，如果您希望在其
他系统上运行此脚本，只需复制此脚本并在其中运行即可。

至少具有 1 ， 000 个示例文件

此脚本应在包含要加密的文件的文件夹的 SVM 上运行。建议在该文件夹和任何子文件夹中至少有 1 ， 000 个文
件。这些文件不能为空。请勿使用同一用户创建文件并对其进行加密。工作负载安全性会将此视为低风险活动、
因此不会生成警报(即同一用户修改其刚刚创建的文件)。

有关说明，请参见下面的 "以编程方式创建非空文件"。

运行模拟器之前的准则：

1. 确保加密文件不为空。

2. 请确保对50个以上的文件进行加密。少量文件将被忽略。

3. 请勿多次使用同一用户进行攻击。几次后、Workload Security将了解此用户行为并假设这是用户的正常行
为。

4. 不要对同一用户刚刚创建的文件进行加密。更改用户刚刚创建的文件不会被视为一项风险活动。而是使用另
一用户创建的文件、或者在创建文件和对其进行加密之间等待几个小时。

准备系统

首先，将目标卷挂载到计算机。您可以挂载 NFS 挂载或 CIFS 导出。

要在 Linux 中挂载 NFS 导出，请执行以下操作：

mount -t nfs -o vers=4.0 10.193.177.158:/svmvol1 /mntpt

mount -t nfs -o vers=4.0 Vserver data IP>:/nfsvol /destinationlinuxfolder

请勿挂载 NFS 4.1 ； Fpolicy 不支持此版本。

要在 Linux 中挂载 CIFS ，请执行以下操作：

 mount -t cifs //10.193.77.91/sharedfolderincluster

/root/destinationfolder/ -o username=raisa

接下来，设置数据收集器：

1. 如果尚未配置工作负载安全代理、请进行配置。
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2. 如果尚未配置 SVM 数据收集器，请进行配置。

运行勒索软件模拟器脚本

1. 登录(ssh)到工作负载安全代理计算机。

2. 导航到： /opt/netapp/cloudsecure /agent/install

3. 调用不带参数的模拟器脚本以查看用法：

# pwd

/opt/netapp/cloudsecure/agent/install

# ./ransomware_simulator.sh

Error: Invalid directory  provided.

Usage: ./ransomware_simulator.sh [-e] [-d] [-i <input_directory>]

       -e to encrypt files (default)

       -d to restore files

       -i <input_directory> - Files under the directory to be encrypted

Encrypt command example: ./ransomware_simulator.sh -e -i

/mnt/audit/reports/

Decrypt command example: ./ransomware_simulator.sh -d -i

/mnt/audit/reports/

对测试文件进行加密

要对文件进行加密，请运行以下命令：

# ./ransomware_simulator.sh -e -i /root/for/

Encryption key is saved in /opt/netapp/cloudsecure/cloudsecure-agent-

1.251.0/install/encryption-key,

which can be used for restoring the files.

Encrypted /root/for/File000.txt

Encrypted /root/for/File001.txt

Encrypted /root/for/File002.txt

...

还原文件

要解密，请运行以下命令：
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[root@scspa2527575001 install]# ./ransomware_simulator.sh -d -i /root/for/

File /root/for/File000.txt is restored.

File /root/for/File001.txt is restored.

File /root/for/File002.txt is restored.

...

多次运行此脚本

在为用户生成勒索软件攻击后，切换到另一个用户以生成额外的攻击。工作负载安全性可了解用户行为、不会在
短时间内对同一用户的重复勒索软件攻击发出警报。

以编程方式创建文件

在创建文件之前、必须先停止或暂停数据收集器处理。
在将数据收集器添加到代理之前，请执行以下步骤。如果您已添加数据收集器，只需编辑数据收集器，输入无效
密码并保存即可。此操作将暂时使数据收集器处于错误状态。注意：请务必记下原始密码！

建议的选项为 "暂停收集器" 创建文件之前。]

在运行模拟之前，您必须先添加要加密的文件。您可以手动将要加密的文件复制到目标文件夹中，也可以使用脚
本（请参见以下示例）以编程方式创建文件。无论使用哪种方法，至少复制 1 ， 000 个文件。

如果您选择以编程方式创建文件，请执行以下操作：

1. 登录到代理框。

2. 将 NFS 导出从存储器的 SVM 挂载到代理计算机。将 CD 复制到该文件夹。

3. 在该文件夹中，创建一个名为 createfiles.sh 的文件

4. 将以下行复制到该文件。

for i in {000..1000}

do

   echo hello > "File${i}.txt"

done

echo 3 > /proc/sys/vm/drop_caches ; sync

5. 保存文件。

6. 确保对文件具有执行权限：

 chmod 777 ./createfiles.sh

. 执行脚本：
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./createfiles.sh

此时将在当前文件夹中创建 1000 个文件。

7. 重新启用数据收集器

如果您在步骤 1 中禁用了数据收集器，请编辑该数据收集器，输入正确的密码并保存。确保数据收集器重新
处于运行状态。

8. 如果您在执行这些步骤之前暂停了收集器、请确保 "恢复收集器"。

为警报，警告和代理 / 数据源收集器运行状况配置电子邮件通知

要配置工作负载安全警报收件人、请单击*管理员>通知*、然后在相应的部分中为每个收件
人输入电子邮件地址。

Cloud Insights 联邦版不提供工作负载安全性。

潜在攻击警报和警告

要发送 potential agres攻击 _ 警报通知，请在 _Send potential Attack Alerts 部分输入收件人的电子邮件地址。
对于对警报执行的每个操作，系统会将电子邮件通知发送到警报收件人列表。

要发送 Warning 通知，请在 Send Warning Alerts 部分中输入收件人的电子邮件地址。

代理和数据收集器运行状况监控

您可以通过通知监控代理和数据源的运行状况。

要在代理或数据源收集器未运行时接收通知，请在 Data Collection Health Alerts 部分中输入收件人的电子邮件
地址。

请记住以下几点：

• 只有在代理 / 收集器停止报告至少一小时后，才会发送运行状况警报。

• 在给定的 24 小时时间段内，仅向目标收件人发送一封电子邮件通知，即使代理或数据收集器断开连接的时
间较长也是如此。

• 如果代理发生故障，将发送一个警报（而不是每个收集器发送一个警报）。此电子邮件将列出所有受影响的
SVM 。

• Active Directory 收集失败会报告为警告；它不会影响勒索软件检测。

• 现在， Getting Started 设置列表包括一个新的 _Configure email notifications 阶段。

正在接收代理和Data Collector升级通知

• 在"Data Collection Health Alerts"(数据收集运行状况警报)中输入电子邮件ID。
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• 此时、"Enable upgrade通知"复选框将变为启用状态。

• 代理和Data Collector升级电子邮件通知会在计划升级的前一天发送到电子邮件ID。

故障排除

* 问题： * * 请尝试此操作： *

"Data Collector运行状况警报"中存在电子邮件ID、但我
未收到通知。

通知电子邮件从NetApp Cloud Insights域发送、即
从_accounts@service.cloudinsights.netapp.com_发
送。某些公司会阻止来自外部域的传入电子邮件。确保
来自NetApp Cloud Insights域的外部通知已列入白名
单。

工作负载安全API

通过工作负载安全API、NetApp客户和独立软件供应商(ISV)可以将工作负载安全与其他应
用程序(例如CMDB或其他票证系统)集成在一起。

Cloud Insights 联邦版不提供工作负载安全性。

API 访问要求：

• API 访问令牌模型用于授予访问权限。

• API令牌管理由具有管理员角色的工作负载安全用户执行。

API 文档（ Swagger ）

要查看最新的API信息、请登录到工作负载安全性并导航到*管理> API访问*。单击 * API Documentation" 链
接。API 文档基于 Swagger ，其中提供了 API 的简短问题描述和使用情况信息，您可以在环境中试用这些文
档。

API 访问令牌

在使用工作负载安全API之前、必须创建一个或多个* API访问令牌*。访问令牌授予读取权限。您还可以为每个
访问令牌设置到期时间。

创建访问令牌：

• 单击 * 管理 > API 访问 *

• 单击 * + API 访问令牌 *

• 输入 * 令牌名称 *

• 指定 * 令牌到期 *

您的令牌只能在创建过程中复制到剪贴板并进行保存。令牌创建后无法检索，因此强烈建议复制
令牌并将其保存在安全位置。系统将提示您单击复制 API 访问令牌按钮，然后才能关闭令牌创建
屏幕。
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您可以禁用，启用和撤消令牌。可以启用已禁用的令牌。

令牌可从客户的角度授予对 API 的通用访问权限，并可在其自身环境范围内管理对 API 的访问。

在用户成功进行身份验证并授权访问后，应用程序会收到访问令牌，然后在调用目标 API 时将访问令牌作为凭
据传递。传递的令牌将通知 API 令牌的持有人已获得访问 API 的授权，并根据授权期间授予的范围执行特定操
作。

传递访问令牌的 HTTP 标头为 * 。 X-CloudInsights ApiKey ： *

例如，使用以下命令检索存储资产：

 curl https://<tenant_host_name>/rest/v1/cloudsecure/activities -H 'X-

CloudInsights-ApiKey: <API_Access_Token>'

其中， _<API_Access_Token>_ 是您在创建 API 访问密钥期间保存的令牌。

有关详细信息，请参见 API Documentation 链接中的 * 管理 > API 访问 * 。
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Active IQ

NetApp "Active IQ" 为 NetApp 客户的硬件 / 软件系统提供一系列可视化，分析和其他支持
相关服务。Active IQ 报告的数据可以增强系统问题的故障排除能力，还可以深入了解与您
的设备相关的优化和预测性分析。

ActiveIQ在Cloud Insights 联邦版中不可用。

Cloud Insights 为 Active IQ 监控和报告的任何 NetApp 集群模式 Data ONTAP 存储系统收集 * 风险 * 。Cloud
Insights 会在从这些设备收集数据时自动收集为存储系统报告的风险。您必须将相应的数据收集器添加到 Cloud
Insights 中以收集 Active IQ 风险信息。

Cloud Insights 不会显示 Active IQ 未监控和报告的 ONTAP 系统的风险数据。

报告的风险显示在 storage 和 storage node 资产登录页面的 Cloud Insights 中的 "Risks" 表中。此表显示了风险
详细信息，风险类别和风险的潜在影响，还提供了一个指向 Active IQ 页面的链接，其中汇总了存储节点的所有
风险（需要登录 NetApp 支持帐户）。

登录页面的 " 摘要 " 小工具还会显示报告的风险计数，并提供指向相应 Active IQ 页面的链接。在 storage 登录
页面上，计数是所有底层存储节点的风险之和。

打开 Active IQ 页面

单击指向 Active IQ 页面的链接时，如果您当前未登录到 Active IQ 帐户，则必须执行以下步骤才能查看存储节
点的 Active IQ 页面。
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1. 在 Cloud Insights 摘要小工具或风险表中，单击 Active IQ 链接。

2. 登录到您的 NetApp 支持帐户。您将直接转到 Active IQ 中的存储节点页面。

正在查询风险

在Cloud Insights 中、您可以将*监控.count*列添加到存储或存储节点查询中。如果返回的结果包括Active IQ监
控的存储系统、则monitor.count列将显示存储系统或节点的风险数。

信息板

您可以构建小工具（例如饼图，表小工具，条形，列，散点图， 和单值小工具），以可视化 Active IQ 监控的
NetApp 集群模式 Data ONTAP 系统中存储和存储节点的对象风险。可以在这些小工具中选择 " 对象风险 " 作为
列或指标，其中存储或存储节点是关注对象。
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故障排除

对常规 Cloud Insights 问题进行故障排除

您可以在此处找到有关 Cloud Insights 故障排除的建议。

另请参见 "排除 Linux 采集单元问题" 和 "对 Windows 采集单元问题进行故障排除"。

登录问题

* 问题： * * 请尝试此操作： *

Cloud Insights 每 5 分钟注销一次 允许第三方接受所需的NetApp和auth0 cookie。示例：
在Chrome中、在浏览器URL中输入"chrome
：//settings/cookies"。选择"允许所有Cookie "选项。
或*选择"阻止第三方Cookie "并为"。]auth0.com和
"*。]netapp.com添加例外情况。注意：创建异常时、
请务必选择"在此站点上包含第三方Cookie "选项。

我有一个 Cloud Central 帐户，但无法登录到 Cloud
Central 。

从打开服务单 https://mysupport.netapp.com/site/
help。选择类别" cloud.netapp.com >帐户/登录问题"
或" cloud.netapp.com >联合问题"。这专门针对 Cloud
Central 问题或问题。对于所有其他Cloud Insights 技
术支持问题、请联系 "NetApp 支持"。

我受邀访问 Cloud Insights ，但收到 " 未授权 " 消息。 确认您已注册 Cloud Central 帐户，或者您的组织使用
Cloud Central 的 SSO 登录。验证您的 Cloud Central
个人资料电子邮件地址是否与 Cloud Insights 欢迎电子
邮件中显示的电子邮件地址匹配。如果此电子邮件不匹
配，请使用正确的电子邮件地址请求新的邀请。

我已从 Cloud Central 或 Cloud Secure 注销，并自动
从 Cloud Insights 注销。

跨 NetApp 云的单点登录（ Single Sign-On ， SSO ）
可注销所有 Cloud Insights ， Cloud Secure 和报告会
话。如果您有权访问多个 Cloud Insights 帐户，则从任
一帐户注销将注销所有活动会话。重新登录以访问您的
帐户。

几天后，我被自动注销。 NetApp Cloud 帐户要求每隔几天重新进行一次身份验
证（当前 Cloud Central 设置为 7 天）。重新登录以访
问您的帐户。

我收到错误消息 " 不再授权登录 " 。 请联系您的帐户管理员以验证对 Cloud Insights 的访问
权限。验证您的 Cloud Central 个人资料电子邮件地址
是否与 Cloud Insights 欢迎电子邮件中显示的电子邮件
地址匹配

其他登录错误 请尝试在 Chrome 中使用匿名模式，或者清除浏览器
历史记录， Cookie 和缓存。请尝试使用其他浏览器配
置文件（例如 Chrome - 添加人员）。

其他问题

问题: 问题解答 ：
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我的qtree硬配额在查询中显示正确、但软配额显示为
卷的总容量。是否正确？

只有硬配额(无论是手动设置还是通过三叉设计来设置)
才会显示为设置的配额；如果未指定硬配额、则qtree
容量将是内部卷容量。

我在同一个qtree中同时手动设置了软配额和硬配额、
但显示的总容量是硬配额；是否正确？

是、如果指定了硬配额、则显示为总容量。

在输入Cognos报告计划时间时、有时会在计划时间中
额外增加"m"。例如、如果我输入时间为"02：15
PM"、则可能会添加一个额外的字符："02：15 PMM"(
或PMM)。当我单击"外部"时、它将更改为"凌晨2：15
"。

我可以保存报告、但当我重新打开已保存的报告时、计
划时间显示为AM (即上午)、无论我在计划时间中输入
的是AM还是PM。

重新输入计划时间、注意不要输入完整的"AM"或"PM"
字符；只需键入"A"表示"AM"或"P"表示"PM"即可。如
果未显示多余字符、则计划时间将正确设置。

资源

有关其他故障排除提示，请参见 "NetApp 知识库" （需要支持部门登录）。

有关其他支持信息，请参见 Cloud Insights "支持" 页面。

如果您拥有有效的 Cloud Insights 订阅，则可以使用以下支持选项：

"电话"
"支持服务单"

有关详细信息，请参见 "Cloud Insights 支持文档"。

排除 Linux 上的采集单元问题

您可以在此处找到有关排除 Linux 服务器上采集单元问题的建议。

* 问题： * * 请尝试此操作： *

采集单元*选项卡中的*Observability > Collectors*页面
上的AU状态显示“证书已过期”或“证书已撤销”。

单击 AU 右侧的菜单，然后选择 * 还原连接 * 。按照说
明还原采集单元： 1.停止采集单元（ Acquisition Unit
， AU ）服务。您可以单击 Copy Stop Command 按钮
将命令快速复制到剪贴板，然后将此命令粘贴到采集单
元计算机上的命令提示符中。2. 在 AU 上的
/var/lib/netapp/cloudinsides/acq/conf_ 文件夹中创建一
个名为 "token" 的文件。3. 单击 Copy Token 按钮，然
后将此令牌粘贴到您创建的文件中。4. 重新启动 AU 服
务。单击 Copy Restart Command 按钮，然后将命令
粘贴到 AU 上的命令提示符中。

启动采集单元服务器服务时权限被拒绝 当AU安装在SELinux上时、应将SE设置为_permisent_
模式。不支持_Enforcerent_模式。将SELinux设置为许
可模式后、重新启动AU服务。 "了解更多信息。"。

未满足服务器要求 确保您的采集单元服务器或虚拟机满足要求 "要求"
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未满足网络要求 确保您的采集单元服务器 /VM 可以通过端口 443 通过
SSL 连接访问 Cloud Insights 环境（ <environment-
name>.c01.cloudinsights.netapp.com ）。尝试以下命
令： ping <environment-

name>.c01.cloudinsights.netapp.com traceroute

<environment-name>.c01.cloudinsights.netapp.com

curl https://<environment-

name>.c01.cloudinsights.netapp.com wget

https://<environment-

name>.c01.cloudinsights.netapp.com

代理服务器配置不正确 验证代理设置，并根据需要卸载 / 重新安装采集单元软
件以输入正确的代理设置。1. 尝试 "curt" 。有关代理的
信息 / 文档请参见 "man curle" ： -preproxy ， -proxy-*
（这是通配符 "*" ，因为 cURL 支持多种代理设置
）。2. 尝试 "wget" 。有关代理选项，请查看文档。

启动采集服务时， Cloud Insights 中的采集单元安装失
败，并显示凭据错误（在 acq.log 中可见）。

这可能是由于代理凭据中包含特殊字符所致。卸载 AU
（ sudo cloudinsors-uninstall.sh ）并重新安装，而不
使用特殊字符。

Linux ：缺少库 / 未找到文件 确保 Linux 采集单元服务器 /VM 具有所有必要的库。
例如，您必须在服务器上安装 _unzip 库。要安装
_unzip 库，请在运行采集单元安装脚本之前运行命令
_* sudo yum install unzip * _

权限问题 请确保您以具有 _sudo 权限的用户身份登录

采集未运行： 从 /opt/netapp/cloudinsents/acq/logs （ Linux ）收集
acq.log 重新启动采集服务： sudo cloudinsights-
service.sh restart acquisition

数据收集问题： 单击 " 发送错误报告 " 按钮，从 Data Collector 登录页
面发送错误报告

状态：检测信号失败 采集单元（ Acquisition Unit ， AU ）每 60 秒向 Cloud
Insights 发送一次检测信号，以便续订租约。如果检测
信号调用因网络问题描述或 Cloud Insights 无响应而失
败，则不会更新 AU 的租用时间。当 AU 的租约时间到
期时， Cloud Insights 将显示 "Heartbeat Failed" 状
态。故障排除步骤：检查采集单元服务器与
CloudInsights 之间的网络连接。检查采集单元服务是
否正在运行。如果此服务未运行，请启动此服务。检查
采集单元日志（
/var/log/netapp/cloudinsides/acq/acq.log ）以查看是否
存在任何错误。

我看到一条 " 检测信号错误：消息 如果网络中断导致采集单元与 Cloud Insights 环境之间
的通信中断一分钟以上，则可能会发生此错误。验证
AU 和 Cloud Insights 之间的连接是否稳定且处于活动
状态。

有关 Proxies 和防火墙的注意事项

如果您的组织需要使用代理来访问 Internet ，则您可能需要了解您的组织的代理行为并寻求某些例外情况，
Cloud Insights 才能正常工作。请记住以下几点：
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• 首先，贵组织是否默认阻止访问，并且例外情况下仅允许访问特定网站 / 域？如果是，则需要将以下域添加
到异常列表中：

*.cloudinsights.netapp.com

您的 Cloud Insights 采集单元以及您在 Web 浏览器中与 Cloud Insights 的交互都将转到具有该域名的主机。

• 其次，某些代理尝试使用未从 NetApp 生成的数字证书模拟 Cloud Insights 网站来执行 TLS/SSL 检
查。Cloud Insights 采集单元的安全模式从根本上与这些技术不兼容。为了使 Cloud Insights 采集单元成功
登录到 Cloud Insights 并便于数据发现，您还需要除此功能之外的上述域名。

如果为流量检查设置了代理，则必须将 Cloud Insights 环境添加到代理配置中的例外列表中。此例外列表的格式
和设置因代理环境和工具而异，但通常您必须将 Cloud Insights 服务器的 URL 添加到此例外列表中，以便 AU
能够与这些服务器正确通信。

执行此操作的最简单方法是将 Cloud Insights 域本身添加到异常列表：

 *.cloudinsights.netapp.com

如果未设置代理来进行流量检查，则可能需要或不需要例外列表。如果您不确定是否需要将 Cloud

Insights 添加到例外列表中，或者由于代理和 / 或防火墙配置而在安装或运行 Cloud

Insights 时遇到困难，请与您的代理管理团队联系，设置代理对 SSL 截获的处理方式。

查看代理端点

在入职期间选择数据收集器时，您可以单击 * 代理设置 * 链接，或者单击 * 帮助 > 支持 * 页面上 _ 代理设置 _
下的链接来查看代理端点。此时将显示如下表。如果您的环境中具有工作负载安全性、则已配置的端点URL也会
显示在此列表中。

资源

有关其他故障排除提示，请参见 "NetApp 知识库" （需要支持部门登录）。

有关其他支持信息，请参见 Cloud Insights "支持" 页面。
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对 Windows 上的采集单元问题进行故障排除

您可以在此处找到有关对 Windows 服务器上的采集单元问题进行故障排除的建议。

* 问题： * * 请尝试此操作： *

采集单元*选项卡中的*Observability > Collectors*页面
上的AU状态显示“证书已过期”或“证书已撤销”。

单击 AU 右侧的菜单，然后选择 * 还原连接 * 。按照说
明还原采集单元： 1.停止采集单元（ Acquisition Unit
， AU ）服务。您可以单击 Copy Stop Command 按钮
将命令快速复制到剪贴板，然后将此命令粘贴到采集单
元计算机上的命令提示符中。2. 在 AU 上的 c ：
\Program Files\Cloud Insights \Acquisition Unit\conf\

文件夹中创建一个名为 "token" 的文件。3. 单击 Copy

Token 按钮，然后将此令牌粘贴到您创建的文件中。4.
重新启动 AU 服务。单击 Copy Restart Command 按
钮，然后将命令粘贴到 AU 上的命令提示符中。

未满足服务器要求 确保您的采集单元服务器或虚拟机满足要求 "要求"

未满足网络要求 确保您的采集单元服务器 /VM 可以通过端口 443 通过
SSL 连接访问 Cloud Insights 环境（ <environment-
name>.c01.cloudinsights.netapp.com ）。尝试以下命
令： ping <environment-

name>.c01.cloudinsights.netapp.com traceroute

<environment-name>.c01.cloudinsights.netapp.com

curl https://<environment-

name>.c01.cloudinsights.netapp.com wget

https://<environment-

name>.c01.cloudinsights.netapp.com

代理服务器配置不正确 验证代理设置，并根据需要卸载 / 重新安装采集单元软
件以输入正确的代理设置。1. 尝试 "curt" 。有关代理的
信息 / 文档请参见 "man curle" ： -preproxy ， -proxy-*
（这是通配符 "*" ，因为 cURL 支持多种代理设置
）。2. 尝试 "wget" 。有关代理选项，请查看文档。

启动采集服务时， Cloud Insights 中的采集单元安装失
败，并显示凭据错误（在 acq.log 中可见）。

这可能是由于代理凭据中包含特殊字符所致。卸载 AU
（ sudo cloudinsors-uninstall.sh ）并重新安装，而不
使用特殊字符。

权限问题 请确保您以具有管理员权限的用户身份登录

采集未运行 您可以在 acq.log 的 <install directory>\Cloud Insights
\Acquisition Unity\log_ 文件夹中找到相关信息。通过
Windows 服务重新启动采集

数据收集问题 单击 " 发送错误报告 " 按钮，从 Data Collector 登录页
面发送错误报告
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状态：检测信号失败 采集单元（ Acquisition Unit ， AU ）每 60 秒向 Cloud
Insights 发送一次检测信号，以便续订租约。如果检测
信号调用因网络问题描述或 Cloud Insights 无响应而失
败，则不会更新 AU 的租用时间。当 AU 的租约时间到
期时， Cloud Insights 将显示 "Heartbeat Failed" 状
态。故障排除步骤： * 检查采集单元服务器与
CloudInsights 之间的网络连接。* 检查采集单元服务是
否正在运行。如果此服务未运行，请启动此服务。* 检
查采集单元日志（ <Install dir> ： \Program
Files\Cloud Insights \Acquisition Unity\log\acq.log ）以
查看是否存在任何错误。

我看到一条 " 检测信号错误：消息 如果网络中断导致采集单元与 Cloud Insights 环境之间
的通信中断一分钟以上，则可能会发生此错误。验证
AU 和 Cloud Insights 之间的连接是否稳定且处于活动
状态。

有关 Proxies 和防火墙的注意事项

如果您的组织需要使用代理来访问 Internet ，则您可能需要了解您的组织的代理行为并寻求某些例外情况，
Cloud Insights 才能正常工作。请记住以下几点：

• 首先，贵组织是否默认阻止访问，并且例外情况下仅允许访问特定网站 / 域？如果是，则需要将以下域添加
到例外列表中：

*.cloudinsights.netapp.com

您的 Cloud Insights 采集单元以及您在 Web 浏览器中与 Cloud Insights 的交互都将转到具有该域名的主机。

• 其次，某些代理尝试使用未从 NetApp 生成的数字证书模拟 Cloud Insights 网站来执行 TLS/SSL 检
查。Cloud Insights 采集单元的安全模式从根本上与这些技术不兼容。为了使 Cloud Insights 采集单元成功
登录到 Cloud Insights 并便于数据发现，您还需要除此功能之外的上述域名。

查看代理端点

在入职期间选择数据收集器时，您可以单击 * 代理设置 * 链接，或者单击 * 帮助 > 支持 * 页面上 _ 代理设置 _
下的链接来查看代理端点。此时将显示如下表。如果您的环境中具有工作负载安全性、则已配置的端点URL也会
显示在此列表中。
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资源

有关其他故障排除提示，请参见 "NetApp 知识库" （需要支持部门登录）。

有关其他支持信息，请参见 Cloud Insights "支持" 页面。

研究发生故障的数据收集器

如果数据收集器出现故障消息且影响严重或中等，则需要使用数据收集器摘要页面及其链
接信息来研究此问题。

按照以下步骤确定出现故障的数据收集器的发生原因。数据收集器故障消息显示在 * 管理 * 菜单和 * 已安装的数
据收集器 * 页面上。

步骤

1. 单击 * 管理 * > * 数据收集器 * > * 已安装的数据收集器 * 。

2. 单击故障数据收集器的链接名称以打开摘要页面。

3. 在摘要页面上，检查注释区域以阅读可能也在调查此故障的其他工程师可能留下的任何注释。

4. 记下所有性能消息。

5. 将鼠标指针移动到 " 事件时间线 " 图的各个部分上以显示追加信息。

6. 选择显示在事件时间线下方的设备错误消息，然后单击消息右侧显示的错误详细信息图标。

错误详细信息包括错误消息的文本，最可能的原因，正在使用的信息以及可尝试更正问题的建议。

7. 在 " 此数据收集器报告的设备 " 区域中，您可以筛选列表以仅显示感兴趣的设备，并且可以单击某个设备的
链接 * 名称 * 以显示该设备的资产页面。

8. 返回数据收集器摘要页面后，请查看页面底部的 * 显示最近更改 * 区域，以查看最近的更改是否可能导致此
问题。
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Cloud Insights 数据收集器支持列表
《数据收集器支持列表》为Cloud Insights 支持的数据收集器提供了参考、其中包括供应商和型号信息。

HP Enterprise 3PAR/Alletra 9000/Primetra StoreServ存储

此数据收集器支持的型号和版本：

型号 固件版本

HPE Alletra 9080
HPE_3PAR 20450
HPE_3PAR 20800
HPE_3PAR 20850
HPE_3PAR 20850_R2
HPE_3PAR 7200c
HPE_3PAR 7400
HPE_3PAR 7440c
HPE_3PAR 7450c
HPE_3PAR 8200
HPE_3PAR
HPE_3PAR 8440
HPE_3PAR 8450
HPE_3PAR 9450
HPE_3PAR A630
HPE_3PAR A650
HPE_3PAR A670
hp_3par 20800
hp_3par 7200
hp_3par 7200c
hp_3par 7400
hp_3par 7400c
hp_3par 7450c
HP_3CAR 8200
HP_3PAR S4AP
InServ F400
InServ T400
InServ T800
InServ V400

3.1.1 (MU1)
3.1.2 (MU3)
3.1.3 (MU1)
3.1.3 (MU2)
3.1.3 (MU3)
3.2.1 (MU3)
3.2.1 (MU5)
3.2.2.
2.2.2 (MU2)
2.2.2 (MU4)
2.2.2 (MU6)
3.3.1 (MU1)
3.3.1 (MU2)
3.3.1 (MU5)
3.3.2
3.3.2 (MU1)
4.4.1版本类型：标准支持版本
4.5.1.1版本类型：扩展支持版本
4.5.3版本类型：扩展支持版本
4.5.7版本类型：扩展支持版本
9.5.8版本类型：扩展支持版本

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息

533



产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

目标卷 已实施 SSH

技术 已实施 SSH 导致存储效率发
生变化的技术

卷 自动分层策略标
识符

已实施 SSH 动态层策略标识
符

自动分层 已实施 SSH 指示
此StoragePool是
否正在参与与其
他池的自动分层

容量 已实施 SSH Snapshot已用容
量(以MB为单位)

名称 已实施 SSH

总原始容量 已实施 SSH 总原始容量(阵列
上所有磁盘的总
和)

冗余 已实施 SSH 冗余级别

存储池ID 已实施 SSH

精简配置 已实施 SSH

类型 差距 SSH

UUID 已实施 SSH

Used capacity 已实施 SSH

虚拟 已实施 SSH 这是存储虚拟化
设备吗？

卷映射 LUN 已实施 SSH 后端LUN的名称

协议控制器 已实施 SSH

存储端口 已实施 SSH

类型 差距 SSH

卷掩码 启动程序 已实施 SSH

协议控制器 已实施 SSH

存储端口 已实施 SSH

类型 差距 SSH

卷参考 名称 已实施 SSH

存储IP 已实施 SSH

WWN别名 主机别名 已实施 SSH

对象类型 已实施 SSH

源 已实施 SSH

WWN 已实施 SSH
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 SMI-S

卷 读取缓存命中率 已实施 SMI-S

缓存命中率总计 已实施 SMI-S

写入缓存命中率 已实施 SMI-S

原始容量 已实施 SMI-S

Total capacity 已实施 SMI-S

Used capacity 已实施 SMI-S

已用容量比率 已实施 SMI-S

已写
入CapacityRatio

已实施 SMI-S

IOPS读取 已实施 SMI-S 磁盘上的读
取IOPS数

IOPS总数 已实施 SMI-S

IOPS写入 已实施 SMI-S

延迟读取 已实施 SMI-S

总延迟 已实施 SMI-S

写入延迟 已实施 SMI-S

部分冻结比率 已实施 SMI-S

吞吐量读取 已实施 SMI-S

总吞吐量 已实施 SMI-S 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 SMI-S

写入待定 已实施 SMI-S 待定总写入量

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

3PAR SMI-
S

SMI-S HTTP/HTT
PS

598/5989 true true true true

3PAR命令
行界面

SSH SSH 22. true false true true

返回顶部
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Amazon AWS EC2

此数据收集器支持的型号和版本：

API版本

2014-10-01.

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

制造商 已实施 HTTPS

名称 已实施 HTTPS

OID 已实施 HTTPS

信息 API问题描述 已实施 HTTPS

API名称 已实施 HTTPS

API版本 已实施 HTTPS

数据源名称 已实施 HTTPS 信息

日期 已实施 HTTPS

发起端ID 已实施 HTTPS

发起端密钥 已实施 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

虚拟机 Total capacity 已实施 HTTPS

Used capacity 已实施 HTTPS

已用容量比率 已实施 HTTPS

CPU总利用率 已实施 HTTPS

IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

diskIOPS.Total 已实施 HTTPS

磁盘IOPS写入 已实施 HTTPS

延迟读取 已实施 HTTPS

总延迟 已实施 HTTPS

写入延迟 已实施 HTTPS

磁盘吞吐量读取 已实施 HTTPS

吞吐量读取 已实施 HTTPS 读取的总磁盘吞
吐量

磁盘吞吐量写入 已实施 HTTPS

IP吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS IP总吞吐量

ipThroughy.write 已实施 HTTPS

总内存利用率 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

EC2 API HTTPS HTTPS 443. true true true true

返回顶部

Amazon AWS S3

此数据收集器支持的型号和版本：

型号 固件版本

S3 2010-08-01

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息

qtree 名称 已实施 HTTPS

qtree ID 已实施 HTTPS qtree的唯一ID

类型 差距 HTTPS

存储 显示IP 已实施 HTTPS

故障原始容量 已实施 HTTPS 故障磁盘的原始
容量(所有故障磁
盘的总和)

系列 已实施 HTTPS 存储系列可以
是Clariion、Sym
metrix等

IP 已实施 HTTPS

制造商 已实施 HTTPS

微代码版本 已实施 HTTPS

型号 已实施 HTTPS

总原始容量 已实施 HTTPS 总原始容量(阵列
上所有磁盘的总
和)

备用原始容量 已实施 HTTPS 备用磁盘的原始
容量(所有备用磁
盘的总和)

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

存储池 包括在Dwh容量
中

已实施 HTTPS 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 HTTPS

物理磁盘容
量(MB)

已实施 HTTPS 用作存储池的原
始容量

RAID 组 已实施 HTTPS 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 HTTPS 从可用容量转换
为原始容量的比
率

存储池ID 已实施 HTTPS

支持精简配置 已实施 HTTPS 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 HTTPS

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能 内部卷 Total capacity 已实施 HTTPS

Used capacity 已实施 HTTPS

已用容量比率 已实施 HTTPS

对象总数 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

S3 API HTTPS HTTPS 443. true true true true

返回顶部

Microsoft Azure NetApp Files

此数据收集器支持的型号和版本：

API版本 型号

2019-06-01 Azure NetApp Files

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

容量(所有备用磁
盘的总和)

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

存储池 数据已分配容量 差距 HTTPS 为数据分配的容
量

已用数据容量 已实施 HTTPS

包括在Dwh容量
中

已实施 HTTPS 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 HTTPS

物理磁盘容
量(MB)

已实施 HTTPS 用作存储池的原
始容量

RAID 组 已实施 HTTPS 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 HTTPS 从可用容量转换
为原始容量的比
率

状态 已实施 HTTPS

存储池ID 已实施 HTTPS

支持精简配置 已实施 HTTPS 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 HTTPS

已用总容量 已实施 HTTPS 总容量(以MB为
单位)

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能 内部卷 总延迟 已实施

IOPS读取 已实施 磁盘上的读
取IOPS数

延迟读取 已实施

IOPS其他 已实施

IOPS写入 已实施

吞吐量读取 已实施

写入吞吐量 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

IOPS总数 已实施

写入延迟 已实施

Total capacity 已实施

Used capacity 已实施

Snapshot已用容
量比率

已实施 报告为时间序列

已用容量比率 已实施

总数据容量 已实施

已用数据容量 已实施

Snapshot已用容
量

已实施

StoragePool磁盘 IOPS读取 已实施 磁盘上的读
取IOPS数

IOPS总数 已实施

IOPS写入 已实施

吞吐量读取 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Azure
NetApp
Files
REST API

HTTPS HTTPS 443. true true true true

返回顶部

Brocade 光纤通道交换机

此数据收集器支持的型号和版本：
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型号 固件版本

178.0
183.0
Brocade 200E
Brocade 300E
Brocade (Brocade)、包括
Brocade 4024嵌入式
Brocade 48000
Brocade 5000
Brocade 5100
Brocade 5300
Brocade 5480嵌入式
Brocade 6505
Brocade 6510
Brocade 6520
Brocade 6548
Brocade (Brocade
Brocade 7840
Brocade DCX
Brocade DCX-4S主干网
Brocade DCX8510-4
Brocade DCX8510-8
Brocade G610
Brocade G620
Brocade G630
Brocade G720
Brocade M5424嵌入式
Brocade X6-4
Brocade X6-8
Brocade X7-4
Brocade X7-8

v5.3.2c
v6.2.1b
v6.2.2 g
6.3.2版
v6.4.1a
v6.4.2
v6.4.2a
v7.0.0
v7.0.1b
v7.1.0c
v7.3.0c
v7.3.1D
v7.4.1D
v7.4.1f
v7.4.2a
v7.4.2c
7.4.2D版
v7.4.2g
v7.4.2g_CVR_824494_01
7.4.2h版
v7.4.2j1.
v8.0.2a
v8.0.2c
v8.0.2d
v8.1.2 g
v8.1.2J
v8.1.Add.2
8.2.0版
8.2.0b版
v8.2.1c
8.2.1D版
v8.2.2a
8.2.2b版
v8.2.2c
8.2.2D版
v8.2.2d4
8.2.3版
v8.2.3a
8.2.3A1版
8.2.3b版
8.2.3c版
8.2.3c1版
v9.0.0b
v9.0.1a
v9.0.1B4.
v9.0.1c
v9.0.1D
v9.0.1e
v9.0.1E1
v9.1.0b
v9.1.1
v9.1.1_01
v9.1.1b
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此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 SSH

已启用vSAN 已实施 SSH

WWN 已实施 SSH

未知 驱动程序 已实施 SSH

固件 已实施 SSH

已生成 已实施 SSH

制造商 已实施 SSH

型号 已实施 SSH

名称 已实施 手动输入

WWN 已实施 SSH

WWN别名 主机别名 已实施 SSH

对象类型 已实施 SSH

源 已实施 SSH

WWN 已实施 SSH

分区 分区名称 已实施 SSH

区域成员 类型 差距 SSH

WWN 已实施 SSH

分区功能 活动配置 已实施 SSH

配置名称 已实施 SSH

默认分区行为 已实施 SSH

WWN 已实施 SSH
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

总流量速率 已实施 SNMP

流量速率 已实施 SNMP

流量利用率 已实施 SNMP

流量利用率 已实施 SNMP 总流量利用率

流量利用率 已实施 SNMP

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Brocade
SNMP

SNMP SNMPv1、
SNMPv2、
SNMPv3

161. true true true true

Brocade
SSH

SSH SSH 22. false false true true

数据源向
导配置

手动输入 true true true true

返回顶部

Brocade Network Advisor HTTP

此数据收集器支持的型号和版本：

API版本 型号 固件版本

14.4.1.
14.4.3.
14.4.4.
14.4.5.

Brocade 5300
Brocade 6510
Brocade 6520
Brocade 6548
Brocade DCX 8510-8
Brocade G620
DS-6620B.
EMC接头ED-DCX8510-8B

v7.2.1a
v7.3.1a
v7.4.1b
7.4.2D版
8.2.3b版
8.2.3c版
v9.0.1a
v9.0.1b
v9.0.1E1

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息

原始速度千兆位 已实施 HTTP/S

未知连接 已实施 HTTP/S

WWN 已实施 HTTP/S

交换机 域ID 已实施 HTTP/S

固件版本 已实施 HTTP/S

IP 已实施 HTTP/S

管理URL 已实施 HTTP/S

制造商 已实施 HTTP/S

型号 已实施 HTTP/S

名称 已实施 HTTP/S

序列号 已实施 HTTP/S

交换机角色 已实施 HTTP/S

交换机状态 已实施 HTTP/S

交换机状态 已实施 HTTP/S

类型 差距 HTTP/S

WWN 已实施 HTTP/S

未知 驱动程序 已实施 HTTP/S

固件 已实施 HTTP/S

制造商 已实施 HTTP/S

型号 已实施 HTTP/S

WWN 已实施 HTTP/S

WWN别名 主机别名 已实施 HTTP/S

对象类型 已实施 HTTP/S

源 已实施 HTTP/S

WWN 已实施 HTTP/S

分区 分区名称 已实施 HTTP/S

区域成员 类型 差距 HTTP/S

WWN 已实施 HTTP/S

分区功能 活动配置 已实施 HTTP/S

配置名称 已实施 HTTP/S

WWN 已实施 HTTP/S
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能 port bbCreditZero.Tot
al

已实施 HTTP/S

BB信用 已实施 HTTP/S

bbCreditZeroM 已实施 HTTP/S

portErrors.class3
已断开

已实施 HTTP/S

portErrors.CRC 已实施 HTTP/S

端口错误 已实施 HTTP/S

端口错误 已实施 HTTP/S 由于帧较短而导
致端口错误

portErrors.linkFai
lure

已实施 HTTP/S 端口错误链路故
障

端口错误 已实施 HTTP/S 端口错误信号丢
失

端口错误 已实施 HTTP/S 端口错误同步丢
失

端口错误 已实施 HTTP/S 端口错误超时丢
弃

端口错误 已实施 HTTP/S 端口错误总数

流量速率 已实施 HTTP/S

总流量速率 已实施 HTTP/S

流量速率 已实施 HTTP/S

流量利用率 已实施 HTTP/S

流量利用率 已实施 HTTP/S 总流量利用率

流量利用率 已实施 HTTP/S

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Brocade
Network
Advisor
REST API

HTTP/HTT
PS

HTTP/HTT
PS

80/443 true true true true

返回顶部
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Brocade FOS REST

此数据收集器支持的型号和版本：

型号 固件版本

Brocade 6505
Brocade G720
Brocade X6-8

8.2.3c版
8.2.3c1版
v9.0.1E1
v9.1.1b

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 HTTPS

已启用vSAN 已实施 HTTPS

WWN 已实施 HTTPS

未知 驱动程序 已实施 HTTPS

固件 已实施 HTTPS

制造商 已实施 HTTPS

型号 已实施 HTTPS

WWN 已实施 HTTPS

WWN别名 主机别名 已实施 HTTPS

对象类型 已实施 HTTPS

源 已实施 HTTPS

WWN 已实施 HTTPS

分区 分区名称 已实施 HTTPS

区域成员 类型 差距 HTTPS

WWN 已实施 HTTPS

分区功能 活动配置 已实施 HTTPS

配置名称 已实施 HTTPS

默认分区行为 已实施 HTTPS

WWN 已实施 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

流量速率 已实施 HTTPS

流量利用率 已实施 HTTPS

流量利用率 已实施 HTTPS 总流量利用率

流量利用率 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Brocade
FOS
REST API

HTTPS 443. true true true true

返回顶部

Cisco MDS和Nexus光纤交换机

此数据收集器支持的型号和版本：
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型号 固件版本

8978-E04
CN1610
DS-C9124-2-K9
DS-C9124-K9
DS-C9132T-K9
DS-C9134-K9
DS-C9148-16P-K9
DS-C9148-32P-K9
DS-C9148-48P-K9
DS-C9148S-K9
DS-C9148T-K9
DS-C9222I-K9
DS-C9250I-K9
DS-C9396S-K9
DS-C9396T-K9
DS-C9506.
DS-C9509.
DS-C9513
DS-C9706
DS-C9710
DS-C9718
DS-HP-8GFC-K9
DS-HP-FC-K9
N5K-C5548UP
N5K-C5596UP
N5K-C56128P
N5K-C5696Q
UCS-FI-6248UP
UCS-FI-6296UP
UCS、FI-6332
UCS-FI-6332-16UP
UCS—FI-6454

3.3 (1c)
4.1(3a)
5.0 (1a)
5.0 (3) N2 (3.11e)
5.0 (3) N2 (3.23o)
5.0 (3) N2 (4.01d)
5.0 (3) N2 (4.04e)
5.0 (3) N2 (4.13e)
5.0 (3) N2 (4.13i)
5.0 (3) N2 (4.21e)
5.0 (3) N2 (4.21j)
5.0 (3) N2 (4.21k)
5.0 (3) N2 (4.22c)
5.0 (8)
5.2 (2D)
5.2 (3) N2 (2.28克)
5.2 (6a)
5.2(8)
5.2(8b)
5.2(8c)
5.2(8d)
5.2(8f)
5.2 (8克)
5.2 (8小时)
5.2(8i)
6.2(1)
6.2(11)
6.2(111b)
6.211c
6.211e
6.2(13)
6.2(13a)
6.2 (15)
6.2 (17)
6.2 (19)
6.2 (21)
6.2 (23)
6.2 (25)
6.2 (27)
6.2 (29)
6.2 (31)
6.2 (33)
6.2(5)
6.2 (5a)
6.2(7)
6.2 (9)
6.2(9a)
6.2(9c)
7.3 (0) D1 (1)
7.3 (0)年(1)
7.3 (1)年(1)
7.3 (1) N1 (1)
7.3 (13) N1 (1)
7.3 (6) N1 (1)
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此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 SNMP

已启用vSAN 已实施 SNMP

WWN 已实施 SNMP

未知 驱动程序 已实施 SNMP

固件 已实施 SNMP

已生成 已实施 SNMP

制造商 已实施 SNMP

型号 已实施 SNMP

名称 已实施 SNMP

WWN 已实施 SNMP

WWN别名 主机别名 已实施 SNMP

对象类型 已实施 SNMP

源 已实施 SNMP

WWN 已实施 SNMP

分区 分区名称 已实施 SNMP

分区类型 已实施 SNMP

区域成员 类型 差距 SNMP

WWN 已实施 SNMP

分区功能 活动配置 已实施 SNMP

配置名称 已实施 SNMP

默认分区行为 已实施 SNMP

合并控制 已实施 SNMP

WWN 已实施 SNMP
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能 port BB信用 已实施 SNMP

bbCreditZero.Tot
al

已实施 SNMP

BB信用 已实施 SNMP

bbCreditZeroM 已实施 SNMP

portErrors.class3
已断开

已实施 SNMP

portErrors.CRC 已实施 SNMP

端口错误 已实施 SNMP 由于帧较长而导
致端口错误

端口错误 已实施 SNMP 由于帧较短而导
致端口错误

portErrors.linkFai
lure

已实施 SNMP 端口错误链路故
障

portErrors.linkRe
setRx

已实施 SNMP

端口错误 已实施 SNMP 由于链路重置、
端口错误

端口错误 已实施 SNMP 端口错误信号丢
失

端口错误 已实施 SNMP 端口错误同步丢
失

端口错误 已实施 SNMP 端口错误超时丢
弃

端口错误 已实施 SNMP 端口错误总数

流量帧速率 已实施 SNMP

总流量帧速率 已实施 SNMP

流量帧速率 已实施 SNMP

平均帧大小 已实施 SNMP 流量的平均帧大
小

Tx帧 已实施 SNMP 流量平均帧大小

流量速率 已实施 SNMP

总流量速率 已实施 SNMP

流量速率 已实施 SNMP

流量利用率 已实施 SNMP

流量利用率 已实施 SNMP 总流量利用率

流量利用率 已实施 SNMP
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此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Cisco
SNMP

SNMP SNMPv1 (
仅限清单
)、SNMPv
2、SNMPv
3

161. true true true true

返回顶部

协作

此数据收集器支持的型号和版本：

型号 固件版本

C2500
C2505
C4000计算节点
C4600
C5036
C5066
C6025
C6035
C6055
PXG1
UCS—C240M5H10

6.5.1f_Release 20210913_13f6a4bf
6.5.1f_U1_Release 20211027_9e4e40cb
6.6.0d_U6_Release 20221204_03629f0
6.8.1_LEASE-20220807_6c9115ef
6.8.1_U1_Release - 20221022_6f58ed2a
6.8.1_U2_Release - 20230412_5ced2ed3.
6.8.1_U3_relue-20230509_1e641b74
7.0_U1_Release - 20230222_8995f044

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

序列号 已实施

UUID 已实施

version 已实施 软件版本

存储池 已启用数据压缩 已实施 是否在存储池上
启用了数据压缩

已启用重复数据
删除

已实施 已在存储池上启
用重复数据删除

重复数据删除节
省的空间

已实施 重复数据删除节
省的百分比比率

包括在Dwh容量
中

已实施 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施

物理磁盘容
量(MB)

已实施 用作存储池的原
始容量

RAID 组 已实施 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 从可用容量转换
为原始容量的比
率

状态 已实施

存储池ID 已实施

支持精简配置 已实施 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施

已用总容量 已实施 总容量(以MB为
单位)

类型 差距

虚拟 已实施 这是存储虚拟化
设备吗？

Encrypted 已实施
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能 磁盘 IOPS读取 已实施 磁盘上的读
取IOPS数

IOPS总数 已实施

IOPS写入 已实施

吞吐量读取 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施

总利用率 已实施

内部卷 Total capacity 已实施

已用容量比率 已实施

Used capacity 已实施

qtree.10及更高版
本

存储 总延迟 已实施

IOPS读取 已实施 磁盘上的读
取IOPS数

延迟读取 已实施 IOPS写入

已实施 吞吐量读取 已实施

写入吞吐量 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

IOPS总数 已实施 写入延迟

已实施 总利用率 已实施

StoragePool磁盘 IOPS读取 已实施

磁盘上的读
取IOPS数

IOPS写入 已实施

吞吐量读取 已实施

写入吞吐量 已实施

总吞吐量 已实施

平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

IOPS总数 已实施

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

联合REST
API

HTTPS HTTPS 443. true true true true

返回顶部

EMC Celerra (SSH)

此数据收集器支持的型号和版本：

型号 固件版本

NS-480FC
NSX
八国集团
VNX5200
VNX5300
VNX5400
VNX5600
VNX6600

5.5.38-1.
6.0.65-2
7.1.76至4.
7.1.59-8.
7.1.83.2.
8.1.21-266
8.1.21-303.
8.1.9-155.

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

容量(所有备用磁
盘的总和)

虚拟 已实施 SSH 这是存储虚拟化
设备吗？

存储池 数据已分配容量 差距 SSH 为数据分配的容
量

已用数据容量 已实施 SSH

已启用重复数据
删除

已实施 SSH 已在存储池上启
用重复数据删除

包括在Dwh容量
中

已实施 SSH 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 SSH

RAID 组 已实施 SSH 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 SSH 从可用容量转换
为原始容量的比
率

Snapshot分配的
容量

差距 SSH 已分配的快照容
量(以MB为单位)

Snapshot已用容
量

已实施 SSH

存储池ID 已实施 SSH

支持精简配置 已实施 SSH 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 SSH

已用总容量 已实施 SSH 总容量(以MB为
单位)

类型 差距 SSH

虚拟 已实施 SSH 这是存储虚拟化
设备吗？

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Celerra命
令行界面

SSH SSH true false true true

返回顶部
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EMC CLARiiON (NaviCLI)

此数据收集器支持的型号和版本：

API版本 型号 固件版本

6.23.
6.26.
6.28
在这方面
7.32.
7.33

AX4-5F8
CX3-20f
CX3-40f
CX4－480
VNX5100
VNX5200
VNX5300
VNX5400
VNX5500
VNX5600
VNX5700
VNX5800
VNX6600
VNX8000

04.28.000.5.710
04.30.000.5.525
05.32.000.5.218
05.32.000.5.219
05.32.000.5.221
05.32.000.5.225
05.32.000.5.249
05.33.000.5.074
05.33.009.5.155
05.33.009.5.184
05.33.009.5.186
05.33.009.5.218
05.33.009.5.231
05.33.009.5.236
05.33.009.5.238
05.33.009.6.305
05.33.021.5.256
05.33.021.5.266
2.23.520.5.71.
3.26.20.5.01.
3.26.40.5.029

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 命令行界面

UUID 已实施 命令行界面

Used capacity 已实施 命令行界面

卷映射 LUN 已实施 命令行界面 后端LUN的名称

协议控制器 已实施 命令行界面

存储端口 已实施 命令行界面

类型 差距 命令行界面

卷掩码 启动程序 已实施 命令行界面

协议控制器 已实施 命令行界面

存储端口 已实施 命令行界面

类型 差距 命令行界面

卷成员 容量 已实施 命令行界面 Snapshot已用容
量(以MB为单位)

名称 已实施 命令行界面

排名 已实施 命令行界面

总原始容量 已实施 命令行界面 总原始容量(阵列
上所有磁盘的总
和)

冗余 已实施 命令行界面 冗余级别

存储池ID 已实施 命令行界面

Used capacity 已实施 命令行界面

WWN别名 主机别名 已实施 命令行界面

IP 已实施 命令行界面

对象类型 已实施 命令行界面

源 已实施 命令行界面

WWN 已实施 命令行界面
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

读取利用率 已实施 命令行界面

总利用率 已实施 命令行界面

写入利用率 已实施 命令行界面

卷 读取缓存命中率 已实施 命令行界面

缓存命中率总计 已实施 命令行界面

写入缓存命中率 已实施 命令行界面

原始容量 已实施 命令行界面

Total capacity 已实施 命令行界面

Used capacity 已实施 命令行界面

已用容量比率 已实施 命令行界面

IOPS读取 已实施 命令行界面 磁盘上的读
取IOPS数

IOPS总数 已实施 命令行界面

IOPS写入 已实施 命令行界面

延迟读取 已实施 命令行界面

总延迟 已实施 命令行界面

写入延迟 已实施 命令行界面

部分冻结比率 已实施 命令行界面

吞吐量读取 已实施 命令行界面

总吞吐量 已实施 命令行界面 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 命令行界面

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Navi命令
行界面

命令行界
面

6389、216
、216、44
3
(HTTPS)/8
0 (HTTP)

true true true false

返回顶部

EMC数据域(SSH)

此数据收集器支持的型号和版本：
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型号 固件版本

DD VE
DD2200
DD2500
DD3300
DD4200
DD6300
DD6800
DD6900
DD7200
DD9300
DD9400
DD9500
DD3800
DD990
DD9900

6.1.2.051-633576
6.1.2.20-606786
6.1.2.50-632120
6.2.0.30-629757
6.2.0.35-635767
6.6.1.30-663869
6.3.1.40-671977年
6.3.1.60-686365
7.10.0.0-1017741
7.10.1.0-1042928
7.2.0.30-663847
7.2.0.50-671975
7.2.0.60-682124.
7.2.0.70-686759
7.2.0.9-692270
7.6.0.20-689174
7.6.0.30-690691
7.7.7.0.0.7-1007134
7.7.3.1.10-1011247
7.7.7.2.011-1011427.
7.7.7.2.10-1011249
7.7.7.3.0-1011963
7.7.7.4.0-1017976
7.7.7.5.1-1040473
7.7.7.5.11-1046187.
7.8.0.0-1008134

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

容量(所有备用磁
盘的总和)

虚拟 已实施 SSH 这是存储虚拟化
设备吗？

存储池 数据已分配容量 差距 SSH 为数据分配的容
量

已用数据容量 已实施 SSH

已启用重复数据
删除

已实施 SSH 已在存储池上启
用重复数据删除

重复数据删除节
省的空间

已实施 SSH 重复数据删除节
省的百分比比率

包括在Dwh容量
中

已实施 SSH 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 SSH

其他已分配容量 差距 SSH 为其他(非数据、
非快照)分配的容
量

其他已用容
量(MB)

已实施 SSH 除数据和快照之
外的任何容量

物理磁盘容
量(MB)

已实施 SSH 用作存储池的原
始容量

RAID 组 已实施 SSH 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 SSH 从可用容量转换
为原始容量的比
率

存储池ID 已实施 SSH

支持精简配置 已实施 SSH 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 SSH

已用总容量 已实施 SSH 总容量(以MB为
单位)

类型 差距 SSH

虚拟 已实施 SSH 这是存储虚拟化
设备吗？

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

数据域命
令行界面

SSH SSH 22. true true true true

返回顶部

EMC ECS

此数据收集器支持的型号和版本：

型号 固件版本

ECS 3.6.1.1.
3.6.1.3.
3.6.2.1.
3.6.2.4.
3.7.0.0
3.7.0.3.
3.7.0.4.
3.7.0.5.
3.8.0.1
3.8.0.2.

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

位)

已用节点容量利
用率(以MB为单
位)

已实施 HTTPS

存储池 包括在Dwh容量
中

已实施 HTTPS 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 HTTPS

物理磁盘容
量(MB)

已实施 HTTPS 用作存储池的原
始容量

RAID 组 已实施 HTTPS 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 HTTPS 从可用容量转换
为原始容量的比
率

存储池ID 已实施 HTTPS

支持精简配置 已实施 HTTPS 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 HTTPS

已用总容量 已实施 HTTPS 总容量(以MB为
单位)

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能 内部卷 Total capacity 已实施 HTTPS

Used capacity 已实施 HTTPS

已用容量比率 已实施 HTTPS

对象总数 已实施 HTTPS

存储 IOPS总数 已实施 HTTPS

吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

存储节点 IOPS总数 已实施 HTTPS

节点总容量利用
率

已实施 HTTPS

节点容量利用率
可用

已实施 HTTPS

已用节点容量利
用率

已实施 HTTPS

吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

StoragePool磁盘 已配置容量 已实施 HTTPS

原始容量 已实施 HTTPS

Total capacity 已实施 HTTPS

Used capacity 已实施 HTTPS

过量使用容量比
率

已实施 HTTPS 报告为时间序列

已用容量比率 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

EMC ECS
REST API

HTTPS HTTPS 443. true true true true
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返回顶部

Dell EMC Isilar和PowerScale REST

此数据收集器支持的型号和版本：

型号 固件版本

A200
A2000
A300
A3000
F200
F600
F800
F900
H400
H500
NL410
S210
X210
X400
X410

9.1.0.11.
9.1.0.6.
9.2.1.10.
9.2.1.11.
9.2.1.12.
9.2.1.16.
9.2.1.19.
9.2.1.21.
9.2.1.6.
9.2.1.7.
9.2.1.9.
9.4.0.11.
9.4.0.12.
9.4.0.13
9.4.0.14.
9.4.0.5
9.4.0.7
9.5.0.3.
v8.0.0.4
v8.0.0.6
v8.0.0.7
8.1.2.0版
8.2.2.0版

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

version 已实施 HTTPS 软件版本

ManagementIp地
址

已实施 HTTPS

存储池 已启用数据压缩 已实施 HTTPS 是否在存储池上
启用了数据压缩

数据压缩节省量 已实施 HTTPS 以百分比表示的
压缩节省比率

数据已分配容量 差距 HTTPS 为数据分配的容
量

已用数据容量 已实施 HTTPS

包括在Dwh容量
中

已实施 HTTPS 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 HTTPS

其他已分配容量 差距 HTTPS 为其他(非数据、
非快照)分配的容
量

其他已用容
量(MB)

已实施 HTTPS 除数据和快照之
外的任何容量

物理磁盘容
量(MB)

已实施 HTTPS 用作存储池的原
始容量

RAID 组 已实施 HTTPS 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 HTTPS 从可用容量转换
为原始容量的比
率

Snapshot分配的
容量

差距 HTTPS 已分配的快照容
量(以MB为单位)

Snapshot已用容
量

已实施 HTTPS

存储池ID 已实施 HTTPS

支持精简配置 已实施 HTTPS 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 HTTPS

已用总容量 已实施 HTTPS 总容量(以MB为
单位)

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

以MB/秒为单位

写入吞吐量 已实施 HTTPS

总利用率 已实施 HTTPS

StoragePool磁盘 已配置容量 已实施 HTTPS

原始容量 已实施 HTTPS

Total capacity 已实施 HTTPS

Used capacity 已实施 HTTPS

过量使用容量比
率

已实施 HTTPS 报告为时间序列

已用容量比率 已实施 HTTPS

总数据容量 已实施 HTTPS

已用数据容量 已实施 HTTPS

IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数 已实施 HTTPS

IOPS写入 已实施 HTTPS

其他总容量 已实施 HTTPS

其他已用容量 已实施 HTTPS

Snapshot预留容
量

已实施 HTTPS

Snapshot已用容
量

已实施 HTTPS

Snapshot已用容
量比率

已实施 HTTPS 报告为时间序列

吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

EMC Isilar
和PowerS
cale REST
API

HTTPS 443. true true true true

返回顶部
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Dell EMC Isila/PowerScale (命令行界面)

此数据收集器支持的型号和版本：

型号 固件版本

A200
A2000
A300
F200
F800
F900
H400
H500
H600
H700
NL400
NL410
S210
X200
X210
X400
X410

9.1.0.10
9.1.0.12
9.1.0.16.
9.1.0.18
9.1.0.19.
9.1.0.7
9.2.1.11.
9.2.1.13.
9.2.1.15.
9.2.1.22.
9.2.1.7.
9.2.1.9.
9.3.0.3.
9.4.0.0
9.4.0.10
9.4.0.12.
9.4.0.13
9.4.0.14.
9.4.0.6
9.4.0.7
v7.1.8.
7.2.0.5版
7.2.1.3版
7.2.1.6版
v8.0.0.4
v8.0.0.6
v8.0.0.7
v8.0.1.1
8.1.2.0版
8.2.2.0版

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

由

UUID 已实施 SSH

ManagementIp地
址

已实施 SSH

存储池 数据已分配容量 差距 SSH 为数据分配的容
量

已用数据容量 已实施 SSH

包括在Dwh容量
中

已实施 SSH 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 SSH

物理磁盘容
量(MB)

已实施 SSH 用作存储池的原
始容量

RAID 组 已实施 SSH 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 SSH 从可用容量转换
为原始容量的比
率

Snapshot分配的
容量

差距 SSH 已分配的快照容
量(以MB为单位)

Snapshot已用容
量

已实施 SSH

存储池ID 已实施 SSH

支持精简配置 已实施 SSH 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 SSH

已用总容量 已实施 SSH 总容量(以MB为
单位)

类型 差距 SSH

虚拟 已实施 SSH 这是存储虚拟化
设备吗？
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 SSH

存储节点 IOPS读取 已实施 SSH 文件系统上的读
取IOPS数量

IOPS写入 已实施 SSH 文件系统的IOPS
写入

文件吞吐量读取 已实施 SSH

文件系统吞吐量 已实施 SSH 文件系统吞吐量
写入

IOPS读取 已实施 SSH 磁盘上的读
取IOPS数

IOPS总数 已实施 SSH

IOPS写入 已实施 SSH

总延迟 已实施 SSH

吞吐量读取 已实施 SSH

总吞吐量 已实施 SSH 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 SSH

总利用率 已实施 SSH

StoragePool磁盘 已配置容量 已实施 SSH

原始容量 已实施 SSH

Total capacity 已实施 SSH

Used capacity 已实施 SSH

过量使用容量比
率

已实施 SSH 报告为时间序列

已用容量比率 已实施 SSH

总数据容量 已实施 SSH

已用数据容量 已实施 SSH

Snapshot预留容
量

已实施 SSH

Snapshot已用容
量

已实施 SSH

Snapshot已用容
量比率

已实施 SSH 报告为时间序列

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Isilon SSH SSH SSH 22. true false true true

返回顶部

EMC PowerStore REST

此数据收集器支持的型号和版本：

型号 固件版本

PowerStore 1000T
PowerStore 1200T
PowerStore 3000T
PowerStore 3200 T
PowerStore 5000T
PowerStore 5000X
PowerStore 9000
PowerStore 9200T

2.0.1.3.
2.1.1.0
2.1.1.
3.0.0.1
3.2.0.0
3.2.0.1.
3.2.1.1.

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距

虚拟 已实施 这是存储虚拟化
设备吗？

卷 容量 已实施 Snapshot已用容
量(以MB为单位)

Junction path 已实施

名称 已实施

总原始容量 已实施 总原始容量(阵列
上所有磁盘的总
和)

存储池ID 已实施

精简配置 已实施

类型 差距

UUID 已实施

Used capacity 已实施

QoS—策略 已实施

卷映射 LUN 已实施 后端LUN的名称

需要屏蔽 已实施

协议控制器 已实施

存储端口 已实施

类型 差距

卷掩码 启动程序 已实施

协议控制器 已实施

类型 差距

WWN别名 主机别名 已实施

对象类型 已实施

源 已实施

WWN 已实施
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量

已实施 卷 原始容量

已实施 Total capacity

已实施 Used capacity

已实施 已用容量比率

已实施 IOPS读取

已实施 磁盘上的读
取IOPS数

IOPS总数

已实施 IOPS写入

已实施 延迟读取

已实施 总延迟

已实施 写入延迟

已实施 吞吐量读取

已实施 总吞吐量

已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

EMC
PowerStor
e REST
API

HTTPS HTTPS 443. true true true true

返回顶部

EMC RecoverPoint (HTTP)

此数据收集器支持的型号和版本：

型号 固件版本

RecoverPoint 5.1.P1 (c.175)
5.1.SP4.P1 (h.89)
5.1.SP4.P2 (h.101)
5.1.SP4.P3(h.109)
5.1.SP4.P4 (h.97)

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息

自由文本

UUID 已实施 HTTPS

version 已实施 HTTPS 软件版本

存储同步 模式 已实施 HTTPS

模式枚举 已实施 HTTPS

源存储 已实施 HTTPS

源卷 已实施 HTTPS

状态 已实施 HTTPS 描述设备状态的
自由文本

状态枚举 已实施 HTTPS

目标存储 已实施 HTTPS

目标卷 已实施 HTTPS

技术 已实施 HTTPS 导致存储效率发
生变化的技术

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

RecoverPo
int REST
API

HTTPS HTTPS 443. true true true true

返回顶部

EMC ScaleIO和PowerFlex REST

此数据收集器支持的型号和版本：

型号 固件版本

ScaleIO R2_6.11300.113
R2_6.11.0.115
R3_0.1400.101
R3_5.1200.104
R3_6.500.113
R3_6.700.103

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息

648



产品 类别 功能/属性 状态 使用的协议 追加信息

设备吗？

存储节点 名称 已实施 HTTPS

UUID 已实施 HTTPS

存储池 包括在Dwh容量
中

已实施 HTTPS 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 HTTPS

物理磁盘容
量(MB)

已实施 HTTPS 用作存储池的原
始容量

RAID 组 已实施 HTTPS 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 HTTPS 从可用容量转换
为原始容量的比
率

状态 已实施 HTTPS

存储池ID 已实施 HTTPS

支持精简配置 已实施 HTTPS 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 HTTPS

已用总容量 已实施 HTTPS 总容量(以MB为
单位)

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

卷 容量 已实施 HTTPS Snapshot已用容
量(以MB为单位)

Junction path 已实施 HTTPS

名称 已实施 HTTPS

总原始容量 已实施 HTTPS 总原始容量(阵列
上所有磁盘的总
和)

存储池ID 已实施 HTTPS

精简配置 已实施 HTTPS

UUID 已实施 HTTPS

主机IP 已实施 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施

存储节点 IOPS读取 已实施 磁盘上的读
取IOPS数

IOPS总数 已实施

IOPS写入 已实施

延迟读取 已实施

总延迟 已实施

写入延迟 已实施

吞吐量读取 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施

StoragePool磁盘 IOPS读取 已实施 磁盘上的读
取IOPS数

IOPS写入 已实施

吞吐量读取 已实施

写入吞吐量 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

IOPS总数 已实施

卷 原始容量 已实施

Total capacity 已实施

IOPS读取 已实施 磁盘上的读
取IOPS数

IOPS总数 已实施

IOPS写入 已实施

吞吐量读取 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

EMC
ScaleIO
和PowerFl
ex REST
API

HTTPS HTTPS 443. true true true true

返回顶部

EMC Symmetrix命令行界面

此数据收集器支持的型号和版本：

652



653



API版本 型号 固件版本

v10.0.0.0
v10.0.1.0
7.6.2.67版
V8.3.0.22
8.3.0.6版
8.4.0.7版
8.4.0.9版
v9.1.0.8.
v9.1.0.5
v9.1.0.6
v9.2.0.0
v9.2.1.0
v9.2.1.1.
v9.2.1.2
v9.2.2.0
v9.2.3.0
v9.2.3.1
v9.2.3.4
v9.2.3.5
v9.2.3.6
v9.2.4.1
v9.2.4.2

DMX3-24
DMX4-24
PMax2000
PowerMax_2000
PowerMax_8000
VMAX-1
VMAX100K
VMAX10K
VMAX200K
VMAX250F
VMAX400K
VMAX40K
VMAX450F
VMAX850F
VMAX950F

5793.198.142 (168D0000)内部版
本5
5876.272.177 (16F40000)内部版
本39
5876.286.194 (16F40000)内部版
本115
5876.309.196 (16F40000)内部版
本162
5977.1131.1131 (17590000)内部版
本551
5977.1151.1151 (17590000)内部版
本45
5977.1151.1151 (17590000)内部版
本59
5977.1151.1151 (17590000)内部版
本60
5977.1151.1151 (17590000)内部版
本9
5978.479.479 (175A0000)内部版
本195
5978.711.711 (175A0000)内部版
本113
5978.711.711 (175A0000)内部版
本139
5978.711.711 (175A0000)内部版
本149
5978.711.711 (175A0000)内部版
本194
5978.711.711 (175A0000)内部版
本196
5978.711.711 (175A0000)内部版
本220
5978.711.711 (175A0000)内部版
本239
5978.711.711 (175A0000)内部版
本252
5978.711.711 (175A0000)内部版
本267
5978.711.711 (175A0000)内部版
本278
5978.711.711 (175A0000)内部版
本287
5978.711.711 (175A0000)内部版
本335
5978.711.711 (175A0000)内部版
本365
5978.711.711 (175A0000)内部版
本366
5978.711.711 (175A0000)内部版
本388
5978.711.711 (175A0000)内部版
本416
5978.711.711 (175A0000)内部版
本436
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此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

写入容量 已实施 主机写入此卷的
总容量(以MB为
单位)

存储组 已实施

卷映射 LUN 已实施 后端LUN的名称

协议控制器 已实施

存储端口 已实施

TID 已实施

类型 差距

卷掩码 启动程序 已实施

协议控制器 已实施

存储端口 已实施

类型 差距

卷成员 自动分层 已实施 指示
此StoragePool是
否正在参与与其
他池的自动分层

容量 已实施 Snapshot已用容
量(以MB为单位)

圆柱体 已实施

名称 已实施

排名 已实施

总原始容量 已实施 总原始容量(阵列
上所有磁盘的总
和)

冗余 已实施 冗余级别

存储池ID 已实施

UUID 已实施

Used capacity 已实施

卷参考 名称 已实施

存储IP 已实施

WWN别名 主机别名 已实施

对象类型 已实施

源 已实施

WWN 已实施
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施

卷 读取缓存命中率 已实施

缓存命中率总计 已实施

写入缓存命中率 已实施

原始容量 已实施

Total capacity 已实施

Used capacity 已实施

写入容量 已实施

已用容量比率 已实施

已写
入CapacityRatio

已实施

IOPS读取 已实施 磁盘上的读
取IOPS数

IOPS总数 已实施

IOPS写入 已实施

延迟读取 已实施

总延迟 已实施

写入延迟 已实施

吞吐量读取 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施

写入待定 已实施 待定总写入量

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

SYMCLI 命令行界
面

2707 true true true true

Symmetrix
SMI-S

SMI-S HTTP/HTT
PS

598/5989 true false false true

返回顶部
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Dell Unisphere REST

此数据收集器支持的型号和版本：

API版本 型号 固件版本

v10.0.0.5
v10.0.1.3
v9.2.1.6
v9.2.3.20
v9.2.3.22
v9.2.3.4
v9.2.4.1

PowerMax_2000
PowerMax_2500
PowerMax_8000
VMAX250F
VMAX950F

5978.479.479内部版本350
5978.711.711内部版本252
5978.711.711内部版本278内部版
本278
5978.711.711内部版本287
5978.711.711内部版本329内部版
本329
5978.711.711内部版本365
5978.711.711内部版本365内部版
本365
5978.711.711内部版本376
5978.711.711内部版本388内部版
本388
5978.711.711内部版本416
5978.711.711内部版本435
5978.711.711内部版本448
5978.711.711内部版本461内部版
本461
5978.711.711内部版本481内部版
本481
5978.711.711内部版本484
5978.711.711内部版本484内部版
本484
5978.711.711内部版本502
6079.125.0内部版本53内部版本53
6079.175.0内部版本0内部版本0

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

目标卷 已实施 HTTPS

技术 已实施 HTTPS 导致存储效率发
生变化的技术

卷 自动分层策略标
识符

已实施 HTTPS 动态层策略标识
符

自动分层 已实施 HTTPS 指示
此StoragePool是
否正在参与与其
他池的自动分层

容量 已实施 HTTPS Snapshot已用容
量(以MB为单位)

磁盘类型 不可用 HTTPS

名称 已实施 HTTPS

总原始容量 已实施 HTTPS 总原始容量(阵列
上所有磁盘的总
和)

冗余 已实施 HTTPS 冗余级别

存储池ID 已实施 HTTPS

精简配置 已实施 HTTPS

类型 差距 HTTPS

UUID 已实施 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

存储组 已实施 HTTPS

卷映射 LUN 已实施 HTTPS 后端LUN的名称

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS

卷掩码 启动程序 已实施 HTTPS

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS

WWN别名 主机别名 已实施 HTTPS

对象类型 已实施 HTTPS

源 已实施 HTTPS

WWN 已实施 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

IOPS写入 已实施 HTTPS Snapshot预留容
量

已实施 HTTPS Snapshot已用容
量比率

已实施

HTTPS 报告为时间序列 吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS 总利用率

已实施 HTTPS 卷 原始容量

已实施 HTTPS Total capacity

已实施 HTTPS Used capacity

已实施 HTTPS 已用容量比率

已实施 HTTPS 已写
入CapacityRatio

已实施 HTTPS IOPS读取

已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数

已实施 HTTPS IOPS写入

已实施 HTTPS 延迟读取

已实施 HTTPS 总延迟

已实施 HTTPS 写入延迟

已实施 HTTPS 吞吐量读取

已实施 HTTPS 总吞吐量

已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Dell
Unisphere
API

HTTPS HTTPS 443. true true true true

返回顶部

EMC VNX (SSH)

此数据收集器支持的型号和版本：
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型号 固件版本

VNX5300
VNX5400
VNX5700
VNX5800

05.33.009.5.231
7.1.76至4.
7.1.80-3.
8.1.9-232

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 SSH

虚拟 已实施 SSH 这是存储虚拟化
设备吗？

卷 名称 已实施 SSH

Junction path 已实施 SSH

存储池ID 已实施 SSH

自动分层 已实施 SSH 指示
此StoragePool是
否正在参与与其
他池的自动分层

自动分层策略标
识符

已实施 SSH 动态层策略标识
符

UUID 已实施 SSH

类型 差距 SSH

精简配置 已实施 SSH

容量 已实施 SSH Snapshot已用容
量(以MB为单位)

总原始容量 已实施 SSH 总原始容量(阵列
上所有磁盘的总
和)

Used capacity 已实施 SSH

冗余 已实施 SSH 冗余级别

磁盘类型 不可用 SSH

卷映射 LUN 已实施 SSH 后端LUN的名称

存储端口 已实施 SSH

协议控制器 已实施 SSH

类型 差距 SSH

卷掩码 存储端口 已实施 SSH

启动程序 已实施 SSH

协议控制器 已实施 SSH

类型 差距 SSH

WWN别名 源 已实施 SSH

主机别名 已实施 SSH

WWN 已实施 SSH

对象类型 已实施 SSH

IP 已实施 SSH
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 SSH

存储节点 IOPS读取 已实施 SSH 磁盘上的读
取IOPS数

IOPS总数 已实施 SSH

IOPS写入 已实施 SSH

总利用率 已实施 SSH

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

VNX SSH
和CLI

SSH SSH 22. true false true true

返回顶部

EMC VNXe和Unity Unisphere (命令行界面)

此数据收集器支持的型号和版本：

型号 固件版本

Unity 300
Unity 300F
Unity 350F
Unity 380
Unity 380F
Unity 400
Unity 400F
Unity 450F
Unity 480F
Unity 500
Unity 550F
Unity 600
Unity 600F
Unity 650F
Unity 580F
Unity 880
VNXe3200

3.1.17.10223906
3.1.17.10229825
4.1.2.9257522
4.2.1.9535982.
4.2.3.9670635
4.5.1.0.5.001
5.0.2.0.5.009
5.0.6.0.5.008
5.0.8.0.5.007
5.1.2.0.5.007
5.1.3.0.0.5.003
5.2.1.0.0.5.013
5.2.2.0.5.004
5.2.2.0.6.201
5.3.0.0.5.120

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

686



产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

存储同步 模式 已实施 HTTPS

模式枚举 已实施 HTTPS

源存储 已实施 HTTPS

源卷 已实施 HTTPS

状态 已实施 HTTPS 描述设备状态的
自由文本

状态枚举 已实施 HTTPS

目标存储 已实施 HTTPS

目标卷 已实施 HTTPS

技术 已实施 HTTPS 导致存储效率发
生变化的技术

卷 容量 已实施 HTTPS Snapshot已用容
量(以MB为单位)

Junction path 已实施 HTTPS

名称 已实施 HTTPS

总原始容量 已实施 HTTPS 总原始容量(阵列
上所有磁盘的总
和)

存储池ID 已实施 HTTPS

精简配置 已实施 HTTPS

UUID 已实施 HTTPS

Used capacity 已实施 HTTPS

卷映射 LUN 已实施 HTTPS 后端LUN的名称

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS

卷掩码 启动程序 已实施 HTTPS

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

取IOPS数

已实施 HTTPS IOPS写入

已实施 HTTPS 总利用率

已实施 HTTPS StoragePool磁盘 已配置容量

已实施 HTTPS 原始容量

已实施 HTTPS 容量软限制

已实施 HTTPS Total capacity

已实施 HTTPS Used capacity

已实施 HTTPS 过量使用容量比
率

已实施 HTTPS 报告为时间序列 已用容量比率

已实施 HTTPS IOPS读取

已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数

已实施 HTTPS IOPS写入

已实施 HTTPS 吞吐量读取

已实施 HTTPS 总吞吐量

已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量

已实施 HTTPS 卷 原始容量

已实施 HTTPS Total capacity

已实施 HTTPS Used capacity

已实施 HTTPS 已用容量比率

已实施 HTTPS IOPS读取

已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数

已实施 HTTPS IOPS写入

已实施 HTTPS 总延迟

已实施 HTTPS 吞吐量读取

已实施 HTTPS 总吞吐量

已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

VNXe
和Unisphe
re命令行界
面

HTTPS HTTPS 443. true true true true

返回顶部

EMC VPLEX

此数据收集器支持的型号和版本：

型号 固件版本

VPLEX 5.4.00.00.07
5.4.1.01.00.05
6.2.0.03.00.02
6.2.0.04.00.07
6.2.0.05.00.11
6.2.0.07.00.02

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础

693



产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

目标卷 已实施 HTTP/S

技术 已实施 HTTP/S 导致存储效率发
生变化的技术

卷 容量 已实施 HTTP/S Snapshot已用容
量(以MB为单位)

名称 已实施 HTTP/S

总原始容量 已实施 HTTP/S 总原始容量(阵列
上所有磁盘的总
和)

冗余 已实施 HTTP/S 冗余级别

存储池ID 已实施 HTTP/S

精简配置 已实施 HTTP/S

UUID 已实施 HTTP/S

虚拟 已实施 HTTP/S 这是存储虚拟化
设备吗？

卷映射 LUN 已实施 HTTP/S 后端LUN的名称

协议控制器 已实施 HTTP/S

存储端口 已实施 HTTP/S

类型 差距 HTTP/S

卷掩码 启动程序 已实施 HTTP/S

协议控制器 已实施 HTTP/S

存储端口 已实施 HTTP/S

类型 差距 HTTP/S
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能

696



产品 类别 功能/属性 状态 使用的协议 追加信息

已用容量比率 已实施 SSH

其他总容量 已实施 SSH

其他已用容量 已实施 SSH

卷 原始容量 已实施 SSH

Total capacity 已实施 SSH

IOPS总数 已实施 SSH

延迟读取 已实施 SSH

总延迟 已实施 SSH

写入延迟 已实施 SSH

吞吐量读取 已实施 SSH

总吞吐量 已实施 SSH 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 SSH

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

EMC
VPLEX命
令行界面

SSH SSH 22. true true true true

EMC
VPLEX
API

HTTP/HTT
PS

HTTP/HTT
PS

80/443 true true true true

返回顶部

EMC XtremIO (HTTP)

此数据收集器支持的型号和版本：

697



API版本 型号 固件版本

6.2.1
6.2.2.
6.3.1
6.3.2.
6.3.3.
6.4.0

1个砖头和125 TB
1个砖头和24 TB
1个砖头和26 TB
1块砖和31 TB
1个砖头和62 TB
1个砖头和8 TB
1个10 TB
1个20 TB
1个40 TB
2块砖和52 TB
2块砖和62 TB
2块砖和76 TB
2块砖和83 TB
2倍10 TB
2倍20 TB
2个40 TB
3块砖和251 TB
3块砖和283 TB
4块砖和125 TB
4块砖和503 TB
4块砖和628 TB
4块和754TB
4个20 TB
4个40 TB
6X20 TB

4.0.27-1.
4.0.31-11.
6.1.0-99_X2
6.3.3-8_X2
6.4.0-22_X2
6.4.0-36_hotfix_2_x2

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

存储同步 模式 已实施 HTTPS

模式枚举 已实施 HTTPS

源卷 已实施 HTTPS

状态 已实施 HTTPS 描述设备状态的
自由文本

状态枚举 已实施 HTTPS

目标卷 已实施 HTTPS

技术 已实施 HTTPS 导致存储效率发
生变化的技术

卷 容量 已实施 HTTPS Snapshot已用容
量(以MB为单位)

磁盘大小 已实施 HTTPS 以逗号分隔的磁
盘大小列表(GB)

磁盘速度 已实施 HTTPS 以逗号分隔的磁
盘速度列表(rpm)

磁盘类型 不可用 HTTPS

名称 已实施 HTTPS

总原始容量 已实施 HTTPS 总原始容量(阵列
上所有磁盘的总
和)

冗余 已实施 HTTPS 冗余级别

存储池ID 已实施 HTTPS

精简配置 已实施 HTTPS

类型 差距 HTTPS

UUID 已实施 HTTPS

Used capacity 已实施 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

卷映射 LUN 已实施 HTTPS 后端LUN的名称

协议控制器 已实施 HTTPS

类型 差距 HTTPS

卷掩码 启动程序 已实施 HTTPS

协议控制器 已实施 HTTPS

类型 差距 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

已用容量比率 已实施 HTTPS

总数据容量 已实施 HTTPS

已用数据容量 已实施 HTTPS

卷 原始容量 已实施 HTTPS

Total capacity 已实施 HTTPS

Used capacity 已实施 HTTPS

已用容量比率 已实施 HTTPS

IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数 已实施 HTTPS

IOPS写入 已实施 HTTPS

延迟读取 已实施 HTTPS

总延迟 已实施 HTTPS

写入延迟 已实施 HTTPS

部分冻结比率 已实施 HTTPS

吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

EMC
XtremIO
REST API

HTTPS HTTPS 443. true true true true

返回顶部

NetApp E-Series

此数据收集器支持的型号和版本：
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型号 固件版本

2600
2660
2680
2702.
2704.
2800亿
2804.
2806.
3000
5480
5486
5488
5504.
5564
5600
5700
5700B
6000

08.40.60.01
8.10.14.0
8.20.11.0
8.20.27.0
8.20.30.0
8.20.5.0
8.20.8.0
8.25.14.0
8.25.6.0
8.30.1.0
8.40.0.1
8.40.0.3
8.40.20.0
8.40.30.3
8.40.40.0
8.40.50.0
8.40.60.1
8.40.60.2
8.40.60.3
8.42.20.0
8.30.3.
8.50.0.4
8.51.0.0
8.52.0.0
8.52.0.1
8.53.0.1
8.53.0.4
8.62.0.0
8.62.0.2.
8.63.0.2.
8.70.0.3
8.71.2.0
8.71.3.0
8.72.0.0
8.72.1.0
8.72.2.0
8.73.0.0
8.74.0.0
8.74.1.0
8.74.2.0
8.74.3.0
8.75.0.0

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 RMI

虚拟 已实施 RMI 这是存储虚拟化
设备吗？

卷 容量 已实施 RMI Snapshot已用容
量(以MB为单位)

磁盘类型 不可用 RMI

名称 已实施 RMI

总原始容量 已实施 RMI 总原始容量(阵列
上所有磁盘的总
和)

冗余 已实施 RMI 冗余级别

存储池ID 已实施 RMI

精简配置 已实施 RMI

类型 差距 RMI

UUID 已实施 RMI

Used capacity 已实施 RMI

虚拟 已实施 RMI 这是存储虚拟化
设备吗？

写入容量 已实施 RMI 主机写入此卷的
总容量(以MB为
单位)

卷映射 LUN 已实施 RMI 后端LUN的名称

存储端口 已实施 RMI

类型 差距 RMI

卷掩码 启动程序 已实施 RMI

存储端口 已实施 RMI

类型 差距 RMI
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

读取利用率 已实施 RMI

总利用率 已实施 RMI

写入利用率 已实施 RMI

卷 读取缓存命中率 已实施 RMI

缓存命中率总计 已实施 RMI

写入缓存命中率 已实施 RMI

原始容量 已实施 RMI

Total capacity 已实施 RMI

Used capacity 已实施 RMI

写入容量 已实施 RMI

已用容量比率 已实施 RMI

已写
入CapacityRatio

已实施 RMI

IOPS读取 已实施 RMI 磁盘上的读
取IOPS数

IOPS总数 已实施 RMI

IOPS写入 已实施 RMI

延迟读取 已实施 RMI

总延迟 已实施 RMI

写入延迟 已实施 RMI

吞吐量读取 已实施 RMI

总吞吐量 已实施 RMI 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 RMI

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

SANtricity
API

RMI TCP true true false false

返回顶部

Google Cloud计算

此数据收集器支持的型号和版本：
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API版本

V1

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息

OID 已实施 HTTPS

类型 差距 HTTPS

订阅ID 已实施 HTTPS

虚拟机 来宾状态 已实施 HTTPS

数据存储库OID 已实施 HTTPS

主机OID 已实施 HTTPS

IP 已实施 HTTPS

MOID 已实施 HTTPS

内存 已实施 HTTPS

名称 已实施 HTTPS

OID 已实施 HTTPS

os 已实施 HTTPS

电源状态 已实施 HTTPS

状态更改时间 已实施 HTTPS

处理器 已实施 HTTPS

已配置容量 已实施 HTTPS

实例类型 已实施 HTTPS

启动时间 已实施 HTTPS

公共IP 已实施 HTTPS

订阅ID 已实施 HTTPS

虚拟机磁盘 OID 已实施 HTTPS

virtualDisk OID 已实施 HTTPS

虚拟机OID 已实施 HTTPS

主机 主机操作系统 已实施 HTTPS

IP 已实施 HTTPS

制造商 已实施 HTTPS

名称 已实施 HTTPS

OID 已实施 HTTPS

信息 API问题描述 已实施 HTTPS

API名称 已实施 HTTPS

API版本 已实施 HTTPS

数据源名称 已实施 HTTPS 信息

日期 已实施 HTTPS

发起端ID 已实施 HTTPS

发起端密钥 已实施 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能 数据存储 已配置容量 已实施 HTTPS

Total capacity 已实施 HTTPS

过量使用容量比
率

已实施 HTTPS 报告为时间序列

已用容量比率 已实施 HTTPS

虚拟磁盘 IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数 已实施 HTTPS

IOPS写入 已实施 HTTPS

吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

虚拟机 Total capacity 已实施 HTTPS

CPU总利用率 已实施 HTTPS

IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

diskIOPS.Total 已实施 HTTPS

磁盘IOPS写入 已实施 HTTPS

总延迟 已实施 HTTPS

磁盘吞吐量读取 已实施 HTTPS

吞吐量读取 已实施 HTTPS 读取的总磁盘吞
吐量

磁盘吞吐量写入 已实施 HTTPS

IP吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS IP总吞吐量

ipThroughy.write 已实施 HTTPS

总内存利用率 已实施 HTTPS

swapRate.inRate 已实施 HTTPS

交换速率 已实施 HTTPS

总交换速率 已实施 HTTPS

计划等待时间 已实施 HTTPS 正在等待按百分
比显示的计划时
间
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此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Google计
算平
台REST
API

HTTPS 443. true true true true

返回顶部

HDS HCP (HTTPS)

此数据收集器支持的型号和版本：

型号 固件版本

Hitachi 内容平台 9.3.7.2.
9.5.0.121.

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

设备吗？

存储节点 名称 已实施 HTTPS

UUID 已实施 HTTPS

存储池 包括在Dwh容量
中

已实施 HTTPS 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 HTTPS

物理磁盘容
量(MB)

已实施 HTTPS 用作存储池的原
始容量

RAID 组 已实施 HTTPS 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 HTTPS 从可用容量转换
为原始容量的比
率

软限制(MB) 已实施 HTTPS 在卷创建或调整
大小操作期间定
义的逻辑卷大小

存储池ID 已实施 HTTPS

支持精简配置 已实施 HTTPS 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 HTTPS

已用总容量 已实施 HTTPS 总容量(以MB为
单位)

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

722



产品 类别 功能/属性 状态 使用的协议 追加信息

性能 内部卷 对象总数 已实施

存储 故障原始容量 已实施

原始容量 已实施

备用原始容量 已实施 备用磁盘的原始
容量(所有备用磁
盘的总和)

StoragePools容
量

已实施

吞吐量读取 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施

存储节点 吞吐量读取 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施

总利用率 已实施

StoragePool磁盘 Total capacity 已实施

已用容量比率 已实施

已配置容量 已实施

Used capacity 已实施

原始容量 已实施

容量软限制 已实施

过量使用容量比
率

已实施 报告为时间序列

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

HDS HCP
REST API

HTTPS HTTPS 9090 true true true true

返回顶部
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HiCommand Device Manager

此数据收集器支持的型号和版本：

API版本 型号 固件版本

7.6.1.
8.7.7.
8.8.1.
8.8.3.
8.8.5.

DF850MH
DF850S
HM800
HM850
P9500
RAID700
RAID800
VSP5000
XP24000
Xp7

0983/A-H
0988/H-S
dkc：60-28
dkc：60—0—65
DKC：70-06-46
DkC：70-06-67/00/00
dkc：80-06-80
dkc：80-06-82-00/00
dkc：80-06-86-00/00
DKC：80-06-87
dkc：80-06-88-00/00
DKC：80-06-91
DkC：80-06-91-00/00
dkc：80-06-93-00/00
DKC：83-05-45-40/00
DKC：83-05-45-60/00
DKC：83-05-46-60/00
DKC：83-05-47-60/00
DKC：83-05-48-40/00
DKC：83-05-48-60/00
DKC：85-08-60/00
DKC：8-08-9-60/00
DKC：90-08-81-00/00
DKC：90-08-83-00/01
SVP：60-08-21/00
SVP：60-08-54/00
SVP：70-06-32/00
SVP：70-06-51/00
SVP：80-06-76/02
SVP：80-06-78/00
SVP：80-06-81/00
SVP：80-06-82/00
SVP：80-06-83/00
SVP：80-06-86/00
SVP：80-06-88/00
SVP：83-05-49-40/00
SVP：83-05-49-60/00
SVP：83-05-50-60/00
SVP：83-05-51-60/00
SVP：83-05-52-40/00
SVP：83-05-52-60/00
SVP：88-10-60/00
SVP：88-11-60/00
SVP：90-08-81/00
SVP：90-8-83/00

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

卷掩码 启动程序 已实施 HDS XML API

协议控制器 已实施 HDS XML API

存储端口 已实施 HDS XML API

卷成员 名称 已实施 HDS XML API

存储池ID 已实施 HDS XML API

排名 已实施 HDS XML API

圆柱体 已实施 HDS XML API

容量 已实施 HDS XML API Snapshot已用容
量(以MB为单位)

总原始容量 已实施 HDS XML API 总原始容量(阵列
上所有磁盘的总
和)

Used capacity 已实施 HDS XML API

WWN别名 主机别名 已实施 HDS XML API

对象类型 已实施 HDS XML API

源 已实施 HDS XML API

WWN 已实施 HDS XML API

731



产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

以MB/秒为单位

写入吞吐量 已实施 导出/CLI

写入待定 已实施 导出/CLI 待定总写入量

存储节点 总吞吐量 已实施 导出/CLI 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

IOPS总数 已实施 导出/CLI

StoragePool磁盘 Total capacity 已实施 导出/CLI

已用容量比率 已实施 导出/CLI

已配置容量 已实施 导出/CLI

Used capacity 已实施 导出/CLI

原始容量 已实施 导出/CLI

容量软限制 已实施 导出/CLI

过量使用容量比
率

已实施 导出/CLI 报告为时间序列

卷 总延迟 已实施 导出/CLI

IOPS读取 已实施 导出/CLI 磁盘上的读
取IOPS数

延迟读取 已实施 导出/CLI

读取缓存命中率 已实施 导出/CLI

IOPS写入 已实施 导出/CLI

缓存命中率总计 已实施 导出/CLI

写入缓存命中率 已实施 导出/CLI

吞吐量读取 已实施 导出/CLI

写入吞吐量 已实施 导出/CLI

总吞吐量 已实施 导出/CLI 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

IOPS总数 已实施 导出/CLI

写入延迟 已实施 导出/CLI

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

导出实用
程
序(USPV)/
SNM命令
行界
面(AMS)

导出/CLI false false false false

HiComma
nd Device
Manager
XML API

HDS XML
API

HTTP/HTT
PS

2001年 true true true true

返回顶部

Hitachi 运营中心

此数据收集器支持的型号和版本：

型号 固件版本

VSP 5100
VSP 5500
VSP F1500
VSP F600
VSP G800

80-06-92-00/00:01-65-03/05.
83-05-46-60/00:01-65-03/05.
83-05-47-40/00:01-65-03/05.
83-05-48-40/00:01-65-03/05.
90-08-81-00/00:01-65-03/05.
90-08-82-00/00:01-65-03/05.

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

虚拟 已实施 这是存储虚拟化
设备吗？

Encrypted 已实施

存储同步 源卷 已实施

目标卷 已实施

模式 已实施

模式枚举 已实施

状态 已实施 描述设备状态的
自由文本

状态枚举 已实施

源存储 已实施

目标存储 已实施

技术 已实施 导致存储效率发
生变化的技术

卷 容量 已实施 Snapshot已用容
量(以MB为单位)

Junction path 已实施

名称 已实施

保护类型 已实施

总原始容量 已实施 总原始容量(阵列
上所有磁盘的总
和)

存储池ID 已实施

精简配置 已实施

类型 差距

Used capacity 已实施

已启用数据压缩 已实施

卷映射 LUN 已实施 后端LUN的名称

需要屏蔽 已实施

协议控制器 已实施

存储端口 已实施

类型 差距

卷掩码 启动程序 已实施

协议控制器 已实施

存储端口 已实施

类型 差距
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

在所有磁盘中读
取和写入)、
以MB/秒为单位

IOPS总数 已实施

StoragePool磁盘 Total capacity 已实施

已用容量比率 已实施

已配置容量 已实施

Used capacity 已实施

原始容量 已实施

容量软限制 已实施

过量使用容量比
率

已实施 报告为时间序列

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Hitachi
Ops
Center
REST API

HTTPS HTTPS 443. true true true true

返回顶部

HDS HNAS (命令行界面)

此数据收集器支持的型号和版本：

型号 固件版本

G600
G800
HNAS 4080
HNAS 4100
N800

13.9.6918.05.
14.5.7413.01
14.6.7520.04

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

内存大小 差距 SSH 设备内存(以MB
为单位)

处理器计数 已实施 SSH 设备CPU

存储池 存储池ID 已实施 SSH

名称 已实施 SSH

类型 差距 SSH

支持精简配置 已实施 SSH 此内部卷是否支
持对其上的卷层
进行精简配置

包括在Dwh容量
中

已实施 SSH 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

已启用重复数据
删除

已实施 SSH 已在存储池上启
用重复数据删除

虚拟 已实施 SSH 这是存储虚拟化
设备吗？

RAID 组 已实施 SSH 指示
此StoragePool是
否为RAID组

Snapshot已用容
量

已实施 SSH

已用数据容量 已实施 SSH

已用总容量 已实施 SSH 总容量(以MB为
单位)

已分配总容量 已实施 SSH

原始可用比率 已实施 SSH 从可用容量转换
为原始容量的比
率

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

HDS
HNAS命令
行界面

SSH SSH 22. true true true true

返回顶部

HPE Nimble / Alletra 6000存储

此数据收集器支持的型号和版本：
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API版本 型号 固件版本

V1 6030.
A1000
A2020年第
A3000
AFC40
A5000
CS1000
CS300
CS3000
CS500
CS5000
对其进行了处理
H2020
(四)
(六

5.0.10.0-742719-op
5.0.7.0-604814-op
5.0.8.0-677726-op
5.2.1.1000-1017822-op
5.2.1.400-796142-op
5.2.1.600-841103-op
5.2.1.700-882343-op
5.2.1.800-930939-op
5.2.1.900-1003439-op
6.0.300-956221-op
6.0.400-991061-op
6.1.200-1020304-opt
6.1.300-1028597-op

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

卷 容量 已实施 HTTPS Snapshot已用容
量(以MB为单位)

名称 已实施 HTTPS

总原始容量 已实施 HTTPS 总原始容量(阵列
上所有磁盘的总
和)

冗余 已实施 HTTPS 冗余级别

存储池ID 已实施 HTTPS

精简配置 已实施 HTTPS

类型 差距 HTTPS

UUID 已实施 HTTPS

Used capacity 已实施 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

已启用数据压缩 已实施 HTTPS

Encrypted 已实施 HTTPS

卷映射 LUN 已实施 HTTPS 后端LUN的名称

需要屏蔽 已实施 HTTPS

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS

卷掩码 启动程序 已实施 HTTPS

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS

WWN别名 主机别名 已实施 HTTPS

对象类型 已实施 HTTPS

源 已实施 HTTPS

WWN 已实施 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

卷 原始容量 已实施 HTTPS

Total capacity 已实施 HTTPS

Used capacity 已实施 HTTPS

已用容量比率 已实施 HTTPS

压缩节省的总空
间

已实施 HTTPS

数据压缩节省空
间

已实施 HTTPS

IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数 已实施 HTTPS

IOPS写入 已实施 HTTPS

延迟读取 已实施 HTTPS

总延迟 已实施 HTTPS

写入延迟 已实施 HTTPS

吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

HP Nimble
REST API

HTTPS HTTPS 5392 true false true true

返回顶部

华为OceanStor (REST/HTTPS)

此数据收集器支持的型号和版本：
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型号 固件版本

5300 V5
5500 V3
5500 V5
5XD V3
Dorado 5000 V6 SAS
Dorado 6000 V3
Dorado 6000 V6 NVMe

V300R001C01
V300R002：10
V300R006C20
V300R006C50
V500R007C10
V500R007C30
V600R003C00
V600R005C03

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

Used capacity 已实施 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

卷映射 LUN 已实施 HTTPS 后端LUN的名称

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS

卷掩码 启动程序 已实施 HTTPS

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

IOPS总数 已实施 HTTPS

写入延迟 已实施 HTTPS

总利用率 已实施 HTTPS

卷 读取缓存命中率 已实施 HTTPS

缓存命中率总计 已实施 HTTPS

写入缓存命中率 已实施 HTTPS

原始容量 已实施 HTTPS

Total capacity 已实施 HTTPS

Used capacity 已实施 HTTPS

已用容量比率 已实施 HTTPS

IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数 已实施 HTTPS

IOPS写入 已实施 HTTPS

延迟读取 已实施 HTTPS

总延迟 已实施 HTTPS

写入延迟 已实施 HTTPS

吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

华
为OceANS
tor REST
API

HTTPS HTTPS 8088 true true true true

华
为OceANS
tor性
能REST
API

HTTPS HTTPS 8088 true false true true

返回顶部
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IBM Cleversafe

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息

766



产品 类别 功能/属性 状态 使用的协议 追加信息

version 已实施 HTTPS 软件版本

ManagementIp地
址

已实施 HTTPS

存储池 包括在Dwh容量
中

已实施 HTTPS 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 HTTPS

物理磁盘容
量(MB)

已实施 HTTPS 用作存储池的原
始容量

RAID 组 已实施 HTTPS 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 HTTPS 从可用容量转换
为原始容量的比
率

存储池ID 已实施 HTTPS

支持精简配置 已实施 HTTPS 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 HTTPS

已用总容量 已实施 HTTPS 总容量(以MB为
单位)

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

IBM
Cleversafe
REST API

HTTPS HTTPS 443. true true true true

返回顶部

IBM DS 8K (DSCLI)

此数据收集器支持的型号和版本：
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型号 固件版本

2107-9
2107-961
2107-1185
2107-996

7.6.31.4250
7.7.51.1400
7.8.57.18.
7.9.21.91.
7.9.32.126.

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础

769



产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 DSNI

虚拟 已实施 DSNI 这是存储虚拟化
设备吗？

卷 容量 已实施 DSNI Snapshot已用容
量(以MB为单位)

磁盘类型 不可用 DSNI

Junction path 已实施 DSNI

名称 已实施 手动输入

总原始容量 已实施 DSNI 总原始容量(阵列
上所有磁盘的总
和)

存储池ID 已实施 DSNI

精简配置 已实施 DSNI

类型 差距 DSNI

Used capacity 已实施 DSNI

卷映射 LUN 已实施 DSNI 后端LUN的名称

协议控制器 已实施 DSNI

存储端口 已实施 DSNI

卷掩码 启动程序 已实施 DSNI

协议控制器 已实施 DSNI

存储端口 已实施 DSNI

WWN别名 主机别名 已实施 DSNI

主机操作系统 已实施 DSNI

对象类型 已实施 DSNI

源 已实施 DSNI

WWN 已实施 DSNI
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

774



产品 类别 功能/属性 状态 使用的协议 追加信息

读取利用率 已实施 DSNI

总利用率 已实施 DSNI

写入利用率 已实施 DSNI

卷 读取缓存命中率 已实施 DSNI

缓存命中率总计 已实施 DSNI

写入缓存命中率 已实施 DSNI

原始容量 已实施 DSNI

Total capacity 已实施 DSNI

IOPS读取 已实施 DSNI 磁盘上的读
取IOPS数

IOPS总数 已实施 DSNI

IOPS写入 已实施 DSNI

延迟读取 已实施 DSNI

总延迟 已实施 DSNI

写入延迟 已实施 DSNI

吞吐量读取 已实施 DSNI

总吞吐量 已实施 DSNI 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 DSNI

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

数据源向
导配置

手动输入 true true true true

IBM DS命
令行界面

DSNI DSNI true true true true

返回顶部

IBM PowerVM (SSH)

此数据收集器支持的产品：

775



产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息

名称 已实施 SSH

OID 已实施 SSH

类型 差距 SSH

虚拟机 DNS名称 已实施 SSH

来宾状态 已实施 SSH

主机OID 已实施 SSH

IP 已实施 SSH

MOID 已实施 SSH

内存 已实施 SSH

名称 已实施 SSH

OID 已实施 SSH

os 已实施 SSH

电源状态 已实施 SSH

状态更改时间 已实施 SSH

处理器 已实施 SSH

虚拟机磁盘 OID 已实施 SSH

virtualDisk OID 已实施 SSH

虚拟机OID 已实施 SSH

主机 主机CPU计数 已实施 SSH

主机安装的内存 已实施 SSH

主机型号 已实施 SSH

NIC计数 已实施 SSH

IP 已实施 SSH

制造商 已实施 SSH

名称 已实施 SSH

OID 已实施 SSH

平台类型 已实施 SSH

信息 数据源名称 已实施 SSH 信息

日期 已实施 SSH

发起端ID 已实施 SSH

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

IBM硬件管
理控制
台SSH访
问

SSH SSH 22. true false true true

返回顶部

IBM SVC (命令行界面)

此数据收集器支持的型号和版本：
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型号 固件版本

2072-12F
2072-12 G
2072-2N4.
2072-324
2072-3H4.
2072-3N4.
2076－124.
2076－12F
2076－224
2076-24F
2076-24G
2076－624
2076－724
2076－824
2076- A-6
2076- Af
2077-24F
2077年-424年
2078-12F
2078－224
2078-24C
2078-24F
2078－324
2078－424
2078-4H4.
2078-92G
2078-AF3
4657-924
4662-12 G
4662-6H2
4666-AH8.
9843-AE2
9843-AE3
9846-AG8
9848-AE2
9848-A07
9848-AF8
9848-AG8
服务

1.5.2.7.
2.6.1.2.
2.6.1.4.
2.6.1.5.
7.5.0.1
7.5.1.2.
7.7.1.8.
7.8.1.14.
7.8.1.6
7.8.1.8
8.2.1.10.
8.2.1.11.
8.2.1.14.
8.2.1.9.
8.3.1.1
8.3.1.2
8.3.1.5
8.3.1.6.
8.3.1.7
8.3.1.9.
8.4.0.10
8.4.0.11.
8.4.0.6
8.4.0.7
8.4.0.8.
8.4.0.9
8.5.0.5
8.5.0.6
8.5.0.7
8.5.0.8
8.5.0.9
8.5.2.2
8.5.3.1
8.5.4.0

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

协议控制器 已实施 SSH

存储端口 已实施 SSH

类型 差距 SSH

WWN别名 主机别名 已实施 SSH

对象类型 已实施 SSH

源 已实施 SSH

WWN 已实施 SSH
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

读取利用率 已实施 SSH

总利用率 已实施 SSH

写入利用率 已实施 SSH

卷 读取缓存命中率 已实施 SSH

缓存命中率总计 已实施 SSH

写入缓存命中率 已实施 SSH

原始容量 已实施 SSH

Total capacity 已实施 SSH

Used capacity 已实施 SSH

写入容量 已实施 SSH

已用容量比率 已实施 SSH

已写
入CapacityRatio

已实施 SSH

IOPS读取 已实施 SSH 磁盘上的读
取IOPS数

IOPS总数 已实施 SSH

IOPS写入 已实施 SSH

延迟读取 已实施 SSH

总延迟 已实施 SSH

写入延迟 已实施 SSH

吞吐量读取 已实施 SSH

总吞吐量 已实施 SSH 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 SSH

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

IBM SVC
命令行界
面

SSH SSH 22. true false true true

返回顶部

IBM XIV和A9000 (XIVCLI)

此数据收集器支持的型号和版本：
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型号 固件版本

415.
解答14.

10.2.4.e.
12.3.2.c.

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

软限制(MB) 已实施 XIV命令行界面 在卷创建或调整
大小操作期间定
义的逻辑卷大小

存储池ID 已实施 XIV命令行界面

支持精简配置 已实施 XIV命令行界面 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 XIV命令行界面

已用总容量 已实施 XIV命令行界面 总容量(以MB为
单位)

类型 差距 XIV命令行界面

虚拟 已实施 XIV命令行界面 这是存储虚拟化
设备吗？

卷 容量 已实施 XIV命令行界面 Snapshot已用容
量(以MB为单位)

磁盘组 已实施 XIV命令行界面 磁盘组类型

磁盘类型 不可用 XIV命令行界面

名称 已实施 XIV命令行界面

qtree ID 已实施 XIV命令行界面 qtree的唯一ID

总原始容量 已实施 XIV命令行界面 总原始容量(阵列
上所有磁盘的总
和)

冗余 已实施 XIV命令行界面 冗余级别

存储池ID 已实施 XIV命令行界面

精简配置 已实施 XIV命令行界面

类型 差距 XIV命令行界面

Used capacity 已实施 XIV命令行界面

已启用数据压缩 已实施 XIV命令行界面

卷映射 LUN 已实施 XIV命令行界面 后端LUN的名称

协议控制器 已实施 XIV命令行界面

卷掩码 启动程序 已实施 XIV命令行界面

协议控制器 已实施 XIV命令行界面

WWN别名 主机别名 已实施 XIV命令行界面

主机操作系统 已实施 XIV命令行界面

对象类型 已实施 XIV命令行界面

源 已实施 XIV命令行界面

WWN 已实施 XIV命令行界面
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

原始容量 已实施 DSNI

过量使用容量比
率

已实施 DSNI 报告为时间序列

卷 总延迟 已实施 DSNI

延迟读取 已实施 DSNI

IOPS写入 已实施 DSNI

数据压缩节省空
间

已实施 DSNI

吞吐量读取 已实施 DSNI

IOPS总数 已实施 DSNI

写入延迟 已实施 DSNI

IOPS读取 已实施 DSNI 磁盘上的读
取IOPS数

读取缓存命中率 已实施 DSNI

压缩节省的总空
间

已实施 DSNI

缓存命中率总计 已实施 DSNI

写入缓存命中率 已实施 DSNI

写入吞吐量 已实施 DSNI

总吞吐量 已实施 DSNI 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

IBM DS命
令行界面

DSNI DSNI true true true true

IBM XIV命
令行界面

XIV命令行
界面

TCP 7778 true false true false

返回顶部

Infinidat Infiniband (HTTP)

此数据收集器支持的型号和版本：
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型号 固件版本

F6230
F6240
F6303
F6304

6.0.31.0
7.0.14.20.

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

卷 名称 已实施 HTTPS

Junction path 已实施 HTTPS

存储池ID 已实施 HTTPS

UUID 已实施 HTTPS

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

精简配置 已实施 HTTPS

副本源 已实施 HTTPS

副本目标 已实施 HTTPS

Snapshot 已实施 HTTPS

容量 已实施 HTTPS Snapshot已用容
量(以MB为单位)

总原始容量 已实施 HTTPS 总原始容量(阵列
上所有磁盘的总
和)

Used capacity 已实施 HTTPS

卷映射 LUN 已实施 HTTPS 后端LUN的名称

协议控制器 已实施 HTTPS

类型 差距 HTTPS

存储端口 已实施 HTTPS

卷掩码 启动程序 已实施 HTTPS

协议控制器 已实施 HTTPS

类型 差距 HTTPS

存储端口 已实施 HTTPS

WWN别名 源 已实施 HTTPS

主机别名 已实施 HTTPS

WWN 已实施 HTTPS

对象类型 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Infinidat
REST API

HTTPS HTTPS 443. true true true true
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返回顶部

Microsoft Azure计算

此数据收集器支持的型号和版本：

API版本

2018年6月1日

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础

804



产品 类别 功能/属性 状态 使用的协议 追加信息

OID 已实施 HTTPS

类型 差距 HTTPS

订阅ID 已实施 HTTPS

虚拟机 来宾状态 已实施 HTTPS

数据存储库OID 已实施 HTTPS

主机OID 已实施 HTTPS

IP 已实施 HTTPS

MOID 已实施 HTTPS

内存 已实施 HTTPS

名称 已实施 HTTPS

OID 已实施 HTTPS

os 已实施 HTTPS

电源状态 已实施 HTTPS

状态更改时间 已实施 HTTPS

处理器 已实施 HTTPS

已配置容量 已实施 HTTPS

实例类型 已实施 HTTPS

启动时间 已实施 HTTPS

公共IP 已实施 HTTPS

安全组 已实施 HTTPS

订阅ID 已实施 HTTPS

虚拟机磁盘 OID 已实施 HTTPS

virtualDisk OID 已实施 HTTPS

虚拟机OID 已实施 HTTPS

主机 主机操作系统 已实施 HTTPS

IP 已实施 HTTPS

制造商 已实施 HTTPS

名称 已实施 HTTPS

OID 已实施 HTTPS

信息 API问题描述 已实施 HTTPS

API名称 已实施 HTTPS

API版本 已实施 HTTPS

数据源名称 已实施 HTTPS 信息

日期 已实施 HTTPS

发起端ID 已实施 HTTPS

发起端密钥 已实施 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能 数据存储 已配置容量 已实施 HTTPS

Total capacity 已实施 HTTPS

过量使用容量比
率

已实施 HTTPS 报告为时间序列

虚拟磁盘 Total capacity 已实施 HTTPS

IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数 已实施 HTTPS

IOPS写入 已实施 HTTPS

吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

虚拟机 CPU总利用率 已实施 HTTPS

IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

diskIOPS.Total 已实施 HTTPS

磁盘IOPS写入 已实施 HTTPS

磁盘吞吐量读取 已实施 HTTPS

吞吐量读取 已实施 HTTPS 读取的总磁盘吞
吐量

磁盘吞吐量写入 已实施 HTTPS

IP吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS IP总吞吐量

ipThroughy.write 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Microsoft
Azure计
算REST
API

HTTPS HTTPS 443. true true true true

返回顶部
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Microsoft Hyper-V

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

名称 已实施 WMI

OID 已实施 WMI

平台类型 已实施 WMI

iSCSI节点 主机别名 已实施 WMI

节点名称 已实施 WMI

OID 已实施 WMI

类型 差距 WMI

信息 数据源名称 已实施 WMI 信息

日期 已实施 WMI

发起端ID 已实施 WMI

811



产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

813



产品 类别 功能/属性 状态 使用的协议 追加信息

取和写入)、
以MB/秒为单位

写入吞吐量 已实施 WS-
Management

虚拟机 Total capacity 已实施 WS-
Management

Used capacity 已实施 WS-
Management

已用容量比率 已实施 WS-
Management

CPU总利用率 已实施 WS-
Management

IOPS读取 已实施 WS-
Management

磁盘上的读
取IOPS数

diskIOPS.Total 已实施 WS-
Management

磁盘IOPS写入 已实施 WS-
Management

总延迟 已实施 WS-
Management

磁盘吞吐量读取 已实施 WS-
Management

吞吐量读取 已实施 WS-
Management

读取的总磁盘吞
吐量

磁盘吞吐量写入 已实施 WS-
Management

IP吞吐量读取 已实施 WS-
Management

总吞吐量 已实施 WS-
Management

IP总吞吐量

ipThroughy.write 已实施 WS-
Management

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

PowerShel
l

WS-
Managem
ent

HTTP 5981. true false false true

WMI WMI WMI 135. true false true true

返回顶部
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NetApp 7模式

此数据收集器支持的型号和版本：

API版本 型号 固件版本

1.12.
1.14.
1.17.
1.19.
1.20.
1.21.

FAS2040
FAS2050
FAS2220
FAS2240-2
FAS2240-4
FAS2520
FAS2554
FAS3140
FAS3160
FAS3210
FAS3220
FAS3240
FAS3250
FAS3270
FAS6240
FAS6290
FAS8020
FAS8040
FAS8060
FAS8080
N6070
N6240
V3240

7.3.6.
8.1.1 7-模式
8.1.3P2 7-模式
8.1.4P1 7-模式
8.1.4P10 7-模式
8.1.4P9D18 7-模式
8.2.1 7-模式
8.2.2 7-模式
8.2.3 7-模式
8.2.3P2 7-模式
8.2.3P3 7-模式
8.2.4 7-模式
8.2.4P2 7-模式
8.2.4P4 7-模式
8.2.4P5 7-模式
8.2.4P6 7-模式
8.2.5 7-模式
8.2.5P1 7-模式
8.2.5P2 7-模式
8.2.5P4 7-模式
8.2.5P5 7-模式
8.2P3 7-模式
8.2P4 7-模式
Data ONTAP 7.3.3版
Data ONTAP 7.3.4版
Data ONTAP 8.2.5 7-模式版

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

821



产品 类别 功能/属性 状态 使用的协议 追加信息

822



产品 类别 功能/属性 状态 使用的协议 追加信息

Pool (NetApp专
用)

虚拟 已实施 这是存储虚拟化
设备吗？

卷 容量 已实施 Snapshot已用容
量(以MB为单位)

磁盘组 已实施 磁盘组类型

磁盘大小 已实施 以逗号分隔的磁
盘大小列表(GB)

磁盘速度 已实施 以逗号分隔的磁
盘速度列表(rpm)

磁盘类型 不可用

Junction path 已实施

上次已知访问时
间

已实施 对卷的最后一次
已知访问

名称 已实施

保护类型 已实施

qtree ID 已实施 qtree的唯一ID

总原始容量 已实施 总原始容量(阵列
上所有磁盘的总
和)

存储池ID 已实施

精简配置 已实施

类型 差距

Used capacity 已实施

卷映射 LUN 已实施 后端LUN的名称

协议控制器 已实施

类型 差距

卷掩码 启动程序 已实施

协议控制器 已实施

存储端口 已实施

类型 差距
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

读取利用率 已实施

总利用率 已实施

写入利用率 已实施

卷 原始容量 已实施

Total capacity 已实施

Used capacity 已实施

已用容量比率 已实施

IO密度读取 已实施

IO密度总计 已实施

写入IO密度 已实施

IOPS读取 已实施 磁盘上的读
取IOPS数

IOPS总数 已实施

IOPS写入 已实施

延迟读取 已实施

总延迟 已实施

写入延迟 已实施

部分冻结比率 已实施

吞吐量读取 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施

写入待定 已实施 待定总写入量

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

NetApp 7
模式ZAPI

ZAPI ZAPI true true true true

返回顶部

NetApp Cloud Volumes Service

此数据收集器支持的型号和版本：

型号 固件版本

AWS Cloud Volumes V1

828



此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

盘的总和)

故障原始容量 已实施 故障磁盘的原始
容量(所有故障磁
盘的总和)

存储池 存储池ID 已实施

名称 已实施

类型 差距

支持精简配置 已实施 此内部卷是否支
持对其上的卷层
进行精简配置

包括在Dwh容量
中

已实施 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

虚拟 已实施 这是存储虚拟化
设备吗？

RAID 组 已实施 指示
此StoragePool是
否为RAID组

Snapshot已用容
量

已实施

已用数据容量 已实施

数据已分配容量 差距 为数据分配的容
量

已用总容量 已实施 总容量(以MB为
单位)

已分配总容量 已实施

物理磁盘容
量(MB)

已实施 用作存储池的原
始容量

原始可用比率 已实施 从可用容量转换
为原始容量的比
率

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Cloud
Volumes
Service
REST API

HTTPS HTTPS 443. true true true true

返回顶部
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适用于 NetApp ONTAP 的 Amazon FSX

此数据收集器支持的型号和版本：

型号 固件版本

适用于 ONTAP 的 FSX 数据 ONTAP

此数据收集器支持的产品：

833



产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

VirtualMachine
StoragePool
LREF

存储池ID 已实施 HTTPS

虚拟机卷参考 卷名称 已实施 HTTPS

卷 容量 已实施 HTTPS Snapshot已用容
量(以MB为单位)

磁盘组 已实施 HTTPS 磁盘组类型

Junction path 已实施 HTTPS

上次已知访问时
间

已实施 HTTPS 对卷的最后一次
已知访问

名称 已实施 HTTPS

qtree ID 已实施 HTTPS qtree的唯一ID

总原始容量 已实施 HTTPS 总原始容量(阵列
上所有磁盘的总
和)

存储池ID 已实施 HTTPS

精简配置 已实施 HTTPS

类型 差距 HTTPS

UUID 已实施 HTTPS

Used capacity 已实施 HTTPS

Encrypted 已实施 HTTPS

卷映射 LUN 已实施 HTTPS 后端LUN的名称

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS

卷掩码 启动程序 已实施 HTTPS

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS

性能 qtree.1+ 存储 故障磁盘 已实施 HTTPS

存储节点 缓存命中率总计 已实施 HTTPS

已更换总磁盘读
取

已实施 HTTPS

总利用率 已实施 HTTPS

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

NetApp
ONTAP
API

HTTP/HTT
PS

HTTP/HTT
PS

80/443 true true true true

返回顶部

NetApp集群模式Data ONTAP 8.1.1及更高版本

此数据收集器支持的型号和版本：
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型号 固件版本

AF-A150
AF-A200
AF-A220
AF-A250
AF-A300
AF-A320
AF-A400
AF-A700
AF-A700s
AF-A800
AF-A900
AF-C190
AF-C250
AF-C400
AF-C800
AFF8020
AFF8040
AFF8060
AFF8080
CDvM100
CDvM200
DM5000H
FAS2240-2
FAS2240-4
FAS2520
FAS2552
FAS2554
FAS2620
FAS2650
FAS2720
FAS2750
FAS3220
FAS3250
FAS3270
FAS500f
FAS6210
FAS6220
FAS8020
FAS8040
FAS8060
FAS8080
FAS8200
FAS8300
FAS8700
FAS9000
FAS9500
FASDvM300
SIMBOX
V6240

8.2.3P5
8.3.0
8.3.1
8.3.1P2
8.3.2.
8.3.2P12.
8.3.2P2
8.3.2P5
9.0.1
9.1.1.
9.1.0P1
9.1.0P10.
9.1.0P11.
9.1.0P12.
9.1.0P14.
9.1.0P15.
9.1.0P17
9.1.0P19.
9.1.0P20
9.1.0P5
9.1.0P7.
9.1.0P8.
9.10.0
9.10.1.
9.10.1P1
9.10.1 P10.
9.10.1 P11.
9.10.1 P12.
9.10.1P13.
9.10.1P2
9.10.1P3.
9.10.1P4.
9.10.1 P2.
9.10.1P6.
9.10.1P7.
9.10.1P8.
9.10.1P9.
9.11.0P1
9.11.1.
9.11.1P1
9.11.1P10.
9.11.1P2
9.11.1P3.
9.11.1P4.
9.11.1P2.
9.11.1P6.
9.11.1P7.
9.11.1P8.
9.11.1P9.
9.11.1X12.
9.11.1X26.
9.12.1.
9.12.1P1
9.12.1P2.
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此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

VirtualMachine
StoragePool
LREF

存储池ID 已实施 HTTPS

虚拟机卷参考 卷名称 已实施 HTTPS

卷 容量 已实施 HTTPS Snapshot已用容
量(以MB为单位)

磁盘组 已实施 HTTPS 磁盘组类型

磁盘大小 已实施 HTTPS 以逗号分隔的磁
盘大小列表(GB)

磁盘速度 已实施 HTTPS 以逗号分隔的磁
盘速度列表(rpm)

磁盘类型 不可用 HTTPS

Junction path 已实施 HTTPS

上次已知访问时
间

已实施 HTTPS 对卷的最后一次
已知访问

名称 已实施 HTTPS

qtree ID 已实施 HTTPS qtree的唯一ID

总原始容量 已实施 HTTPS 总原始容量(阵列
上所有磁盘的总
和)

存储池ID 已实施 HTTPS

精简配置 已实施 HTTPS

类型 差距 HTTPS

UUID 已实施 HTTPS

Used capacity 已实施 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

Encrypted 已实施 HTTPS

QoS限制IOPS 已实施 HTTPS

QoS限制MBps 已实施 HTTPS

原始QoS限制 已实施 HTTPS

QoS—策略 已实施 HTTPS

卷映射 LUN 已实施 HTTPS 后端LUN的名称

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS

卷掩码 启动程序 已实施 HTTPS

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

865



产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

卷 原始容量 已实施 HTTPS

Total capacity 已实施 HTTPS

Used capacity 已实施 HTTPS

已用容量比率 已实施 HTTPS

IO密度读取 已实施 HTTPS

IO密度总计 已实施 HTTPS

写入IO密度 已实施 HTTPS

IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数 已实施 HTTPS

IOPS写入 已实施 HTTPS

延迟读取 已实施 HTTPS

总延迟 已实施 HTTPS

写入延迟 已实施 HTTPS

部分冻结比率 已实施 HTTPS

吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

NetApp
ONTAP
API

HTTP/HTT
PS

HTTP/HTT
PS

80/443 true true true true

返回顶部

NetApp SolidFire 8.1+

此数据收集器支持的型号和版本：
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型号 固件版本

H410S-2
H610S-2
H610S-4
SF19210
SF2405
SF38410
SF4805
SF9605
SF9608
FCN001
H300S
H410S-0
H410S-1
H410S-2
H500S
H610S-1
H610S-2
H610S-4
H610S2
SF19210
SF38410
SF4805
SF9605

11.1.0.72
11.5.0.63.
11.7.0.76
11.8.0.23.
12.0.0.333
12.2.0.777
12.3.0.958
12.3.1.103.
12.3.1.165.
12.3.2.3.
12.5.0.897
12.7.0.380

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS

卷掩码 启动程序 已实施 HTTPS

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

省空间

其他总容量 已实施 HTTPS

其他已用容量 已实施 HTTPS

卷 原始容量 已实施 HTTPS

Total capacity 已实施 HTTPS

Used capacity 已实施 HTTPS

已用容量比率 已实施 HTTPS

压缩节省的总空
间

已实施 HTTPS

IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数 已实施 HTTPS

IOPS写入 已实施 HTTPS

延迟读取 已实施 HTTPS

总延迟 已实施 HTTPS

写入延迟 已实施 HTTPS

部分冻结比率 已实施 HTTPS

吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

总利用率 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

SolidFire
REST API

HTTPS HTTPS 443. true true true true

返回顶部

NetApp StorageGRID (HTTPS)

此数据收集器支持的型号和版本：
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API版本 型号 固件版本

3.0
3.2.
3.3.
3.4.
3.5.

网络级 11.2.0
11.4.0
11.4.0.3
11.4.0.4
11.5.0.1
11.5.0.1
11.5.0.2
11.5.0.3
11.5.0.6
11.5.0.7
11.5.0.8
11.5.0.9
11.6.0
11.6.0.1
11.6.0.10
11.6.0.2
11.6.0.4
11.6.0.5
11.6.0.7
11.6.0.8
11.6.0.9
11.7.0

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

节点容量利用率
已用元数据(
以MB为单位)

已实施 HTTPS

站点名称 已实施 HTTPS

存储池 包括在Dwh容量
中

已实施 HTTPS 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 HTTPS

物理磁盘容
量(MB)

已实施 HTTPS 用作存储池的原
始容量

RAID 组 已实施 HTTPS 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 HTTPS 从可用容量转换
为原始容量的比
率

存储池ID 已实施 HTTPS

支持精简配置 已实施 HTTPS 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 HTTPS

已用总容量 已实施 HTTPS 总容量(以MB为
单位)

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能 内部卷 Total capacity 已实施

Used capacity 已实施

已用容量比率 已实施

对象总数 已实施

qtree.4+ 存储 故障原始容量 已实施

备用原始容量 已实施 备用磁盘的原始
容量(所有备用磁
盘的总和)

StoragePools容
量

已实施 原始容量

已实施 存储节点 允许的节点容量
利用率元数据

已实施 节点总容量利用
率

已实施 节点容量利用率
可用

已实施 已用节点容量利
用率

已实施 已用节点容量利
用率元数据

已实施 吞吐量读取

已实施 总吞吐量

已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量

已实施 StoragePool磁盘 已配置容量

已实施 原始容量

已实施 Total capacity

已实施 Used capacity

已实施 过量使用容量比
率

已实施 报告为时间序列 已用容量比率

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

StorageG
RID REST
API

HTTPS HTTPS 443. true false true true

返回顶部

Nutanix存储(REST)

此数据收集器支持的型号和版本：

型号 固件版本

HPE DL360/8 G10
NX-3060-G6
NX-3170-G6
NX-8035-G6
NX-8150-G7
HPE DL360/8 G10
HPE DL380-12 G10
NX-3060-G5
NX-3170-G7
NX-5155-G6
NX-8035-G6
NX-8035-G7
NX-8150-G7
NX-8150-G8

6.5.1.6.
6.5.2.
6.5.2.5
6.5.2.6.
6.5.2.7.
6.5.3.
6.5.3.1.

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

卷 容量 已实施 HTTPS Snapshot已用容
量(以MB为单位)

Junction path 已实施 HTTPS

名称 已实施 HTTPS

qtree ID 已实施 HTTPS qtree的唯一ID

总原始容量 已实施 HTTPS 总原始容量(阵列
上所有磁盘的总
和)

冗余 已实施 HTTPS 冗余级别

存储池ID 已实施 HTTPS

精简配置 已实施 HTTPS

UUID 已实施 HTTPS

卷映射 LUN 已实施 HTTPS 后端LUN的名称

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS

卷掩码 启动程序 已实施 HTTPS

协议控制器 已实施 HTTPS

存储端口 已实施 HTTPS

类型 差距 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能

893



产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量

已实施 HTTPS 卷 IOPS读取

已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数

已实施 HTTPS IOPS写入

已实施 HTTPS 延迟读取

已实施 HTTPS 总延迟

已实施 HTTPS 写入延迟

已实施 HTTPS 吞吐量读取

已实施 HTTPS 总吞吐量

已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Nutanix
REST API

HTTPS HTTPS 443. true true true true

返回顶部

OpenStack (REST API/SSH)

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

处理器 已实施 HTTPS

已配置容量 已实施 HTTPS

Used capacity 已实施 HTTPS

虚拟机磁盘 OID 已实施 HTTPS

virtualDisk OID 已实施 HTTPS

虚拟机OID 已实施 HTTPS

主机 主机CPU计数 已实施 HTTPS

主机域 已实施 HTTPS

主机安装的内存 已实施 HTTPS

主机操作系统 已实施 HTTPS

IP 已实施 HTTPS

名称 已实施 HTTPS

OID 已实施 HTTPS

iSCSI节点 主机别名 已实施 HTTPS

节点名称 已实施 HTTPS

OID 已实施 HTTPS

类型 差距 HTTPS

信息 数据源名称 已实施 HTTPS 信息

日期 已实施 HTTPS

发起端ID 已实施 HTTPS

发起端密钥 已实施 HTTPS

性能 数据存储 Total capacity 已实施

已用容量比率 已实施

已配置容量 已实施

Used capacity 已实施

过量使用容量比
率

已实施 报告为时间序列

主机 CPU总利用率 已实施

总内存利用率 已实施

虚拟磁盘 延迟读取 已实施

总延迟 已实施

写入延迟 已实施

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

OpenStack
REST API

HTTPS HTTPS 443. true false true true

OpenStack
SSH

SSH SSH 22. true false true true

返回顶部

Oracle ZFS (HTTPS)

此数据收集器支持的型号和版本：

型号 固件版本

Sun ZFS存储7330
Sun ZFS存储7335
Sun ZFS Storage 7350
Sun ZFS存储7370
Sun ZFS Storage 7420
Sun ZFS Storage 7430
Sun ZFS Storage 7450

1-1.1
1-1.2
1-1.3
1-1.34
1-1.4
2013.06.05.6.12.
2013.06.05.6.15
2013.06.05.7.21
2013.06.05.7.24
2013.06.05.7.25
2013.06.05.7.26
2013.06.05.8.0
2013.06.05.8.26
2013.06.05.8.29
2013.06.05.8.35
2013.06.05.8.37
2013.06.05.8.47
2013.06.05.8.50
2013.06.05.8.53
2013.06.05.8.6
2013.06.05.8.7

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

需要屏蔽 已实施 HTTP/S

协议控制器 已实施 HTTP/S

类型 差距 HTTP/S

卷掩码 存储端口 已实施 HTTP/S

启动程序 已实施 HTTP/S

协议控制器 已实施 HTTP/S

类型 差距 HTTP/S
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

以MB/秒为单位

写入吞吐量 已实施

总利用率 已实施

存储节点数据 key 已实施

服务器ID 已实施

吞吐量读取 已实施

写入吞吐量 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

IOPS读取 已实施 磁盘上的读
取IOPS数

IOPS写入 已实施

IOPS总数 已实施

缓存命中率总计 已实施

总利用率 已实施

StoragePool磁盘 IOPS总数 已实施

Total capacity 已实施

已用容量比率 已实施

总数据容量 已实施

已配置容量 已实施

已用数据容量 已实施

Used capacity 已实施

其他已用容量 已实施

原始容量 已实施

过量使用容量比
率

已实施 报告为时间序列

Snapshot已用容
量

已实施

Snapshot已用容
量比率

已实施 报告为时间序列

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Oracle
ZFS REST
API

HTTP/HTT
PS

HTTP/HTT
PS

215. true true true true
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返回顶部

Pure Storage FlashArray (HTTP)

此数据收集器支持的型号和版本：

型号 固件版本

DFSC1.
FA-420
FA-450
FA-C40R3
FA-C60
FA-C60R3
FA-X10R2
FA-X10R3
FA-X20R2
FA-X20R3
FA-X50R2
FA-X50R3
FA-X70R2
FA-X70R3
FA-X90R2
FA-X90R3
FA-XL130
FA-XL170
fa-m10r2
FA-M20
FA-m20r2
FA-M50
fa-m50r2
FA-M70
FA-m70r2
FA-x70

4.8.8.
5.2.4.5.
5.35.1.
5.3.17.
5.3.18.
5.3.20.
5.3.21.
5.3.6.
5.3.8.
6.1.10
6.1.11.
6.1.13.
6.1.14.
6.1.15.
6.1.17.
6.1.18
6.1.19.
6.1.21.
6.1.22.
6.1.23.
6.1.5
6.2.13.
6.2.7.
6.2.9.
6.3.10.
6.3.11.
6.3.2.
6.3.2.
6.3.5.
6.3.6.
6.3.7.
6.3.9.
6.4.3
6.4.4.
6.4.5

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

类型 差距 HTTP/S

虚拟 已实施 HTTP/S 这是存储虚拟化
设备吗？

卷 容量 已实施 HTTP/S Snapshot已用容
量(以MB为单位)

磁盘大小 已实施 HTTP/S 以逗号分隔的磁
盘大小列表(GB)

磁盘速度 已实施 HTTP/S 以逗号分隔的磁
盘速度列表(rpm)

磁盘类型 不可用 HTTP/S

名称 已实施 HTTP/S

总原始容量 已实施 HTTP/S 总原始容量(阵列
上所有磁盘的总
和)

冗余 已实施 HTTP/S 冗余级别

存储池ID 已实施 HTTP/S

精简配置 已实施 HTTP/S

类型 差距 HTTP/S

Used capacity 已实施 HTTP/S

虚拟 已实施 HTTP/S 这是存储虚拟化
设备吗？

卷映射 LUN 已实施 HTTP/S 后端LUN的名称

协议控制器 已实施 HTTP/S

存储端口 已实施 HTTP/S

类型 差距 HTTP/S

卷掩码 启动程序 已实施 HTTP/S

协议控制器 已实施 HTTP/S

存储端口 已实施 HTTP/S

类型 差距 HTTP/S

WWN别名 主机别名 已实施 HTTP/S

对象类型 已实施 HTTP/S

源 已实施 HTTP/S

WWN 已实施 HTTP/S
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

Snapshot已用容
量

已实施

Snapshot已用容
量比率

已实施 报告为时间序列

卷 原始容量 已实施

Total capacity 已实施

Used capacity 已实施

已用容量比率 已实施

IOPS读取 已实施 磁盘上的读
取IOPS数

IOPS总数 已实施

IOPS写入 已实施

延迟读取 已实施

总延迟 已实施

写入延迟 已实施

吞吐量读取 已实施

总吞吐量 已实施 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Pure
Storage
REST API

HTTP/HTT
PS

HTTP/HTT
PS

80/443 true true true true

返回顶部

Red Hat RHV (REST)

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

虚拟机磁盘 OID 已实施 HTTP/S

虚拟机OID 已实施 HTTP/S

virtualDisk OID 已实施 HTTP/S

主机 OID 已实施 HTTP/S

名称 已实施 HTTP/S

IP 已实施 HTTP/S

平台类型 已实施 HTTP/S

主机安装的内存 已实施 HTTP/S

制造商 已实施 HTTP/S

主机型号 已实施 HTTP/S

主机CPU计数 已实施 HTTP/S

主机CPU速度 已实施 HTTP/S

NIC计数 已实施 HTTP/S

NIC速度 已实施 HTTP/S

iSCSI节点 OID 已实施 HTTP/S

节点名称 已实施 HTTP/S

类型 差距 HTTP/S

信息 数据源名称 已实施 HTTP/S 信息

发起端ID 已实施 HTTP/S

日期 已实施 HTTP/S

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Red Hat
RHEV
REST API

HTTPS HTTPS 443. true true true true

返回顶部

Rubeck存储

此数据收集器支持的型号和版本：

API版本 固件版本

V5.3 5.3.3-P1-19391
6.0.3-P3-13584
7.0.2-p4-15876
7.0.3-P1-15949
8.0.3-P2-22743
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此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

已用节点容量利
用率(以MB为单
位)

已实施 HTTPS

站点名称 已实施 HTTPS

存储池 已用数据容量 已实施 HTTPS

包括在Dwh容量
中

已实施 HTTPS 从ACQ到cotnroll
的一种方式、其
中的闪存储池
在DWH容量方面
非常有趣

名称 已实施 HTTPS

其他已用容
量(MB)

已实施 HTTPS 除数据和快照之
外的任何容量

物理磁盘容
量(MB)

已实施 HTTPS 用作存储池的原
始容量

RAID 组 已实施 HTTPS 指示
此StoragePool是
否为RAID组

原始可用比率 已实施 HTTPS 从可用容量转换
为原始容量的比
率

Snapshot已用容
量

已实施 HTTPS

存储池ID 已实施 HTTPS

支持精简配置 已实施 HTTPS 此内部卷是否支
持对其上的卷层
进行精简配置

已分配总容量 已实施 HTTPS

已用总容量 已实施 HTTPS 总容量(以MB为
单位)

类型 差距 HTTPS

虚拟 已实施 HTTPS 这是存储虚拟化
设备吗？

有效已用容量百
分比

已实施 HTTPS
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息

以MB/秒为单位

写入吞吐量 已实施 HTTPS

总利用率 已实施 HTTPS

StoragePool磁盘 原始容量 已实施 HTTPS

Total capacity 已实施 HTTPS

Used capacity 已实施 HTTPS

已用容量比率 已实施 HTTPS

已用数据容量 已实施 HTTPS

IOPS读取 已实施 HTTPS 磁盘上的读
取IOPS数

IOPS总数 已实施 HTTPS

IOPS写入 已实施 HTTPS

其他已用容量 已实施 HTTPS

Snapshot已用容
量

已实施 HTTPS

吞吐量读取 已实施 HTTPS

总吞吐量 已实施 HTTPS 平均磁盘总速率(
在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 HTTPS

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

Rub里克
存储REST
API

HTTPS HTTPS 443. true true true true

返回顶部

NetApp HCI 虚拟中心

此数据收集器支持的型号和版本：
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API版本

VMware vCenter Server 6.7.0内部版本-10244857
VMware vCenter Server 6.7.0内部版本-14368073
VMware vCenter Server 7.0.3内部版本-19234570
VMware vCenter Server 7.0.3内部版本20150588
VMware vCenter Server 7.0.3内部版本20395099
VMware vCenter Server 7.0.3内部版本20990077
VMware vCenter Server 7.0.3内部版本21477706
VMware vCenter Server 7.0.3内部版本21784236
VMware vCenter Server 8.0.1内部版本21815093

此数据收集器支持的产品：

926



产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

名称 已实施 Web 服务

OID 已实施 Web 服务

平台类型 已实施 Web 服务

iSCSI节点 主机别名 已实施 Web 服务

节点名称 已实施 Web 服务

OID 已实施 Web 服务

类型 差距 Web 服务

信息 API问题描述 已实施 Web 服务

API名称 已实施 Web 服务

API版本 已实施 Web 服务

客户端API名称 已实施 Web 服务

客户端API版本 已实施 Web 服务

数据源名称 已实施 Web 服务 信息

日期 已实施 Web 服务

发起端ID 已实施 Web 服务
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

swapRate.inRate 已实施 Web 服务

交换速率 已实施 Web 服务

总交换速率 已实施 Web 服务

虚拟机 cpuCoSchedule
DelayTimePerce
nt.Total

已实施 Web 服务

cpuDemandTo权
利Percent.Total

已实施 Web 服务

CPU空闲时间 已实施 Web 服务 空闲时间(以百分
比表示)

CPU等待时间 已实施 Web 服务 CPU总等待时间(
以百分比表示)

CPU总利用率 已实施 Web 服务

IOPS读取 已实施 Web 服务 磁盘上的读
取IOPS数

diskIOPS.Total 已实施 Web 服务

磁盘IOPS写入 已实施 Web 服务

延迟读取 已实施 Web 服务

总延迟 已实施 Web 服务

写入延迟 已实施 Web 服务

磁盘吞吐量读取 已实施 Web 服务

吞吐量读取 已实施 Web 服务 读取的总磁盘吞
吐量

磁盘吞吐量写入 已实施 Web 服务

IP吞吐量读取 已实施 Web 服务

总吞吐量 已实施 Web 服务 IP总吞吐量

ipThroughy.write 已实施 Web 服务

总内存利用率 已实施 Web 服务

swapRate.inRate 已实施 Web 服务

交换速率 已实施 Web 服务

总交换速率 已实施 Web 服务

计划等待时间 已实施 Web 服务 正在等待按百分
比显示的计划时
间

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

VMware
REST API

Web 服务 HTTP/HTT
PS

80/443 true true true true

933



返回顶部

基于 AWS 的 VMware Cloud

此数据收集器支持的型号和版本：

API版本

VMware vCenter Server 7.0.3内部版本20532039
VMware vCenter Server 7.0.3内部版本20870699
VMware vCenter Server 8.0.0内部版本21709157

此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

主机CPU速度 已实施 Web 服务

NIC计数 已实施 Web 服务

NIC速度 已实施 Web 服务

信息 数据源名称 已实施 Web 服务 信息

发起端ID 已实施 Web 服务

日期 已实施 Web 服务

API名称 已实施 Web 服务

API版本 已实施 Web 服务

API问题描述 已实施 Web 服务

客户端API名称 已实施 Web 服务

客户端API版本 已实施 Web 服务
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

以MB/秒为单位

IOPS总数 已实施 Web 服务

写入延迟 已实施 Web 服务

虚拟机 写入延迟 已实施 Web 服务

总吞吐量 已实施 Web 服务 IP总吞吐量

交换速率 已实施 Web 服务

磁盘IOPS写入 已实施 Web 服务

cpuCoSchedule
DelayTimePerce
nt.Total

已实施 Web 服务

IOPS读取 已实施 Web 服务 磁盘上的读
取IOPS数

总内存利用率 已实施 Web 服务

CPU空闲时间 已实施 Web 服务 空闲时间(以百分
比表示)

延迟读取 已实施 Web 服务

cpuDemandTo权
利Percent.Total

已实施 Web 服务

总延迟 已实施 Web 服务

ipThroughy.write 已实施 Web 服务

IP吞吐量读取 已实施 Web 服务

磁盘吞吐量读取 已实施 Web 服务

CPU等待时间 已实施 Web 服务 CPU总等待时间(
以百分比表示)

swapRate.inRate 已实施 Web 服务

磁盘吞吐量写入 已实施 Web 服务

CPU总利用率 已实施 Web 服务

计划等待时间 已实施 Web 服务 正在等待按百分
比显示的计划时
间

diskIOPS.Total 已实施 Web 服务

总交换速率 已实施 Web 服务

吞吐量读取 已实施 Web 服务 读取的总磁盘吞
吐量

此数据收集器使用的管理API：

API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

VMware
REST API

Web 服务 HTTP/HTT
PS

80/443 true true true true
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返回顶部

VMware vSphere (Web服务)

此数据收集器支持的型号和版本：
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API版本

VMware ESXi 6.0.0内部版本10719132
VMware ESXi 6.0.0内部版本2494585
VMware ESXi 6.0.0内部版本5572656
VMware ESXi 6.0.0内部版本9313334
VMware ESXi 6.5.0内部版本14990892
VMware ESXi 6.5.0内部版本5969303
VMware ESXi 7.0.0内部版本-55843807
VMware ESXi 7.0.3内部版本20036589
VMware ESXi 7.0.3内部版本20328353
VMware ESXi 7.0.3内部版本20842708
VMware vCenter Server 5.0.0内部版本3073236
VMware vCenter Server 5.0.0内部版本455964
VMware vCenter Server 5.0.0内部版本623373
VMware vCenter Server 5.1.0内部版本38147.9
VMware vCenter Server 5.5.0内部版本1750787
VMware vCenter Server 5.5.0内部版本2442329
VMware vCenter Server 5.5.0内部版本3000241
VMware vCenter Server 5.5.0内部版本3252642
VMware vCenter Server 5.5.0内部版本-3721164
VMware vCenter Server 5.5.0内部版本4180647
VMware vCenter Server 5.5.0内部版本6516310
VMware vCenter Server 5.5.0内部版本9911218
VMware vCenter Server 6.0.0内部版本13638472
VMware vCenter Server 6.0.0内部版本14510545
VMware vCenter Server 6.0.0内部版本-27.6511
VMware vCenter Server 6.0.0内部版本3634793
VMware vCenter Server 6.0.0内部版本3634794
VMware vCenter Server 6.0.0内部版本5960大型 机
VMware vCenter Server 6.0.0内部版本-7924803
VMware vCenter Server 6.0.0内部版本8803875
VMware vCenter Server 6.0.0内部版本9313458
VMware vCenter Server 6.5.0内部版本10964411
VMware vCenter Server 6.5.0内部版本15679215
VMware vCenter Server 6.5.0内部版本17590285
VMware vCenter Server 6.5.0内部版本17994927
VMware vCenter Server 6.5.0内部版本184998uce.
VMware vCenter Server 6.5.0内部版本18711281
VMware vCenter Server 6.5.0内部版本19261680
VMware vCenter Server 6.5.0内部版本20510539
VMware vCenter Server 6.5.0内部版本7119157
VMware vCenter Server 6.7.0内部版本-10244857
VMware vCenter Server 6.7.0内部版本11727113
VMware vCenter Server 6.7.0内部版本-213M7421
VMware vCenter Server 6.7.0内部版本-13639324
VMware vCenter Server 6.7.0内部版本-14368073
VMware vCenter Server 6.7.0内部版本15129973
VMware vCenter Server 6.7.0内部版本-15679289
VMware vCenter Server 6.7.0内部版本-17137327
VMware vCenter Server 6.7.0内部版本18010597
VMware vCenter Server 6.7.0内部版本18485185
VMware vCenter Server 6.7.0内部版本18831049
VMware vCenter Server 6.7.0内部版本-19299595
VMware vCenter Server 6.7.0内部版本-19832247
VMware vCenter Server 6.7.0内部版本-19832280
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此数据收集器支持的产品：
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产品 类别 功能/属性 状态 使用的协议 追加信息

基础
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

名称 已实施 Web 服务

OID 已实施 Web 服务

平台类型 已实施 Web 服务

iSCSI节点 主机别名 已实施 Web 服务

节点名称 已实施 Web 服务

OID 已实施 Web 服务

类型 差距 Web 服务

信息 API问题描述 已实施 Web 服务

API名称 已实施 Web 服务

API版本 已实施 Web 服务

客户端API名称 已实施 Web 服务

客户端API版本 已实施 Web 服务

数据源名称 已实施 Web 服务 信息

日期 已实施 Web 服务

发起端ID 已实施 Web 服务
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产品 类别 功能/属性 状态 使用的协议 追加信息

性能
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产品 类别 功能/属性 状态 使用的协议 追加信息
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产品 类别 功能/属性 状态 使用的协议 追加信息

在所有磁盘中读
取和写入)、
以MB/秒为单位

写入吞吐量 已实施 Web 服务

虚拟机 Total capacity 已实施 Web 服务

Used capacity 已实施 Web 服务

已用容量比率 已实施 Web 服务

cpuCoSchedule
DelayTimePerce
nt.Total

已实施 Web 服务

cpuDemandTo权
利Percent.Total

已实施 Web 服务

CPU空闲时间 已实施 Web 服务 空闲时间(以百分
比表示)

CPU等待时间 已实施 Web 服务 CPU总等待时间(
以百分比表示)

CPU总利用率 已实施 Web 服务

IOPS读取 已实施 Web 服务 磁盘上的读
取IOPS数

diskIOPS.Total 已实施 Web 服务

磁盘IOPS写入 已实施 Web 服务

延迟读取 已实施 Web 服务

总延迟 已实施 Web 服务

写入延迟 已实施 Web 服务

磁盘吞吐量读取 已实施 Web 服务

吞吐量读取 已实施 Web 服务 读取的总磁盘吞
吐量

磁盘吞吐量写入 已实施 Web 服务

IP吞吐量读取 已实施 Web 服务

总吞吐量 已实施 Web 服务 IP总吞吐量

ipThroughy.write 已实施 Web 服务

总内存利用率 已实施 Web 服务

swapRate.inRate 已实施 Web 服务

交换速率 已实施 Web 服务

总交换速率 已实施 Web 服务

计划等待时间 已实施 Web 服务 正在等待按百分
比显示的计划时
间

此数据收集器使用的管理API：
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API 使用的协
议

使用的传
输层协议

已使用传
入端口

已使用传
出端口

支持身份
验证

仅需要"只
读"凭据

支持加密 防火墙友
好型(静态
端口)

VMware
REST API

Web 服务 HTTP/HTT
PS

80/443 true true true true

返回顶部
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参考支持

请求支持

您可以通过单击 * 帮助 > 支持 * 来访问 Cloud Insights 中的支持选项。您可以使用的支持选项取决于您的Cloud
Insights 版本。

Cloud Insights 联邦版不提供实时聊天支持选项。

正在激活支持授权

在试用模式下运行时， Cloud Insights 可提供自助服务和电子邮件支持。订阅服务后，强烈建议您激活支持授
权。激活支持授权后，您可以通过在线聊天， Web 服务单系统和电话访问技术支持。注册完成前，默认支持模
式为自助服务。请参见 "详细信息" 。

在初始订阅过程中，您的 Cloud Insights 实例将生成一个 20 位数的 NetApp 序列号，此序列号以 "950" 开头。
此 NetApp 序列号表示与您的帐户关联的 Cloud Insights 订阅。您必须注册 NetApp 序列号才能激活支持授权。
我们提供了两种支持注册选项：

1. 使用已有 NetApp 支持站点（ NSS ） SSO 帐户的用户（例如，当前的 NetApp 客户）
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2. 新的 NetApp 客户，没有预先存在的 NetApp 支持站点（ NSS ） SSO 帐户

选项 1 ：使用已有 NetApp 支持站点（ NSS ） SSO 帐户的用户的步骤

步骤

1. 导航到 NetApp 注册网站 https://register.netapp.com

2. 选择 " 我已注册为 NetApp 客户 " ，然后选择 NetApp Cloud Insights 作为产品线。选择您的计费提供商（
NetApp 或 AWS ），并参考 Cloud Insights 用户界面中的 " 帮助 ">" 支持 " 菜单，提供您的序列号和
NetApp 订阅名称或 AWS 客户 ID ：

3. 填写现有的客户注册表单，然后单击 * 提交 * 。

4. 如果未发生错误，系统会将用户定向到 " 已成功提交注册 " 页面。与用于注册的 NSS SSO 用户名关联的电
子邮件地址将在几分钟内收到一封电子邮件，指出 " 您的产品现在有资格获得支持 " 。

5. 这是 Cloud Insights NetApp 序列号的一次性注册。
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选项 2 ：适用于没有已有 NetApp 支持站点（ NSS ） SSO 帐户的新 NetApp 客户的步骤

步骤

1. 导航到 NetApp 注册网站 https://register.netapp.com

2. 选择 " 我不是 NetApp 的注册客户 " ，并以下面的示例形式填写所需信息：

1. 选择 Products Cloud Insights 作为产品线。选择您的计费提供商（ NetApp 或 AWS ），并参考 Cloud
Insights 用户界面中的 " 帮助 ">" 支持 " 菜单，提供您的序列号和 NetApp 订阅名称或 AWS 客户 ID ：
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2. 如果未发生错误，系统会将用户定向到 " 已成功提交注册 " 页面。与用于注册的 NSS SSO 用户名关联的电
子邮件地址将在几小时内收到一封电子邮件，指出 " 您的产品现在有资格获得支持 " 。

3. 作为 NetApp 的新客户，您还需要创建一个 NetApp 支持站点（ NSS ）用户帐户，以便将来进行注册，并访
问支持门户以获取技术支持聊天和 Web 服务单。此链接位于 https://mysupport.netapp.com/eservice/public/
now.do。您可以提供新注册的 Cloud Insights 序列号以加快此过程。

4. 这是 Cloud Insights NetApp 序列号的一次性注册。

获取支持信息

NetApp 通过多种方式为 Cloud Insights 提供支持。全天候提供广泛的免费自助支持选项，例如知识库（ KB ）
文章或 NetApp 社区。对于订阅了任何Cloud Insights 版本(基础版*、标准版、高级版)的用户、可以通过电话
或Web服务单获得技术支持。Web 服务单以及案例管理需要使用 NetApp 支持站点 (NSS) SSO 帐户。

*只要您的所有NetApp存储系统都至少在高级支持级别提供支持、即可在Basic Edition中获得支持。

自助服务支持：

这些支持选项在试用模式下提供，并且全天候免费提供：

• "知识库"

单击本节中的链接可转到 NetApp 知识库，您可以在其中搜索相关文章，操作说明等。

• "文档。"

单击文档链接可转到此文档中心。

• "社区"

单击社区链接可转到 NetApp Cloud Insights 社区，您可以在其中与同行和专家建立联系。

此外，还提供了一个链接 xref:./"* 反馈 *" 帮助我们改进 Cloud Insights 。

订阅支持

除了上述自助支持选项之外，如果您订阅了 Cloud Insights 或为受监控的 NetApp 产品或服务付费支持，则可以
与 NetApp 支持工程师合作解决您的问题。
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您必须注册才能 激活支持 适用于 NetApp Cloud 产品。要进行注册，请转到 NetApp 的 "云数据
服务支持注册"。

强烈建议您选中此复选框，以便在支持会话期间允许 NetApp 支持工程师访问您的 Cloud Insights 环境。这样，
工程师就可以对问题进行故障排除，并帮助您快速解决问题。解决问题描述问题或支持会话结束后，您可以取消
选中此复选框。

您可以通过以下任一方法请求支持。要使用以下支持选项，您必须具有有效的 Cloud Insights 订阅：

• "* 电话 *"

• "* 支持服务单 *"

• Chat-您将与NetApp支持人员联系以获得帮助(仅限工作日)。任何Cloud Insights 屏幕右上角的*帮助>实时聊
天*菜单选项均提供聊天功能。

您也可以通过单击来申请销售支持 "* 联系销售人员 *" 链接。

您的 Cloud Insights 序列号可通过 * 帮助 > 支持 * 菜单在服务中看到。如果您在访问服务时遇到问题，并且先前
已向 NetApp 注册序列号，则还可以从 NetApp 支持站点查看 Cloud Insights 序列号列表，如下所示：

• 登录到 mysupport.netapp.com

• 在 "Products">"My Products" 菜单选项卡中，使用产品系列 "SaaS Cloud Insights " 查找所有注册序列号：

Cloud Insights 数据收集器支持列表

您可以在中查看或下载有关受支持的数据收集器的信息和详细信息 * Cloud Insights 数据收集器支持表 * ，
role=。

学习中心

无论您的订阅如何、*帮助>支持*均可链接到多项NetApp大学课程、帮助您充分利用Cloud Insights。请查看！
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《数据收集器参考—基础架构》

供应商专用参考

本节中的主题提供了特定于供应商的参考信息。在大多数情况下，配置数据收集器非常简
单。在某些情况下，您可能需要使用追加信息或命令来正确配置数据收集器。

单击左侧菜单中的 * 供应商 * 以查看其数据收集器的信息。

配置 Amazon EC2 数据收集器

Cloud Insights 使用 Amazon EC2 数据收集器从 EC2 实例采集清单和性能数据。

要求

要从 Amazon EC2 设备收集数据，您必须具有以下信息：

• 您必须具有以下项之一：

◦ 如果使用 IAM 角色身份验证，则您的 Amazon EC2 云帐户的 * IAM 角色 * 。仅当采集单元安装在 AWS
实例上时， IAM 角色才适用。

◦ 如果使用 IAM 访问密钥身份验证，则为您的 Amazon EC2 云帐户提供 * IAM 访问密钥 * ID 和机密访问
密钥。

• 您必须具有 " 列表组织 " 权限

• 端口 443 HTTPS

• EC2 实例可以报告为虚拟机，也可以报告为主机（不太自然）。EBS 卷既可以报告为虚拟机使用的虚拟磁
盘，也可以报告为虚拟磁盘提供容量的数据存储库。

访问密钥由一个访问密钥 ID （例如， AKIIOSFODNN7EXAMPLE ）和一个机密访问密钥（例如，
wJALRXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY ）组成。如果您使用 Amazon EC2 SDK ， REST 或查
询 API 操作，则可以使用访问密钥对向 EC2 发出的编程请求进行签名。这些密钥随 Amazon 的合同一起提供。

配置

根据下表在数据收集器字段中输入数据：

字段 说明

AWS 地区 选择 AWS 区域

IAM 角色 仅在 AWS 中的 AU 上采集时使用。有关的详细信息，
请参见下文 "IAM 角色"。

AWS IAM 访问密钥 ID 输入 AWS IAM 访问密钥 ID 。如果不使用 IAM 角色，
则此为必填项。

AWS IAM 机密访问密钥 输入 AWS IAM 机密访问密钥。如果不使用 IAM 角色
，则此为必填项。

我了解 AWS 会向我发出 API 请求 选中此复选框可验证您是否了解 AWS 会为 Cloud
Insights 轮询发出的 API 请求向您收费。
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高级配置

字段 说明

包括其他区域 指定要包括在轮询中的其他区域。

跨帐户角色 用于访问不同 AWS 帐户中的资源的角色。

清单轮询间隔（分钟） 默认值为 60 。

选择 " 排除 " 或 " 包括 " 以应用于按标记筛选 VM 指定在收集数据时是包含还是排除虚拟机的按标记。如
果选择了 ‘include ' ，则标记密钥字段不能为空。

标记要筛选 VM 的密钥和值 单击 * + Filter Tag * ，通过筛选与 VM 上的密钥和标记
值匹配的密钥和值来选择要包含 / 排除的 VM （以及关
联磁盘）。标记密钥为必填项，标记值为可选项。如果
标记值为空，则只要虚拟机与标记密钥匹配，就会对其
进行筛选。

性能轮询间隔（秒） 默认值为 1800 。

CloudWatch 代理指标命名空间 EC2/EBS 中用于收集数据的命名空间。请注意，如果
更改了此命名空间中默认指标的名称，则 Cloud
Insights 可能无法收集已重命名的数据。建议保留默认
指标名称。

IAM 访问密钥

访问密钥是 IAM 用户或 AWS 帐户 root 用户的长期凭据。访问密钥用于对指向 AWS 命令行界面或 AWS API 的
编程请求进行签名（直接或使用 AWS SDK ）。

访问密钥包括两部分：访问密钥 ID 和机密访问密钥。使用 _IAM 访问密钥 _ 身份验证（与 _IAM 角色 _ 身份验
证不同）时，必须同时使用访问密钥 ID 和机密访问密钥来对请求进行身份验证。有关详细信息，请参见上的
Amazon 文档 "访问密钥"。

IAM 角色

使用 IAM role 身份验证（与 IAM 访问密钥身份验证不同）时，您必须确保您创建或指定的角色具有访问资源所
需的适当权限。

例如，如果您创建了一个名为 _InstanceEE2ReadOnly" 的 IAM 角色，则必须设置此策略，以便为此 IAM 角色
向所有 EC2 资源授予 EC2 只读列表访问权限。此外，您还必须授予 STS （安全令牌服务）访问权限，以便允
许此角色跨帐户承担角色。

创建 IAM 角色后，您可以在创建新的 EC2 实例或任何现有 EC2 实例时附加此角色。

将 IAM 角色 _InstanceEE2ReadOnly" 附加到 EC2 实例后，您将能够通过实例元数据按 IAM 角色名称检索临时
凭据，并使用它通过在此 EC2 实例上运行的任何应用程序访问 AWS 资源。

有关详细信息，请参见上的 Amazon 文档 "IAM 角色"。

注意：只有在采集单元在 AWS 实例中运行时，才能使用 IAM 角色。
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将 Amazon 标记映射到 Cloud Insights 标注

Amazon EC2 数据收集器提供了一个选项，可用于使用 EC2 上配置的标记填充 Cloud Insights 标注。标注的名
称必须与 EC2 标记完全相同。Cloud Insights 将始终填充同名文本类型的标注，并 " 尽力 " 填充其他类型（数字
，布尔值等）的标注。如果您的标注类型不同，而数据收集器无法填充，则可能需要删除此标注并将其重新创建
为文本类型。

请注意， AWS 区分大小写，而 Cloud Insights 不区分大小写。因此，如果您在 Cloud Insights 中创建了一个名
为 "owner" 的标注，并在 EC2 中创建了名为 "owner" ， "owner" 和 "owner" 的标记，则所有 EC2 变体 "owner"
都将映射到 Cloud Insight 的 "owner" 标注。

包括其他区域

在 AWS Data Collector * 高级配置 * 部分中，您可以设置 * 包括额外区域 * 字段以包括其他区域，以逗号或分号
分隔。默认情况下，此字段设置为 * 。 * _ * ，它会在所有美国 AWS 地区收集数据。要在 all 地区收集数据，请
将此字段设置为 * 。 * _ * 。如果 * 包括额外区域 * 字段为空，则数据收集器将收集在 * 配置 * 部分中指定的 *
AWS 区域 * 字段中指定的资产。

从 AWS 子帐户收集

Cloud Insights 支持在一个 AWS 数据收集器中收集 AWS 的子帐户。此收集的配置在 AWS 环境中执行：

• 您必须将每个子帐户配置为具有一个 AWS 角色，此角色允许主帐户 ID 从子帐户访问 EC2 详细信息。

• 每个子帐户都必须将角色名称配置为相同的字符串。

• 在 * 跨帐户角色 * 字段的 Cloud Insights AWS 数据收集器 * 高级配置 * 部分中输入此角色名称字符串。

最佳实践：强烈建议将 AWS 预定义的 AmazonEC2ReadOnlyAccess 策略分配给 EC2 主帐户。此外，在数据
源中配置的用户应至少分配预定义的 AWSOrganizationsReadOnlyAccess 策略，以便查询 AWS 。

有关配置环境以允许 Cloud Insights 从 AWS 子帐户收集数据的信息，请参见以下内容：

"教程：使用 IAM 角色跨 AWS 帐户委派访问"

"AWS 设置：在您拥有的另一个 AWS 帐户中提供对 IAM 用户的访问权限"

"创建角色以将权限委派给 IAM 用户"

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

适用于 NetApp ONTAP 数据收集器的 Amazon FSX

此数据收集器从适用于 NetApp ONTAP 的 Amazon FSX 采集清单和性能数据。此数据收
集器将在整个 Cloud Insights 服务区域内逐渐可用。如果您在 Cloud Insights 环境中未看
到此收集器的图标，请联系您的销售人员。
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此Cloud Insights收集器需要一个具有_Fileseme-Scoped_角色的ONTAP用户。请查看AWS "角色
和规则" 有关可用选项的文档。目前、AWS仅支持文件系统范围的一种用户角色、即
_fsxadmin_。这是Cloud Insights收集器要使用的适当角色。此外、还应为用户分配以下三个应用
程序：HTTP、ontapi、ssh。

术语

Cloud Insights 从 FSx-NetApp 数据收集器采集清单和性能数据。对于所采集的每种资产类型，都会显示该资产
最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

集群 存储

LUN 卷

卷 内部卷

FSX-NetApp 术语

以下术语适用于您在 FSx-NetApp 存储资产登录页面上可能找到的对象或引用。其中许多术语也适用于其他数据
收集器。

存储

• 型号—此集群中唯一的离散型号名称的逗号分隔列表。

• 供应商— AWS

• Serial Number —阵列序列号。

• IP —通常是数据源中配置的 IP 或主机名。

• 原始容量—分配给FSX文件系统的所有SSD存储的基数为2的总和。

• 延迟—表示主机在读取和写入工作负载方面所遇到的情况。理想情况下， Cloud Insights 会直接获取此值，
但这种情况通常不会发生。Cloud Insights 通常会根据各个内部卷的统计信息执行 IOPS 加权计算，而不是
采用这种计算方法的阵列。

• 吞吐量—从内部卷聚合。管理—可能包含设备管理界面的超链接。由 Cloud Insights 数据源在清单报告中以
编程方式创建。

存储池

• 存储—此池所在的存储阵列。必填。

• type —从枚举的可能性列表中获取的描述性值。最常见的是 " 聚合 " 或 "RAID 组 " 。

• 容量—此处的值为逻辑已用容量，可用容量和逻辑总容量以及这些容量中使用的百分比。

• IOPS—此存储池上分配的所有卷的IOPS之和。

• 吞吐量—在此存储池上分配的所有卷的总吞吐量。

要求

配置和使用此数据收集器的要求如下：
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• 您必须有权访问具有"fsxadmin"角色的帐户、并为其分配三个应用程序—ssh、ontapi、http

• 帐户详细信息包括用户名和密码。

• 端口要求：443

配置

字段 说明

NetApp 管理 IP NetApp 集群的 IP 地址或完全限定域名

用户名 NetApp 集群的用户名

密码 NetApp 集群的密码

高级指标

此数据收集器从适用于NetApp ONTAP 存储的FSX收集以下高级指标：

• fpolicy

• NFSv3

• NFSv3：节点

• NFSv4

• NFSv4_1

• NFSv4_1：节点

• NFSv4：节点

• policy_group

• qtree

• 卷

• workload_volume

请注意、FSx命令行界面和API命令会检索Cloud Insights ZAPI不收集的某些容量值、因此Cloud Insights中的某
些容量值(例如存储池的容量值)可能与FSx本身不同。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

接收 401 HTTP 响应或 13003 ZAPI 错误代码， ZAPI
返回 " 权限不足 " 或 " 未授权使用此命令 "

检查用户名和密码以及用户权限。

ZAPI 返回 "cluster role is not cluster_mgmt LIF" AU 需要与集群管理 IP 进行通信。检查 IP 并根据需要
更改为其他 IP

重试后， ZAPI 命令失败 AU 与集群通信出现问题。检查网络，端口号和 IP 地
址。用户还应尝试从 AU 计算机的命令行运行命令。
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问题： 请尝试以下操作：

AU 无法通过 HTTP 连接到 ZAPI 检查 ZAPI 端口是否接受纯文本。如果 AU 尝试向 SSL
套接字发送纯文本，则通信将失败。

通信失败，并出现 SSLException AU 正在尝试向存储器上的纯文本端口发送 SSL 。检
查 ZAPI 端口是接受 SSL 还是使用其他端口。

其他连接错误： ZAPI 响应的错误代码为 13001 ， " 数
据库未打开 " ZAPI 错误代码为 60 ，响应包含 "API 未
按时完成 " ZAPI 响应包含 "initialize_session （）
ReturnD NULL environment " ZAPI 错误代码为 14007
，响应包含 "Node is not healthy"

检查网络，端口号和 IP 地址。用户还应尝试从 AU 计
算机的命令行运行命令。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置 Azure 计算数据收集器

Cloud Insights 使用 Azure 计算数据收集器从 Azure 计算实例获取清单和性能数据。

要求

要配置此数据收集器，您需要以下信息。

• 端口要求： 443 HTTPS

• Azure OAuth 2.0 重定向 URI （ login.microsoftonline.com ）

• Azure 管理 REST IP （ management.azure.com ）

• Azure Resource Manager IP （ management.core.windows.net ）

• Azure 服务主体应用程序（客户端） ID （需要读取器角色）

• Azure 服务主体身份验证密钥（用户密码）

• 您需要为 Cloud Insights 发现设置 Azure 帐户。

正确配置帐户并在 Azure 中注册应用程序后，您将拥有在 Cloud Insights 中发现 Azure 实例所需的凭据。以
下链接介绍如何设置帐户以进行发现。https://docs.microsoft.com/en-us/azure/active-
directory/develop/howto-create-service-principal-portal[]

配置

根据下表在数据收集器字段中输入数据：

字段 说明

Azure 服务主体应用程序（客户端） ID （需要读取器
角色）

登录到 Azure 的 ID 。需要读取器角色访问。

Azure 租户 ID Microsoft 租户 ID

Azure 服务主体身份验证密钥 登录身份验证密钥

我了解 Microsoft 为 API 请求向我收费 选中此复选框可验证您是否了解 Microsoft 会为 Insight
轮询发出的 API 请求向您收费。
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高级配置

字段 说明

清单轮询间隔（分钟） 默认值为 60 。

选择 " 排除 " 或 " 包括 " 以应用于按标记筛选 VM 指定在收集数据时是包含还是排除虚拟机的按标记。如
果选择了 ‘include ' ，则标记密钥字段不能为空。

标记要筛选 VM 的密钥和值 单击 * + Filter Tag * ，通过筛选与 VM 上的密钥和标记
值匹配的密钥和值来选择要包含 / 排除的 VM （以及关
联磁盘）。标记密钥为必填项，标记值为可选项。如果
标记值为空，则只要虚拟机与标记密钥匹配，就会对其
进行筛选。

性能轮询间隔（秒） 默认值为 300 。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Broadcom

Brocade Network Advisor 数据收集器

Cloud Insights 使用 Brocade Network Advisor 数据收集器从 Brocade 交换机获取清单和
性能数据。

术语

Cloud Insights 从 Brocade Network Advisor 数据收集器获取以下清单信息。对于 Cloud Insights 收购的每种资
产类型，均显示了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

交换机 交换机

端口 端口

虚拟网络结构，物理网络结构 网络结构

逻辑交换机 逻辑交换机

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置此数据收集器，需要满足以下条件：

• Cloud Insights 采集单元将模仿与 BNA 服务器上的 TCP 端口 443 的连接。BNA 服务器必须运行 14.2.1 或
更高版本。

• Brocade Network Advisor 服务器 IP 地址

• 管理员帐户的用户名和密码
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• 端口要求： HTTP/HTTPS 443

配置

字段 说明

Brocade Network Advisor 服务器 IP Network Advisor 服务器的 IP 地址

用户名 交换机的用户名

用户名 管理员用户名

密码 管理员密码

高级配置

字段 说明

连接类型 HTTPS （默认端口 443 ）或 HTTP （默认端口 80 ）

覆盖连接端口 如果为空，请使用连接类型字段中的默认端口，否则输
入要使用的连接端口

密码 交换机的密码

清单轮询间隔（分钟） 默认值为 40 。

报告访问网关 选中以在访问网关模式下包含设备

性能轮询间隔（秒） 默认值为 1800 。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

收到一条消息，指出已有多个节点登录到访问网关端口
，或者数据收集器无法发现访问网关设备。

检查 NPV 设备是否正常运行，以及所有已连接的
WWN 是否均为预期值。请勿直接获取 NPV 设备。而
是采集核心网络结构交换机将收集 NPV 设备数据。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Brocade FC 交换机数据收集器

Cloud Insights 使用 Brocade FC 交换机（ SSH ）数据源发现运行 Factored Operating
System （ FOS ）固件 4.2 及更高版本的 Brocade 或更名交换机设备的清单。支持 FC 交
换机和访问网关模式下的设备。

术语

Cloud Insights 从 Brocade FC 交换机数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型
，均显示了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：
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供应商 / 型号术语 Cloud Insights 术语

交换机 交换机

端口 端口

虚拟网络结构，物理网络结构 网络结构

分区 分区

逻辑交换机 逻辑交换机

虚拟卷 卷

LSAN 区域 IVR 区域

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

• Cloud Insights 采集单元（ AU ）将启动与 Brocade 交换机上的 TCP 端口 22 的连接，以收集清单数
据。AU 还将启动与 UDP 端口 161 的连接，以收集性能数据。

• 网络结构中的所有交换机都必须具有 IP 连接。如果选中发现网络结构中的所有交换机复选框，则 Cloud
Insights 将标识网络结构中的所有交换机；但是，它需要通过 IP 连接到这些附加交换机才能发现它们。

• 网络结构中的所有交换机需要全局使用同一个帐户。您可以使用 PuTTY （开源终端模拟器）确认访问。

• 端口 161 和 162 必须对网络结构中的所有交换机开放，才能进行 SNMP 性能轮询。

• SNMP 只读社区字符串

配置

字段 说明

交换机 IP EFC 服务器的 IP 地址或完全限定域名

用户名 交换机的用户名

密码 交换机的密码

SNMP SNMP 版本

SNMP 社区字符串 用于访问交换机的 SNMP 只读社区字符串

SNMP 用户名 SNMP 用户名

SNMP 密码 SNMP 密码

高级配置

字段 说明

网络结构名称 数据收集器要报告的网络结构名称。留空以将网络结构
名称报告为 WWN 。

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 15. 。

排除的设备 要从轮询中排除的设备 ID 的逗号分隔列表

管理域处于活动状态 选择是否使用管理域
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字段 说明

检索 MPR 数据 选择可从多协议路由器获取路由数据。

启用陷阱 选择此选项可在从设备收到 SNMP 陷阱时启用采集。
如果选择启用陷阱，则还必须激活 SNMP 。

陷阱之间的最短时间（秒） 陷阱触发的两次采集尝试之间的最短时间。默认值为
10. 。

发现网络结构中的所有交换机 选择以发现网络结构中的所有交换机

选择偏向 HBA 而不是分区别名 选择是支持 HBA 别名还是分区别名

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300. 。

SNMP 身份验证协议 SNMP 身份验证协议（仅限 SNMP v3 ）

SNMP 隐私密码 SNMP 隐私密码（仅限 SNMP v3 ）

SNMP 重试 SNMP 重试尝试次数

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

Brocade 数据源的清单采集失败，并显示错误：
<date> <time> error
com.onaro.sanscreen.acquisition.framework.datasour
ce.BaseDataSource] Error 2 out of 2 ： <datasource
name>[Internal error] - Unable to generate the model
for device <IP> 。检测提示时出错（ [Device name
<name> ：无法生成设备 <IP> 的型号。检测提示时出
错）

如果 Brocade 交换机返回提示所需的时间过长，超过
默认的 5 秒超时时间，则可能会导致出现问题描述 。
在 Cloud Insights 的数据收集器的高级配置设置中，尝
试将 _SSH 横幅等待超时（秒） _ 增加到更高的值。

错误： Cloud Insights 收到无效机箱角色 检查是否已为此数据源中配置的用户授予机箱角色权
限。

错误： " 机箱 IP 地址不匹配 " 更改数据源配置以使用机箱 IP 地址。

收到一条消息，指出有多个节点已登录到访问网关端口 检查 NPV 设备是否正常运行，以及所有已连接的
WWN 是否均为预期值。请勿直接获取 NPV 设备。而
是采集核心网络结构交换机将收集 NPV 设备数据。

性能收集失败、并显示"SNMP请求发送期间超时"。 根据查询变量和交换机配置、某些查询可能会超过默认
超时时间。 "了解更多信息。"。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Cisco MDS Fabric Switches 数据收集器

Cloud Insights 使用 Cisco MDS Fabric Switches 数据收集器来发现 Cisco MDS Fabric
Switches 以及启用了 FC 服务的各种 Cisco Nexus FCoE 交换机的清单。
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此外，您还可以使用此数据收集器发现在 NPV 模式下运行的多种 Cisco 设备型号。

术语

Cloud Insights 从 Cisco FC 交换机数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，
均显示了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

交换机 交换机

端口 端口

VSAN 网络结构

分区 分区

逻辑交换机 逻辑交换机

名称服务器条目 名称服务器条目

VSAN 间路由（ Inter-VSAN Routing ， IVR ）区域 IVR 区域

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

• 网络结构中一个交换机或单个交换机的 IP 地址

• 机箱发现，用于启用网络结构发现

• 如果使用 SNMP V2 ，则为只读社区字符串

• 端口 161 用于访问设备

配置

字段 说明

Cisco 交换机 IP 交换机的 IP 地址或完全限定域名

SNMP 版本 选择 V1 ， V2 或 V3 。要获取性能，需要使用 v2 或更
高版本。

SNMP 社区字符串 用于访问交换机的 SNMP 只读社区字符串（不适用于
SNMP v3 ）

用户名 交换机的用户名（仅限 SNMP v3 ）

密码 交换机使用的密码（仅限 SNMPv3 ）

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔（默认为 40 分钟）

SNMP 身份验证协议 SNMP 身份验证协议（仅限 SNMPv3 ）
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字段 说明

SNMP 隐私协议 SNMP 隐私协议（仅限 SNMPv3 ）

SNMP 隐私密码 SNMP 隐私密码

SNMP 重试 SNMP 重试尝试次数

SNMP 超时（毫秒） SNMP 超时（默认为 5000 毫秒）

启用陷阱 选择以启用陷阱。如果启用陷阱，则还必须激活
SNMP 通知。

陷阱之间的最短时间（秒） 陷阱触发的两次采集尝试之间的最短时间（默认值为
10 秒）

发现所有光纤交换机 选择以发现网络结构中的所有交换机

排除的设备 要从轮询中排除的设备 IP 的逗号分隔列表

包含的设备 要包括在轮询中的设备 IP 的逗号分隔列表

检查设备类型 选择此项可仅接受那些明确将自己公布为 Cisco 设备的
设备

第一个别名类型 提供第一个首选项来解析别名。从以下选项中进行选择
： * 设备 Alais-* 这是端口 WWN （ pWWN ）的用户
友好名称，可根据需要在所有配置命令中使用。Cisco
MDS 9000 系列中的所有交换机都支持分布式设备别名
服务（设备别名）。* 无 * 不报告任何别名。* 端口问
题描述 * 一种问题描述，用于帮助在端口列表中标识端
口。* 分区别名（全部） * 端口的用户友好名称，仅可
用于活动配置。这是默认值。

第二个别名类型 请提供第二个首选项来解析别名

第三别名类型 提供第三个首选项来解析别名

启用 SANTap 代理模式支持 选择 Cisco 交换机是否在代理模式下使用 SANTap 。
如果您使用的是 EMC RecoverPoint ，则可能是
SANTap 。

性能轮询间隔（秒） 性能轮询之间的时间间隔（默认值为 300 秒）

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

错误：无法发现机箱 - 未发现任何交换机 •在配置了 IP 的情况下对设备执行 Ping 操作•使用
Cisco Device Manager GUI 登录到设备•使用 CLI 登录
到设备•尝试运行 SNMP 逐步操作

错误：设备不是 Cisco MDS 交换机 •确保为设备配置的数据源 IP 正确•使用 Cisco Device
Manager GUI 登录到设备•使用 CLI 登录到设备
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问题： 请尝试以下操作：

错误： Cloud Insights 无法获取交换机的 WWN 。 此交换机可能不是 FC 或 FCoE 交换机，因此可能不受
支持。确保在数据源中配置的 IP/FQDN 确实是
FC/FCoE 交换机。

错误：发现多个节点已登录到 NPV 交换机端口 禁用直接采集 NPV 交换机

错误：无法连接到交换机 •确保设备已启动•检查 IP 地址和侦听端口•对设备执行
Ping 操作•使用 Cisco Device Manager GUI 登录到设
备•使用 CLI 登录到设备•运行 SNMP

性能

问题： 请尝试以下操作：

错误： SNMP v1 不支持性能采集 •编辑数据源并禁用交换机性能•修改数据源和交换机配
置以使用 SNMP v2 或更高版本

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Cohesity SmartFiles数据收集器

此基于REST API的收集器将获取一个Cohesity集群、发现"视图"(即Cloud Insights 内部卷
)、各种节点以及收集性能指标。

配置

字段 说明

Cohesity集群IP Cohesity集群的IP地址

用户名 Cohesity集群的用户名

密码 用于Cohesity集群的密码

高级配置

字段 说明

TCP 端口 用于与Cohesity集群进行TCP通信的端口

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 60 分钟。

性能轮询间隔（分钟） 性能轮询之间的时间间隔。默认值为900秒。

故障排除

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Dell
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Dell EMC XC 系列数据收集器

Cloud Insights 使用此数据收集器来发现 Dell EMC XC 系列存储阵列的清单和性能信息。

配置

字段 说明

Prism 外部 IP 地址 xC 服务器的 IP 地址

用户名 xC 服务器的用户名

密码 用于 xC 服务器的密码

高级配置

字段 说明

TCP 端口 用于与 xC 服务器进行 TCP 通信的端口

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 60 分钟。

性能轮询间隔（分钟） 性能轮询之间的时间间隔。默认值为 300 秒。

故障排除

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Dell EMC

Dell EMC Data Domain 数据收集器

此数据收集器从 Dell EMC Data Domain 重复数据删除存储系统收集清单和性能信息。要
配置此数据收集器，必须遵循特定的配置说明和使用建议。

术语

Cloud Insights 从数据域数据收集器获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了此
资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘 磁盘

数组 存储

FC 端口 端口

文件系统 内部卷

配额 配额

NFS 和 CIFS 共享 文件共享

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。
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要求

要配置此数据收集器，您需要以下信息：

• Data Domain 设备的 IP 地址

• Data Domain 存储的只读用户名和密码

• SSH 端口 22

配置

字段 说明

IP 地址 Data Domain 存储阵列的 IP 地址或完全限定域名

用户名 Data Domain 存储阵列的用户名

密码 Data Domain 存储阵列的密码

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 20. 。

SSH 端口 SSH 服务端口

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置 EMC ECS 数据收集器

此数据收集器从 EMC ECS 存储系统采集清单和性能数据。在配置方面、数据收集器需
要ECS集群的IP地址或主机名以及用户名和密码。

Dell EMC ECS按不同的原始TB到受管单元速率进行计量。未格式化的ECS容量每40 TB计费为1
"受管单元（ MU ）"。

术语

Cloud Insights 从 ECS 数据收集器获取以下清单信息。对于所采集的每种资产类型，均显示了此资产最常用的
术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

集群 存储

租户 存储池

存储分段 内部卷

磁盘 磁盘

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。
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要求

• ECS集群的IP地址或主机名

• ECS系统的用户名和密码

• 端口4443 (HTTPS)。 需要与ECS系统上的TCP端口4443建立出站连接。

配置

字段 说明

ECS 主机 ECS 系统的 IP 地址或完全限定域名

ECS 主机端口 用于与 ECS 主机通信的端口

ECS用户ID ECS的用户ID

密码 用于 ECS 的密码

高级配置

字段 说明

清单轮询间隔（分钟） 默认值为 360 分钟。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

错误：用户身份验证失败。 确保此设备的凭据正确无误。

性能

问题： 请尝试以下操作：

错误：未收集足够的数据。 •检查日志文件中的收集时间戳并相应地修改轮询间隔•
等待较长时间

错误：性能轮询间隔过长。 检查日志文件 $ ｛ logfile ｝ 中的收集时间戳，并相应
地修改轮询间隔

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Dell EMC PowerScale 数据收集器

Cloud Insights 使用 Dell EMC PowerScale （以前称为 Isilon ） SSH 数据收集器从
PowerScale 横向扩展 NAS 存储获取清单和性能数据。
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术语

Cloud Insights 从此数据收集器获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了此资产
最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

驱动器 磁盘

集群 存储

节点 存储节点

文件系统 内部卷

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置此数据收集器，您需要以下信息：

• 对 PowerScale 存储的管理员权限

• PowerScale 集群的 IP 地址

• 通过 SSH 访问端口 22

配置

字段 说明

IP 地址 PowerScale 集群的 IP 地址或完全限定域名

用户名 PowerScale 集群的用户名

密码 PowerScale 集群使用的密码

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 20. 。

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300. 。

SSH 端口 SSH 服务端口。默认值为 22. 。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单
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问题： 请尝试以下操作：

登录凭据无效，并显示错误消息 " 未启用基于角色的管
理命令需要 root 用户访问 "

* 验证用户是否有权在设备上运行以下命令： > ISI 版
本 osrelease > ISI 状态 -q > ISI 状态 -n > ISI 设备 -d
%s > ISI 许可证 * 验证向导中使用的凭据是否与设备凭
据匹配

"Internal Error" ，并显示错误消息 "Command <your
command> run failed with permission ： < 您的当前权
限 > 。sudo command run permission 问题描述

验证用户是否具有在设备上运行以下命令的 sudo 权限

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Dell EMC Isilon / PowerScale REST数据收集器

Cloud Insights 使用Dell EMC Isilon / PowerScale REST数据收集器从Dell EMC Isilon
或PowerScale存储获取清单和性能数据。此收集器支持运行OneFS 8.0.0及更高版本的阵
列。

术语

Cloud Insights 从此数据收集器获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了此资产
最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

驱动器 磁盘

集群 存储

节点 存储节点

OneFS文件系统 内部卷

OneFS文件系统 存储池

qtree qtree

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置此数据收集器，您需要以下信息：

• 用户帐户和密码。此帐户不需要为admin/root、但您必须为您的服务帐户授予大量只读权限-请参见下表

• Dell EMC Isilon / PowerScale集群的IP地址/完全限定域名

• 对端口8080的HTTPS访问

• 运行OneFS 8.0.0或更高版本的Isila/PowerScale集群

权限名称 说明 R (读取)或RW (读写)

ISI_PRIV_LOGIN_PAPI 平台API r

ISI_PRIV_SYS_TIME 时间 r
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权限名称 说明 R (读取)或RW (读写)

ISI_PRIV_AUTH 身份验证 r

ISI_PRIV_role 权限 r

ISI_PRIV_devices 设备 r

ISI_PRIV_event 事件 r

ISI_PRIV_HDFS HDFS r

ISI_PRIV_NDMP NDMP r

ISI_PRIV_NETWORK 网络 r

ISI_PRIV_NFS NFS r

ISI_PRIV_PAPI_CONFIG 配置平台API r

ISI_PRIV_QUota 配额 r

ISI_PRIV_SMARTPOLS 智能池 r

ISI_PRIV_SMB SMB r

ISI_PRIV_statistics 统计信息 r

ISI_PRIV_SWIFT Swift r

ISI_PRIV_job_engine 作业引擎 r

配置

字段 说明

Isilon IP地址 Isilon存储的IP地址或完全限定域名

用户名 Isilon的用户名

密码 Isilon使用的密码

高级配置

字段 说明

HTTPS 端口 默认值为8080。

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 20. 。

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300. 。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单
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问题： 请尝试以下操作：

登录凭据无效，并显示错误消息 " 未启用基于角色的管
理命令需要 root 用户访问 "

* 验证用户是否有权在设备上运行以下命令： > ISI 版
本 osrelease > ISI 状态 -q > ISI 状态 -n > ISI 设备 -d
%s > ISI 许可证 * 验证向导中使用的凭据是否与设备凭
据匹配

"Internal Error" ，并显示错误消息 "Command <your
command> run failed with permission ： < 您的当前权
限 > 。sudo command run permission 问题描述

验证用户是否具有在设备上运行以下命令的 sudo 权限

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Dell EMC PowerStore 数据收集器

EMC PowerStore 数据收集器从 EMC PowerStore 存储收集清单信息。在配置方面，数据
收集器需要存储处理器的 IP 地址以及只读用户名和密码。

EMC PowerStore 数据收集器收集 PowerStore 在其他存储阵列之间协调的卷到卷复制关系。Cloud Insights 会
显示每个 PowerStore 集群的存储阵列，并收集该集群上节点和存储端口的清单数据。不会收集任何存储池或卷
数据。

术语

Cloud Insights 从此数据收集器获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了此资产
最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

主机 主机

host_volume_mapping host_volume_mapping

硬件（驱动器位于 "ext_details" 对象下）： drives 磁盘

设备 StoragePool

集群 存储阵列

节点 StorageNode

FC_port 端口

卷 卷

内部卷 file_system

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置此数据收集器，需要以下信息：

• 存储处理器的 IP 地址或完全限定域名

• 只读用户名和密码

977



配置

字段 说明

PowerStore 网关 PowerStore 存储的 IP 地址或完全限定域名

用户名 PowerStore 的用户名

密码 PowerStore 使用的密码

高级配置

字段 说明

HTTPS 端口 默认值为 443

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 60 分钟。

Cloud Insight 的 PowerStore 性能收集利用了 PowerStore 的 5 分钟粒度源数据。因此， Cloud Insights 每五分
钟轮询一次该数据，这是不可配置的。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Dell EMC RecoverPoint 数据收集器

EMC RecoverPoint 数据收集器的主要使用情形是，发现 RecoverPoint 存储设备所促进的
卷到卷复制关系。此收集器还会发现 Recoverpoint 设备本身。请注意， Dell/EMC 销售适
用于 VM 的 VMware 备份解决方案 — "RecoverPoint for VMs" —此收集器不支持此功能

在配置方面，数据收集器需要存储处理器的 IP 地址以及只读用户名和密码。

EMC RecoverPoint 数据收集器收集 RecoverPoint 在其他存储阵列之间协调的卷到卷复制关系。Cloud Insights
会显示每个 RecoverPoint 集群的存储阵列，并收集该集群上节点和存储端口的清单数据。不会收集任何存储池
或卷数据。

要求

要配置此数据收集器，需要以下信息：

• 存储处理器的 IP 地址或完全限定域名

• 只读用户名和密码

• 通过端口 443 进行 REST API 访问

配置

字段 说明

RecoverPoint 的地址 RecoverPoint 集群的 IP 地址或完全限定域名

用户名 RecoverPoint 集群的用户名

密码 RecoverPoint 集群使用的密码

978



高级配置

字段 说明

TCP 端口 用于连接到 Recoverpoint 集群的 TCP 端口

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 20 分钟。

排除的集群 要在轮询时排除的集群 ID 或名称的逗号分隔列表。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Dell EMC ScaleIO/PowerFlex数据收集器

ScaleIO/PowerFlex数据收集器从ScaleIO和PowerFlex存储收集清单信息。在配置方面、
此数据收集器需要ScaleIO/PowerFlex网关地址以及管理员用户名和密码。

术语

Cloud Insights从ScaleIO/PowerFlex数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，
均显示了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

MDM（ Meta Data Manager ）集群 存储

SDS (ScaleIO/PowerFlex数据服务器) 存储节点

存储池 存储池

卷 卷

设备 磁盘

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

• 对管理员用户帐户的只读访问权限

• 端口要求： HTTPS 端口 443

配置

字段 说明

ScaleIO/PowerFlex网关 ScaleIO/PowerFlex网关的IP地址或FQDN、以逗号(、)
或分号(；)分隔

用户名 用于登录到ScaleIO/PowerFlex设备的管理员用户名

密码 用于登录到ScaleIO/PowerFlex设备的密码
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高级配置

单击清单复选框以启用清单收集。

字段 说明

HTTPS 端口 443.

清单轮询间隔（分钟） 默认值为 60. 。

连接超时（秒） 默认值为 60. 。

故障排除

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置 EMC Unity 数据收集器

Dell EMC Unity （原 VNXe ）数据收集器可为 VNXe 统一存储阵列提供清单支持。Cloud
Insights 当前支持 iSCSI 和 NAS 协议。

要求

• Unity 数据收集器基于 CLI ；您必须将 Unisphere for Unity CLI （ uemcli.exe ）安装到 VNXe 数据收集器所
在的采集单元上。

• uemcli.exe 使用 HTTPS 作为传输协议，因此采集单元需要能够启动与 Unity 的 HTTPS 连接。

• Unity 设备的 IP 地址或完全限定域名

• 您必须至少具有一个只读用户，以供数据收集器使用。

• 端口 443 上的 HTTPS 为必填项

• EMC Unity 数据收集器为清单提供 NAS 和 iSCSI 支持；将发现光纤通道卷，但 Cloud Insights 不会报告 FC
映射，屏蔽或存储端口。

术语

Cloud Insights 从 Unity 数据收集器获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了此
资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘 磁盘

存储阵列 存储

处理器 存储节点

存储池 存储池

常规 iSCSI 块信息， VMware VMFS 共享

复制远程系统 同步

iSCSI 节点 iSCSI 目标节点

iSCSI 启动程序 iSCSI 目标启动程序
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注意：这些只是常见的术语映射，可能并不代表此数据源的所有情形。

配置

字段 说明

Unity 存储 Unity 设备的 IP 地址或完全限定域名

用户名 Unity 设备的用户名

密码 Unity 设备的密码

可执行文件 UEMFLI 的完整路径 包含 _uemcli.exe 可执行文件的文件夹的完整路径

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 40 分钟

Unity 命令行界面端口 用于 Unity 命令行界面的端口

性能轮询间隔（秒） 默认值为 300. 。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

" 无法执行外部实用程序 " ，并显示错误消息 " 找不到
Unisphere 可执行文件 uemcli "

* 验证正确的 IP 地址，用户名和密码 * 确认 Cloud
Insights 采集单元上已安装 Unisphere 命令行界面 * 确
认数据源配置中的 Unisphere 命令行界面安装目录正
确 * 确认 VNXe 的 IP 在数据源配置中正确无误。从
Cloud Insights 采集单元中，打开一个 CMD 并更改为
配置的安装目录： $ ｛ INSTALLDIR 。尝试通过键入
以下命令与 VNXe 设备建立连接： uemcli -d <your
IP> -u <your ID>/sys/general show

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Dell EMC VMAX 和 PowerMax 系列设备数据收集器

Cloud Insights 可通过将 Solutions Enabler SYMCLI 命令与环境中的现有 Solutions
Enabler 服务器结合使用来发现 EMC VMAX 和 PowerMax 存储阵列。现有 Solutions
Enabler 服务器可通过访问 Gatekeeper 卷连接到 VMAX/PowerMax 存储阵列。

要求

在配置此数据收集器之前，您应确保 Cloud Insights 与现有 Solutions Enabler 服务器上的端口 2707 具有 TCP
连接。Cloud Insights 会发现此服务器 " 本地 " 的所有 Symmetrix 阵列，如该服务器的 "symcfg list" 输出所示。
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• 必须在采集单元服务器上安装带有 SMI-S 提供程序应用程序的 EMC Solutions Enabler （ CLI ），并且此版
本必须与 Solutions Enabler 服务器上运行的版本匹配或早于此版本。

• 需要一个正确配置的 ｛ installdir ｝ \EMC\SYMAPI\config\netcnfg 文件。此文件定义 Solutions Enabler 服
务器的服务名称以及访问方法（ SECURE / NOSECURE /ANY ）。

• 如果在存储节点级别需要读 / 写延迟， SMI-S Provider 必须与正在运行的 Unisphere for VMAX 应用程序实
例进行通信。

• 管理解决方案启用程序服务器的 IP 地址

• Solutions Enabler （ SE ）服务器上的管理员权限

• SE 软件的只读用户名和密码

• 适用于 VMAX 的 Unisphere 应用程序必须正在运行并收集由 SMI-S Provider 安装管理的 EMC VMAX 和
PowerMax sstorage 阵列的统计信息

• 性能访问验证：在采集单元上的Web浏览器中、转至：//SMI-S主机名或IP、其中<SMI-S Hostname or IP>
：5989/ecomconfig_是SMI-S服务器的IP地址或主机名。此URL用于EMC SMI-S (也称为"ECOM")服务的管
理门户-您将收到登录弹出窗口。

• 必须在Solutions Enabler服务器的守护进程配置文件中声明权限、通常位于
：/var/symapi/config/daem_users

以下是具有适当cisys权限的示例文件。

root@cernciaukc101:/root

14:11:25 # tail /var/symapi/config/daemon_users

###

###     Refer to the storrdfd(3) man page for additional details.

###

###     As noted above, only authorized users can perform stordaemon

control

###     operations (e.g., shutdown).

########################################################################

########

# smith         storrdfd

cisys storapid <all>

术语

Cloud Insights 从 EMC VMAX/PowerMax 数据源采集以下清单信息。对于所采集的每种资产类型，均显示了此
资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘 磁盘

磁盘组 磁盘组

存储 阵列存储

总监 存储节点
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供应商 / 型号术语 Cloud Insights 术语

设备池，存储资源池（ SRP ） 存储池

设备 TDev 卷

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

配置

• 注： * 如果未启用 SMI-S 用户身份验证，则会忽略 Cloud Insights 数据收集器中的默认值。

字段 说明

服务名称 在 netcnfg 文件中指定的服务名称

CLI 的完整路径 包含 Symmetrix 命令行界面的文件夹的完整路径

SMI-S 主机 IP 地址 SMI-S 主机的 IP 地址

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 40 分钟。

选择 " 排除 " 或 " 包括 " 以指定列表 指定在收集数据时是包含还是排除以下阵列列表。

清单筛选器设备列表 要包含或排除的设备 ID 的逗号分隔列表

连接缓存 选择连接缓存方法： * local 表示 Cloud Insights 采集
服务正在 Solutions Enabler 服务器上运行，该服务器
可通过光纤通道连接到您要发现的 Symmetrix 阵列，
并可访问 Gatekeeper 卷。在某些远程采集单元（
RAU ）配置中可能会出现这种情况。* remote_cached
为默认值，大多数情况下应使用。这将使用
NETCNFG 文件设置通过 IP 连接到 Solutions Enabler
服务器，该服务器必须通过光纤通道连接到您要发现的
Symmetrix 阵列，并有权访问 Gatekeeper 卷。* 如果
remote_cached 选项使 CLI 命令失败，请使用 remote
选项。请注意，这会减慢采集过程的速度（在极端情况
下可能会减慢到数小时甚至数天）。NETCNFG 文件
设置仍用于通过 IP 连接到 Solutions Enabler 服务器，
该服务器通过光纤通道连接到正在发现的 Symmetrix
阵列。* 注： * 此设置不会更改与 "symcfg list" 输出中
列为 REMOTE 的阵列相关的 Cloud Insights 行
为。Cloud Insights 仅收集此命令显示为 local 的设备
上的数据。

SMI-S 协议 用于连接到 SMI-S 提供程序的协议。还会显示使用的
默认端口。

覆盖 SMIS-Port 如果为空，请使用连接类型字段中的默认端口，否则输
入要使用的连接端口

SMI-S 用户名 SMI-S Provider 主机的用户名

SMI-S 密码 SMI-S Provider 主机的用户名
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字段 说明

性能轮询间隔（秒） 性能轮询之间的时间间隔（默认值为 1000 秒）

请选择 " 排除 " 或 " 包括 " 以指定列表 指定在收集性能数据时是包含还是排除以下阵列列表

性能筛选器设备列表 要包含或排除的设备 ID 的逗号分隔列表

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

问题： 请尝试以下操作：

错误：请求的功能当前未获得许可 安装 SYMAPI 服务器许可证。

错误：未找到任何设备 确保 Symmetrix 设备已配置为由 Solutions Enabler 服
务器管理： - 运行 symcfg list -v 以查看已配置的
Symmetrix 设备列表。

错误：在服务文件中未找到请求的网络服务 确保已为 Solutions Enabler 定义 Solutions Enabler 服
务名称的 netcnfg 文件。此文件通常位于 Solutions
Enabler 客户端安装中的 SYMAP1\config\ 下。

错误：远程客户端 / 服务器握手失败 检查我们正在尝试发现的 Solutions Enabler 主机上的
最新 storsrvt.log* 文件。

错误：客户端证书中的公用名无效 编辑 Solutions Enabler 服务器上的 hosts 文件，以便
采集单元的主机名解析为 Solutions Enabler 服务器上
storsrvd.log 中报告的 IP 地址。

error ：此功能无法获取内存 确保系统中有足够的可用内存来执行 Solutions
Enabler

错误： Solutions Enabler 无法提供所需的所有数据。 调查 Solutions Enabler 的运行状况和负载特征

错误：•使用 Solutions Enabler 7.x 从 Solutions
Enabler 服务器 8.x 收集数据时， "symcfg list -tdev" 命
令行界面命令可能会返回不正确的数据•使用 Solutions
Enabler 8.1.0 或更早版本从 Solutions Enabler 服务器
8.3 或更高版本收集数据时， "symcfg list -SRP-CLI 命
令可能会返回不正确的数据。

请确保您使用的是相同的 Solutions Enabler 主要版本

我看到数据收集错误并显示消息："unknown code" 如果未在Solutions Enabler服务器的守护进程配置文件
中声明权限、您可能会看到此消息(请参见 要求 )假定
您的SE客户端版本与您的SE服务器版本匹配。如果未
在/var/symapi/config/daemon用户配置文件中
为_cisys_用户(用于执行Solutions Enabler命令)配置所
需的守护进程权限、也可能会发生此错误。要修复此问
题、请编辑/var/symapi/config/daemon用户文件、并确
保cisys用户具有为storapid守护进程指定的<all> 权
限。示例：14：11：25 # tail
/var/symapi/config/daem_users … Cisys storapid
<all>

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。
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Dell EMC VNX 块存储（ NaviCLI ）数据收集器

Cloud Insights 使用 Dell EMC VNX 块存储（ NaviSec ）数据收集器（以前称为
CLARiiON ）采集清单和性能数据。

术语

Cloud Insights 从 EMC VNX 块存储数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，
均显示了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘 磁盘

存储 存储

存储处理器 存储节点

此池， RAID 组 存储池

LUN 卷

注意：这些只是常见的术语映射，可能并不代表此数据源的所有情形。

要求

要收集数据，必须满足以下要求：

• 每个 VNX 块存储处理器的 IP 地址

• VNX 块存储阵列的只读 Navisphere 用户名和密码

• NaviSecCli 必须安装在 Cloud Insights AU 上

• 访问验证：使用用户名和密码运行从 Cloud Insights AU 到每个阵列的 NaviSecCLI 。

• 端口要求： 80 ， 443

• NaviSecCLI 版本应与阵列上的最新 FLARE 代码相对应

• 为了提高性能，必须启用统计信息日志记录。

Navisphere 命令行界面语法

naviseccli.exe -h <IP address> -user <user> -password <password> -scope <scope ， use 0 for global scope>
-port <use 443 by defaults> 命令

配置

字段 说明

VNX 块存储 IP 地址 VNX 块存储的 IP 地址或完全限定域名

用户名 用于登录到 VNX 块存储设备的名称。

密码 用于登录到 VNX 块存储设备的密码。

naviseccli.exe 的命令行界面路径 包含 _naviseccli.exe 可执行文件的文件夹的完整路径

985



高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 40 分钟。

范围 安全客户端范围。默认值为 "Global" 。

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300 秒。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

错误：• Agent 未运行•找不到 naviseccli •无法执行任
何命令

•确认已在 Cloud Insight 采集单元上安装 Navisphere
命令行界面•您尚未在数据收集器配置向导中选择 " 使
用安全客户端 " 选项，并且未安装非安全版本的 Navi
流 层命令行界面。•确认数据收集器配置中的
Navisphere 命令行界面安装目录正确•确认数据收集器
配置中的 VNX 块存储 IP 正确无误：•从 Cloud Insights
采集单元： - 打开 CMD 。—将目录更改为已配置的安
装目录—尝试通过键入 "navicli -h ｛ ip ｝ getagent "
（将 ｛ ip ｝ 替换为实际 IP ）与 VNX 块存储设备建立
连接

错误： 4.29 emc235848 emc241018 getall 无法解析
主机别名信息

这可能是由于阵列本身上的主机启动程序数据库问题描
述发生 FLARE 29 损坏而导致的。请参见 EMC 知识库
文章： emc235848 ， emc241018 。您也可以进行检
查 https://now.netapp.com/Knowledgebase/
solutionarea.asp?id=kb58128

错误：无法检索元 LUN 。执行 Java -JAR navicli.jar
时出错

•修改数据收集器配置以使用安全客户端（建议）•在
navicli.jar 或 naviseccli.exe 的命令行界面路径中安装
NaviCLI.exe •注意：从 EMC Navisphere 6.26 版开始
， navicli.jar 已弃用• navicli.jar 可从上获取
http://powerlink.emc.com

错误：存储池未报告服务处理器上已配置 IP 地址的磁
盘

为数据收集器配置两个服务处理器 IP ，以逗号分隔

错误：修订不匹配错误 •这通常是由于更新 VNX 块存储设备上的固件而导致的
，但不更新 NaviCLI.exe 的安装。这也可能是由于不同
设备使用不同的固件，但只安装了一个 CLI （使用不
同的固件版本）。•验证设备和主机是否都运行相同版
本的软件： —在 Cloud Insights 采集单元中，打开命
令行窗口—将目录更改为已配置的安装目录—通过键入
"navicli -h $ ｛ IP ｝ getagent " 与 CLARiiON 设备建
立连接—在前几行中查找版本号。示例： " 代理版本：
6.16.2 （ 0.1 ） " —在第一行查找并比较版本。示例：
"Navisphere CLI 修订版 6.07.00.04.07"

错误：不支持的配置 - 无光纤通道端口 此设备未配置任何光纤通道端口。目前，仅支持 FC 配
置。验证是否支持此版本 / 固件。

986

https://now.netapp.com/Knowledgebase/solutionarea.asp?id=kb58128
https://now.netapp.com/Knowledgebase/solutionarea.asp?id=kb58128
http://powerlink.emc.com


可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Dell EMC VNX 文件（以前称为 Celerra 统一存储系统）数据收集器

此数据收集器从 VNX 文件存储系统获取清单信息。在配置方面，此数据收集器需要存储处
理器的 IP 地址以及只读用户名和密码。

术语

Cloud Insights 从 VNX 文件数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示
了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

Celerra 网络服务器 /Celerra 存储池 存储池

文件系统 内部卷

数据移动 控制器

数据移动器上挂载的文件系统 文件共享

CIFS 和 NFS 导出 共享

磁盘卷 后端 LUN

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置此数据收集器，您需要满足以下条件：

• 存储处理器的 IP 地址

• 只读用户名和密码

• SSH 端口 22

配置

字段 说明

VNX 文件 IP 地址 VNX 文件设备的 IP 地址或完全限定域名

用户名 用于登录到 VNX 文件设备的名称

密码 用于登录到 VNX 文件设备的密码

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 20 分钟。
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故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

错误：在执行 DART 更新时无法继续 可能的解决方案：暂停数据收集器并等待 DART 升级
完成，然后再尝试其他采集请求。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置 Dell EMC VNX 统一数据收集器

在配置方面， Dell EMC VNX Unified （ SSH ）数据收集器需要控制站的 IP 地址以及只读
用户名和密码。

术语

Cloud Insights 从此数据收集器获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了此资产
最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘 磁盘

磁盘文件夹 磁盘组

文件系统 内部卷

存储 存储

存储处理器 存储节点

存储池， RAID 组 存储池

LUN 卷

数据移动 控制器

数据移动器上挂载的文件系统 文件共享

CIFS 和 NFS 导出 共享

磁盘卷 后端 LUN

要求

要配置 VNX （ SSH ）数据收集器，需要满足以下要求：

• Celerra Control Station 的 VNX IP 地址和凭据。

• 只读用户名和密码。

• 数据收集器可以使用 DART OS NAS 机头对后端阵列运行 NaviCLI/NaviSecCLI 命令

988



配置

字段 说明

VNX IP 地址 VNX 控制站的 IP 地址或完全限定域名

用户名 VNX 控制站的用户名

密码 VNX 控制站的密码

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 40 分钟。

性能轮询间隔（秒）。 性能轮询之间的时间间隔。默认值为 300 秒。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置 EMC VPLEX 数据收集器

此数据收集器从 EMC VPLEX 存储系统采集清单和性能数据。在配置方面，数据收集器需
要 VPLEX 服务器的 IP 地址和管理级别域帐户。

Cloud Insights 从 V丛 集群收集性能数据要求性能归档服务正常运行，以便填充 Cloud Insights
通过基于 SCP 的文件副本检索到的 .CSV 文件和日志。NetApp 发现，许多 V丛 固件升级 / 管理
工作站更新都会使此功能无法运行。计划进行此类升级的客户可能希望主动询问 Dell/EMC ，他
们计划进行的升级是否会使此功能无法运行，如果是，他们如何重新启用此功能，以最大限度地
减少性能可见性方面的差距？Cloud Insight 的 Vplex 性能代码将在每次轮询时评估所有预期文件
是否存在以及是否正在正确更新；如果这些文件缺失或陈旧， Cloud Insights 将记录性能收集失
败。

术语

Cloud Insightst 从 VPLEX 数据收集器采集以下清单信息。对于所采集的每种资产类型，均显示了此资产最常用
的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

集群 存储

引擎 存储节点

设备，系统块区 后端存储池

虚拟卷 卷

前端端口，后端端口 端口

分布式设备 存储同步

存储视图 卷映射，卷掩码

存储卷 后端 LUN
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供应商 / 型号术语 Cloud Insights 术语

ITL 后端路径

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

• VPLEX 管理控制台的 IP 地址

• VPLEX 服务器的管理级别域帐户

• 端口 443 （ HTTPS ）。需要通过出站连接到 VPLEX 管理工作站上的 TCP 端口 443 。

• 对于性能，使用只读用户名和密码访问 ssh/scp 。

• 为提高性能，需要端口 22 。

配置

字段 说明

VPLEX 管理控制台的 IP 地址 VPLEX 管理控制台的 IP 地址或完全限定域名

用户名 VPLEX 命令行界面的用户名

密码 用于 VPLEX 命令行界面的密码

性能远程 IP 地址 VPLEX 管理控制台的性能远程 IP 地址

性能远程用户名 VPLEX 管理控制台的性能远程用户名

性能远程密码 VPLEX 管理控制台的性能远程密码

高级配置

字段 说明

通信端口 用于 VPLEX 命令行界面的端口。默认值为 443. 。

清单轮询间隔（分钟） 默认值为 20 分钟。

连接重试次数 默认值为 3. 。

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 600 秒。

重试次数 默认值为 2. 。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

错误：用户身份验证失败。 确保此设备的凭据正确无误。
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性能

问题： 请尝试以下操作：

错误：不支持 5.3 以下版本的 VPLEX 性能。 将 VPLEX 升级到 5.3 或更高版本

错误：未收集足够的数据。 •检查日志文件中的收集时间戳并相应地修改轮询间隔•
等待较长时间

错误：未更新永久日志文件。 请联系 EMC 支持部门以更新永久日志文件

错误：性能轮询间隔过长。 检查日志文件 $ ｛ logfile ｝ 中的收集时间戳，并相应
地修改轮询间隔

错误：未配置 VPLEX 管理控制台的性能远程 IP 地
址。

编辑数据源以设置 VPLEX 管理控制台的性能远程 IP
地址。

错误：没有从控制器报告性能数据 •检查系统性能监控器是否正常运行•请联系 EMC 支持
部门以更新系统性能监控器日志文件

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Dell EMC XtremeIO 数据收集器

EMC XtremIO 数据收集器从 EMC XtremIO 存储系统采集清单和性能数据。

要求

要配置 EMC XtremIO （ HTTP ）数据收集器，您必须具有：

• XtremIO 管理服务器（ XMS ）主机地址

• 具有管理员权限的帐户

• 访问端口 443 （ HTTPS ）

术语

Cloud Insights 从 EMC XtremIO 数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，均
显示了此资产最常用的术语。查看此数据源或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘（ SSD ） 磁盘

集群 存储

控制器 存储节点

卷 卷

LUN 映射 卷映射

目标 FC 启动程序 卷掩码

注意：这些只是常见的术语映射，可能并不代表此数据源的所有情形。
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要求

• XtremIO 管理服务器（ XMS ）主机 IP 地址

• XtremIO 的管理员用户名和密码

配置

字段 说明

XMS 主机 XtremIO 管理服务器的 IP 地址或完全限定域名

用户名 XtremIO 管理服务器的用户名

密码 XtremIO 管理服务器的密码

高级配置

字段 说明

TCP 端口 用于连接到 XTremIO 管理服务器的 TCP 端口。默认
值为 443. 。

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 60 分钟。

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300 秒。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Fujitsu Eternus 数据收集器

Fujitsu Eternus 数据收集器通过对存储系统的管理级访问来获取清单数据。

术语

Cloud Insights 从 Fujitsu Eternus 存储获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了
此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘 磁盘

存储 存储

精简池，灵活层池， RAID 组 存储池

标准卷，快照数据卷（ SDV ），快照数据池卷（
SDPV ），精简配置卷（ TPV ），灵活层卷（ FTV ）
，宽条带卷（ WSV ）

卷

通道适配器 控制器

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。
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要求

要配置此数据收集器，需要满足以下条件：

• Eternus 存储的 IP 地址，不能以逗号分隔

• SSH 管理级别的用户名和密码

• 端口 22

• 确保已禁用页面滚动（ clienv-show-more-sl滚动 禁用）

配置

字段 说明

Eternus 存储的 IP 地址 Eternus 存储的 IP 地址

用户名 Eternus 存储的用户名

密码 Eternus 存储的密码

高级配置

字段 说明

清单轮询间隔（分钟） 默认值为 20 分钟。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

检索数据时出错，并显示错误消息 "Error Finding
Prompt CLI" 或 "Error Finding Prompt at the end of
shell results"

可能的原因：存储系统已启用页面滚动。可能的解决方
案： * 请尝试运行以下命令来禁用页面滚动： set
clienv-show-more -svolume disable

" 连接错误 " ，并显示错误消息 " 无法实例化与存储的
SSH 连接 " 或 " 无法实例化与 VirtualCenter 的连接 "

可能的原因： * 凭据不正确。* IP 地址不正确。* 网络
问题。* 存储可能已关闭或无响应。可能的解决方案：
* 验证输入的凭据和 IP 地址。* 尝试使用 SSH 客户端
与存储进行通信。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

NetApp Google 计算数据收集器

此数据收集器支持从 Google Compute 云平台配置收集清单和性能。此收集器将寻求发现
一个 Google 组织内所有项目中的所有计算资源。如果您要使用 Cloud Insights 发现多个
Google 组织，则需要为每个组织部署一个 Cloud Insights 收集器。
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配置

字段 说明

组织 ID 要使用此收集器发现的组织 ID 。如果您的服务帐户可
以看到多个组织，则此字段为必填字段

选择 " 排除 " 或 " 包括 " 以按 ID 筛选 GCP 项目 如果要限制将哪些项目的资源引入 Cloud Insights 。

项目 ID 要筛选或筛选发现结果的项目 ID 列表，具体取决于 "
选择 " 排除 "…" 值的值。默认列表为空

客户端 ID Google Cloud Platform 配置的客户端 ID

在此处复制并粘贴 Google 凭据文件的内容 将云平台帐户的 Google 凭据复制到此字段

高级配置

字段 说明

清单轮询间隔（分钟） 默认值为 60 分钟

选择 " 排除 " 或 " 包括 " 以应用于按标签筛选 VM 指定在收集数据时是按标签包含还是排除虚拟机。如果
选择了 ‘include ' ，则 Label Key 字段不能为空。

标记要筛选 VM 的密钥和值 单击 * + 筛选器标签 * ，通过筛选与 VM 上的密钥和标
签值匹配的密钥和值来选择要包含 / 排除的 VM （以及
关联磁盘）。标签密钥为必填项，标签值为可选项。如
果 Label 值为空，则只要 VM 与 Label Key 匹配，就会
对其进行筛选。

性能轮询间隔（秒） 默认值为 1800 秒

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

HP 企业

HP Enterprise Alletra 9000/Primera 存储数据收集器

Cloud Insights 使用 HP Enterprise Alletra 9000/HP Enterprise Primera （以前称为 3PAR
）数据收集器来发现清单和性能。

术语

Cloud Insights 从此数据收集器获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了此资产
最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

字段 说明

物理磁盘 磁盘

存储系统 存储

控制器节点 存储节点
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字段 说明

通用配置组 存储池

虚拟卷 卷

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置此数据收集器，需要满足以下条件：

• InServ 集群的 IP 地址或 FQDN

• 对于清单， StoreServ 服务器的只读用户名和密码

• 为提高性能，请将用户名和密码读写到 StoreServ Server

• 端口要求： 22 （清单收集）， 5988 或 5989 （性能收集）【注： StoreServ OS 3.x+ 支持性能】

• 对于性能收集，请通过 SSH 登录到阵列以确认 SMI-S 已启用。

配置

字段 说明

存储 IP 地址 StoreServ 集群的存储 IP 地址或完全限定域名

用户名 StoreServ 服务器的用户名

密码 StoreServ 服务器使用的密码

SMI-S 用户名 SMI-S Provider 主机的用户名

SMI-S 密码 SMI-S Provider 主机使用的密码

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 40 分钟。

SMI-S 连接 用于连接到 SMI-S 提供程序的协议

覆盖 SMI-S 默认端口 如果为空，请使用 SMI-S 连接中的默认端口，否则请
输入要使用的连接端口

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300 秒。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

995



问题： 请尝试以下操作：

"showsys" 命令不返回任何结果。 从命令行运行 "showsys" 和 "showversion -a" ，并检
查阵列是否支持此版本。

性能

问题： 请尝试以下操作：

无法连接或登录。提供程序初始化失败。 全数字阵列名称可能会导致 SMI-S 服务器出现发生原
因问题。尝试更改阵列名称。

配置的 SMI-S 用户不具有任何域 向已配置的 SMI-S 用户授予适当的域权限

Cloud Insights 表示无法连接 / 登录到 SMI-S 服务。 确认 CI AU 与阵列之间没有防火墙可阻止 CI AU 与
5988 或 5989 建立 TCP 连接。完成此操作后，如果您
确认没有防火墙，则应通过 SSH 连接到阵列，然后使
用 "showcim" 命令进行确认。确认： * 服务已启用 *
HTTPS 已启用 * HTTPS 端口应为 5989 如果已启用，
则可以尝试先执行 "stopcim" ，然后再执行 "startcim"
以重新启动 CIM （即 SMI-S 服务）。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

HP Enterprise Command View 数据收集器

HP Enterprise Command View 高级版数据收集器支持通过 Command View 高级版（
CVAE ）服务器发现 XP 和 P9500 阵列。Cloud Insights 使用标准 Command View API 与
CVAE 进行通信，以收集清单和性能数据。

术语

Cloud Insights 从 HP Enterprise Command View 数据收集器采集以下清单信息。对于 Cloud Insights 收购的每
种资产类型，均显示了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

PDEV 磁盘

日志池 磁盘组

存储阵列 存储

端口控制器 存储节点

阵列组， DP 池 存储池

逻辑单元， LDEV 卷

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

清单要求

要收集清单数据，您必须满足以下条件：
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• CVAE 服务器的 IP 地址

• CVAE 软件的只读用户名和密码以及对等权限

• 端口要求： 2001

性能要求

要收集性能数据，必须满足以下要求：

• HDS USP ， USP V 和 VSP 性能

◦ Performance Monitor 必须获得许可。

◦ 必须启用监控交换机。

◦ 必须将导出工具（ Export.exe ）复制到 Cloud Insights AU 并将其提取到某个位置。在 CI Linux AUS 上
，确保 "cisys" 具有读取和执行权限。

◦ 导出工具版本必须与目标阵列的微代码版本匹配。

• AMS 性能：

◦ Performance Monitor 必须获得许可。

◦ Cloud Insights AU 上应安装存储导航器模块化 2 （ SNM2 ）命令行界面实用程序。

• 网络要求

◦ 导出工具基于 Java ，可使用 RMI 与阵列进行对话。这些工具可能不适合使用防火墙，因为它们可能会
在每次调用时动态协商源和目标 TCP 端口。此外，不同型号阵列的导出工具在整个网络中的行为可能有
所不同 - 请咨询 HPE 了解您的型号要求

配置

字段 说明

Command View 服务器 Command View 服务器的 IP 地址或完全限定域名

用户名 Command View 服务器的用户名。

密码 Command View 服务器使用的密码。

设备— VSP G1000 （ R800 ）， VSP （ R700 ），
HUS VM （ HM700 ）和 USP 存储

VSP G1000 （ R800 ）， VSP （ R700 ）， HUS
VM （ HM700 ）和 USP 存储的设备列表。每个存储
都需要： * 阵列的 IP ：存储的 IP 地址 * 用户名：存储
的用户名 * 密码：包含导出实用程序 JAR 文件的存储 *
文件夹的密码

SNM2Devices — WMS/SMS/AMS 存储 WMS/SMS/AMS 存储的设备列表。每个存储都需要：
* 阵列的 IP ：存储的 IP 地址 * 存储导航器命令行界面
路径： SNM2 命令行界面路径 * 帐户身份验证有效：
选择可选择有效的帐户身份验证 * 用户名：存储的用户
名 * 密码：存储的密码

选择性能调整管理器 覆盖其他性能选项

调整管理器主机 调整管理器的 IP 地址或完全限定域名

调整管理器端口 用于调整管理器的端口

调整管理器用户名 调整管理器的用户名

997



字段 说明

调整管理器密码 调整管理器的密码

注意：在 HDS USP ， USP V 和 VSP 中，任何磁盘都可以属于多个阵列组。

高级配置

字段 说明

Command View 服务器端口 用于 Command View 服务器的端口

已启用 HTTPS 选择以启用 HTTPS

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 40. 。

选择 " 排除 " 或 " 包括 " 以指定列表 指定在收集数据时是包含还是排除以下阵列列表。

排除或包括设备 要包含或排除的设备 ID 或阵列名称的逗号分隔列表

查询 Host Manager 选择以查询主机管理器

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300. 。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

错误：用户权限不足 请使用具有更多权限的其他用户帐户，或者增加在数据
收集器中配置的用户帐户的权限

错误：存储列表为空。设备未配置或用户权限不足 * 使用 DeviceManager 检查设备是否已配置。* 使用具
有更多权限的其他用户帐户，或者增加用户帐户的权限

错误： HDS 存储阵列几天未刷新 调查为何未在 HP CommandView AE 中刷新此阵列。

性能

问题： 请尝试以下操作：

错误： * 执行导出实用程序时出错 * 执行外部命令时出
错

* 确认 Cloud Insights 采集单元上已安装导出实用程序
* 确认导出实用程序在数据收集器配置中的位置正确 *
确认 USP/R600 阵列的 IP 在数据收集器配置中正确 *
确认用户名 数据收集器配置中的密码正确 * 确认导出
实用程序版本与 Cloud Insights 采集单元中的存储阵列
微代码版本兼容 * ，打开 CMD 提示符并执行以下操作
： —将目录更改为已配置的安装目录—尝试通过执行
批处理文件 runWin.bat 与已配置的存储阵列建立连接

错误：目标 IP 的导出工具登录失败 * 确认用户名 / 密码正确 * 主要为此 HDS 数据收集器
创建用户 ID * 确认未配置任何其他数据收集器来采集
此阵列

998



问题： 请尝试以下操作：

错误：导出工具记录 " 无法获取监控时间范围 " 。 * 确认阵列上已启用性能监控。* 尝试调用 Cloud
Insights 以外的导出工具，以确认问题不在 Cloud
Insights 范围内。

错误： * 配置错误：导出实用程序不支持存储阵列 * 配
置错误： Storage Navigator 模块化 CLI 不支持存储阵
列

* 仅配置支持的存储阵列。* 使用 " 筛选器设备列表 "
排除不受支持的存储阵列。

错误： * 执行外部命令时出错 * 配置错误：清单未报告
存储阵列 * 配置错误：导出文件夹不包含 JAR 文件

* 检查导出实用程序位置。* 检查是否已在 Command
View 服务器中配置有问题的存储阵列 * 将性能轮询间
隔设置为 60 秒的倍数。

错误： * 错误 Storage navigator CLI * 执行自动执行命
令时出错 * 执行外部命令时出错

* 确认 Cloud Insights 采集单元上安装了存储导航器模
块化命令行界面 * 确认数据收集器配置中的存储导航器
模块化命令行界面位置正确 * 确认 WMS/SMS/SMS 阵
列的 IP 在数据收集器配置中正确 * 确认 此存储导航器
模块化命令行界面版本与数据收集器中配置的存储阵列
的微代码版本兼容 * 在 Cloud Insights 采集单元中，打
开 CMD 提示符并执行以下操作： —将目录更改为已
配置的安装目录—执行以下命令 "auunitref.exe " ，尝
试与已配置的存储阵列建立连接

错误：配置错误：清单未报告存储阵列 检查是否已在 Command View 服务器中配置有问题的
存储阵列

错误： * 未向 Storage Navigator 模块化 2 命令行界面
注册阵列 * 未向 Storage Navigator 模块化 2 命令行界
面注册阵列 * 配置错误：未向 StorageNavigator 模块
化命令行界面注册存储阵列

* 打开命令提示符并将目录更改为已配置的路径 * 运行
命令 "set=STONAVM_HOME= " 。 * 运行命令
"auunitref" * 确认命令输出包含 IP 阵列的详细信息 * 如
果输出不包含阵列详细信息，请向 Storage Navigator
CLI 注册该阵列： —打开命令提示符并将目录更改为
已配置的路径—运行命令 "set=STONAVM_HOME= "
。 —运行命令 "auunitaddauto -IP $ ｛ ip ｝ " 。将 $
｛ IP ｝ 替换为实际 IP

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

HPE Alletra 6000 数据收集器

HP Enterprise Alletra 6000 （以前称为 Nimble ）数据收集器支持 Alletra 6000 存储阵列
的清单和性能数据。

术语

Cloud Insights 从此收集器获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了此资产最常
用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

数组 存储

磁盘 磁盘

卷 卷

池 存储池
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供应商 / 型号术语 Cloud Insights 术语

启动程序 存储主机别名

控制器 存储节点

光纤通道接口 控制器

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要从存储阵列收集清单和配置数据，您必须满足以下条件：

• 阵列必须已安装和配置，并且可通过其完全限定域名（ FQDN ）或阵列管理 IP 地址从客户端访问。

• 该阵列必须运行 NimbleOS 2.3.x 或更高版本。

• 您必须为至少具有 " 操作员 " 级别角色的阵列提供有效的用户名和密码。" 来宾 " 角色没有足够的访问权限来
了解启动程序配置。

• 阵列上的端口 5392 必须处于打开状态。

要从存储阵列收集性能数据，您必须满足以下条件：

• 阵列必须运行 NimblesOS 4.0.0 或更高版本

• 阵列必须已配置卷。NimblesOS 唯一的性能 API 适用于卷，任何统计信息 Cloud Insights 报告都是从卷上的
统计信息派生的

配置

字段 说明

阵列管理 IP 地址 完全限定域名（ FQDN ）或阵列管理 IP 地址。

用户名 阵列的用户名

密码 阵列的密码

高级配置

字段 说明

端口 Nimble REST API 使用的端口。默认值为 5392. 。

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 60 分钟。

注意：默认性能轮询间隔为 300 秒，无法更改。这是 HPE Alletra 6000 支持的唯一间隔。

Hitachi Data Systems

Hitachi Vantara Command Suite 数据收集器

Hitachi Vantara Command Suite 数据收集器支持 HiCommand Device Manager 服务
器。Cloud Insights 使用标准 HiCommand API 与 HiCommand 设备管理器服务器进行通

1000



信。

术语

Cloud Insights 从 Hitachi Vantara Command Suite 数据收集器采集以下清单信息。对于 Cloud Insights 收购的
每种资产类型，均显示了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

PDEV 磁盘

日志池 磁盘组

存储阵列 存储

端口控制器 存储节点

阵列组， HDS 池 存储池

逻辑单元， LDEV 卷

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

存储

以下术语适用于您在 HDS 存储资产登录页面上可能找到的对象或引用。其中许多术语也适用于其他数据收集
器。

• 名称—通过 GetStorageArray XML API 调用直接来自 HDS HiCommand Device Manager 的 "name" 属性

• 型号—通过 GetStorageArray XML API 调用直接来自 HDS HiCommand Device Manager 的 "arrayType" 属
性

• 供应商— HDS

• 系列—通过 GetStorageArray XML API 调用直接来自 HDS HiCommand Device Manager 的 "arrayFamily"
属性

• IP —这是阵列的管理 IP 地址，而不是阵列上所有 IP 地址的完整列表

• 原始容量— BASE2 值，表示此系统中所有磁盘的总容量之和，而不管磁盘角色如何。

存储池

以下术语适用于您在 HDS 存储池资产登录页面上可能找到的对象或引用。其中许多术语也适用于其他数据收集
器。

• type ：此处的值将为以下值之一：

◦ 预留—如果此池专用于数据卷，即日志，快照以外的其他用途

◦ 精简配置—如果此池为 HDP 池

◦ RAID 组—您可能无法看到这些内容，原因如下：

Cloud Insights 采取强有力的立场，避免在任何成本下重复计算容量。在 HDS 上，通常需要使用磁盘构
建 RAID 组，在这些 RAID 组上创建池卷，并从这些池卷构建池（通常为 HDP ，但可能具有特殊用途
）。如果 Cloud Insights 报告底层 RAID 组和池的情况，则其原始容量之和将远远超过磁盘之和。
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相反， Cloud Insights 的 HDS Command Suite 数据收集器会根据池卷的容量任意缩减 RAID 组的大小。
这可能会导致 Cloud Insights 根本不报告 RAID 组。此外，任何生成的 RAID 组都会以某种方式进行标记，
使其在 Cloud Insights WebUI 中不可见，但它们确实会流入 Cloud Insights 数据仓库（ DWH ）。这些决策
的目的是避免大多数用户不关心的事情出现 UI 混乱—如果您的 HDS 阵列中的 RAID 组可用空间为 50 MB
，您可能无法使用该可用空间来获得有意义的结果。

• 节点—不适用，因为 HDS 池不会绑定到任何一个特定节点

• 冗余—池的 RAID 级别。一个由多种 RAID 类型组成的 HDP 池可能具有多个值

• 容量 % —池中数据使用量的已用百分比，以及池的已用 GB 和总逻辑 GB 大小

• 过量使用容量—一个派生值，表示 " 由于逻辑卷之和超过池的逻辑容量之和，此池的逻辑容量由此百分比超
额使用 "

• Snapshot —显示此池上为快照使用预留的容量

存储节点

以下术语适用于您在 HDS 存储节点资产登录页面上可能找到的对象或引用。其中许多术语也适用于其他数据收
集器。

• name —整体式阵列上的前端控制器（ FED ）或通道适配器的名称，或者模块化阵列上的控制器的名称。一
个给定的 HDS 阵列将具有 2 个或更多存储节点

• 卷—卷表将显示映射到此存储节点拥有的任何端口的任何卷

清单要求

要收集清单数据，您必须满足以下条件：

• HiCommand Device Manager 服务器的 IP 地址

• HiCommand Device Manager 软件的只读用户名和密码以及对等权限

• 端口要求： 2001 （ http ）或 2443 （ https ）

• 使用用户名和密码登录到 HiCommand Device Manager 软件

• 验证是否可以访问 HiCommand Device Manager http://<HiCommand_Device_Manager_IP>:2001/service/
StorageManager

性能要求

要收集性能数据，必须满足以下要求：

• HDS USP ， USP V 和 VSP 性能

◦ Performance Monitor 必须获得许可。

◦ 必须启用监控交换机。

◦ 必须将导出工具（ Export.exe ）复制到 Cloud Insights AU 。

◦ 导出工具版本必须与目标阵列的微代码版本匹配。

• AMS 性能：

◦ NetApp 强烈建议在 AMS 阵列上创建一个专用服务帐户，以供 Cloud Insights 用于检索性能数据。存储
导航器仅允许用户帐户同时登录到阵列一次。如果让 Cloud Insights 使用与管理脚本或 HiCommand 相
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同的用户帐户，则可能会导致 Cloud Insights ，管理脚本或 HiCommand 由于一个并发用户帐户登录
限制而无法与阵列进行通信

◦ Performance Monitor 必须获得许可。

◦ 需要在 Cloud Insights AU 上安装存储导航器模块化 2 （ SNM2 ）命令行界面实用程序。

配置

字段 说明

HiCommand 服务器 HiCommand Device Manager 服务器的 IP 地址或完全
限定域名

用户名 HiCommand Device Manager 服务器的用户名。

密码 HiCommand Device Manager 服务器使用的密码。

设备— VSP G1000 （ R800 ）， VSP （ R700 ），
HUS VM （ HM700 ）和 USP 存储

VSP G1000 （ R800 ）， VSP （ R700 ）， HUS
VM （ HM700 ）和 USP 存储的设备列表。每个存储
都需要： * 阵列的 IP ：存储的 IP 地址 * 用户名：存储
的用户名 * 密码：包含导出实用程序 JAR 文件的存储 *
文件夹的密码

SNM2Devices — WMS/SMS/AMS 存储 WMS/SMS/AMS 存储的设备列表。每个存储都需要：
* 阵列的 IP ：存储的 IP 地址 * 存储导航器命令行界面
路径： SNM2 命令行界面路径 * 帐户身份验证有效：
选择可选择有效的帐户身份验证 * 用户名：存储的用户
名 * 密码：存储的密码

选择性能调整管理器 覆盖其他性能选项

调整管理器主机 调整管理器的 IP 地址或完全限定域名

覆盖调整管理器端口 如果为空，请使用 " 为性能选择调整管理器 " 字段中的
默认端口，否则请输入要使用的端口

调整管理器用户名 调整管理器的用户名

调整管理器密码 调整管理器的密码

注意：在 HDS USP ， USP V 和 VSP 中，任何磁盘都可以属于多个阵列组。

高级配置

字段 说明

连接类型 HTTPS 或 HTTP 也会显示默认端口

HiCommand 服务器端口 HiCommand Device Manager 所使用的端口

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 40. 。

选择 " 排除 " 或 " 包括 " 以指定列表 指定在收集数据时是包含还是排除以下阵列列表。

筛选设备列表 要包含或排除的设备序列号的逗号分隔列表

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300. 。

导出超时（以秒为单位） 导出实用程序超时。默认值为 300. 。
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故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

错误：用户权限不足 请使用具有更多权限的其他用户帐户，或者增加在数据
收集器中配置的用户帐户的权限

错误：存储列表为空。设备未配置或用户权限不足 * 使用 DeviceManager 检查设备是否已配置。* 使用具
有更多权限的其他用户帐户，或者增加用户帐户的权限

错误： HDS 存储阵列几天未刷新 调查为何未在 HDS HiCommand 中刷新此阵列。

性能

问题： 请尝试以下操作：

错误： * 执行导出实用程序时出错 * 执行外部命令时出
错

* 确认 Cloud Insights 采集单元上已安装导出实用程序
* 确认导出实用程序在数据收集器配置中的位置正确 *
确认 USP/R600 阵列的 IP 在数据收集器配置中正确 *
确认用户名 数据收集器配置中的密码正确 * 确认导出
实用程序版本与 Cloud Insights 采集单元中的存储阵列
微代码版本兼容 * ，打开 CMD 提示符并执行以下操作
： —将目录更改为已配置的安装目录—尝试通过执行
批处理文件 runWin.bat 与已配置的存储阵列建立连接

错误：目标 IP 的导出工具登录失败 * 确认用户名 / 密码正确 * 主要为此 HDS 数据收集器
创建用户 ID * 确认未配置任何其他数据收集器来采集
此阵列

错误：导出工具记录 " 无法获取监控时间范围 " 。 * 确认阵列上已启用性能监控。* 尝试调用 Cloud
Insights 以外的导出工具，以确认问题不在 Cloud
Insights 范围内。

错误： * 配置错误：导出实用程序不支持存储阵列 * 配
置错误： Storage Navigator 模块化 CLI 不支持存储阵
列

* 仅配置支持的存储阵列。* 使用 " 筛选器设备列表 "
排除不受支持的存储阵列。

错误： * 执行外部命令时出错 * 配置错误：清单未报告
存储阵列 * 配置错误：导出文件夹不包含 JAR 文件

* 检查导出实用程序位置。* 检查相关存储阵列是否已
在 HiCommand 服务器中配置 * 将性能轮询间隔设置为
60 秒的倍数。

错误： * 错误 Storage navigator CLI * 执行自动执行命
令时出错 * 执行外部命令时出错

* 确认 Cloud Insights 采集单元上安装了存储导航器模
块化命令行界面 * 确认数据收集器配置中的存储导航器
模块化命令行界面位置正确 * 确认 WMS/SMS/SMS 阵
列的 IP 在数据收集器配置中正确 * 确认 此存储导航器
模块化命令行界面版本与数据收集器中配置的存储阵列
的微代码版本兼容 * 在 Cloud Insights 采集单元中，打
开 CMD 提示符并执行以下操作： —将目录更改为已
配置的安装目录—执行以下命令 "auunitref.exe " ，尝
试与已配置的存储阵列建立连接

错误：配置错误：清单未报告存储阵列 检查是否已在 HiCommand 服务器中配置有问题的存
储阵列
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问题： 请尝试以下操作：

错误： * 未向 Storage Navigator 模块化 2 命令行界面
注册阵列 * 未向 Storage Navigator 模块化 2 命令行界
面注册阵列 * 配置错误：未向 StorageNavigator 模块
化命令行界面注册存储阵列

* 打开命令提示符并将目录更改为已配置的路径 * 运行
命令 "set=STONAVM_HOME= " 。 * 运行命令
"auunitref" * 确认命令输出包含 IP 阵列的详细信息 * 如
果输出不包含阵列详细信息，请向 Storage Navigator
CLI 注册该阵列： —打开命令提示符并将目录更改为
已配置的路径—运行命令 "set=STONAVM_HOME= "
。 —运行命令 "auunitaddauto -IP $ ｛ ip ｝ " 。将 $
｛ IP ｝ 替换为实际 IP

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置 Hitachi Vantara NAS 数据收集器

Hitachi Vantara NAS 数据收集器是一个清单和配置数据收集器，支持发现 HDS NAS 集
群。Cloud Insights 支持发现 NFS 和 CIFS 共享，文件系统（内部卷）和跨区（存储池
）。

术语

Cloud Insights 从 HNAS 数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了此
资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

层 磁盘组

集群 存储

节点 存储节点

范围 存储池

系统驱动器 后端 LUN

文件系统 内部卷

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

• 设备 IP 地址

• 端口 22 ， SSH 协议

• username and password —权限级别： supervisor

• 注意：此数据收集器基于 SSH ，因此托管此数据收集器的 AU 必须能够在 HNAS 本身或集群所连接的系统
管理单元（ SMU ）上启动与 TCP 22 的 SSH 会话。

配置

字段 说明

HNAS 主机 HNAS 管理主机的 IP 地址或完全限定域名
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字段 说明

用户名 HNAS CLI 的用户名

密码 HNAS CLI 使用的密码

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 30 分钟。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

连接时出错，并显示错误消息 " 设置 Shell 通道时出错
： " 或 " 打开 Shell 通道时出错 "

可能是由于网络连接问题或 SSH 配置不当而导致的。
确认与备用 SSH 客户端的连接

超时或检索数据时出错，并显示错误消息 "Command
： xxx has timed out" 。

* 尝试使用备用 SSH 客户端执行命令 * 增加超时

连接 " 或 " 登录凭据无效 " 时出错，并显示错误消息 "
无法与设备通信： "

* 检查 IP 地址 * 检查用户名和密码 * 确认与备用 SSH
客户端的连接

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Hitachi Ops Center 数据收集器

此数据收集器使用 Hitachi Ops Center 的集成应用程序套件来访问多个存储设备的清单和
性能数据。要发现清单和容量，您的运营中心安装必须同时包含 " 通用服务 " 和 " 管理员 "
组件。要收集性能，您还必须部署 " 分析器 " 。

术语

Cloud Insights 从此数据收集器获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了此资产
最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

存储系统 存储

卷 卷

奇偶校验组 存储池（ RAID ），磁盘组

磁盘 磁盘

存储池 存储池（精简，快照）

外部奇偶校验组 存储池（后端），磁盘组
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供应商 / 型号术语 Cloud Insights 术语

端口 存储节点→控制器节点→端口

主机组 卷映射和屏蔽

卷对 存储同步

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

清单要求

要收集清单数据，您必须满足以下条件：

• 托管"通用服务"组件的操作中心服务器的IP地址或主机名

• 托管Operations Center组件的所有服务器上存在的root/sysadmin用户帐户和密码。在Operations Center
10.8+之前、HDS未实施REST API支持以供LDAP/SSO用户使用

性能要求

要收集性能数据，必须满足以下要求：

必须安装HDS操作中心"分析器"模块存储阵列必须向操作中心"分析器"模块馈送数据

配置

字段 说明

Hitachi Ops Center IP 地址 托管 " 通用服务 " 组件的操作中心服务器的 IP 地址或
完全限定域名

用户名 Operations Center 服务器的用户名。

密码 用于 Operations Center 服务器的密码。

高级配置

字段 说明

连接类型 HTTPS （端口 443 ）为默认值

覆盖 TCP 端口 指定要使用的端口（如果不是默认端口）

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 40. 。

选择 " 排除 " 或 " 包括 " 以指定列表 指定在收集数据时是包含还是排除以下阵列列表。

筛选设备列表 要包含或排除的设备序列号的逗号分隔列表

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300. 。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Infinidat InfiniBox 数据收集器

Infinidat InfiniBox （ HTTP ）数据收集器用于从 Infinidat InfiniBox 存储系统收集清单信
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息。

术语

Cloud Insights 从 Infinidat InfiniBox 数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，
均显示了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

存储池 存储池

节点 控制器

文件系统 内部卷

文件系统 文件共享

文件系统导出 共享

要求

以下是配置此数据收集器的要求。

• InfiniBox 管理节点的 IP 地址或 FQDN

• 管理员用户 ID 和密码

• 通过 REST API 的端口 443

配置

字段 说明

InfiniBox 主机 InfiniBox 管理节点的 IP 地址或完全限定域名

用户名 InfiniBox 管理节点的用户名

密码 InfiniBox 管理节点的密码

高级配置

字段 说明

TCP 端口 用于连接到 InfiniBox 服务器的 TCP 端口。默认值为
443. 。

清单轮询间隔 两次清单轮询的间隔。默认值为 60 分钟。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Huawei OceanStor 数据收集器

Cloud Insights 使用 Huawei OceanStor （ REST/HTTPS ）数据收集器来发现 Huawei
OceanStor 和 OceanStor Dorado 存储的清单和性能。
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术语

Cloud Insights 从华为 OceanStor 采集以下清单和性能信息。对于 Cloud Insights 收购的每种资产类型，均显示
了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

存储池 存储池

文件系统 内部卷

控制器 存储节点

FC 端口（已映射） 卷映射

主机 FC 启动程序（已映射） 卷掩码

NFS/CIFS 共享 共享

iSCSI 链路目标 iSCSI 目标节点

iSCSI 链路启动程序 iSCSI 启动程序节点

磁盘 磁盘

LUN 卷

要求

要配置此数据收集器，需要满足以下要求：

• 设备 IP 地址

• 用于访问 OceanStor 设备管理器的凭据

• 端口 8088 必须可用

配置

字段 说明

OceanStor 主机 IP 地址 OceanStor Device Manager 的 IP 地址或完全限定域
名

用户名 用于登录到 OceanStor Device Manager 的名称

密码 用于登录到 OceanStor Device Manager 的密码

高级配置

字段 说明

TCP 端口 用于连接到 OceanStor Device Manager 的 TCP 端
口。默认值为 8088. 。

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 60 分钟。

性能轮询间隔（秒）。 默认值为 300 秒。
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故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

IBM

IBM Cleverssafe 数据收集器

Cloud Insights 使用此数据收集器来发现 IBM Cleversafe 存储系统的清单和性能数据。

IBM Cleversafe按不同的原始TB到受管单元速率进行计量。每40 TB未格式化的IBM Cleverssafe
容量计为1 "受管单元（ MU ）"。

术语

Cloud Insights 从 IBM Cleversafe 数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，均
显示了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

存储池 存储池

容器 内部卷

容器 文件共享

NFS 共享 共享

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

• 集群的外部数据服务 IP 地址

• 管理员用户名和密码

• 端口 9440

配置

字段 说明

管理器 IP 或主机名 管理节点的 IP 地址或主机名

用户名 具有超级用户或系统管理员角色的用户帐户的用户名

密码 具有超级用户或系统管理员角色的用户帐户的密码

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。

HTTP 连接超时（秒） HTTP 超时（以秒为单位）。
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故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

IBM CS 数据收集器

Cloud Insights 使用此数据收集器来发现 IBM CS 存储系统的清单和性能数据。

术语

Cloud Insights 从 IBM CS 数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了
此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

存储池 存储池

容器 内部卷

容器 文件共享

NFS 共享 共享

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

• 集群的外部数据服务 IP 地址

• 管理员用户名和密码

• 端口 9440

配置

字段 说明

Prism 外部 IP 地址 集群的外部数据服务 IP 地址

用户名 管理员帐户的用户名

密码 管理员帐户的密码

高级配置

字段 说明

TCP 端口 用于连接到 IBM CS 阵列的 TCP 端口。默认值为
9440. 。

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 60 分钟。

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300 秒。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。
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IBM System Storage DS8000 系列数据收集器

IBM DS （ CLI ）数据收集器支持为 DS6xxx 和 DS8xxx 设备采集清单和性能数据。

支持 DS3xxx ， DS4xxx 和 DS5xxx 设备 "NetApp E 系列数据收集器"。有关支持的型号和固件版本，请参见
Cloud Insights 支持列表。

术语

Cloud Insights 从 IBM DS 数据收集器获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了
此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘驱动器模块 磁盘

存储映像 存储

块区池 存储节点

固定块卷 卷

主机 FC 启动程序（已映射） 卷掩码

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置此数据收集器，您需要满足以下条件：

• 每个 DS 阵列的 IP 地址

• 每个 DS 阵列上的只读用户名和密码

• Cloud Insights AU 上安装的第三方软件： IBM dscli

• 访问验证：使用用户名和密码运行 dscli 命令

• 端口要求： 80 ， 443 和 1750

配置

字段 说明

DS 存储 DS 设备的 IP 地址或完全限定域名

用户名 DS 命令行界面的用户名

密码 DS 命令行界面的密码

dscli 可执行文件路径 dscli 可执行文件的完整路径

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔（分钟）。默认值为 40. 。
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字段 说明

存储显示名称 IBM DS 存储阵列的名称

清单排除设备 要从清单收集中排除的设备序列号的逗号分隔列表

性能轮询间隔（秒） 默认值为 300. 。

性能筛选器类型 Include ：仅从列表中的设备收集数据。Exclude ：不
会从这些设备收集任何数据

性能筛选器设备列表 要从性能收集中包括或排除的设备 ID 的逗号分隔列表

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

错误包含： CMUC00192E ， CMUC00191E 或
CMUC00190E

* 验证输入的凭据和 IP 地址。* 尝试通过 Web 管理控
制台与阵列进行通信 https://${ip}:8452/DS8000/
Console。将 $ ｛ IP ｝ 替换为数据收集器配置的 IP 。

错误： * 无法运行程序 * 执行命令时出错 * 从 Cloud Insights 采集单元打开 CMD * 在命令行界面
的主目录 /lib 中打开 CLI.CFG 文件并检查属性
java_install ，编辑该值以匹配您的环境 * 显示此计算
机上安装的 Java 版本，键入： "java -version" * 对在
发出的命令行界面命令中指定的 IBM 存储设备的 IP 地
址执行 Ping 操作。* 如果以上所有操作均正常，请手
动运行命令行界面命令

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置 IBM PowerVM 数据收集器

IBM PowerVM （ SSH ）数据收集器用于收集有关在由硬件管理控制台（ HMC ）管理的
IBM POWER 硬件实例上运行的虚拟分区的信息。

术语

Cloud Insights 从 IBM POWER 硬件实例上运行的虚拟分区获取清单信息。对于所采集的每种资产类型，都会显
示该资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

hdisk 虚拟磁盘

受管系统 主机

LPAR ， VIO 服务器 虚拟机

卷组 数据存储

物理卷 LUN
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注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置和使用此数据收集器，必须满足以下要求：

• 硬件管理控制台（ HMC ）的 IP 地址

• 用于通过 SSH 访问硬件管理控制台（ HMC ）的用户名和密码

• 端口要求 SSH-22

• 查看所有管理系统和逻辑分区安全域的权限

用户还必须对 HMC 配置拥有查看权限，并能够为 HMC 控制台安全分组收集 VPD 信息。在逻辑分区安全分
组下，还必须允许用户访问虚拟 IO 服务器命令。最好从操作员角色开始，然后删除所有角色。HMC 上的只
读用户无权在 AIX 主机上运行代理命令。

• IBM 最佳实践是，让两个或更多 HMCS 监控设备。请注意，这可能是发生原因 OnCommand Insight 报告重
复的设备，因此强烈建议将冗余设备添加到此数据收集器的高级配置中的 " 排除设备 " 列表中。

配置

字段 说明

硬件管理控制台（ HMC ） IP 地址 PowerVM 硬件管理控制台的 IP 地址或完全限定域名

HMC 用户 硬件管理控制台的用户名

密码 硬件管理控制台使用的密码

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 20 分钟。

SSH 端口 用于通过 SSH 连接到 PowerVM 的端口

密码 硬件管理控制台使用的密码

重试次数 清单重试尝试次数

排除设备 要排除的设备 ID 或显示名称的逗号分隔列表

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置 IBM SAN Volume Controller 数据收集器

IBM SAN Volume Controller （ SVC ）数据收集器使用 SSH 收集清单和性能数据，从而
支持运行 SVC 操作系统的各种设备。

支持的设备列表包括 SVC ， v7000 ， V5000 和 V3700 等型号。有关支持的型号和固件版本，请参见 Cloud
Insights 支持列表。
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术语

Cloud Insights 从 IBM SVC 数据收集器获取以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示
了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

驱动器 磁盘

集群 存储

节点 存储节点

Mdisk 组 存储池

vDisk 卷

Mdisk 后端 LUN 和路径

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

清单要求

• 每个 SVC 集群的 IP 地址

• 端口 22 可用

• 只读用户名和密码

性能要求

• SVC 控制台，任何 SVC 集群都必须使用此控制台， SVC 发现基础包也需要此控制台。

• 只有在将性能文件从集群节点复制到配置节点时，凭据才需要管理访问级别。

• 通过 SSH 连接到 SVC 集群并运行： svctask startstats -interval 1 来启用数据收集

注意：或者，也可以使用 SVC 管理用户界面启用数据收集。

配置

字段 说明

集群 IP 地址 SVC 存储的 IP 地址或完全限定域名

清单用户名 SVC 命令行界面的用户名

清单密码 SVC 命令行界面的密码

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 40 分钟。

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300 秒。

清理转储的统计信息文件 选中此复选框可清除转储的统计数据文件
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故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

问题： 请尝试以下操作：

错误： " 无法启动此命令，因为它未在配置节点上运
行。 "

必须在配置节点上执行此命令。

如果此数据收集器出现问题，请尝试执行以下操作：

问题： 请尝试以下操作：

错误： " 无法启动此命令，因为它未在配置节点上运
行。 "

必须在配置节点上执行此命令。

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置 IBM X4/A9000 数据收集器

IBM XIV 和 A9000 （ CLI ）数据收集器使用 XIV 命令行界面收集清单数据，而性能收集则
通过对 XIV/A9000 阵列进行 SMI-S 调用来完成， XIV/A9000 阵列在端口 7778 上运行
SMI-S 提供程序。

术语

供应商 / 型号术语 Cloud Insights 术语

磁盘 磁盘

存储系统 存储

存储池 存储池

卷 卷

要求

要配置和使用此数据收集器，必须满足以下要求：

• 端口要求： TCP 端口 7778

• 只读用户名和密码

• XIV 命令行界面必须安装在 AU 上

性能要求

以下是性能收集的要求：

• SMI-S Agent 1.4 或更高版本

• 在阵列上运行与 SMI-S 兼容的 CMIMService 。默认情况下，大多数 XIV 阵列都会安装 CIMServer 。

• 必须为 CIMServer 提供用户登录名。登录必须对阵列配置和属性具有完全读取访问权限。
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• SMI-S 命名空间。默认值为 root/IBM 。可以在 CIMServer 中配置此功能。

• 端口要求： 5988 表示 HTTP ， 5989 表示 HTTPS 。

• 有关如何为 SMI-S 性能收集创建帐户的信息，请参见以下链接： http://publib.boulder.ibm.com/infocenter/
tivihelp/v4r1/index.jsp?topic=%2Fcom.ibm.tpc_V41.doc%2Ffqz0_t_adding_cim_agent.html

配置

字段 说明

XIV IP 地址 XIV 存储的 IP 地址或完全限定域名

用户名 XIV 存储的用户名

密码 XIV 存储的密码

XIV 命令行界面目录的完整路径 包含 XIV 命令行界面的文件夹的完整路径

SMI-S 主机 IP 地址 SMI-S 主机的 IP 地址

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 40 分钟。

SMI-S 协议 用于连接到 SMI-S 提供程序的协议。同时显示默认端
口。

覆盖 SMI-S 端口 如果为空，请使用连接类型字段中的默认端口，否则输
入要使用的连接端口

用户名 SMI-S Provider 主机的用户名

密码 SMI-S Provider 主机的密码

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300 秒。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

联想数据收集器

Cloud Insights 使用联想数据收集器发现联想 HX 存储系统的清单和性能数据。

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

• Prism 外部 IP 地址

• 管理员用户名和密码

• TCP 端口要求： 9440
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配置

字段 说明

Prism 外部 IP 地址 集群的外部数据服务 IP 地址

用户名 管理员帐户的用户名

密码 管理员帐户的密码

高级配置

字段 说明

TCP 端口 用于连接到阵列的 TCP 端口。默认值为 9440. 。

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 60 分钟。

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300 秒。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Microsoft

配置 Azure NetApp Files 数据收集器

Cloud Insights 使用 Azure NetApp Files 数据收集器获取清单和性能数据。

要求

要配置此数据收集器，您需要以下信息。

• 端口要求： 443 HTTPS

• Azure 管理 REST IP （ management.azure.com ）

• Azure 服务主体客户端 ID （用户帐户）

• Azure 服务主体身份验证密钥（用户密码）

• 您需要为 Cloud Insights 发现设置 Azure 帐户。

正确配置帐户并在 Azure 中注册应用程序后，您将拥有在 Cloud Insights 中发现 Azure 实例所需的凭据。以
下链接介绍如何设置帐户以进行发现：

https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal

配置

根据下表在数据收集器字段中输入数据：

字段 说明

Azure 服务主体客户端 ID 登录到 Azure 的 ID
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字段 说明

Azure 租户 ID Azure 租户 ID

Azure 服务主体身份验证密钥 登录身份验证密钥

我了解 Microsoft 为 API 请求向我收费 选中此复选框可验证您是否了解 Microsoft 会为 Insight
轮询发出的 API 请求向您收费。

高级配置

字段 说明

清单轮询间隔（分钟） 默认值为 60 。

故障排除

• ANF 数据收集器使用的凭据不得访问包含 ANF 卷的任何 Azure 订阅。

• 如果读取器访问导致性能收集失败，请尝试在资源组级别授予贡献者访问权限。

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Microsoft Hyper-V 数据收集器

Microsoft Hyper-V 数据收集器从虚拟化服务器计算环境中采集清单和性能数据。此数据收
集器可以发现独立的Hyper-V主机或整个集群—为每个独立主机或集群创建一个收集器。

术语

Cloud Insights 从 Microsoft Hyper-V （ WMI ）采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，
均显示了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

虚拟硬盘 虚拟磁盘

主机 主机

虚拟机 虚拟机

集群共享卷（ CSV ），分区卷 数据存储

Internet SCSI 设备，多路径 SCSI LUN LUN

光纤通道端口 端口

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置此数据收集器，需要满足以下条件：

• Hyper-V 需要打开端口 5985 ，以便进行数据收集和远程访问 / 管理。

• 集群或独立虚拟机管理程序的IP地址或FQDN。与仅将收集器指向集群中的一个特定节点相比、使用浮动集
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群主机名或IP可能是最可靠的方法。

• 在集群中的所有虚拟机管理程序上使用的管理级别用户帐户。

• 需要启用WinRM并侦听所有虚拟机管理程序

• 端口要求：对于 Windows 2003 及更早版本，通过 WMI 和动态 TCP 端口分配的端口 135 为 1024-65535 ；
对于 Windows 2008 ，分配的端口为 49152-65535 。

• DNS 解析必须成功，即使数据收集器仅指向 IP 地址也是如此

• 每个 Hyper-V 虚拟机管理程序都必须为每个主机上的每个 VM 启用 " 资源计量 " 。这样，每个虚拟机管理程
序就可以在每个子系统上为 Cloud Insights 提供更多数据。如果未设置此值，则为每个子系统获取的性能指
标会更少。有关资源计量的详细信息、请参见Microsoft文档：

"Hyper-V 资源计量概述"

"启用 VMResourceMetering"

Hyper-V 数据收集器需要 Windows 采集单元。

配置

字段 说明

集群IP地址或浮动集群FQDN 集群或独立的非集群虚拟机管理程序的IP地址或完全限
定域名

用户名 虚拟机管理程序的管理员用户名

密码 虚拟机管理程序的密码

DNS域后缀 与简单主机名结合使用以呈现虚拟机管理程序的FQDN
的主机名后缀

高级配置

字段 说明

清单轮询间隔（分钟） 默认值为 20 分钟。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

NetApp

适用于 ONTAP 9.9+ 的 NetApp 云连接数据收集器

此数据收集器可创建云连接，以支持从 ONTAP 9.9+ CVO ， AFF 和 FAS 系统收集数据。

自2023年4月4日起、此数据收集器不再可安装在Cloud Insights中、并将于2023年7月从所
有Cloud Insights安装中删除。有关过渡到基于AU的数据收集的信息、请参见 "知识库"。
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NetApp Cloud Volumes ONTAP 数据收集器

此数据收集器支持从 Cloud Volumes ONTAP 配置收集清单。

配置

字段 说明

NetApp 管理 IP 地址 Cloud Volumens ONTAP 的 IP 地址

用户名 Cloud Volumes ONTAP 的用户名

密码 上述用户的密码

高级配置

字段 说明

连接类型 建议使用 HTTPS 。还显示默认端口。

覆盖通信端口 如果不是默认端口，则使用此端口。

清单轮询间隔（分钟） 默认值为 60 分钟。

清单并发线程计数 并发线程数。

对 HTTPS 强制使用 TLS 强制基于 HTTPS 使用 TLS

自动查找网络组 自动查找网络组

网络组扩展 选择 Shell 或 File

HTTP 读取超时秒数 默认值为 30 秒

强制响应为 UTF-8 强制响应为 UTF-8

性能轮询间隔（分钟） 默认值为 900 秒。

性能并发线程数 并发线程数。

高级计数器数据收集 选中此复选框可让 Cloud Insights 从以下列表中收集高
级指标。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

适用于 AWS 数据收集器的 NetApp Cloud Volumes Services

此数据收集器支持从适用于 AWS 的 NetApp Cloud Volumes Services 配置中收集清单。

配置

字段 说明

Cloud Volumes 区域 适用于 AWS 的 NetApp Cloud Volumes Services 所在
地区

API 密钥 Cloud Volumes API 密钥
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字段 说明

机密密钥 Cloud Volumes 密钥

高级配置

字段 说明

清单轮询间隔（分钟） 默认值为 60 分钟

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

问题： 请尝试以下操作：

我收到一个类似此错误的错误："无法执行请求：连接
到<AWS region endpoint> ：8080 [AWS/AWS <AWS
region endpoint> 区域端点IP>>失败：连接超时：GET
https://<AWS 区域端点FQDN>
：8080/v1/Storage/IPRanges HTTP/1.1

。 "代理" Cloud Insights 用于与采集单元通信的不会
在Cloud Insights 与数据收集器本身之间进行通信。您
可以尝试以下几项操作：确保采集单元能够解析FQDN
并访问所需的端口。在错误消息中确认不需要代理即可
访问指定端点。可以使用curl测试采集单元与端点之间
的通信。确保您*不*使用代理进行此测试。示例
：root@acquisitionunit# cURL -s -H accept
：application/json -H "Content-type
：application/json"-H api-key：<api key used in the
data collector credentials -H secret-key:<secret key
used in the data collector credentials> -X get
https://<AWS 区域端点>：8080/v1/Storage/IPRanges
请参见此内容 "NetApp知识库文章"。

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

NetApp ONTAP 数据管理软件数据收集器

此数据收集器使用 ONTAP 帐户中的只读 API 调用从运行 ONTAP 的存储系统采集清单和
性能数据。此数据收集器还会在集群应用程序注册表中创建一条记录，以加快支持速度。

术语

Cloud Insights 从 ONTAP 数据收集器采集清单和性能数据。对于所采集的每种资产类型，都会显示该资产最常
用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘 磁盘

RAID 组 磁盘组

集群 存储

节点 存储节点

聚合 存储池

LUN 卷
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供应商 / 型号术语 Cloud Insights 术语

卷 内部卷

ONTAP 数据管理术语

以下术语适用于您在 ONTAP 数据管理存储资产登录页面上可能找到的对象或参考。其中许多术语也适用于其他
数据收集器。

存储

• 型号—此集群中唯一的离散节点型号名称的逗号分隔列表。如果集群中的所有节点的型号类型相同，则只会
显示一个型号名称。

• Vendor —与配置新数据源时看到的 Vendor 名称相同。

• Serial Number —阵列序列号。在 ONTAP 数据管理等集群架构存储系统上，此序列号可能不如单个 " 存储
节点 " 序列号有用。

• IP —通常是数据源中配置的 IP 或主机名。

• 微代码版本—固件。

• 原始容量—系统中所有物理磁盘的基本 2 总和，而不管其角色如何。

• 延迟—表示主机在读取和写入工作负载方面所遇到的情况。理想情况下， Cloud Insights 会直接获取此值，
但这种情况通常不会发生。Cloud Insights 通常会根据各个内部卷的统计信息执行 IOPS 加权计算，而不是
采用这种计算方法的阵列。

• 吞吐量—从内部卷聚合。管理—可能包含设备管理界面的超链接。由 Cloud Insights 数据源在清单报告中以
编程方式创建。

存储池

• 存储—此池所在的存储阵列。必填。

• type —从枚举的可能性列表中获取的描述性值。最常见的是 " 聚合 " 或 "RAID 组 " 。

• 节点—如果此存储阵列的架构使池属于特定存储节点，则其名称将在此处显示为指向其自身登录页面的超链
接。

• 使用 Flash Pool —是 / 否值—此基于 SATA/SAS 的池是否使用 SSD 进行缓存加速？

• 冗余— RAID 级别或保护方案。RAID-DP 为双奇偶校验， raid_TP 为三重奇偶校验。

• 容量—此处的值为逻辑已用容量，可用容量和逻辑总容量以及这些容量中使用的百分比。

• 过量使用的容量—如果您使用效率技术分配的卷或内部卷总容量大于存储池的逻辑容量，则此处的百分比值
将大于 0% 。

• Snapshot —已用快照容量和总容量，前提是存储池架构将部分容量专用于专为快照划分的区
域。MetroCluster 配置中的 ONTAP 很可能会显示这一点，而其他 ONTAP 配置则不会显示这一点。

• 利用率—一个百分比值，显示为该存储池贡献容量的任何磁盘的最高磁盘繁忙百分比。磁盘利用率不一定与
阵列性能密切相关—如果没有主机驱动的工作负载，则由于磁盘重建，重复数据删除活动等，利用率可能会
很高。此外，许多阵列的复制实施可能会提高磁盘利用率，而不会显示为内部卷或卷工作负载。

• IOPS —为该存储池贡献容量的所有磁盘的 IOPS 之和。吞吐量—为该存储池贡献容量的所有磁盘的总吞吐
量。
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存储节点

• 存储—此节点所属的存储阵列。必填。

• HA 配对节点—在某个节点将故障转移到一个且只有另一个节点的平台上，通常会显示在此处。

• 状态—节点的运行状况。仅当阵列运行状况良好，足以供数据源进行资源清点时才可用。

• model —节点的型号名称。

• version —设备的版本名称。

• Serial Number —节点序列号。

• 内存—如果可用，则为基础 2 内存。

• 利用率—在 ONTAP 上，这是一个来自专有算法的控制器压力指数。每次性能轮询都会报告一个介于 0 到
100% 之间的数字，该数字在 WAFL 磁盘争用或平均 CPU 利用率中较高。如果您观察到持续值 > 50% ，则
表示规模估算不足—可能是控制器 / 节点不够大或旋转磁盘不足，无法承受写入工作负载。

• IOPS —直接从节点对象上的 ONTAP ZAPI 调用派生。

• 延迟—直接从节点对象上的 ONTAP ZAPI 调用派生。

• 吞吐量—直接从节点对象上的 ONTAP ZAPI 调用派生。

• 处理器— CPU 计数。

要求

配置和使用此数据收集器的要求如下：

• 您必须有权访问为只读 API 调用配置的管理员帐户。

• 帐户详细信息包括用户名和密码。

• 端口要求： 80 或 443

• 帐户权限：

◦ 将 ontapi 应用程序的只读角色名称分配给默认 SVM

◦ 您可能需要其他可选写入权限。请参见下面的 " 关于权限的注释 " 。

• ONTAP 许可证要求：

◦ 光纤通道发现所需的 FCP 许可证和映射 / 屏蔽卷

配置

字段 说明

NetApp 管理 IP NetApp 集群的 IP 地址或完全限定域名

用户名 NetApp 集群的用户名

密码 NetApp 集群的密码

高级配置
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字段 说明

连接类型 选择 HTTP （默认端口 80 ）或 HTTPS （默认端口
443 ）。默认值为 HTTPS

覆盖通信端口 如果不想使用默认端口，请指定其他端口

清单轮询间隔（分钟） 默认值为 60 分钟。

用于 HTTPS 的 TLS 仅在使用 HTTPS 时允许使用 TLS 作为协议

自动查找网络组 为导出策略规则启用自动网络组查找

网络组扩展 网络组扩展策略。选择 files 或 shell 。默认值为 shell
。

HTTP 读取超时秒数 默认值为 30

强制响应为 UTF-8 强制数据收集器代码将命令行界面中的响应解释为
UTF-8 格式

性能轮询间隔（秒） 默认值为 900 秒。

高级计数器数据收集 启用 ONTAP 集成。选择此选项可在轮询中包含
ONTAP 高级计数器数据。从列表中选择所需的计数
器。

集群交换机指标 允许Cloud Insights收集集群交换机数据。请注意、除
了在Cloud Insights端启用此功能之外、您还必须
将ONTAP系统配置为提供 "交换机信息"，并确保正确 
权限 设置、以便允许将交换机数据发送到Cloud
Insights。请参见下面的"权限注意事项"。

ONTAP功率指标

多种ONTAP型号提供了Cloud Insights的电源指标、可用于监控或发出警报。下面列出的受支持和不受支持的型
号并不全面、但应提供一些指导；一般来说、如果型号与列表中的型号属于同一系列、则支持应相同。

支持的型号：

A200
A220
A250
A300
A320
A400
a700
A700s
A800
A900
C190
FAS2240-4
FAS2552
FAS2650
FAS2720
FAS2750
FAS8200
FAS8300
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FAS8700
FAS9000

不支持的型号：

FAS2620
FAS3250
FAS3270
FAS500f
FAS6280
FAS/AF8020
FAS/AF8040
FAS/AF8060
FAS/AF8080

有关权限的注释

由于 Cloud Insights 的许多 ONTAP 信息板都依赖于高级 ONTAP 计数器，因此您必须在数据收集器高级配置部
分中启用 * 高级计数器数据收集 * 。

您还应确保已启用对 ONTAP API 的写入权限。这通常需要一个集群级别的帐户，并具有必要的权限。

要在集群级别为 Cloud Insights 创建本地帐户，请使用集群管理管理员用户名 / 密码登录到 ONTAP ，然后在
ONTAP 服务器上执行以下命令：

1. 开始之前，您必须使用 Administrator 帐户登录到 ONTAP ，并且必须启用 diagnostic-level commands。

2. 使用以下命令创建只读角色。

security login role create -role ci_readonly -cmddirname DEFAULT -access

readonly

security login role create -role ci_readonly -cmddirname security

-access readonly

security login role create -role ci_readonly -access all -cmddirname

{cluster application-record create}

3. 使用以下命令创建只读用户。执行 create 命令后，系统将提示您输入此用户的密码。

security login create -username ci_user -application ontapi

-authentication-method password -role ci_readonly

如果使用 AD/LDAP 帐户，则命令应为

 security login create -user-or-group-name DOMAIN\aduser/adgroup

-application ontapi -authentication-method domain -role ci_readonly

如果要收集集群交换机数据：
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 security login rest-role create -role ci_readonly -api

/api/network/ethernet -access readonly

生成的角色和用户登录信息如下所示。实际输出可能会有所不同：

Role Command/ Access

Vserver Name Directory Query Level

---------- ------------- --------- ------------------ --------

cluster1 ci_readonly DEFAULT read only

cluster1 ci_readonly security readonly

cluster1::security login> show

Vserver: cluster1

Authentication Acct

UserName    Application   Method      Role Name      Locked

---------   -------      ----------- -------------- --------

ci_user     ontapi      password    ci_readonly   no

如果ONTAP访问控制设置不正确、则Cloud Insights REST调用可能会失败、从而导致设备数据
出现空隙。 例如、如果您在Cloud Insights收集器上启用了该功能、但尚未在ONTAP上配置权
限、则采集将失败。 此外、如果先前已在ONTAP上定义此角色、而您要添加REST API功能、请
确保将_http_添加到此角色中。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

接收 401 HTTP 响应或 13003 ZAPI 错误代码， ZAPI
返回 " 权限不足 " 或 " 未授权使用此命令 "

检查用户名和密码以及用户权限。

集群版本小于 8.1 集群支持的最低版本为 8.1 。升级到支持的最低版本。

ZAPI 返回 "cluster role is not cluster_mgmt LIF" AU 需要与集群管理 IP 进行通信。检查 IP 并根据需要
更改为其他 IP

错误： " 不支持 7 模式存储器 " 如果使用此数据收集器发现 7 模式存储器，则可能会
发生这种情况。请将 IP 更改为指向 cdot 集群。

重试后， ZAPI 命令失败 AU 与集群通信出现问题。检查网络，端口号和 IP 地
址。用户还应尝试从 AU 计算机的命令行运行命令。

AU 无法通过 HTTP 连接到 ZAPI 检查 ZAPI 端口是否接受纯文本。如果 AU 尝试向 SSL
套接字发送纯文本，则通信将失败。

通信失败，并出现 SSLException AU 正在尝试向存储器上的纯文本端口发送 SSL 。检
查 ZAPI 端口是接受 SSL 还是使用其他端口。
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问题： 请尝试以下操作：

其他连接错误： ZAPI 响应的错误代码为 13001 ， " 数
据库未打开 " ZAPI 错误代码为 60 ，响应包含 "API 未
按时完成 " ZAPI 响应包含 "initialize_session （）
ReturnD NULL environment " ZAPI 错误代码为 14007
，响应包含 "Node is not healthy"

检查网络，端口号和 IP 地址。用户还应尝试从 AU 计
算机的命令行运行命令。

性能

问题： 请尝试以下操作：

" 无法从 ZAPI 收集性能 " 错误 这通常是因为性能统计未运行。在每个节点上尝试以下
命令： >_system node systemshell -node *
-command "spmctl -h cmd – stop ； spmctl -h cmd –
exec

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

在 7- 模式下运行的 NetApp Data ONTAP 数据收集器

对于使用在 7- 模式下运行的 Data ONTAP 软件的存储系统，您可以使用 7- 模式数据收集
器，该收集器使用命令行界面来获取容量和性能数据。

术语

Cloud Insights 从 NetApp 7- 模式数据收集器采集以下清单信息。对于所采集的每种资产类型，均显示了此资产
最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

此数据收集器为 "已弃用"。

供应商 / 型号术语 Cloud Insights 术语

磁盘 磁盘

RAID 组 磁盘组

存储器 存储

存储器 存储节点

聚合 存储池

LUN 卷

卷 内部卷

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置和使用此数据收集器，您需要满足以下要求：

• FAS 存储控制器和配对节点的 IP 地址。
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• 端口 443

• 控制器和配对控制器的自定义管理员级别用户名和密码，对于 7- 模式具有以下角色功能：

◦ "api-*" ：使用此命令可以使 OnCommand Insight 执行所有 NetApp 存储 API 命令。

◦ "login-http-admin" ：使用此命令可以允许 OnCommand Insight 通过 HTTP 连接到 NetApp 存储。

◦ "security-api-vfiler" ：使用此命令可以使 OnCommand Insight 执行 NetApp 存储 API 命令来检索 vFiler
单元信息。

◦ "cli-options" ：使用此选项可读取存储系统选项。

◦ "CLI-LUN" ：访问这些命令以管理 LUN 。显示给定 LUN 或 LUN 类的状态（ LUN 路径，大小，联机 /
脱机状态和共享状态）。

◦ cli-df ：使用此选项可显示可用磁盘空间。

◦ cli-ifconfig ：使用此命令可显示接口和 IP 地址。

配置

字段 说明

存储系统的地址 NetApp 存储系统的 IP 地址或完全限定域名

用户名 NetApp 存储系统的用户名

密码 NetApp 存储系统的密码

集群中 HA 配对节点的地址 HA 配对节点的 IP 地址或完全限定域名

集群中 HA 配对节点的用户名 HA 配对节点的用户名

集群中 HA 配对文件存储器的密码 HA 配对节点的密码

高级配置

字段 说明

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 20 分钟。

连接类型 HTTPS 或 HTTP 也会显示默认端口

覆盖连接端口 如果为空，请使用连接类型字段中的默认端口，否则输
入要使用的连接端口

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300 秒。

存储系统连接

除了使用此数据收集器的默认管理用户之外，您还可以直接在 NetApp 存储系统上为用户配置管理权限，以便此
数据收集器可以从 NetApp 存储系统获取数据。

要连接到 NetApp 存储系统，需要在获取存储系统所在的主 pfiler 时指定的用户满足以下条件：

• 用户必须位于 vfiler0 （根存储器 /pfiler ）上。

存储系统是在采集主 pfiler 时采集的。
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• 以下命令定义了用户角色功能：

◦ "api-*" ：使用此命令可以使 Cloud Insights 执行所有 NetApp 存储 API 命令。

要使用 ZAPI ，需要使用此命令。

◦ "login-http-admin" ：使用此命令可以允许 Cloud Insights 通过 HTTP 连接到 NetApp 存储。要使用 ZAPI
，需要使用此命令。

◦ "security-api-vfiler" ：使用此命令可以使 Cloud Insights 执行 NetApp 存储 API 命令来检索 vFiler 单元信
息。

◦ cli-options ：用于 "options" 命令，用于配对 IP 和已启用许可证。

◦ "CLI-LUN" ：访问这些命令以管理 LUN 。显示给定 LUN 或 LUN 类的状态（ LUN 路径，大小，联机 /
脱机状态和共享状态）。

◦ cli-df ：用于 "df -s " ， "df -r" ， "df -a -r" 命令，用于显示可用空间。

◦ cli-ifconfig ：用于 "ifconfig -a " 命令，用于获取存储器 IP 地址。

◦ cli-rdfile ：用于 "rdfile /etc/netgroup" 命令，用于获取网络组。

◦ cli-date ：表示 date 命令，用于获取 Snapshot 副本的完整日期。

◦ cli-snap ：用于 "snap list" 命令，用于获取 Snapshot 副本。

如果未提供 cli-date 或 cli-snap 权限，则可以完成采集，但不会报告 Snapshot 副本。

要成功获取 7- 模式数据源并在存储系统上不生成警告，您应使用以下命令字符串之一定义用户角色。此处列出
的第二个字符串是第一个字符串的简化版本：

• login-http-admin ， api-* ， security-api-vfile ， cli-rdfile ， cli-options ， cli-df ， cli-lun ， cli-ifconfig ， cli-
date ， cli-snap ， _

• login-http-admin ， api-* ， security-api-vfile ， cli-

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

接收 401 HTTP 响应或 13003 ZAPI 错误代码， ZAPI
返回 " 权限不足 " 或 " 未授权使用此命令 "

检查用户名和密码以及用户权限。

" 无法执行命令 " 错误 检查用户是否对设备具有以下权限： • API-* • CLI-
DATE • CLI-df • CLI-ifconfig • CLI-LUN • CLI-
operations • CLI-rdfile • CLI-Snap • login-http-admin •
security-api-vFiler 还会检查 Cloud Insights 是否支持
ONTAP 版本，并验证所使用的凭据是否与设备凭据匹
配

集群版本小于 8.1 集群支持的最低版本为 8.1 。升级到支持的最低版本。

ZAPI 返回 "cluster role is not cluster_mgmt LIF" AU 需要与集群管理 IP 进行通信。检查 IP 并根据需要
更改为其他 IP
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问题： 请尝试以下操作：

错误： " 不支持 7 模式存储器 " 如果使用此数据收集器发现 7 模式存储器，则可能会
发生这种情况。更改 IP 以指向 cdot filer 。

重试后， ZAPI 命令失败 AU 与集群通信出现问题。检查网络，端口号和 IP 地
址。用户还应尝试从 AU 计算机的命令行运行命令。

AU 无法连接到 ZAPI 检查 IP/ 端口连接并断言 ZAPI 配置。

AU 无法通过 HTTP 连接到 ZAPI 检查 ZAPI 端口是否接受纯文本。如果 AU 尝试向 SSL
套接字发送纯文本，则通信将失败。

通信失败，并出现 SSLException AU 正在尝试向存储器上的纯文本端口发送 SSL 。检
查 ZAPI 端口是接受 SSL 还是使用其他端口。

其他连接错误： ZAPI 响应的错误代码为 13001 ， " 数
据库未打开 " ZAPI 错误代码为 60 ，响应包含 "API 未
按时完成 " ZAPI 响应包含 "initialize_session （）
ReturnD NULL environment " ZAPI 错误代码为 14007
，响应包含 "Node is not healthy"

检查网络，端口号和 IP 地址。用户还应尝试从 AU 计
算机的命令行运行命令。

ZAPI 出现套接字超时错误 检查存储器连接和 / 或增加超时。

错误： C 模式集群不受 7- 模式数据源支持 检查 IP 并将 IP 更改为 7 模式集群。

出现 " 无法连接到 vFiler " 错误 至少检查获取用户功能是否包括以下内容： api-*
security-api-vFiler login-http-admin 确认存储器正在运
行最低 ONTAPI 1.7 版。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

NetApp E 系列数据收集器

NetApp E 系列数据收集器可收集清单和性能数据。此收集器支持使用相同配置并报告相同
数据的固件 7.x+ 。

术语

Cloud Insight 从 NetApp E 系列数据收集器采集以下清单信息。对于所采集的每种资产类型，均显示了此资产最
常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘 磁盘

卷组 磁盘组

存储阵列 存储

控制器 存储节点

卷组 存储池

卷 卷

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。
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E 系列术语（登录页面）

以下术语适用于您在 NetApp E 系列资产登录页面上可能找到的对象或参考。其中许多术语也适用于其他数据收
集器。

存储

• Model —设备的型号名称。

• vendor —与配置新数据源时看到的供应商名称相同

• Serial Number —阵列序列号。在 NetApp 集群模式 Data ONTAP 等集群架构存储系统上，此序列号可能不
如单个 " 存储节点 " 序列号有用

• IP —通常是数据源中配置的 IP 或主机名

• 微代码版本—固件

• 原始容量—系统中所有物理磁盘的基本 2 总和，而不管其角色如何

• 延迟—表示主机在读取和写入工作负载方面所遇到的情况。理想情况下， Cloud Insights 会直接获取此值，
但这种情况通常不会发生。Cloud Insights 通常会根据各个卷的统计信息执行 IOPS 加权计算，而不是采用
这种计算方法的阵列。

• 吞吐量—阵列面向主机的总吞吐量。理想情况下，如果阵列不可用， Cloud Insights 将对卷的吞吐量进行求
和以得出此值

• 管理—可能包含设备管理界面的超链接。由 Cloud Insights 数据源在清单报告中以编程方式创建

存储池

• 存储—此池所在的存储阵列。必填

• type —从枚举的可能性列表中获取的描述性值。最常见的配置为 " 精简配置 " 或 "RAID 组 "

• 节点—如果此存储阵列的架构使池属于特定存储节点，则其名称将在此处显示为指向其自身登录页面的超链
接

• 使用 Flash Pool —是 / 否值

• 冗余— RAID 级别或保护方案。E 系列报告 DDP 池的 "RAID 7"

• 容量—此处的值为逻辑已用容量，可用容量和逻辑总容量以及这些容量中使用的百分比。这些值都包括 E 系
列的 " 保留 " 容量，因此数字和百分比均高于 E 系列自己的用户界面显示的值

• 过量使用的容量—如果您通过效率技术分配的总卷或内部卷容量大于存储池的逻辑容量，则此处的百分比值
将大于 0% 。

• Snapshot —已用快照容量和总容量，前提是存储池架构将部分容量专用于专为快照划分的区域

• 利用率—一个百分比值，显示为该存储池贡献容量的任何磁盘的最高磁盘繁忙百分比。磁盘利用率不一定与
阵列性能密切相关—如果没有主机驱动的工作负载，则由于磁盘重建，重复数据删除活动等，利用率可能会
很高。此外，许多阵列的复制实施可能会提高磁盘利用率，但不会显示为卷工作负载。

• IOPS —为该存储池贡献容量的所有磁盘的 IOPS 之和。如果磁盘 IOPS 在给定平台上不可用，则此值将来
自此存储池中所有卷的卷 IOPS 之和

• 吞吐量—为该存储池贡献容量的所有磁盘的总吞吐量。如果给定平台上没有可用的磁盘吞吐量，则此值将来
自此存储池中所有卷的卷吞吐量总和
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存储节点

• 存储—此节点所属的存储阵列。必填

• HA 配对节点—在某个节点将故障转移到一个且只有另一个节点的平台上，通常会显示在此处

• 状态—节点的运行状况。仅当阵列运行状况良好，足以供数据源进行资源清点时才可用

• model —节点的型号名称

• version —设备的版本名称。

• Serial Number —节点序列号

• 内存—如果可用，则为基础 2 内存

• 利用率—通常为 CPU 利用率数值，对于 NetApp ONTAP ，则为控制器压力指数。目前， NetApp E 系列不
支持利用率

• IOPS —表示此控制器上主机驱动的 IOPS 的数字。理想情况下，如果阵列不可用，则它直接来自阵列，它
将通过将专用于此节点的卷的所有 IOPS 相加来计算。

• 延迟—表示此控制器上的典型主机延迟或响应时间的数字。理想情况下，如果阵列不可用，则可以直接从该
阵列中获取，方法是从专用于此节点的卷执行 IOPS 加权计算。

• 吞吐量—表示此控制器上主机驱动的吞吐量的数字。理想情况下，如果阵列不可用，则它直接来自阵列，计
算方法是将专用于此节点的卷的所有吞吐量相加。

• 处理器— CPU 计数

要求

• 阵列上每个控制器的 IP 地址

• 端口要求 2463

配置

字段 说明

阵列 SANtricity 控制器 IP 的逗号分隔列表 阵列控制器的 IP 地址和 / 或完全限定域名

高级配置

字段 说明

清单轮询间隔（分钟） 默认值为 30 分钟

性能轮询间隔最长为 3600 秒 默认值为 300 秒

故障排除

可以从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置 NetApp HCI 管理服务器数据收集器

NetApp HCI 管理服务器数据收集器收集 NetApp HCI 主机信息，并要求对管理服务器中的
所有对象具有只读权限。
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此数据收集器仅从 * NetApp HCI 管理服务器 * 采集数据。要从存储系统收集数据，还必须配置 "NetApp
SolidFire" 数据收集器。

术语

Cloud Insights 从此数据收集器获取以下清单信息。对于所采集的每种资产类型，都会显示该资产最常用的术
语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

虚拟磁盘 磁盘

主机 主机

虚拟机 虚拟机

数据存储 数据存储

LUN 卷

光纤通道端口 端口

这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置此数据收集器，需要以下信息：

• NetApp HCI 管理服务器的 IP 地址

• NetApp HCI 管理服务器的只读用户名和密码

• 对 NetApp HCI 管理服务器中的所有对象具有只读权限。

• NetApp HCI 管理服务器上的 SDK 访问—通常已设置。

• 端口要求： HTTP-80 https-443

• 验证访问：

◦ 使用上述用户名和密码登录到 NetApp HCI 管理服务器

◦ 验证是否已启用 SDK ： Telnet <vc_ip> 443

设置和连接

字段 说明

名称 数据收集器的唯一名称

采集单元 采集单元的名称

配置

字段 说明

NetApp HCI 存储集群 MVIP 管理虚拟 IP 地址

SolidFire 管理节点（ mNode ） 管理节点 IP 地址
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字段 说明

用户名 用于访问 NetApp HCI 管理服务器的用户名

密码 用于访问 NetApp HCI 管理服务器的密码

vCenter 用户名 vCenter 的用户名

vCenter 密码 vCenter 的密码

高级配置

在高级配置屏幕中，选中 * 虚拟机性能 * 框以收集性能数据。默认情况下，清单收集处于启用状态。可以配置以
下字段：

字段 说明

清单轮询间隔（分钟） deafResult 为 20

按筛选 VM 选择集群，数据中心或 ESX 主机

选择 " 排除 " 或 " 包括 " 以指定列表 指定是包含还是排除 VM

筛选设备列表 要筛选的 VM 列表（如果值中使用了逗号，则以逗号分
隔或以分号分隔），仅用于按 ESX_host ，集群和数据
中心进行筛选

性能轮询间隔（秒） 默认值为 300

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

错误：用于筛选 VM 的包含列表不能为空 如果选择了包含列表，请列出有效的数据中心，集群或
主机名称以筛选 VM

错误：无法通过 IP 实例化与 VirtualCenter 的连接 可能的解决方案： * 验证输入的凭据和 IP 地址。* 尝
试使用基础架构客户端与虚拟中心进行通信。* 尝试使
用受管对象浏览器（例如 MOB ）与虚拟中心进行通
信。

错误： VirtualCenter AT IP 具有 JVM 所需的不符合证
书

可能的解决方案： * 建议：使用更强的（例如 1024 位
） RSA 密钥。* 不建议使用：修改 JVM java.security
配置以利用约束 JDK.certpath.disableAlgorithms 允许
使用 512 位 RSA 密钥。请参见中的 JDK 7 update 40
发行说明 "<a
href="http://www.oracle.com/technetwork/java/javase/
7u40-relnotes-2004172.html""
class="bare">http://www.oracle.com/technetwork/java/
javase/7u40-relnotes-2004172.html"</a>

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

1035



NetApp SolidFire 全闪存阵列数据收集器

NetApp SolidFire 全闪存阵列数据收集器支持从 iSCSI 和光纤通道 SolidFire 配置收集清单
和性能。

SolidFire 数据收集器利用 SolidFire REST API 。数据收集器所在的采集单元需要能够启动与 SolidFire 集群管理
IP 地址上的 TCP 端口 443 的 HTTPS 连接。数据收集器需要能够在 SolidFire 集群上进行 REST API 查询的凭
据。

术语

Cloud Insights 从 NetApp SolidFire 全闪存阵列数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种
资产类型，均显示了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

驱动器 磁盘

集群 存储

节点 存储节点

卷 卷

光纤通道端口 端口

卷访问组， LUN 分配 卷映射

iSCSI 会话 卷掩码

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

以下是配置此数据收集器的要求：

• 管理虚拟 IP 地址

• 只读用户名和凭据

• 端口 443

配置

字段 说明

管理虚拟 IP 地址（ MVIP ） SolidFire 集群的管理虚拟 IP 地址

用户名 用于登录到 SolidFire 集群的名称

密码 用于登录到 SolidFire 集群的密码

高级配置

字段 说明

连接类型 选择连接类型
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字段 说明

通信端口 用于 NetApp API 的端口

清单轮询间隔（分钟） 默认值为 20 分钟

性能轮询间隔（秒） 默认值为 300 秒

故障排除

当 SolidFire 报告错误时，它将显示在 Cloud Insights 中，如下所示：

尝试 检索数据时从 SolidFire 设备收到错误消息。此调用为 <method （ <parameterString> ）。来自设备的错
误消息为（请查看设备手册）： <message>

其中：

• method 是一种 HTTP 方法，例如 get 或 put 。

• parameterString> 是 REST 调用中包含的参数的逗号分隔列表。

• message> 是设备作为错误消息返回的内容。

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

NetApp StorageGRID 数据收集器

NetApp StorageGRID 数据收集器支持从 StorageGRID 配置收集清单和性能。

StorageGRID 按不同的原始 TB 到受管单元速率进行计量。每 40 TB 未格式化的 StorageGRID
容量计费为 1 "受管单元（ MU ）"。

术语

Cloud Insights 从NetApp StorageGRID 收集器获取以下清单信息。对于所采集的每种资产类型，均显示了此资
产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

StorageGRID 存储

节点 节点

租户 存储池

存储分段 内部卷

要求

以下是配置此数据源的要求：

• StorageGRID 主机 IP 地址

• 分配了 Metric 查询和租户访问角色的用户的用户名和密码

• 端口 443
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配置

字段 说明

StorageGRID 主机 IP 地址 StorageGRID 设备的管理虚拟 IP 地址

用户名 用于登录到 StorageGRID 设备的名称

密码 用于登录到 StorageGRID 设备的密码

高级配置

字段 说明

清单轮询间隔（分钟） 默认值为 60 分钟

性能轮询间隔（秒） 默认值为 900 秒

单点登录（ SSO ）

。 "StorageGRID" 固件版本具有相应的 API 版本； 3.0 API 及更高版本支持单点登录（ Single Sign-On ， SSO
）登录。

固件版本 API 版本 支持单点登录（ SSO ）

11.1 2. 否

11.2. 3.0 是的。

11.5 3.3 是的。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Nutanix NX 数据收集器

Cloud Insights 使用 Nutanix 数据收集器发现 Nutanix NX 存储系统的清单和性能数据。

术语

Cloud Insights 从 Nutanix 数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了
此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

存储池 存储池

Nutanix 容器 内部卷

Nutanix 容器 文件共享

NFS 共享 共享

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。
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要求

• 集群的外部数据服务 IP 地址

• 只读用户名和密码，除非使用 volume_groups ，否则在这种情况下，需要管理员用户名和密码

• 端口要求： HTTPS 443

配置

字段 说明

Prism 外部 IP 地址 集群的外部数据服务 IP 地址

用户名 管理员帐户的用户名

密码 管理员帐户的密码

高级配置

字段 说明

TCP 端口 用于连接到 Nutanix 阵列的 TCP 端口。默认值为
9440. 。

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 60 分钟。

性能轮询间隔（秒） 性能轮询之间的时间间隔。默认值为 300 秒。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

OpenStack 数据收集器

OpenStack （ REST API/KVM ）数据收集器可采集所有 OpenStack 实例的清单数据，也
可采集虚拟机性能数据。

要求

• OpenStack 控制器的 IP 地址

• OpenStack 管理员角色凭据和对 Linux KVM 虚拟机管理程序的 sudo 访问权限。如果您不使用管理员帐户或
管理员等效权限，则需要使用试用和错误来确定数据收集器用户 ID 要放宽的默认策略。

• 必须安装并配置OpenStack软件包模块、才能收集性能数据。要配置诺瓦图、可以编辑每个虚拟机管理程序
的nova.conf文件、然后在每个虚拟机管理程序上重新启动Nova计算服务。对于不同版本的 OpenStack ，选
项名称会发生变化：

◦ Icehouse

◦ 6 月

◦ 千克

◦ 自由

◦ Mitaka
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◦ Newton

◦ Ocata

• 对于 CPU 统计信息，需要在计算节点上的 /etc/nva/nva.conf 中打开
"compute_monitors=ComputeDriverCPUMonitor" 。

• 端口要求

◦ 对于 http 为 5000 ，对于 https 为 13000 ，对于 Keystone 服务为 13000

◦ 22 表示 KVM SSH

◦ 8774 用于 Nova 计算服务

◦ 8776 用于 Cinder 块服务

◦ 8777、用于"保证 性能"服务

◦ 9292 for Glance Image Service * 注意 * 端口绑定到特定服务，该服务可以在较大环境中的控制器或其他
主机上运行。

配置

字段 说明

OpenStack 控制器 IP 地址 OpenStack 控制器的 IP 地址或完全限定域名

OpenStack 管理员 OpenStack 管理员的用户名

OpenStack 密码 OpenStack 管理员使用的密码

OpenStack 管理员租户 OpenStack 管理员租户名称

KVM sudo 用户 KVM sudo 用户名

选择 " 密码 " 或 "OpenSSH 密钥文件 " 以指定凭据类
型

用于通过 SSH 连接到设备的凭据类型

清单专用密钥的完整路径 清单专用密钥的完整路径

KVM sudo 密码 KVM sudo 密码

高级配置

字段 说明

通过 SSH 启用虚拟机管理程序清单发现 选中此复选框可通过 SSH 启用虚拟机管理程序清单发
现

OpenStack 管理 URL 端口 OpenStack 管理 URL 端口

使用 HTTPS 选中以使用安全 HTTP

SSH 端口 用于 SSH 的端口

SSH 进程重试 清单重试尝试次数

清单轮询间隔（分钟） 两次清单轮询的间隔。默认值为 20 分钟。
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故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

" 配置错误 " 以及以 " 策略不允许 " 或 " 您未获得授权 "
开头的错误消息

* 检查 IP 地址 * 检查用户名和密码

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Oracle ZFS Storage Appliance 数据收集器

Cloud Insights 使用 Oracle ZFS 存储设备数据收集器收集清单和性能数据。

术语

Cloud Insights 通过 Oracle ZFS 数据收集器获取清单信息。对于 Cloud Insights 收购的每种资产类型，均显示
了此资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘（ SSD ） 磁盘

集群 存储

控制器 存储节点

LUN 卷

LUN 映射 卷映射

启动程序，目标 卷掩码

共享 内部卷

注意：这些只是常见的术语映射，可能并不代表此数据源的所有情形。

要求

• ZFS Controller-1 和 ZFS Controller-2 的主机名

• 管理员用户名和密码

• 端口要求： 215 HTTP/HTTPS

所需性能指标

Oracle ZFS设备使存储管理员可以灵活地捕获性能统计信息。Cloud Insights 希望您在高可用性对中配置_each
控制器、以捕获以下指标：

• SMB2.ops[共享]

• nfs3.ops[共享]

1041



• NFS4.ops[共享]

• NFS4-1.ops[共享]

如果控制器无法捕获任何或所有这些内容、则可能会导致Cloud Insights 在"内部卷"上没有工作负载或工作负载
报告不足。

配置

字段 说明

ZFS Controller-1 主机名 存储控制器 1 的主机名

ZFS Controller-2 主机名 存储控制器 2 的主机名

用户名 存储系统管理员用户帐户的用户名

密码 管理员用户帐户的密码

高级配置

字段 说明

连接类型 HTTPS 或 HTTP 也会显示默认端口

覆盖连接端口 如果为空，请使用连接类型字段中的默认端口，否则输
入要使用的连接端口

清单轮询间隔 默认值为 60 秒

性能轮询间隔（秒） 默认值为 300. 。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

" 登录凭据无效 " 验证 ZFS 用户帐户和密码

" 配置错误 " ，并显示错误消息 "REST Service is
disabled"

验证是否已在此设备上启用 REST 服务。

" 配置错误 " ，并显示错误消息 " 用户未授权命令 " 可能是由于某些角色（例如， "advanced_Analytics "
）未包含在配置的用户 <username> 中。可能的解决
方案： * 更正具有只读角色的用户 $ ｛ user ｝ 的分析
（统计信息）范围： - 从 " 配置 "→" 用户 " 屏幕中，将
鼠标置于该角色上方并双击以允许编辑 - 从 " 范围 " 下
拉菜单中选择 " 分析 " 。此时将显示可能属性的列
表。—单击 Top most 复选框，它将选择所有三个属
性。—单击右侧的添加按钮。—单击弹出窗口右上角的
应用按钮。此时将关闭弹出窗口。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

1042



Pure Storage FlashArray 数据收集器

Cloud Insights 使用 Pure Storage FlashArray 数据收集器收集清单和性能数据。

术语

对于 Cloud Insights 收购的每种资产类型，均显示了该资产最常用的术语。查看此数据收集器或对其进行故障排
除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

驱动器（ SSD ） 磁盘

数组 存储

控制器 存储节点

卷 卷

LUN 映射 卷映射

启动程序，目标 卷掩码

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

• 存储系统 IP 地址

• Pure 存储系统管理员帐户的用户名和密码。

• 端口要求： HTTP/HTTPS 80/443

配置

字段 说明

FlashArray 主机 IP 地址 存储系统的 IP 地址

用户名 具有管理员权限的用户名

管理员特权帐户的密码 密码

高级配置

字段 说明

连接类型 选择 HTTP 或 HTTPS 。同时显示默认端口。

覆盖 TCP 端口 如果为空，请使用连接类型字段中的默认端口，否则输
入要使用的连接端口

清单轮询间隔（分钟） 默认值为 60 分钟

性能轮询间隔（秒） 默认值为 300 。
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故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

登录凭据无效，并显示错误消息 " 策略不允许 " 或 " 您
未获得授权 "

通过 Pure http 界面验证 Pure 用户帐户和密码

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Red Hat 虚拟化数据收集器

Cloud Insights 使用 Red Hat 虚拟化数据收集器从虚拟化 Linux 和 Microsoft Windows 工
作负载收集清单数据。

术语

对于 Cloud Insights 收购的每种资产类型，均显示了该资产最常用的术语。查看此数据收集器或对其进行故障排
除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

磁盘 虚拟磁盘

主机 主机

虚拟机 虚拟机

存储域 数据存储

逻辑单元 LUN

注意：这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

• 通过 REST API 通过端口 443 访问 RHEV-Server 的 IP 地址

• 只读用户名和密码

• RHEV3.0 及更高版本

配置

字段 说明

RHEV 服务器 IP 地址 存储系统的 IP 地址

用户名 具有管理员权限的用户名

管理员特权帐户的密码 密码
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高级配置

字段 说明

HTTPS 通信端口 用于与 RHEV-HTTPS 通信的端口

清单轮询间隔（分钟） 默认值为 20 分钟。

故障排除

可从中找到此数据收集器上的追加信息 "支持" 页面或中的 "数据收集器支持列表"。

Rubrik CDM数据收集器

Cloud Insights 使用Rubrik数据收集器从Rubrik存储设备采集清单和性能数据。

术语

Cloud Insights 从Rubrik数据收集器采集以下清单信息。对于 Cloud Insights 收购的每种资产类型，均显示了此
资产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

集群 存储、存储池

节点 存储节点

磁盘 磁盘

注意：这些只是常见的术语映射，可能并不代表此数据源的所有情形。

要求

要配置此数据收集器，需要满足以下条件：

• Cloud Insights 采集单元将启动与Rubrik集群的TCP端口443的连接。每个集群一个收集器。

• Rubrik集群IP地址。

• 集群的用户名和密码。

• 端口要求： HTTPS 443

配置

字段 说明

IP Rubrik集群的IP地址

用户名 集群的用户名

密码 集群的密码
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高级配置

清单轮询间隔（分钟） 默认值为 60 。

性能轮询间隔（秒） 默认值为 300 。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

我收到一条消息、指出已创建多个存储。 检查集群配置是否正确、以及收集器是否指向单个集
群。

我收到一条警告、指出磁盘API返回了更多数据 请咨询支持部门以获取其他数据。

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

配置 VMware vSphere 数据收集器

适用于 VMware vSphere 的数据收集器可收集 ESX 主机信息，并要求对虚拟中心内的所
有对象具有只读权限。

术语

Cloud Insights 从 VMware vSphere 数据收集器获取以下清单信息。对于所采集的每种资产类型，都会显示该资
产最常用的术语。查看此数据收集器或对其进行故障排除时，请记住以下术语：

供应商 / 型号术语 Cloud Insights 术语

虚拟磁盘 磁盘

主机 主机

虚拟机 虚拟机

数据存储 数据存储

LUN 卷

光纤通道端口 端口

这些只是常见的术语映射，可能并不代表此数据收集器的所有情形。

要求

要配置此数据收集器，需要以下信息：

• Virtual Center 服务器的 IP 地址

• Virtual Center 中的只读用户名和密码
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• 我们要求对 Virtual Center 中的所有对象具有只读权限。

• 虚拟中心服务器上的 SDK 访问—通常已设置。

• 端口要求： HTTP-80 https-443

• 验证访问：

◦ 使用上述用户名和密码登录到 Virtual Center Client

◦ 验证是否已启用 SDK ： Telnet <vc_ip> 443

设置和连接

字段 说明

名称 数据收集器的唯一名称

采集单元 采集单元的名称

配置

字段 说明

虚拟中心 IP 地址 虚拟中心的 IP 地址

用户名 用于访问虚拟中心的用户名

密码 用于访问虚拟中心的密码

高级配置

在高级配置屏幕中，选中 * 虚拟机性能 * 框以收集性能数据。默认情况下，清单收集处于启用状态。可以配置以
下字段：

字段 说明

清单轮询间隔（分钟） 默认值为 20

筛选 VM 选择集群，数据中心或 ESX 主机

选择 " 排除 " 或 " 包括 " 以指定列表 创建筛选器列表（集群，数据中心和 / 或 ESX_host ）

重试次数 默认值为 3

通信端口 默认值为 443

筛选设备列表 … 此列表必须包含完全匹配的字符串 - 如果要按
ESX_host 进行筛选，则必须按 Cloud Insights 和
vSphere 中报告的 ESX 主机的确切 " 名称 " 构建一个
逗号分隔列表。这些 " 名称 " 可以是 IP 地址，简单主
机名或完全限定域名（ FQDN ），这取决于这些主机
最初添加到 vSphere 时的命名方式。按集群筛选时、
使用CI在虚拟机管理程序上报告的Cloud Insights模式
集群名称—Cloud Insights 会在vSphere集群名称前面
加上vSphere数据中心名称和正斜杠—"DC1/clusterA"
是Cloud Insights 将在数据中心DC1的clusterA中报告
的集群名称。
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性能轮询间隔（秒） 默认值为 300

将VMware标记映射到Cloud Insights标注

通过VMware数据收集器、您可以使用在VMware上配置的标记填充Cloud Insights标注。标注的名称必须
与VMware标记完全相同。Cloud Insights 将始终填充同名文本类型的标注，并 " 尽力 " 填充其他类型（数字，布
尔值等）的标注。如果您的标注类型不同，而数据收集器无法填充，则可能需要删除此标注并将其重新创建为文
本类型。

请注意、VMware标记可能区分大小写、而Cloud Insights标记不区分大小写。因此、如果您在Cloud Insights中
创建名为"owner"的标注、并在VMware中创建名为"owner"、"owner"和"owner"的标记、则所有这些"owner"变体
都会映射到Cloud Insight的"owner"标注。

请记住以下几点：

• Cloud Insights当前仅自动发布NetApp设备的支持信息。

• 由于此支持信息以标注形式保存、因此您可以查询它或在信息板中使用它。

• 如果用户覆盖或清空标注值、则在Cloud Insights更新标注时、该值会再次自动调整、每天更新一次。

故障排除

如果此数据收集器出现问题，请尝试执行以下操作：

清单

问题： 请尝试以下操作：

错误：用于筛选 VM 的包含列表不能为空 如果选择了包含列表，请列出有效的数据中心，集群或
主机名称以筛选 VM

错误：无法通过 IP 实例化与 VirtualCenter 的连接 可能的解决方案： * 验证输入的凭据和 IP 地址。* 尝
试使用 VMware Infrastructure Client 与虚拟中心进行
通信。* 尝试使用受管对象浏览器（例如 MOB ）与虚
拟中心进行通信。

错误： VirtualCenter AT IP 具有 JVM 所需的不符合证
书

可能的解决方案： * 建议：使用更强的（例如 1024 位
） RSA 密钥。* 不建议使用：修改 JVM java.security
配置以利用约束 JDK.certpath.disableAlgorithms 允许
使用 512 位 RSA 密钥。请参见中的 JDK 7 update 40
发行说明 "<a
href="http://www.oracle.com/technetwork/java/javase/
7u40-relnotes-2004172.html""
class="bare">http://www.oracle.com/technetwork/java/
javase/7u40-relnotes-2004172.html"</a>

可以从找到追加信息 "支持" 页面或中的 "数据收集器支持列表"。

《数据收集器参考—服务》
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节点数据收集

Cloud Insights 从安装代理的节点收集指标。

安装

1. 从*Observability > Collectors*中，选择操作系统/平台。请注意，安装任何集成数据收集器（ Kubernetes ，
Docker ， Apache 等）也会配置节点数据收集。

2. 按照说明配置代理。这些说明因用于收集数据的操作系统或平台的类型而异。

对象和计数器

以下对象及其计数器将作为节点指标收集：

对象： 标识符： 属性： 数据点：

节点文件系统 节点 UUID 设备路径类型 节点 IP 节点名称节点操作
系统模式

可用索引节点可用索引节
点已用总索引节点已用总
已用总容量

节点磁盘 节点 UUID 磁盘 节点 IP 节点名称节点操作
系统

IO 时间进行中的总 IOPS
读取字节（每秒）读取时
间总读取时间（每秒）加
权 IO 时间总写入字节（每
秒）写入时间总写入时间
当前磁盘队列长度写入时
间读取时间 IO 时间

节点 CPU 节点 UUID CPU 节点 IP 节点名称节点操作
系统

系统 CPU 使用情况用户
CPU 使用情况空闲 CPU
使用情况处理器 CPU 使用
情况中断 CPU 使用情况
DPC CPU 使用情况
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对象： 标识符： 属性： 数据点：

节点 节点 UUID 节点 IP 节点名称节点操作
系统

内核启动时间内核上下文
切换（每秒）内核 Entropy
可用内核中断（每秒）内
核进程 forked （每秒） 内
存活动内存可用总内存可
用内存缓存内存缓存内存
提交限制已提交内存已用
尽内存可用内存高可用内
存大总内存大页面大小内
存大页面可用内存大页面
总内存低可用内存低总内
存映射内存页面表 内存共
享内存 Slab 内存交换缓存
可用内存交换总内存已用
总内存已用总内存已用内
存 Vmalloc 区块内存
Vmalloc 总内存 Vmalloc
已用内存已用内存已线内
存回写总内存回写温度内
存缓存故障内存需求零故
障内存页面故障内存页面
内存页面内存页面 非分页
内存分页内存缓存核心内
存备用缓存正常内存备用
缓存预留内存过渡故障进
程被阻止的进程停止进程
转储进程运行进程休眠进
程已停止进程总进程线程
进程未知进程 Zombie 处
理器队列长度空闲交换总
已用交换总容量 Swap
Used Swap in Swap out
System Uptime System
NumCPU System
NumUsers System 调用

节点网络 网络接口节点 UUID 节点名称节点 IP 节点操作
系统

字节接收字节发送数据包
传出丢弃的数据包传出错
误数据包接收丢弃的数据
包接收错误数据包接收发
送的数据包

设置

有关设置和故障排除信息，请参见 "配置代理" 页面。

ActiveMQ 数据收集器

Cloud Insights 使用此数据收集器从 ActiveMQ 收集指标。
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安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 ActiveMQ 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "ActiveMQ 文档"
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对象和计数器

将收集以下对象及其计数器：

对象： 标识符： 属性： 数据点：

ActiveMQ 队列 命名空间队列端口服务器 节点名称节点 IP 节点
UUID

使用者计数重复计数排队
计数队列大小

ActiveMQ 订阅者 客户端 ID 连接 ID 端口服
务器命名空间

是否为活动目标节点名称
节点 IP 节点 UUID 节点操
作系统选择器订阅

已发送的重复计数已发送
的计数已发送的队列大小
Enqueue 计数待定队列大
小

ActiveMQ 主题 主题端口服务器命名空间 节点名称节点 IP 节点
UUID 节点操作系统

使用者计数重复计数排队
计数大小

故障排除

可以从找到追加信息 "支持" 页面。

Apache Data Collector

通过此数据收集器，可以从环境中的 Apache 服务器收集数据。

前提条件

• 您必须已设置 Apache HTTP 服务器并正确运行

• 您必须对代理主机 /VM 具有 sudo 或管理员权限

• 通常， Apache mod_status 模块会配置为在 Apache 服务器的 /server-status ？ auto 位置公开页面。要收
集所有可用字段，必须启用 ExtendedStatus 选项。有关如何配置服务器的信息，请参见 Apache 模块文档
： https://httpd.apache.org/docs/2.4/mod/mod_status.html#enable

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Apache 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

Telegraf 用于 Apache HTTP 服务器的插件依赖于 "mod_status" 模块的启用。启用此选项后， Apache 的 HTTP
服务器将显示一个 HTML 端点，您可以在浏览器上查看此端点，也可以对其进行擦除，以便提取所有 Apache
的 HTTP 服务器配置的状态。
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兼容性：

此配置是根据 Apache 的 HTTP 服务器版本 2.4.38 开发的。

正在启用 mod_status ：

启用和公开 "mod_status" 模块涉及两个步骤：

• 正在启用模块

• 从模块中公开统计信息

启用模块：

模块的加载由 "/usr/local/apache/conf/httpd.conf " 下的配置文件控制。编辑此配置文件并取消注释以下行：

LoadModule status_module modules/mod_status.so

Include conf/extra/httpd-info.conf

从模块公开统计信息：

"od_status" 的公开由 "/usr/local/apache2/conf/ext/httpd-info.conf " 下的配置文件控制。请确保此配置文件中包
含以下内容（至少还有其他指令）：

# Allow server status reports generated by mod_status,

# with the URL of http://servername/server-status

<Location /server-status>

    SetHandler server-status

</Location>

#

# ExtendedStatus controls whether Apache will generate "full" status

# information (ExtendedStatus On) or just basic information

(ExtendedStatus

# Off) when the "server-status" handler is called. The default is Off.

#

ExtendedStatus On

有关 "od_status" 模块的详细说明，请参见 "Apache 文档"

对象和计数器

将收集以下对象及其计数器：
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对象： 标识符： 属性： 数据点：

Apache 命名空间服务器 节点 IP 节点名称端口父服
务器配置生成父服务器
MPM 生成服务器正常运行
时间正在停止

每秒繁忙工作负载字节每
个请求字节每个 CPU 子系
统 CPU 子用户 CPU 负载
CPU 系统 CPU 用户异步
连接关闭异步连接保持活
动异步连接写入连接每个
请求的总持续时间空闲工
作负载平均值（最后 1 米
）负载平均值（最后 15 米
）负载平均值（最后 5 米
） 每秒处理请求总访问总
持续时间总计 KBytes 记分
板关闭记分板 DNS 查找记
分板完成记分板闲置清理
记分板保持活动记分板开
放式记分板读取记分板发
送记分板开始等待记分板

故障排除

可以从找到追加信息 "支持" 页面。

Consul 数据收集器

Cloud Insights 使用此数据收集器从 Consul 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Consul 。

如果尚未配置代理进行收集，系统将提示您 "安装代理" 在您的环境中。

如果已配置代理，请选择相应的操作系统或平台，然后单击 * 继续 * 。

2. 按照 Consul Configuration 屏幕中的说明配置数据收集器。这些说明因用于收集数据的操作系统或平台的类
型而异。

设置

有关信息，请参见 "Consul 文档"。

用于转换的对象和计数器

将收集以下对象及其计数器：

对象： 标识符： 属性： 数据点：

Consu 命名空间检查 ID 服务节点 节点 IP 节点操作系统节点
UUID 节点名称服务名称检
查名称服务 ID 状态

严重通过警告
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故障排除

可以从找到追加信息 "支持" 页面。

Couchbase 数据收集器

Cloud Insights 使用此数据收集器从 Couchbase 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Couchbase 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "Couchbase 文档"。

对象和计数器

将收集以下对象及其计数器：
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对象： 标识符： 属性： 数据点：

Couchbase 节点 命名空间集群 Couchbase
节点主机名

节点名称节点 IP 内存可用总内存

Couchbase 存储分段 命名空间分段集群 节点名称节点 IP 已用数据提取磁盘已用项
目计数已用内存操作 / 已
用配额

故障排除

可以从找到追加信息 "支持" 页面。

CouchDB Data Collector

Cloud Insights 使用此数据收集器从 CouchDB 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 CouchDB 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "CouchDB 文档"。

对象和计数器

将收集以下对象及其计数器：

1060

http://docs.couchdb.org/en/stable/
http://docs.couchdb.org/en/stable/
http://docs.couchdb.org/en/stable/
http://docs.couchdb.org/en/stable/
http://docs.couchdb.org/en/stable/


对象： 标识符： 属性： 数据点：

CouchDB 命名空间服务器 节点名称节点 IP 身份验证缓存命中身份验
证缓存未命中数据库读取
数据库写入数据库打开打
开操作系统文件最大请求
时间最小请求时间 httpd 请
求方法复制 httpd 请求方法
删除 httpd 请求方法获取
httpd 请求方法头 httpd 请
求方法 POST httpd 请求方
法 PUT 状态代码 200 状态
代码 201 状态代码 202 状
态代码 301 状态代码 304
状态代码 400 状态代码
401 状态代码 403 状态代
码 404 状态代码 405 状态
代码 409 状态代码 4.12 状
态代码 500

故障排除

可以从找到追加信息 "支持" 页面。

Docker Data Collector

Cloud Insights 使用此数据收集器从 Docker 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Docker 。

如果尚未配置代理进行收集，系统将提示您 "安装代理" 在您的环境中。

如果已配置代理，请选择相应的操作系统或平台，然后单击 * 继续 * 。

2. 按照 Docker 配置屏幕中的说明配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

适用于 Docker 的 Telegraf 输入插件通过指定的 UNIX 套接字或 TCP 端点收集指标。

兼容性

配置是根据 Docker 1.12.6 版开发的。

设置

通过 UNIX 套接字访问 Docker

如果 Telegraf 代理正在 BareMetal 上运行，请运行以下命令将此 Telegraf Unix 用户添加到 Docker Unix 组：
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 sudo usermod -aG docker telegraf

如果 Telegraf 代理在 Kubernetes Pod 中运行，请将此套接字映射到 Pod

中作为卷，然后将此卷挂载到 /var/run/docker.sock ，以公开 Docker Unix

套接字。例如，将以下内容添加到 PodSpec 中：

volumes:

...

- name: docker-sock

hostPath:

path: /var/run/docker.sock

type: File

然后，将以下内容添加到容器中：

volumeMounts:

...

- name: docker-sock

mountPath: /var/run/docker.sock

请注意，为 Kubernetes 平台提供的 Cloud Insights 安装程序会自动执行此映射。

通过 TCP 端点访问 Docker

默认情况下， Docker 使用端口 2375 进行未加密访问，而使用端口 2376 进行加密访问。

对象和计数器

将收集以下对象及其计数器：

对象： 标识符： 属性： 数据点：

Docker 引擎 命名空间 Docker 引擎 节点名称节点 IP 节点
UUID 节点操作系统
Kubernetes 集群 Docker
版本单元

Memory Containers
Paused Containers
Running Containers
Stopped CPU Go 例程图
像侦听器事件已用文件描
述符数据可用数据总已用
数据可用元数据已用元数
据总元数据池块大小
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对象： 标识符： 属性： 数据点：

Docker 容器 命名空间容器名称 Docker
引擎

Kubernetes 容器哈希
Kubernetes 容器端口
Kubernetes 容器重新启动
计数 Kubernetes 容器终止
消息路径 Kubernetes 容器
终止消息策略 Kubernetes
Pod 终止宽限期容器映像
容器状态容器版本节点名
称 Kubernetes 容器日志路
径 Kubernetes 容器名称
Kubernetes Docker 类型
Kubernetes Pod 名称
Kubernetes Pod 名称
Kubernetes Pod 命名空间
POD UID Kubernetes 沙
盒 ID 节点 IP 节点 UUID
Docker 版本 Kubernetes
IO 配置已查看 Kubernetes
IO 配置源 OpenShift IO
SCC Kubernetes 问题描述
Kubernetes 显示名称
OpenShift 标记 Kompose
Service Pod 模板哈希控制
器修订哈希模板生成许可
证架构构建日期架构许可
证架构名称架构 URL 架构
VCS URL 架构供应商架构
版本架构版本维护人员客
户 Pod Kubernetes
StatusSet Pod Name
Tenant WEBCONSOLE
Architecture 权威源 URL
构建日期 RH 构建主机 RH
组件分发范围安装发行运
行摘要卸载 VCS 参考
VCS 类型供应商版本运行
状况容器 ID

内存活动匿名内存活动文
件内存缓存内存分层限制
内存非活动匿名内存非活
动文件内存限制内存映射
的文件内存最大使用量内
存页面故障内存页面内存
中的主要故障内存分页内
存驻留设置内存驻留设置
大小内存设置大小巨大内
存总活动量 匿名内存总活
动文件内存总缓存总非活
动匿名内存总非活动文件
内存总映射文件内存总页
面故障内存总页面主要故
障内存总分页内存总分页
内存总分页内存总驻留设
置大小内存总驻留设置大
小内存总内存总内存总内
存总内存总内存总内存总
内存总容量 Unevictable
Memory Unevictable
Memory Usage Memory
Usage Percent Exit Code
OOM Ked PID 在错误的数
据流时启动
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对象： 标识符： 属性： 数据点：

Docker 容器块 IO 命名空间容器名称设备
Docker 引擎

Kubernetes 容器哈希
Kubernetes 容器端口
Kubernetes 容器重新启动
计数 Kubernetes 容器终止
消息路径 Kubernetes 容器
终止消息策略 Kubernetes
Pod 终止宽限期容器映像
容器状态容器版本节点名
称 Kubernetes 容器日志路
径 Kubernetes 容器名称
Kubernetes Docker 类型
Kubernetes Pod 名称
Kubernetes Pod 名称
Kubernetes Pod 命名空间
POD UID Kubernetes 沙
盒 ID 节点 IP 节点 UUID
Docker 版本 Kubernetes
配置已查看 Kubernetes 配
置源 OpenShift SCC
Kubernetes 问题描述
Kubernetes 显示名称
OpenShift 标记架构版本
Pod 模板哈希控制器版本
哈希模板生成科姆服务架
构构建日期架构架构许可
证名称架构供应商客户
POD Kubernetes
StatusSet Pod Name
Tenant WEBCONSOLE
Build Date License Vendor
Architecture Authoritative
Source URL RH Build
Host RH Component
Distribution Scope Install
Maintainer Release Run
Summary 卸载 VCS 参考
VCS 类型版本架构 URL
架构 VCS URL 架构版本
容器 ID

IO 服务字节数递归异步 IO
服务字节数递归读取 IO 服
务字节数递归同步 IO 服务
字节数递归总 IO 服务字节
数递归写入 IO 服务递归异
步异步 IO 服务递归读取
IO 服务的递归同步 IO 服
务的递归总 IO 服务的递归
写入

Docker 容器网络 命名空间容器名称网络
Docker 引擎

容器映像容器状态容器版
本节点名称节点 IP 节点
UUID 节点操作系统 K8s
集群 Docker 版本容器 ID

Rx 丢弃的 Rx 字节接收错
误接收数据包 Tx 丢弃的
TX 字节 Tx 错误 Tx 数据
包
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对象： 标识符： 属性： 数据点：

Docker 容器 CPU 命名空间容器名称 CPU
Docker 引擎

Kubernetes 容器哈希
Kubernetes 容器端口
Kubernetes 容器重新启动
计数 Kubernetes 容器终止
消息路径 Kubernetes 容器
终止消息策略 Kubernetes
Pod 终止宽限期
Kubernetes 配置源
OpenShift SCC 容器映像
容器状态容器版本节点名
称 Kubernetes 容器日志路
径 Kubernetes 容器名称
Docker Kubernetes 容器
名称 键入 Kubernetes Pod
名称 Kubernetes Pod 命名
空间 Kubernetes Pod UID
Kubernetes 沙盒 ID 节点
IP 节点 UUID 节点操作系
统 Kubernetes 集群
Docker 版本 Kubernetes
问题描述 Kubernetes 显示
名称 OpenShift 标记架构
版本模板哈希控制器版本
哈希 Pod 模板生成工具服
务架构构建日期架构许可
证架构名称 架构供应商客
户 Pod Kubernetes
StatusSet Pod Name
Tenant WEBCONSOLE
Build Date License Vendor
Architecture Authoritative
Source URL RH Build
Host RH Component
Distribution Scope Install
Maintainer Release Run
Summary 卸载 VCS 参考
VCS Type 版本架构 URL
架构 VCS URL 架构 URL
架构版本容器 ID

限制期限限制限制期限限
制内核模式下的限制时间
使用在用户模式下的使用
量使用量百分比使用量系
统使用量总数

故障排除

问题： 请尝试以下操作：

按照配置页面上的说明进行操作后，我在 Cloud
Insights 中看不到 Docker 指标。

检查 Telegraf 代理日志，查看它是否报告以下错误： e
！插件 [inputs.docker] 中的错误：尝试连接到 Docker
守护进程套接字时被拒绝获得权限如果确实如此，请按
照上述说明执行必要的步骤为 Telegraf 代理提供对
Docker Unix 套接字的访问权限。

可以从找到追加信息 "支持" 页面。
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Elasticsearch Data Collector

Cloud Insights 使用此数据收集器从 Elasticsearch 收集指标。

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Elasticsearch 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "Elasticsearch 文档"。

对象和计数器

将收集以下对象及其计数器：

对象： 标识符： 属性： 数据点：

Elasticsearch 集群 命名空间集群 节点 IP 节点名称集群状态 主节点计数节点总数节点
计数文件系统可用数据（
字节）文件系统可用数据
（字节）文件系统总数据
（字节） JVM 线程操作系
统已分配的处理器操作系
统可用处理器操作系统无
内存（字节）操作系统无
内存总数（字节）操作系
统已用内存（字节）操作
系统已用内存已用进程
CPU 指示完成大小（字节
） 索引计数索引文档计数
索引文档计数索引文档已
删除索引字段数据逐出索
引字段数据内存大小（字
节）索引查询缓存计数索
引缓存大小索引字段计数
索引字段文档值内存（字
节）标记索引主索引索引
指示字段索引主索引平均
大小索引主索引字段最小
索引 Shards Index
Replication Avg Index
Shards Index Replication
Max Index Shards Index
Replication Min Index
Shards Avg Index Shards
Shards Max Index Shards
主索引 Shards 复制索引
Shards 索引 Shards 索引
存储总索引大小（字节）
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对象： 标识符： 属性： 数据点：

Elasticsearch 节点 命名空间集群 ES 节点 ID
ES 节点 IP ES 节点

分区 ID 机器学习支持的机器学习
内存机器学习最大打开作
业 X-Pack 安装的断路器计
算估计大小（字节）断路
器计算开销断路器计算跳
闸器计算跳闸器字段数据
估计大小（字节）断路器
字段数据限制大小（字节
）断路器字段数据开销断
路器字段数据触发器 正在
运行的估计大小（字节）
中断器正在运行的限制大
小（字节）中断器正在运
行的开销中断器正在运行
的跳闸跳闸器父级估计大
小（字节）中断器父级限
制大小（字节）中断器开
销中断器父级跳闸器请求
估计大小（字节）中断器
请求限制大小（字节）跳
闸器请求开销中断器请求
可用的父级数据文件系统
（字节）文件系统可用数
据（字节）文件系统数据
总计（字节）文件系统 IO
统计信息设备操作文件系
统 IO 统计信息设备读取（
KB ）文件系统 IO 统计信
息设备读取操作文件系统
IO 统计信息设备擦写操作
文件系统 IO 统计信息总操
作文件系统 IO 统计信息总
读取（ KB ）文件系统 IO
Stats Read Ops filesystem
IO Stats Total Write （ KB
）文件系统 IO Stats Write
Ops filesystem Least
Usage estimate available
（ bytes ）文件系统最小
使用量估计总量（字节）
文件系统最小使用量估计
可用磁盘文件系统最大使
用量估计可用量（字节）
文件系统最大使用量估计
总使用量（字节）文件系
统文件系统最常用磁盘文
件系统文件系统 总可用空
间（字节）文件系统总可
用空间（字节）文件系统
总空间（字节）指示完成
大小（字节）指示文档计
数指示文档已删除的指示
字段数据逐出指示字段数
据内存大小（字节）指示
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故障排除

可以从找到追加信息 "支持" 页面。

Flink 数据收集器

Cloud Insights 使用此数据收集器从 Flink 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Flink 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

完整的 Flink 部署包括以下组件：
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JobManager ： Flink 主系统。协调一系列 TaskManager 。在高可用性设置中，系统将具有多个 JobManager
。TaskManager ：执行 Flink 运算符的位置。Flink 插件基于此电报的 JOLokia 插件。例如，需要从所有 Flink
组件收集信息，因此需要在所有组件上通过 Jallokia 配置并公开 JMX 。

兼容性

此配置是根据 Flink 1.0.0 版开发的。

设置

JOLokia Agent Jar

对于所有单个组件，必须下载一个版本的 jarokia 代理 JAR 文件。测试的版本为 "JOLokia 代理 1.6.0"。

以下说明假定已下载的 JAR 文件（ jolokia-jvm-1.6.0-agent.jar ）位于位置 "/opt/Flink/lib/" 下。

JobManager

要将 JobManager 配置为公开此 Jobokia API ，您可以在节点上设置以下环境变量，然后重新启动 JobManager
：

 export FLINK_ENV_JAVA_OPTS="-javaagent:/opt/flink/lib/jolokia-jvm-1.6.0-

agent.jar=port=8778,host=0.0.0.0"

您可以为朱洛基亚选择其他端口（ 8778 ）。如果您有一个内部 IP 来锁定 Jallokia

，则可以将 "catch all" 0.0.0.0 替换为您自己的 IP 。请注意，此 IP
需要可从电报插件访问。

TaskManager

要配置 TaskManager 以公开此 JOLokia API ，您可以在节点上设置以下环境变量，然后重新启动 TaskManager
：

 export FLINK_ENV_JAVA_OPTS="-javaagent:/opt/flink/lib/jolokia-jvm-1.6.0-

agent.jar=port=8778,host=0.0.0.0"

您可以为朱洛基亚选择其他端口（ 8778 ）。如果您有一个内部 IP 来锁定 Jallokia

，则可以将 "catch all" 0.0.0.0 替换为您自己的 IP 。请注意，此 IP
需要可从电报插件访问。

对象和计数器

将收集以下对象及其计数器：
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对象： 标识符： 属性： 数据点：

Flink 任务管理器 集群命名空间服务器 节点名称任务管理器 ID 节
点 IP

网络可用内存段网络总内
存段垃圾收集 PS 标记扫
描计数垃圾收集 PS 标记
扫描时间垃圾收集 PS
Scavenge 计数垃圾收集
PS Scavenge 时间堆内存
已提交堆内存堆内存堆内
存最大堆内存已使用的线
程数守护进程线程数峰值
线程数线程数计数 已启动
总数

Flink 作业 集群命名空间服务器作业
ID

节点名称作业名称节点 IP
最后检查点外部路径重新
启动时间

停机完全重新启动上次检
查点对齐缓冲上次检查点
持续时间上次检查点大小
已完成检查点数量失败检
查点数量进行中的检查点
数量检查点正常运行时间
数量

Flink 作业管理器 集群命名空间服务器 节点名称节点 IP 垃圾收集 PS 标记扫描计
数垃圾收集 PS 标记扫描
时间垃圾收集 PS
Scavenge 计数垃圾收集
PS Scavenge 时间堆内存
已提交堆内存 Init 堆内存
最大堆内存已用数量已注
册任务管理器数量正在运
行作业任务插槽可用任务
插槽总数线程计数守护进
程线程计数 已启动的线程
计数峰值总线程数
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对象： 标识符： 属性： 数据点：

Flink 任务 集群命名空间作业 ID 任务
ID

服务器节点名称作业名称
子任务索引任务尝试 ID 任
务尝试次数任务名称任务
管理器 ID 节点 IP 当前输
入水印

队列长度缓冲区中的池使
用量缓冲区输出池使用量
缓冲区输出本地每秒数量
缓冲区中的队列长度数字
缓冲区计数本地每秒速率
缓冲区中的本地每秒速率
缓冲区数量缓冲区远程数
量缓冲区中的远程数量缓
冲区每秒计数远程数量缓
冲区数量缓冲区 第二速率
数字缓冲区输出数量缓冲
区每秒输出数量缓冲区每
秒输出速率字节数以本机
数字字节数以本机每秒为
单位的字节数以本机每秒
为单位的字节数远程数字
字节数远程每秒字节数字
节数远程中的字节数 每秒
速率字节数字节数每秒字
节数计数字节数每秒字节
数速率中的字节数在数量
记录中的每秒计数数量记
录在每秒速率中的记录数
量记录输出每秒的记录数
量在数量中的记录每秒计
数的字节数在每秒的速率
中的记录数量
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对象： 标识符： 属性： 数据点：

Flink 任务操作员 集群命名空间作业 ID 操作
员 ID 任务 ID

服务器节点名称作业名称
操作员名称子任务索引任
务尝试 ID 任务尝试次数任
务名称任务管理器 ID 节点
IP

当前输入水印当前输出水
印数量记录在数量记录中
每秒记录数记录每秒数量
记录每秒比率数记录输出
数量记录每秒注销数量记
录每秒注销数量记录每秒
比率数延迟记录已丢弃已
分配分区字节数已消耗比
率提交延迟平均提交延迟
最大提交速率提交失败提
交成功连接关闭速率连接
计数连接创建速率计数提
取延迟平均提取延迟最大
提取速率提取大小平均提
取大小最大提取节流时间
平均提取节流时间最大检
测信号速率传入字节速率
IO 比率 IO 时间平均 IO 时
间（ ns ） IO 等待比率 IO
等待时间平均（ ns ）加入
速率加入时间平均上次检
测信号前网络 IO 速率传出
字节速率记录已用速率记
录滞后每个请求的最大记
录平均请求速率请求大小
请求大小最大响应速率选
择速率同步速率同步时间
平均检测信号响应 时间最
长加入时间最长同步时间
最长

故障排除

可以从找到追加信息 "支持" 页面。

Hadoop Data Collector

Cloud Insights 使用此数据收集器从 Hadoop 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Hadoop 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

完整的 Hadoop 部署包括以下组件：

• NameNode ： Hadoop 分布式文件系统（ HDFS ）主系统。协调一系列 DataNode 。
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• Secondary NameNode ：主 NameNode 的热故障转移。在 Hadoop 中，不会自动升级到 NameNode 。二
级 NameNode 从 NameNode 收集信息，以便在需要时可以进行升级。

• DataNode ：数据的实际所有者。

• ResourceManager ：计算主系统（ Yarn ）。协调一系列 NodeManager 。

• NodeManager ：计算资源。运行应用程序的实际位置。

• JobHistoryServer ：负责处理所有与作业历史记录相关的请求。

Hadoop 插件基于此电报的 JOLokia 插件。例如，需要从所有 Hadoop 组件收集信息，因此需要在所有组件上通
过 Jallokia 配置并公开 JMX 。

兼容性

此配置是根据 Hadoop 2.9.2 版开发的。

设置

JOLokia Agent Jar

对于所有单个组件，必须下载一个版本的 jarokia 代理 JAR 文件。测试的版本为 "JOLokia 代理 1.6.0"。

以下说明假定已下载的 JAR 文件（ jolokia-jvm-1.6.0-agent.jar ）位于位置 "/op/hadoop/lib/" 下。

NameNode

要配置 NameNode 以公开此 JOLokia API ，您可以在 <Hadoot_home>/etc/Hadoop/Hadoop-env.sh 中设置以下
内容：

export HADOOP_NAMENODE_OPTS="$HADOOP_NAMENODE_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7800,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8000

-Dcom.sun.management.jmxremote.ssl=false

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8000 above) and Jolokia (7800).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

二级 NameNode

要配置二级 NameNode 以公开此 JOLokia API ，您可以在 <Hadoot_home>/etc/Hadoop/Hadoop-env.sh 中设置
以下内容：

1078

https://jolokia.org/download.html
https://jolokia.org/download.html
https://jolokia.org/download.html
https://jolokia.org/download.html
https://jolokia.org/download.html


export HADOOP_SECONDARYNAMENODE_OPTS="$HADOOP_SECONDARYNAMENODE_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7802,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8002

-Dcom.sun.management.jmxremote.ssl=false

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8002 above) and Jolokia (7802).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

DataNode

要将 DataNode 配置为公开此 Jolokia API ，您可以在 <Hadoot_home>/etc/Hadoop/Hadoop-env.sh 中设置以下
内容：

export HADOOP_DATANODE_OPTS="$HADOOP_DATANODE_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7801,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8001

-Dcom.sun.management.jmxremote.ssl=false

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8001 above) and Jolokia (7801).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

ResourceManager

要将 ResourceManager 配置为公开此 Jolokia API ，您可以在 <Hadoot_home>/etc/Hadoop/Hadoop-env.sh 中
设置以下内容：
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export YARN_RESOURCEMANAGER_OPTS="$YARN_RESOURCEMANAGER_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7803,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8003

-Dcom.sun.management.jmxremote.ssl=false

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8003 above) and Jolokia (7803).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

NodeManager

要配置 NodeManager 以公开此 JOLokia API ，您可以在 <Hadoot_home>/etc/Hadoop/Hadoop-env.sh 中设置
以下内容：

export YARN_NODEMANAGER_OPTS="$YARN_NODEMANAGER_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7804,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8004

-Dcom.sun.management.jmxremote.ssl=false

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8004 above) and Jolokia (7804).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

JobHistoryServer

要将 JobHistoryServer 配置为公开 Joyokia API ，您可以在 <Hadoot_home>/etc/Hadoop/Hadoop-env.sh 中设
置以下内容：
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export HADOOP_JOB_HISTORYSERVER_OPTS="$HADOOP_JOB_HISTORYSERVER_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7805,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8005

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8005 above) and Jolokia (7805).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

对象和计数器

将收集以下对象及其计数器：

对象： 标识符： 属性： 数据点：

Hadoop 二级 NameNode 集群命名空间服务器 节点名称节点 IP 编译信息
版本

GC 计数 GC 副本计数 GC
标记扫描压缩计数 GC 编
号信息阈值超出 GC 编号
警告阈值超出 GC 时间
GC 复制时间 GC 标记扫
描压缩时间 GC 总额外睡
眠时间日志错误计数日志
致命计数日志信息计数日
志警告计数内存堆已提交
内存堆最大内存堆已用内
存最大内存未提交堆内存
非堆最大内存非堆已用线
程已阻止线程新线程可运
行线程已终止线程已计时
等待线程正在等待
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对象： 标识符： 属性： 数据点：

Hadoop NodeManager 集群命名空间服务器 节点名称节点 IP 容器已分配内存分配内存
已分配机会虚拟核心已分
配机会虚拟核心已分配内
存可用虚拟核心可用目录
错误本地目录错误日志缓
存大小在清理容器启动前
的缓存启动持续时间平均
时间容器启动持续时间操
作容器已完成容器失败容
器正在创建已终止容器已
启动 容器重新创建容器回
滚在故障容器上运行磁盘
利用率良好的本地目录磁
盘利用率良好的日志目录
字节已删除专用字节已删
除运行机会字节的公有容
器已删除总随机连接随机
输出字节随机输出失败的
随机输出正常 GC 计数
GC 副本计数 GC 标记清
除 Compact Count GC
Number Info Threshold
Exceeded GC Number
Warning Threshold
exceeded GC Time GC
Copy Time GC Marks 扫
描压缩时间 GC 总额外睡
眠时间日志错误计数日志
致命计数日志信息计数日
志警告计数内存堆已提交
内存堆最大内存堆已用内
存最大值 内存非堆已提交
内存非堆最大内存非堆已
用线程已阻止线程新线程
可运行线程已终止线程已
计时等待线程正在等待
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对象： 标识符： 属性： 数据点：

Hadoop
ResourceManager

集群命名空间服务器 节点名称节点 IP ApplicationMaster 启动延
迟平均 ApplicationMaster
启动延迟数字
ApplicationMaster 注册延
迟平均 ApplicationMaster
注册延迟编号
NodeManager 活动编号
NodeManager 已解压缩编
号 NodeManager 取消压
缩编号 NodeManager 丢
失编号 NodeManager 重
新启动编号 NodeManager
关闭编号 NodeManager
运行状况良好编号
NodeManager 内存限制
NodeManager 虚拟核心已
用容量活动应用程序活动
用户 聚合容器已分配聚合
容器已抢占聚合容器已释
放聚合内存秒已抢占聚合
节点本地容器已分配聚合
已关闭交换机容器已分配
聚合 Ack 本地容器已分配
聚合虚拟核心秒已抢占容
器已分配内存已分配虚拟
核心已分配应用程序尝试
首次容器分配延迟平均时
间应用程序尝试 第一个容
器分配延迟数量应用程序
已完成应用程序失败应用
程序已终止应用程序正在
运行应用程序已提交内存
可用虚拟核心可用容器待
定内存待定虚拟核心待定
容器已预留内存预留内存
应用程序已使用主虚拟核
心应用程序已使用容量 GC
计数 GC 副本计数 GC 标
记清除压缩计数 GC 编号
信息阈值超出 GC 编号警
告阈值超出 GC 时间 GC
复制时间 GC 标记清除压
缩时间 GC 总额外睡眠时
间日志错误计数日志致命
计数日志信息计数日志警
告计数内存堆已提交内存
堆最大内存堆 已用内存最
大内存非堆已提交内存非
堆最大内存非堆已用线程
已阻止线程新线程可运行
线程已终止线程已计时等
待线程正在等待
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对象： 标识符： 属性： 数据点：

Hadoop DataNode 集群命名空间服务器 节点名称节点 IP 集群 ID
版本

收发器计数正在进行的传
输缓存容量缓存已用容量
DFS 已使用估计容量丢失
总上次卷故障率块数缓存
块数缓存块数失败缓存块
数未能解缓存卷数失败容
量剩余 GC 计数 GC 副本
计数 GC 标记扫描精简计
数 GC 编号 信息阈值超过
GC 数量警告阈值超过 GC
时间 GC 复制时间 GC 标
记清除压缩时间 GC 总额
外睡眠时间日志错误计数
日志致命计数日志信息计
数日志警告计数内存堆已
提交内存堆最大已用内存
最大未提交内存堆 内存非
堆最大内存非堆已用线程
已阻止线程新线程可运行
线程已终止线程已计时等
待线程正在等待
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对象： 标识符： 属性： 数据点：

Hadoop NameNode 集群命名空间服务器 节点名称节点 IP 事务 ID
上次加载后的最后写入时
间编辑 HA 状态文件系统
状态块池 ID 集群 ID 编译
信息不同版本计数版本

块容量块总容量已用总容
量已用容量非 DFS 块损坏
估计容量丢失总块过多检
测信号已过期文件总文件
系统锁定队列长度块缺少
块缺少复制与 Factor One
客户端活动数据节点已停
止数据节点停用数据节点
停用实时停用数据节点 数
据节点取消分配加密区域
数量在 " 构建数据节点停
止维护 " 下输入维护文件
的数据节点维护数据节点
处于运行状态数据节点实
时存储陈旧复制待定超时
数据节点消息待定块待定
删除块待定复制块复制错
误复制已延迟块计划复制
快照可快照目录 数据节点
陈旧文件总负载总同步计
数自上次检查点事务以来
的总事务自上次日志滚动
块未充分复制卷故障总同
步时间对象最大操作块添
加操作允许快照操作块批
处理操作块已排队操作块
已接收和已删除操作报告
平均时间 操作块报告数量
缓存报告平均时间缓存报
告数量操作创建文件操作
创建快照操作创建符号链
接操作删除文件操作删除
快照操作禁止快照操作文
件输入 / 输出文件附加文
件已删除文件列出文件重
命名文件截断文件系统加
载时间操作生成 ED克 平
均时间操作生成 ED克 操
作获取其他数据节点块获
取位置获取编辑平均时间
获取编辑数字获取图像平
均时间获取图像编号操作
获取链接目标操作获取列
表操作列表快照目录复制
未计划的数字输出图像平
均时间输出图像编号 操作
重命名快照资源检查时间
平均时间资源检查时间数
字安全模式时间操作
Snapshot 差异报告操作存
储块报告复制成功同步平
均时间操作同步数字复制
超时操作总事务平均时间
事务处理在同步事务数 ED
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对象： 标识符： 属性： 数据点：

Hadoop JobHistoryServer 集群命名空间服务器 节点名称节点 IP GC 计数 GC 副本计数 GC
标记扫描压缩计数 GC 编
号信息阈值超出 GC 编号
警告阈值超出 GC 时间
GC 复制时间 GC 标记扫
描压缩时间 GC 总额外睡
眠时间日志错误计数日志
致命计数日志信息计数日
志警告计数内存堆已提交
内存堆最大内存堆已用内
存最大内存未提交堆内存
非堆最大内存非堆已用线
程已阻止线程新线程可运
行线程已终止线程已计时
等待线程正在等待

故障排除

可以从找到追加信息 "支持" 页面。

HAProxy 数据收集器

Cloud Insights 使用此数据收集器从 HAProxy 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 HAProxy 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

Telegraf 的 HAProxy 插件依赖于启用 HAProxy 统计信息。这是一种内置在 HAProxy 中的配置，但它不会开箱
即用。启用后， HAProxy 将显示一个 HTML 端点，您可以在浏览器上查看此端点或对其进行擦除，以便提取所
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有 HAProxy 配置的状态。

兼容性：

配置是根据 HAProxy 1.0.4 版开发的。

设置：

要启用统计信息，请编辑您的 haproxy 配置文件，并使用您自己的用户 / 密码和 / 或 haproxy URL 在 " 存储 " 部
分后面添加以下行：

stats enable

stats auth myuser:mypassword

stats uri  /haproxy?stats

下面是一个简化的配置文件示例，该配置文件已启用统计信息：

global

  daemon

  maxconn 256

defaults

  mode http

  stats enable

  stats uri /haproxy?stats

  stats auth myuser:mypassword

  timeout connect 5000ms

  timeout client 50000ms

  timeout server 50000ms

frontend http-in

  bind *:80

  default_backend servers

frontend http-in9080

  bind *:9080

  default_backend servers_2

backend servers

  server server1 10.128.0.55:8080 check ssl verify none

  server server2 10.128.0.56:8080 check ssl verify none

backend servers_2

  server server3 10.128.0.57:8080 check ssl verify none

  server server4 10.128.0.58:8080 check ssl verify none
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有关完整的最新说明，请参见 "HAProxy 文档"。

对象和计数器

将收集以下对象及其计数器：

对象： 标识符： 属性： 数据点：

HAProxy 前端 命名空间地址代理 节点 IP 节点名称代理 ID
模式进程 ID 会话速率限制
服务器 ID 会话限制状态

字节（以字节为单位）传
出缓存命中缓存查找压缩
字节绕过压缩字节输出压
缩响应连接速率连接速率
最大连接被连接拒绝的请
求总数安全问题拒绝的连
接规则请求有关安全问题
拒绝的响应有关会话规则
请求错误响应 1xx 拒绝的
请求 响应 2xx 响应 3xx 响
应 4xx 响应 5xx 响应其他
请求截获的会话速率会话
速率最大请求速率最大请
求速率最大请求总会话会
话最大会话请求重写总数

HAProxy 服务器 命名空间地址代理服务器 节点 IP 节点名称检查完成
时间检查秋季配置检查运
行状况值检查上升配置检
查状态代理 ID 上次更改时
间上次会话时间模式进程
ID 服务器 ID 状态权重

Active Server 备份服务器
字节（以字节为单位）输
出检查下载检查失败客户
端中止连接连接平均时间
停机总拒绝响应连接错误
响应响应错误响应 1xx 响
应 2xx 响应 3xx 响应 5xx
响应其他服务器选择的总
队列当前队列最大队列平
均时间会话数 每秒第二个
会话最大连接重用响应时
间平均会话会话最大服务
器传输中止会话总会话总
时间平均请求重新派单请
求重写请求

1089

https://cbonte.github.io/haproxy-dconv/1.8/configuration.html#4-stats%20enable
https://cbonte.github.io/haproxy-dconv/1.8/configuration.html#4-stats%20enable
https://cbonte.github.io/haproxy-dconv/1.8/configuration.html#4-stats%20enable
https://cbonte.github.io/haproxy-dconv/1.8/configuration.html#4-stats%20enable


对象： 标识符： 属性： 数据点：

HAProxy 后端 命名空间地址代理 节点 IP 节点名称代理 ID
上次更改时间上次会话时
间模式进程 ID 服务器 ID
会话限制状态权重

Active Server 备份服务器
字节（以字节为单位）传
出缓存命中缓存查找检查
下载客户端中止压缩字节
绕过压缩字节（以压缩字
节为单位）输出压缩响应
连接平均时间停机安全问
题拒绝的总请求响应安全
问题连接错误响应错误响
应 1xx 响应 2xx 响应 3xx
响应 4xx 响应 5xx 响应其
他服务器选择的总队列当
前队列最大队列平均每秒
会话时间最大请求总数连
接重复使用响应时间平均
会话会话最大服务器传输
中止会话总数会话总时间
平均请求重新发送请求请
求请求重试请求 重写

故障排除

可以从找到追加信息 "支持" 页面。

JVM 数据收集器

Cloud Insights 使用此数据收集器从 JVM 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 JVM 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "JVM 文档"。

对象和计数器

将收集以下对象及其计数器：
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对象： 标识符： 属性： 数据点：

JVM 命名空间 JVM 操作系统架构操作系统名
称操作系统版本运行时规
范运行时规范供应商运行
时规范版本正常运行时 VM
名称运行时 VM 供应商运
行时 VM 版本节点名称节
点 IP

类已加载类已加载总类已
卸载内存堆已提交内存堆
已使用最大内存堆已使用
内存非堆已提交内存非堆
初始化内存非堆最大内存
未堆已使用内存对象待定
最终确定操作系统处理器
可用操作系统已提交虚拟
内存大小操作系统可用 物
理内存大小操作系统可用
交换空间大小操作系统最
大文件描述符计数操作系
统打开文件描述符计数操
作系统处理器 CPU 负载操
作系统处理器 CPU 时间操
作系统 CPU 负载操作系统
系统负载平均操作系统总
物理内存大小操作系统总
交换空间大小线程守护进
程计数线程峰值计数 线程
计数线程已开始总数垃圾
收集器副本收集计数垃圾
收集器副本收集时间垃圾
收集器标记 - 扫描收集计
数垃圾收集器标记 - 扫描
收集时间垃圾收集器 G1
旧一代收集时间垃圾收集
器 G1 年轻一代收集计数
垃圾收集器 G1 年轻一代
收集时间垃圾收集器并发
标记 - 扫描收集计数垃圾
收集器并发标记 - 扫描收
集时间垃圾收集器并行收
集计数垃圾收集器并行收
集时间垃圾收集器并行收
集标记 - 扫描收集计数垃
圾收集器并行收集标记 -
扫描收集时间垃圾收集器
并行收集收集收集器收集
计数垃圾收集器并行收集
收集时间

故障排除

可以从找到追加信息 "支持" 页面。

Kafka 数据收集器

Cloud Insights 使用此数据收集器从 Kafka 收集指标。
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安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Kafka 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

Kafka 插件基于此电报的 JOLokia 插件。例如，需要从所有 Kafka 代理收集信息，因此需要在所有组件上通过
Jallokia 配置和公开 JMX 。
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兼容性

此配置是根据 Kafka 0.11.0.2 版开发的。

设置

以下所有说明均假定您的 Kafka 安装位置为 "/opt/Kafka" 。您可以根据安装位置调整以下说明。

JOLokia Agent Jar

一个版本的 JOLokia 代理 JAR 文件必须是 "已下载"。测试的版本为 JOLokia 代理 1.6.0 。

以下说明假定下载的 JAR 文件（ jolokia-jvm-1.6.0-agent.jar ）位于 "/opt/Kafka/libs/" 位置下。

Kafka 代理

要配置 Kafka 代理以公开此 JOLokia API ，您可以在调用 "Kafka-run-class.sh" 之前的
<Kafka_home>/bin/Kafka-server-start.sh 中添加以下内容：

export JMX_PORT=9999

export RMI_HOSTNAME=`hostname -I`

export KAFKA_JMX_OPTS="-javaagent:/opt/kafka/libs/jolokia-jvm-1.6.0-

agent.jar=port=8778,host=0.0.0.0

-Dcom.sun.management.jmxremote.password.file=/opt/kafka/config/jmxremote.p

assword -Dcom.sun.management.jmxremote.ssl=false

-Djava.rmi.server.hostname=$RMI_HOSTNAME

-Dcom.sun.management.jmxremote.rmi.port=$JMX_PORT"

请注意，上述示例使用 "hostname -i" 设置 "RMI_HOSTNAME" 环境变量。在多个 IP 计算机中，需要对其进行
调整，以收集您关心的用于 RMI 连接的 IP 。

您可以为 JMX （上面为 9999 ）和朱洛基亚（ 8778 ）选择其他端口。如果您有一个内部 IP 来锁定 Jallokia ，
则可以将 "catch all" 0.0.0.0 替换为您自己的 IP 。请注意，此 IP 需要可从电报插件访问。如果您不想进行身份
验证，可以使用选项 -Dcom.sun.management.jmxremote.authenticate=false' 。使用风险自行承担。

对象和计数器

将收集以下对象及其计数器：
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对象： 标识符： 属性： 数据点：

Kafka Broker 集群命名空间代理 节点名称节点 IP 副本管理器 Fetcher 最大
滞后 Zookeeper 客户端连
接 Zookeeper 客户端连接
（速率为 15 米）
Zookeeper 客户端连接（
速率为 5 米） Zookeeper
客户端连接（平均速率）
Zookeeper 客户端连接（
速率为 1 米） 副本管理器
分区数线程数守护进程线
程数峰值线程数当前线程
数已启动总线程数脱机分
区生成请求总时间（ 50 百
分位）生成请求总时间（
75 百分位）生成请求总时
间（ 95 百分位）生成请求
总时间（ 98 百分位）生成
请求总时间（ 999 百分位
） 生成请求总时间（第 99
百分位值）生成请求总时
间生成请求总时间最大生
成请求总时间平均生成请
求总时间最小生成请求总
时间 Stddev Replica
Manager ISR 缩减副本管
理器 ISR 缩减（ 15m 速率
）副本管理器 ISR 缩减（
5 米速率）副本管理器 ISR
缩减 （平均速率）副本管
理器 ISR 缩减（ 1 米速率
）请求处理程序平均空闲
请求处理程序平均空闲时
间（ 15 米速率）请求处理
程序平均空闲时间（ 5 米
速率）请求处理程序平均
空闲时间（平均速率）请
求处理程序平均空闲时间
（ 1 米速率） 垃圾收集
G1 旧一代垃圾收集 G1 旧
一代垃圾收集 G1 年轻一
代垃圾收集 G1 年轻一代
垃圾收集 G1 年轻一代时
间 Zookeeper 只读连接
Zookeeper 只读连接（ 15
米速率） Zookeeper 只读
连接（ 5 米速率）
Zookeeper 只读连接（平
均速率） Zookeeper 只读
连接 （ 100 万个比率）网
络处理器平均空闲请求提
取跟进总时间（ 50 百分位
）请求提取跟进总时间（
75 百分位）请求提取跟进
总时间（ 95 百分位）请求
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故障排除

可以从找到追加信息 "支持" 页面。

Kibana 数据收集器

Cloud Insights 使用此数据收集器从 Kibana 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Kibana 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "Kibana 文档"。

对象和计数器

将收集以下对象及其计数器：
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对象： 标识符： 属性： 数据点：

Kibana 命名空间地址 节点 IP 节点名称版本状态 并发连接堆最大堆已用请
求 / 秒响应时间平均响应
时间最长正常运行时间

故障排除

可以从找到追加信息 "支持" 页面。

内存缓存的 Data Collector

Cloud Insights 使用此数据收集器从已缓存的收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择已缓存的。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "memcached wiki"。

对象和计数器

将收集以下对象及其计数器：
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对象： 标识符： 属性： 数据点：

已缓存内存 命名空间服务器 节点 IP 节点名称 接受连接已处理身份验证
请求失败身份验证字节数
已用字节数读取（每秒）
写入的字节数（每秒）
CAS Badval CAS 命中
CAS 未命中刷新 Reqs （
每秒）获取 Reqs （每秒
）设置 Reqs （每秒）触
摸 Reqs （每秒）连接生
成率（每秒） 连接结构打
开连接当前已存储项数据
删除请求命中（每秒）数
据删除请求未命中（每秒
）删除请求命中（每秒）
删除请求未命中（每秒）
项目已逐出有效的逐出已
过期项目获取命中（每秒
）获取未命中（每秒） 已
用哈希字节哈希正在扩展
哈希功率级别增量请求命
中数（每秒）增量请求未
命中数（每秒）服务器最
大字节侦听已禁用已回收
的工作线程数已打开连接
总数已存储的项目数触摸
未命中服务器正常运行时
间

故障排除

可以从找到追加信息 "支持" 页面。

MongoDB 数据收集器

Cloud Insights 使用此数据收集器从 MongoDB 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 MongoDB 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "MongoDB 文档"。

对象和计数器

将收集以下对象及其计数器：

对象： 标识符： 属性： 数据点：

MongoDB 命名空间主机名
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对象： 标识符： 属性： 数据点：

MongoDB 数据库 命名空间主机名数据库名
称

故障排除

有关信息，请参见 "支持" 页面。

MySQL Data Collector

Cloud Insights 使用此数据收集器从 MySQL 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 MySQL 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "MySQL 文档"。

1105

https://dev.mysql.com/doc/
https://dev.mysql.com/doc/
https://dev.mysql.com/doc/
https://dev.mysql.com/doc/
https://dev.mysql.com/doc/


对象和计数器

将收集以下对象及其计数器：

对象： 标识符： 属性： 数据点：

MySQL 命名空间 MySQL 服务器 节点 IP 节点名称 已中止的客户端（每秒）
已中止连接（每秒）的接
收字节（每秒）的传输字
节（每秒）命令管理员（
每秒） 命令更改事件命令
更改功能命令更改实例命
令更改操作步骤命令更改
服务器命令更改表命令更
改表空间命令更改用户命
令分析命令分配给密钥缓
存命令开始命令二级日志
命令调用操作步骤命令更
改数据库命令更改主命令
更改复制筛选器命令检查
命令 校验和命令提交命令
创建数据库命令创建事件
命令创建功能命令创建索
引命令创建操作步骤命令
创建服务器命令创建表命
令创建触发器命令创建
UDF 命令创建用户命令创
建查看命令分配 SQL 连接
错误接受创建的 tmp 磁盘
表延迟错误刷新命令 处理
程序提交 InnoDB 缓冲区
池字节数据密钥块未刷新
密钥读取请求密钥写入请
求密钥写入最大执行时间
超过最大已用连接数打开
文件性能架构帐户丢失已
准备的临时计数 Qcache
可用块查询问题选择完全
加入选择完整范围加入选
择范围检查 选择扫描表锁
定立即

故障排除

可以从找到追加信息 "支持" 页面。

Netstat 数据收集器

Cloud Insights 使用此数据收集器收集 Netstat 指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Netstat 。
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选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。

设置

对象和计数器

将收集以下对象及其计数器：

对象： 标识符： 属性： 数据点：

netstat 节点 UUID 节点 IP 节点名称
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故障排除

可以从找到追加信息 "支持" 页面。

nginx 数据收集器

Cloud Insights 使用此数据收集器从 nginx 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 nginx 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

nginx 指标收集需要 nginx "http_stub_status_module" 启用。

可以在中找到追加信息 "nginx 文档"。

对象和计数器

将收集以下对象及其计数器：
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对象： 标识符： 属性： 数据点：

nginx 命名空间服务器 节点 IP 节点名称端口 接受正在进行的已处理读
取请求，正在等待写入

故障排除

可以从找到追加信息 "支持" 页面。

PostgreSQL 数据收集器

Cloud Insights 使用此数据收集器从 PostgreSQL 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 PostgreSQL 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "PostgreSQL 文档"。

对象和计数器

将收集以下对象及其计数器：
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对象： 标识符： 属性： 数据点：

PostgreSQL 服务器 命名空间数据库服务器 节点名称节点 IP 缓冲区已分配缓冲区后端
缓冲区后端文件同步缓冲
区检查点缓冲区清理检查
点同步时间检查点写入时
间检查点请求检查点已写
入时间最大值

PostgreSQL 数据库 命名空间数据库服务器 数据库 OID 节点名称节点
IP

块读取时间块写入时间块
命中块读取冲突死锁客户
端编号临时文件字节临时
文件编号行删除行提取行
插入行返回行更新已提交
事务已回滚

故障排除

可以从找到追加信息 "支持" 页面。

Puppet Agent 数据收集器

Cloud Insights 使用此数据收集器从 Puppet Agent 收集指标。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Puppet 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "Puppet 文档"

对象和计数器

将收集以下对象及其计数器：

对象： 标识符： 属性： 数据点：
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Puppet 代理 命名空间节点 UUID 节点名称位置节点 IP 版本
配置字符串版本 Puppet

更改总数事件失败事件成
功事件总资源更改资源失
败资源无法重新启动资源
异步资源重新启动资源已
计划资源已跳过资源总时
间锁定时间配置检索时间
Cron Time Exec 时间文件
分段时间 lastrun 时间包时
间计划时间服务时间
Sshaucorizedkey 时间总
计 时间用户

故障排除

可以从找到追加信息 "支持" 页面。

Redis Data Collector

Cloud Insights 使用此数据收集器从 Redis 收集指标。Redis 是一种开源内存数据结构存储
，用作数据库，缓存和消息代理，支持以下数据结构：字符串，哈希，列表，集等。

安装

1. 从*Observability > Collectors*中，单击*+Data Collector*。在 * 服务 * 下，选择 Redis 。

选择安装了 Telegraf 代理的操作系统或平台。

2. 如果您尚未安装要收集的代理，或者您希望为其他操作系统或平台安装代理，请单击 _Show Instructions_展
开 "代理安装" 说明。

3. 选择要用于此数据收集器的代理访问密钥。您可以通过单击 * + 代理访问密钥 * 按钮来添加新的代理访问密
钥。最佳实践：仅当您要按操作系统 / 平台对数据收集器进行分组时，才使用其他代理访问密钥。

4. 按照配置步骤配置数据收集器。这些说明因用于收集数据的操作系统或平台的类型而异。
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设置

有关信息，请参见 "Redis 文档"。
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对象和计数器

将收集以下对象及其计数器：

对象： 标识符： 属性： 数据点：

Redis 命名空间服务器

故障排除

可以从找到追加信息 "支持" 页面。

对象图标参考

Cloud Insights 中使用的对象图标的快速参考。

基础架构图标：

KubeNet图标：
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Kubnetes网络性能监控和映射图标：
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法律声明

法律声明提供对版权声明、商标、专利等的访问。

版权

http://www.netapp.com/us/legal/copyright.aspx

商标

NetApp 、 NetApp 徽标和 NetApp 商标页面上列出的标记是 NetApp 、 Inc. 的商标。其他公司和产品名称可能
是其各自所有者的商标。

http://www.netapp.com/us/legal/netapptmlist.aspx

专利

有关 NetApp 拥有的专利的最新列表，请访问：

https://www.netapp.com/us/media/patents-page.pdf

隐私政策

https://www.netapp.com/us/legal/privacypolicy/index.aspx

开放源代码
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"工作负载安全注意事项(原Cloud Secure)"
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