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修正警报

了解 NetApp Console 本地部署中的警报

NetApp Console 本地部署会生成警报，用于识别本地 ONTAP 集群上的运行状况问题以及
NetApp Backup and Recovery 操作。

Console 本地部署将来自 ONTAP 集群以及备份和恢复操作的警报整合到单个视图中。Alerts 页面包括仪表板、
警报列表和系统视图，以便您可以查看整个组织的警报，或将其范围缩小到特定的机群或系统。每个警报都会标
识受影响的系统、其严重程度及其影响区域。

在 Console 本地部署中使用警报，以便：

• 检测容量、连接性、数据保护、性能和安全问题。

• 按严重程度和影响区域排列警报的优先级。

• 在 System Manager 或 Workload Analyzer 中打开警报，然后在页面提供时运行引导式或自动化的 Fix-It 操
作。

• 通过电子邮件将通知路由到具有指定访问角色的用户，或通过 webhook 将警报数据发送到外部系统。

• 将警报列表导出到 CSV 文件以进行离线分析。

警报严重程度和影响区域

每个警报都包括严重程度和影响区域：

• *严重程度*表示从最高到最低的紧急程度：严重、重大、轻微、警告和信息。

• *影响区域*确定受影响的域：容量、连接性、数据保护、性能和安全性。

警报来源和范围

• *ONTAP 警报*源自 NetApp Console 本地部署发现的本地集群上的 ONTAP 事件管理系统 (EMS)。 "详细了
解 ONTAP EMS 和可用警报。"

• NetApp Backup and Recovery alerts 源自备份和恢复操作。 "详细了解 NetApp Backup and Recovery 警
报。"

• 您的权限决定您可以查看哪些机群。将视图范围扩展到整个组织、特定机群或单个系统。*系统运行状况*选
项卡显示每个系统的状态，*警报*选项卡显示选定范围的当前警报列表。

• CSV 导出反映当前范围、搜索文本和筛选器。

警报通知规则

创建通知规则，以确定哪些警报生成通知以及由谁接收通知。通知规则具有以下特征：

• 它匹配服务（例如 ONTAP 管理或 Backup and Recovery）、严重程度、影响区域和目标系统上的警报。

• 对于电子邮件传递，它向具有指定访问角色的用户发送通知。对于 Webhook 传递，它将警报数据发送到配
置的端点——对该数据的访问由接收应用程序控制，而非由 Console 本地部署控制。
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• 它适用于特定系统，而非整个集群。

• 它可以在计划的维护窗口期间静音，以抑制预期的警报。

控制台本地部署包括安装后立即激活的默认通知规则。默认规则监控所有服务和系统的关键严重性警报，并仅向
控制台通知中心发送通知——在您设置之前，不会配置电子邮件或 Webhook 传递。您可以查看和调整此规则，
并创建与您的环境相匹配的自定义规则。

信息级别的警报在警报页面中可见，但不会通过通知发送，除非您明确创建包含信息严重级别的规则。

相关信息

• "监控和调查警报"

• "创建和管理警报通知规则"

• "了解 NetApp Console 本地部署中的 ONTAP 警报"

监控和调查 NetApp Console 本地部署中的警报

监控和调查 NetApp Console 本地部署中的警报，以保持存储正常运行并最大限度地减少
中断。

查看整个组织或特定机群的活动警报，按严重程度和影响区域排定优先级，并调查根本原因，以便在问题升级前
解决问题。当警报包含建议的操作或 Fix It 选项时，您可以直接从调查转入补救。

必需的访问角色

除 Federation admin 和 Federation viewer 之外的所有角色。具有 Federation admin 或 Federation viewer 角色
的用户无法查看警报。"了解访问角色"。

对于 ONTAP 警报，您可以直接从警报页面访问 System Manager 和 Workload Analyzer 等工具以调查和解决问
题。

对于外部报告，您可以将警报列表导出为 CSV 文件进行离线分析。

您还可以设置通知规则，以通过电子邮件或 Webhook 接收警报。"了解如何设置警报通知"。

可用警报

NetApp Console 本地部署支持 ONTAP 和 NetApp Backup and Recovery 的警报。

• "了解 NetApp Console 本地部署中的 ONTAP 警报"

• "详细了解 NetApp Backup and Recovery 警报。"

查看警报控制面板

使用警报仪表板可快速查看所选范围的当前警报活动。控制面板按严重程度和影响区域汇总活动警报，并包含一
个图表，显示过去 24 小时内的警报分布情况，以便您快速发现趋势。

您可以筛选控制面板，以专注于关键警报或特定影响区域的警报。

步骤
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1. 选择 Health > Alerts > Overview。

2. 从范围选择器中，选择以下选项之一：

◦ 全部（默认）以查看您有权访问的所有队列的警报

◦ 仅可查看该队列警报的特定队列

3. 根据您需要查看的警报筛选仪表板，包括：

◦ 严重程度（严重、警告或信息）

◦ 按影响区域分组的关键警报

◦ 影响区域（安全性、保护、可用性、性能、容量或配置）

查看所有提醒

使用"警报"选项卡可查看所选范围的活动警报的完整列表。列表将更新以反映当前组织或机群范围，您可以按名
称或描述搜索列表中的特定警报。

步骤

1. 选择 Health > Alerts > Overview。

2. 从范围选择器中，选择以下选项之一：

◦ 全部（默认）以查看您有权访问的所有队列的警报

◦ 仅可查看该队列警报的特定队列

3. 选择*Alerts*选项卡以查看选定范围的活动警报的完整列表。

4. （可选）按名称或描述搜索列表中的特定警报。

按系统查看警报

您可以查看特定系统在机群或组织内的警报。

步骤

1. 选择 Health > Alerts > Overview。

2. 从范围选择器中，选择以下选项之一：

◦ 全部（默认）以查看您有权访问的所有队列的警报

◦ 仅可查看该队列警报的特定队列

3. 选择 Systems health 选项卡以查看与所选范围内的系统关联的警报摘要。

4. 在相应系统的行上选择*查看警报*，以查看与该系统关联的活动警报的完整列表。
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调查警报

您可以调查警报，查看是什么触发了警报，以及谁收到了通知。

在调查 ONTAP 警报时，您还可以直接转到生成警报的系统的 System Manager 界面，以查看其他详细信息并采
取相应措施。

步骤

1. 选择 Health > Alerts > Overview。

2. 从范围选择器中，选择以下选项之一：

◦ 全部（默认）以查看您有权访问的所有队列的警报

◦ 仅可查看该队列警报的特定队列

3. 在任一选项卡中，选择要调查的警报的名称以查看其详细信息。

4. 如果适用，请选择 VM 或集群名称，以打开生成警报的系统的 System Manager 界面。

修正警报

当警报包含建议的操作或"修复"选项时，可使用它从调查转入补救，而无需离开警报详细信息。

步骤

1. 选择 Health > Alerts > Overview。

2. 从范围选择器中，选择以下选项之一：
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◦ 全部（默认）以查看您有权访问的所有队列的警报

◦ 仅可查看该队列警报的特定队列

3. 选择要修正的警报。

4. 查看警报详细信息，然后选择建议的操作或 Fix It 选项（如果可用）。

5. 按照指导步骤应用补救措施，然后返回警报详细信息以确认警报状态。

如果该操作解决了问题，警报将不再显示为该范围的活动警报。如果警报仍处于活动状态，请再次查看警报详细
信息并继续调查。

分析警报

您可以在 Workload Analyzer 中分析 ONTAP 警报，以了解触发它的原因。

在调查 ONTAP 警报时，您还可以直接转到生成警报的系统的 System Manager 界面，以查看其他详细信息并采
取相应措施。

步骤

1. 选择 Health > Alerts > Overview。

2. 从范围选择器中，选择以下选项之一：

◦ 全部（默认）以查看您有权访问的所有队列的警报

◦ 仅可查看该队列警报的特定队列

3. 选择 Systems health 选项卡以查看选定范围的活动警报的完整列表。

4. 在任一选项卡中，选择要调查的警报的名称以查看其详细信息。

5. 如果适用，选择 Analyze 以打开生成警报的系统的工作负载分析器界面。
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6. 输入触发警报期间的时间范围，然后选择 Analyze 以查看分析结果。 "了解 Workload Analyzer。"

将警报导出为CSV

将 NetApp Console 本地部署中的警报列表导出到 CSV 文件以进行离线分析或报告。导出反映当前范围（组织
或机群）、搜索文本和筛选器。

步骤

1. 选择 Health > Alerts，然后选择 Alerts 选项卡。

2. 设置范围（组织或机群）并应用您希望包含在导出中的任何过滤器或搜索文本。

3. 选择下载图标，将警报列表导出为 CSV 文件。

在 NetApp Console 本地部署中配置警报的通知规则

在 NetApp Console 本地部署中配置通知规则，以控制哪些警报会触发通知、谁接收通知
以及如何发送通知。

必需的访问角色

超级管理员、组织管理员、存储管理员、运营支持分析员或 NetApp Backup and Recovery 的任何管理员角
色。"了解访问角色"。

使用通知规则，通过适合您环境的渠道将正确的警报发送给正确的人，同时减少与您无关的警报带来的噪音。通
知规则是对"警报"页面的补充：您可以在"警报"工作流程中调查或修复警报，然后使用规则来控制将来发送类似
警报的方式。

通知规则根据您定义的条件（例如服务、严重程度和影响区域）匹配警报，然后通过您选择的渠道发送通
知。Console 本地部署包括您可以查看和调整的默认通知规则，您也可以创建自己的自定义规则。您还可以将规
则静音，以便在计划事件（如维护窗口）期间暂时禁止通知。
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• "详细了解 ONTAP EMS 和可用警报。"

开始之前

• 若要通过电子邮件发送通知，您的组织管理员必须在 Console 本地部署中配置电子邮件服务器。要向外部系
统发送通知，您的组织管理员必须配置 webhook。有关步骤，请参见 "配置通知传送"。

• 默认情况下，Console 本地部署通知中心会显示通知，因此无需对控制台内通知进行其他设置。

查看通知规则

通知规则页面是查看和管理适用于贵组织的每个规则的中心位置。每个规则都会显示其关键属性，以便您可以快
速评估和调整警报行为。

步骤

1. 从左侧导航栏中，选择 Health > Alerts。

2. 选择*通知设置*。

3. 查看列表中的规则。每个规则显示其活动状态、名称、其监视的服务和严重性级别、授权接收通知的角色、
启用的传递通道、上次修改的时间以及任何计划的静音时间段。

4. 要查找特定规则，请使用筛选器和搜索控件按活动状态、服务、严重程度、角色、频道或静音状态进行筛
选。

创建通知规则

创建通知规则以定义触发通知的条件以及通知的传递方式。

您无法为机群设置通知规则。您只能为特定系统设置通知规则。在包含多个系统的大型环境中，
建议按严重性创建更广泛的规则，而不是为每个系统重复创建规则——例如，一条涵盖所有系统
的"严重"规则可作为通用规则，同时为需要不同路由或收件人的系统添加额外的针对性规则。

适用于所有系统的严重警报的通知规则示例

假设您希望确保不会忽视任何关键警报，无论其来自哪个系统。您可以创建一个广泛的规则，将所有关键警报路
由到存储管理员的 Console Notification Center。

在此示例中，您创建的规则具有以下设置：

• 服务：全部

• Severity：严重

• IAM role：存储管理员

• System：（留空以应用于所有系统）

• 交付方式：Console Notification Center

通过此规则，存储管理员可以在 Console 中看到所有系统上每个关键警报的通知。此规则用作基准，您可以用
更有针对性的规则进行补充。

存储管理员容量警报的目标通知规则示例

假设您的存储管理员需要立即响应特定生产系统上的关键容量问题，但您不希望严重程度较低的警报淹没其收件
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箱。您可以创建一个有针对性的规则，仅在系统触发关键容量警报时向存储管理员发送电子邮件。

在此示例中，您创建的规则具有以下设置：

• 服务：ONTAP 管理

• Severity：严重

• 影响区域：容量

• IAM role：存储管理员

• 系统：<system_name>

• 交付方式：电子邮件

设置此规则后，当发生关键容量警报时，Console 本地部署会向指定系统的所有存储管理员发送电子邮件。严重
程度较低的警报（例如警告或信息）不会生成电子邮件，因此团队可以专注于需要紧急关注的问题。

步骤

1. 从左侧导航栏中，选择 Health > Alerts。

2. 选择*通知设置*，然后选择*添加规则*。

3. 定义规则匹配的条件：

◦ 规则名称：输入一个简洁、描述性的名称。此字段为必填项。

◦ Rule description：可选择输入有关规则目的的其他上下文。

◦ 服务：选择规则适用的一个或多个 ONTAP 或平台服务。

◦ 角色：选择触发规则时用户必须具备的访问角色，以便接收通知。

◦ 严重级别：选择规则监控的严重级别，例如严重、警告、错误或信息。

◦ 影响区域：选择要匹配的运营区域，例如容量或性能。

◦ Alert name：选择触发规则的特定警报类型。

◦ 系统：选择规则适用的系统上下文。

4. 选择通知的传送渠道：

◦ Email：向具有选定角色的用户发送警报电子邮件。需要配置的电子邮件服务器。

◦ Webhook：将警报数据发送到外部系统。需要选择已配置的 Webhook 集成。

◦ Console Notification Center：为具有选定角色的用户显示实时警报。

5. 可选地，要在计划期间（例如维护窗口）抑制来自此规则的通知，请设置 Mute notifications 计划，如果希
望静音期间重复，请选择重复周期。您可以为每个规则添加多个静音窗口，这对于每周修补等定期维护周期
非常有用。

6. 选择 Create。

启用或禁用通知规则

启用或禁用单个通知规则以控制哪些条件引发通知。禁用与您的环境无关的规则以减少干扰，并启用规则以重新
开始接收相关通知。

步骤
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1. 从左侧导航栏中，选择 Health > Alerts。

2. 选择*通知设置*。

3. 找到要更改的规则。

4. 打开或关闭规则的*Active*开关。更改立即生效。

将通知规则静音

将通知规则静音，以在计划事件（如维护窗口）期间抑制警报传递，而不禁用该规则。在静音期间，警报会继续
显示在"警报"页面中，只有电子邮件、webhook 和控制台内通知会被抑制。当静音窗口到期时，通知会自动恢
复。

可以将多个静音窗口添加到一个规则中，并将每个窗口配置为按计划重复出现。

静音窗口示例

• 一次性维护时段：您正在星期六晚上对存储系统运行固件升级，并希望在该时段内抑制预期的警报。将静音
窗口设置为周六晚上 10 点至周日凌晨 2 点，不重复出现。窗口到期后，通知将自动恢复。

• 每周定期修补窗口：您的团队每周日午夜至凌晨 4:00 对系统进行修补。添加每周重复的静音窗口，以便每
周自动抑制通知，而无需手动干预。如果第二个系统在不同时间有其自己的修补计划，请将第二个静音窗口
添加到同一规则中，并为其设置各自的开始时间和重复周期。

步骤

1. 从左侧导航栏中，选择 Health > Alerts。

2. 选择*通知规则*。

3. 在规则列表中，找到要静音的规则，然后选择该规则的操作菜单。

4. 选择*编辑*。

5. 在*静音通知*部分，设置静音窗口的开始和结束日期和时间。

6. （可选）选择重复周期，以按计划重复该窗口。

7. 要添加其他静音窗口，请选择*Add mute window*并重复前面的步骤。

8. 选择 * 保存 *。

删除通知规则

如果您不再需要通知规则，请将其删除。删除规则会将其永久移除，因此无法恢复。

步骤

1. 从左侧导航栏中，选择 Health > Alerts。

2. 选择*通知设置*。

3. 在规则列表中，找到要删除的规则，然后选择该规则的操作菜单。

4. 从操作菜单中选择*删除*。

相关信息

• "配置通知传送"
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• "了解控制台警报"

• "查看提醒"

修正 NetApp Console 本地部署中的存储类偏移

在 NetApp Console 本地部署中，查找与漂移相关的警报，分析漂移发现，并修复不再符
合其存储类意图的工作负载。

必需角色

存储管理员

您只能在拥有权限的队列中查看和修复工作负载。

补救漂移

当工作负载不再与其存储类意图匹配时，NetApp Console 本地部署会引发警报。使用警报分析漂移并应用推荐
的补救措施。

您可以直接从警报中应用一些修正。对于其他问题，请更新工作负载配置或分配其他存储类以恢复合规性。修正
工作流程在应用更改之前显示预期的影响。

步骤

1. 选择 Storage > Storage classes。

存储类漂移摘要显示在*按存储类划分的漂移*区域中。完整列表显示在表格中。

2. 在*漂移*列中，选择相关存储类的*查看*。

此时会打开*提醒>概览*页面，其中应用了筛选器。

3. 选择一个警报以打开警报详细信息页面。

4. 选择*分析*。

5. 请查看 Workload analyzer 中的结果。

有关配置漂移结果，请比较预期设置和实际设置，以确定更改的内容。

6. 选择建议的修正操作，例如 Fix it。

7. 查看建议的更改并应用修复措施。

8. 返回 Storage > Storage classes，确认工作负载不再显示为已漂移。

合规性评估可能需要几分钟才能反映最近的配置更改。如果工作负载仍列为"漂移"，请返回警报详细信息页
面并选择*分析*以查看任何剩余结果。

相关信息

• "了解 NetApp Console 本地部署中的存储类漂移和合规性"
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• "了解有关存储警报的信息"

• "查看提醒"

NetApp Console 本地部署中的警报修复操作

使用此参考了解 NetApp Console 本地部署中*修复*可用的修复操作。对于每个操作，表格
描述了操作的功能和相关警报。在运行之前，请查看确认对话框中的操作详细信息。

修复操作

修正操作 警报名称 警报说明 影响区域 修正摘要

启用自动卷增长 卷已满 此卷的空间不足，已接近满容
量。

容量 自动增加卷的大小（最
高可达配置的限制），
以降低空间耗尽的风
险。

调整卷大小 卷已满 此卷的空间不足，已接近满容
量。

容量 增加卷的大小以立即提
供更多空间。

使卷联机 卷脱机 此卷已脱机，不提供数据。 可用性 使脱机卷联机，以便它
可以恢复提供数据。

使聚合联机 聚合脱机 此聚合未联机，其上托管的卷
可能不可用。

可用性 使脱机聚合联机以恢复
对其托管卷的访问。

使 LUN 联机 LUN 脱机 此 LUN 已脱机，主机访问不
可用。

可用性 使脱机 LUN 联机，以便
主机可以恢复访问和
I/O。

取消限制卷 卷受限 此卷处于受限状态，可能无法
正常提供 I/O。

可用性 将受限卷恢复到联机状
态，以便客户端可以再
次访问它。

使 NVMe 命名空间联
机

NVMe 命名空间
处于脱机状态

NVMe 命名空间脱机，主机访
问不可用。

可用性 使脱机 NVMe 命名空间
联机以恢复主机访问。

启动集群间 LIF 集群间 LIF 已关
闭

集群间 LIF 已关闭，集群到集
群的通信可能会受到影响。

连接 启动集群间 LIF 以恢复
用于复制的集群间连
接。

重新启用
MetroCluster AUSO

MetroCluster 自
动计划外切换已
禁用

此集群上的自动计划外切换已
禁用。

可用性 重新启用自动计划外切
换（AUSO），以便
MetroCluster 保护按预
期工作。

配置 Service

Processor 网络
未配置 Service

Processor

未配置服务处理器(SP)网络。 易管理性 配置 Service Processor

(SP) 网络设置以启用带
外管理访问。

分配未分配的磁盘 检测到未分配的
磁盘

存在未分配的磁盘，并且可能
未使用可用容量。将磁盘分配
给节点，以便它们可用于存
储。

可用性 将当前未分配的磁盘分
配给节点，以便它们可
用于存储。
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修正操作 警报名称 警报说明 影响区域 修正摘要

根卷空间恢复 节点根卷空间不
足

节点根卷上的可用空间不足，
可能会影响正常的系统运行。

系统运行状
况

通过删除最大的快照或
最大的核心转储文件来
释放节点根卷上的空
间。删除是永久性的。
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