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访问角色

NetApp Console 本地部署访问角色

NetApp Console 本地部署中的标识和访问管理 (IAM) 提供预定义的角色，可将这些角色分
配给资源层次结构不同级别的组织成员。在分配这些角色之前，您应了解每个角色所包含
的权限。角色分为以下几类：平台、应用程序和数据服务。

平台角色

平台角色授予 NetApp Console 本地部署管理权限，包括角色分配和用户管理。Console 本地部署有多个平台角
色。

平台角色 职责

"组织管理员" 允许用户无限制地访问组织内的所有 fleet 和文件夹，将成员添加到任何
fleet 或文件夹，以及执行任何任务和使用任何未关联明确角色的数据服
务。具有此角色的用户通过创建文件夹和 fleet、分配角色、添加用户以及
在拥有适当凭据的情况下管理系统来管理您的组织。

"文件夹或舰队管理员" 允许用户不受限制地访问指定的队列和文件夹。可以将成员添加到其管理
的文件夹或队列，以及在分配给他们的文件夹或队列内的资源上执行任何
任务并使用任何数据服务或应用程序。

"联盟管理员" 允许用户使用控制台创建和管理目录服务联盟，以便用户可以使用其现有
目录凭据进行身份验证。

"联盟查看器" 允许用户使用 Console 查看现有目录服务联盟。无法创建或管理联盟。

"超级管理员" 为用户提供所有管理员角色。此角色专为不需要跨多个用户分配 Console

职责的小型组织设计。

"超级查看器" 为用户提供所有查看者角色。此角色专为不需要跨多个用户分配 Console

职责的小型组织设计。

应用程序角色

以下是应用程序类别中的角色列表。每个角色在其指定范围内授予特定权限。没有所需应用程序或平台角色的用
户无法访问相应的应用程序。

应用程序角色 职责

"运营支持分析师" 提供对警报和监控工具（如"审核"页面）的访问。

"存储管理员" 管理存储运行状况和治理功能，发现存储资源，以及修改和删除现有系
统。

"存储查看器" 查看存储运行状况和治理功能，以及查看以前发现的存储资源。无法发
现、修改或删除现有存储系统。

"系统运行状况专家" 管理存储、运行状况和治理功能，存储管理员的所有权限，但不能修改或
删除现有系统。
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数据服务角色

以下是数据服务类别中的角色列表。每个角色在其指定范围内授予特定权限。没有所需数据服务角色或平台角色
的用户将无法访问数据服务。

数据服务角色 职责

"备份和恢复超级管理员" 在 NetApp Backup and Recovery 中执行任何操作。

"备份和恢复管理员" 执行对本地快照的备份，复制到辅助存储，并备份到对象存储。

"备份和恢复还原管理员" 在 Backup and Recovery 中还原工作负载。

"备份和恢复克隆管理" 在 Backup and Recovery 中克隆应用程序和数据。

"备份和恢复查看器" 查看 Backup and Recovery 信息。

分类查看器 允许用户查看 NetApp Data Classification 扫描结果。具有此角色的用户
可以查看合规性信息并为其有权访问的资源生成报告。这些用户无法启用
或禁用卷、存储桶或数据库架构的扫描。Data Classification 没有管理员
角色。

SnapCenter 管理员 提供使用 NetApp Backup and Recovery 针对应用程序从本地 ONTAP 集
群备份快照的功能。拥有此角色的成员可以执行以下操作：* 执行
Backup and Recovery > Applications 中的任何操作 * 管理其拥有权限的
队列和文件夹中的所有系统 * 使用所有 NetApp Console 服务
SnapCenter 没有查看者角色。

相关链接

• "了解 NetApp Console 身份和访问管理"

• "开始在 NetApp Console 中使用身份和访问权限"

• "在 NetApp Console 组织中添加成员并分配角色"

• "了解用于 NetApp Console IAM 的 API"

NetApp Console 本地部署平台访问角色

将平台角色分配给用户，以授予管理 NetApp Console 本地部署、分配角色、添加用户、
创建车队和管理用户身份验证的权限。

大型跨国组织的组织角色示例

XYZ Corporation 按区域（北美、欧洲和亚太地区）组织数据存储访问，通过集中监督提供区域控制。

XYZ Corporation 的 Console 本地部署中的*组织管理员*为每个区域创建一个初始组织和单独的文件夹。每个区
域的*文件夹或队列管理员*在该区域的文件夹中组织队列（以及相关资源）。

具有 Folder or fleet admin 角色的区域管理员通过添加资源和用户来主动管理其文件夹。这些区域管理员还可
以添加、删除或重命名其管理的文件夹和 fleet。Organization admin 继承任何新资源的权限，从而保持对整个
组织存储使用情况的可见性。

在同一组织内，一个用户被分配了 Federation admin 角色，以管理组织与其公司 IdP 的联合。此用户可以添加
或删除联合组织，但不能管理组织内的用户或资源。Organization admin 为用户分配 Federation viewer 角色
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，以检查联合状态并查看联合组织。

下表显示了每个 Console 本地部署平台角色可以执行的操作。

组织管理角色

任务 组织管理员 文件夹或舰队管理员

在控制台本地部署中创建、修改或删除系统（添加或发
现系统）

是 是

创建文件夹和舰队，包括删除 是 否

重命名现有文件夹和机群 是 是

分配角色并添加用户 是 是

将资源与文件夹和队列关联 是 是

注册支持并通过 Console 提交案例 是 是

使用未与显式访问角色关联的数据服务 是 是

查看审核页面和通知 是 是

联合身份验证角色

任务 联盟管理员 联盟查看器

创建和更新目录服务集成 是 否

查看联盟及其详细信息 是 是

超级管理员和查看者角色

*超级管理员*角色提供管理 Console 功能、存储和数据服务的完全访问权限。此角色适合负责管理和治理的人
员。相比之下，*超级查看器*角色提供只读访问权限，非常适合需要了解情况但不进行更改的审核员或利益相关
者。

组织应谨慎使用 Super admin 访问权限，以最大限度地降低安全风险，并遵循最低权限原则。大多数组织应分
配只具有必要权限的细粒度角色，以降低风险并提高可审核性。

超级角色示例

ABC Corporation 拥有一个五人的小团队，他们利用 NetApp Console 进行数据服务和存储管理。他们没有分配
多个角色，而是将 Super admin 角色分配给两名资深团队成员，由其处理所有管理任务，包括用户管理和资源
配置。其余三名团队成员被分配了 Super viewer 角色，使他们能够监控存储运行状况和数据服务状态，但无法
修改设置。
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角色 继承的角色

超级管理员 • 组织管理员

• 文件夹或舰队管理员

• 备份和恢复超级管理员

• 存储管理员

超级查看器 • 组织查看器

• 备份查看器

• 存储查看器

NetApp Console 本地部署中的运维支持分析师访问角色

在 NetApp Console 本地部署中，您可以将操作支持分析师角色分配给用户，以便为他们
提供对警报和监控的访问权限。

运营支持分析师

任务 可执行

查看存储系统 是

查看审核页面和通知 是

查看、下载和配置警报 是

适用于 NetApp Console 本地部署的存储访问角色

您可以将以下角色分配给用户，以便为他们提供对 NetApp Console 本地部署中存储管理
功能的访问权限。您可以为用户分配用于管理存储的管理角色或用于监控的查看器角色。

管理员可以将以下存储资源和功能的存储角色分配给用户：

存储资源：

• 本地 ONTAP 集群

控制台服务和功能：

• 存储健康功能

NetApp Console 本地部署中的存储角色示例

XYZ Corporation是一家跨国公司，拥有庞大的存储工程师和存储管理员团队。他们允许该团队管理其区域的存
储资产，同时限制对用户管理和许可证管理等核心 Console 本地部署任务的访问。

在一个由 12 人组成的团队中，两个用户被赋予 Storage viewer 角色，允许他们监控与分配给他们的 Console
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本地部署队列相关联的存储资源。其余九个用户被赋予 Storage admin 角色，该角色包括管理软件更新、通过
Console 本地部署访问 ONTAP System Manager 以及发现存储资源（添加系统）的能力。团队中的一个人被赋
予 System health specialist 角色，以便他们可以管理其所在区域中存储资源的运行状况，但不能修改或删除
任何系统。此人还可以对分配给他们的队列的存储资源执行软件更新。

该组织还有另外两个具有 Organization admin 角色的用户，他们可以管理 Console 本地部署的所有方面，包
括用户管理和许可证管理，以及几个具有 Folder or fleet admin 角色的用户，他们可以为分配给他们的文件夹
和机群执行 Console 本地部署管理任务。

下表显示了每个存储角色执行的操作。

功能和操作 存储管理员 系统运行状况专家 存储查看器

存储管理：

发现新资源（添加系统） 是 是 否

查看已添加的系统 是 是 否

从 Console 中删除系统 是 否 否

修改系统 是 否 否

System Manager 访问

可以输入凭据 是 是 否

NetApp Backup and Recovery 在 NetApp Console 本地部署
中的角色

在 NetApp Console 本地部署中，您可以将以下角色分配给用户，以便为他们提供对
Console 内 NetApp Backup and Recovery 的访问权限。Backup and Recovery 角色使您
能够灵活地为用户分配特定于其在组织内需要完成的任务的角色。如何分配角色取决于您
自己的业务和存储管理实践。

该服务使用以下特定于 NetApp Backup and Recovery 的角色。

• 备份和恢复超级管理员：在 NetApp Backup and Recovery 中执行任何操作。

• Backup and recovery backup admin：在 NetApp Backup and Recovery 中执行备份到本地快照、复制到
辅助存储以及备份到对象存储操作。

• 备份和恢复还原管理：使用 NetApp Backup and Recovery 还原工作负载。

• 备份和恢复克隆管理：使用 NetApp Backup and Recovery 克隆应用程序和数据。

• 备份和恢复查看器：查看 NetApp Backup and Recovery 中的信息，但不执行任何操作。

有关所有 NetApp Console 访问角色的详细信息，请参见 "Console 设置和管理文档"。
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用于常见操作的角色

下表显示了每个 NetApp Backup and Recovery 角色可以为所有工作负载执行的操作。

功能和操作 备份和恢复超级管理
员

备份和恢复备
份管理员

备份和恢复还
原管理员

备份和恢复克
隆管理

备份和恢复查
看器

添加、编辑或删除主
机

是 否 否 否 否

安装插件 是 否 否 否 否

添加凭据（主机、实
例、vCenter）

是 否 否 否 否

查看控制面板和所有
选项卡

是 是 是 是 是

开始免费试用 是 否 否 否 否

启动工作负载发现 否 是 是 是 否

查看许可证信息 是 是 是 是 是

激活许可证 是 否 否 否 否

查看主机 是 是 是 是 是

计划：

激活计划 是 是 是 是 否

暂停计划 是 是 是 是 否

策略和保护：

查看保护计划 是 是 是 是 是

创建、修改或删除保
护计划

是 是 否 否 否

还原工作负载 是 否 是 否 否

创建、拆分或删除克
隆

是 否 否 是 否

创建、修改或删除策
略

是 是 否 否 否

报告：

查看报告 是 是 是 是 是
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功能和操作 备份和恢复超级管理
员

备份和恢复备
份管理员

备份和恢复还
原管理员

备份和恢复克
隆管理

备份和恢复查
看器

创建报告 是 是 是 是 否

删除报告 是 否 否 否 否

从 SnapCenter 导入并管理主机：

查看导入的
SnapCenter 数据

是 是 是 是 是

从 SnapCenter 导入
数据

是 是 否 否 否

管理（迁移）主机 是 是 否 否 否

配置设置：

配置日志目录 是 是 是 否 否

关联或删除实例凭据 是 是 是 否 否

Buckets：

查看存储桶 是 是 是 是 是

创建、编辑或删除存
储桶

是 是 否 否 否

用于特定于工作负载的操作的角色

下表显示了每个 NetApp Backup and Recovery 角色可以对特定工作负载执行的操作。

Kubernetes 工作负载

下表显示了每个 NetApp Backup and Recovery 角色可以为特定于 Kubernetes 工作负载的操作执行的操作。

功能和操作 备份和恢复超级管理员 备份和恢复备份管
理员

备份和恢复还原管
理员

备份和恢复查看器

查看群集、命名空间、存
储类和 API 资源

是 是 是 是

添加新的 Kubernetes 集
群

是 是 否 否

更新集群配置 是 否 否 否

从管理中删除集群 是 否 否 否
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功能和操作 备份和恢复超级管理员 备份和恢复备份管
理员

备份和恢复还原管
理员

备份和恢复查看器

查看应用程序 是 是 是 是

创建和定义新的应用程序 是 是 否 否

更新应用程序配置 是 是 否 否

从管理中删除应用程序 是 是 否 否

查看受保护的资源和备份
状态

是 是 是 是

使用策略创建备份并保护
应用程序

是 是 否 否

取消对应用程序的保护并
删除备份

是 是 否 否

查看恢复点和资源查看器
结果

是 是 是 是

从恢复点还原应用程序 是 否 是 否

查看 Kubernetes 备份策
略

是 是 是 是

创建 Kubernetes 备份策
略

是 是 是 否

更新备份策略 是 是 是 否

删除备份策略 是 是 是 否

查看执行挂钩和挂钩源 是 是 是 是

创建执行挂钩和挂钩源 是 是 是 否

更新执行挂钩和挂钩源 是 是 是 否

删除执行挂钩和挂钩源 是 是 是 否

查看执行挂钩模板 是 是 是 是

创建执行挂钩模板 是 是 是 否

更新执行挂钩模板 是 是 是 否
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功能和操作 备份和恢复超级管理员 备份和恢复备份管
理员

备份和恢复还原管
理员

备份和恢复查看器

删除执行挂钩模板 是 是 是 否

查看工作负载摘要和分析
仪表板

是 是 是 是

查看 StorageGRID 桶和
存储目标

是 是 是 是
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