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配置 Console 集成和服务

将 NetApp Console 本地部署与 Active Directory 集成

将 NetApp Console 本地部署与 Active Directory 集成，以进行目录支持的登录和用户查
找。使用目录服务对用户进行身份验证，然后在 NetApp Console 本地部署中将访问权限
分配给这些用户。

必需的访问角色

超级管理员或组织管理员。"了解访问角色"。

与 Active Directory 集成时，Console 本地部署将通过现有目录对用户进行身份验证。添加目录用户后，分配
Console 访问角色以控制该用户可以访问的内容。

Active Directory 集成还可以通过将现有控件、审计跟踪和策略应用于 Console 本地部署访问，帮助您满足合规
性要求。

• Active Directory 集成不会创建联合组，不会同步目录组分配，也不会自动授予访问权限。管
理员仍会将目录用户添加到组织并在 Console 本地部署中分配角色。

• 一次仅支持一个 Active Directory 集成。配置集成后，添加集成 按钮将被禁用。要切换到其他
目录，请先禁用或删除现有集成。

• 目录用户不配置或使用多重身份验证 (MFA)。Console 本地部署仅为本地用户支持 MFA。"了
解如何管理成员安全设置"。

开始之前

在与 Active Directory 集成之前，请确认您已：

• 可以查询目录的Active Directory域和凭据

• LDAP 服务器地址和目录树的基本可分辨名称 (DN)

• 从 Console 本地部署到 LDAP 服务器的端口 389（LDAP）或 636（LDAPS）的网络访问

• SSL/TLS 证书（如果您计划使用 LDAPS）

步骤

1. 选择 Administration > Identity and access。

2. 选择*目录服务*以打开联盟页面。

3. 选择*添加集成*。

4. 输入 Active Directory 服务器的连接详细信息：

◦ 集成的描述性名称。

◦ LDAP 主机：您的 LDAP 服务器的主机名或 IP 地址。对于多台服务器，请输入主服务器。

◦ 端口：LDAP 为 389，LDAPS 为 636。

◦ *连接超时*以毫秒为单位。默认值为 1000 毫秒。

1

reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
reference-iam-predefined-roles.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html
task-manage-member-security.html


5. 选择 Use SSL/TLS 以使用 LDAPS。确认您的 LDAP 服务器支持 LDAPS，并且控制台可以访问所需的证
书。

6. 测试连接。如果失败，请检查 LDAP 主机、端口、网络连接和 SSL/TLS 证书。

7. 测试成功后，输入目录和用户详细信息：

◦ Base DN binding：输入此应用程序将用于连接到目录的 LDAP/AD 帐户的绑定 DN，并输入该帐户的绑
定凭据（密码）。Console 使用这些详细信息绑定到 LDAP 并验证连接。

◦ 用户 DN：有权查询目录的用户帐户。例如， CN=ldap-reader,OU=Service

Accounts,DC=example,DC=com。

8. 选择*添加*以保存此集成。

完成后

保存集成后，向组织添加目录用户并分配角色。添加目录用户之前，必须配置并启用至少一个 Active Directory

集成。"了解如何添加目录用户并分配角色"。

禁用或启用 Active Directory 集成

禁用集成以暂时挂起目录支持的身份验证，而不删除配置。禁用目录服务时，目录用户无法通过目录登录。

步骤

1. 选择 Administration > Identity and access。

2. 选择*目录服务*以打开联盟页面。

3. 在集成列表中，找到该集成，然后选择该行的操作菜单。

4. 选择*禁用*以暂停集成，或选择*启用*以恢复集成。

删除 Active Directory 集成

删除集成以永久删除目录服务配置。在删除之前，请查看有关链接到集成的目录用户的任何警告，因为他们的访
问权限将受到影响。

步骤

1. 选择 Administration > Identity and access。

2. 选择*目录服务*以打开联盟页面。

3. 在集成列表中，找到该集成，然后选择该行的操作菜单。

4. 选择 Delete 并确认删除。

连接您的 LLM 并在 NetApp Console 本地部署中启用 NetApp
Console 助手

将您的大型语言模型 (LLM) 连接到 NetApp Console 本地部署，以启用 Console 助理和 AI

辅助存储管理。

本文档以技术预览形式提供有关将 LLM 连接到 Console 助理以启用 AI 功能的文档。通过此预览
产品，NetApp 保留在正式发布之前修改产品详情、内容和时间表的权利。
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必需的访问角色

超级管理员或组织管理员。"了解访问角色"。

设置完成后，用户从控制面板打开 Console 助理并选择访问模式：

• 在*只读*模式下，助手回答问题并提供指导，而不进行任何更改。

• 在"读/写"模式下，助手可以对存储基础设施进行操作。它会在每次更改前显示详细信息以供审核和确认。对
于异步操作（例如创建卷），它会创建一个作业，用户可以从助手检查该作业。

要连接您的 LLM，请选择提供程序路径，输入端点详细信息和 API 密钥，然后在 Administration > AI Tools 中
选择一个模型。助手操作在您的存储策略和基于角色的访问控制范围内执行。

在连接 LLM 之前，请先收集所需信息

在连接 LLM 之前，请收集以下信息：

• 您的提供程序类型决定：OpenAI 或 OpenAI 兼容。 "了解提供者的选择。"

• 您选择的提供程序路径的有效 API 密钥。

• 提供程序路径的端点 URL。

• 您的代理或网关 URL（如果您的组织需要）。

• LLM 提供商帐户的用户名或单点登录 (SSO) ID（如果需要）。

• 从 Console 本地部署到选定端点的网络访问。

• 计划允许的助理操作的存储类和基于角色的访问控制。

有关支持的型号详细信息，请参见 "了解 NetApp Console 本地部署中受支持的 LLM 提供程序和模型"。

将 LLM 连接到 NetApp Console 本地部署

输入提供程序设置、API 密钥和模型，将 LLM 连接到 Console 本地部署。

步骤

1. 登录到 NetApp Console 本地部署。

2. 选择 Administration > AI Tools。

3. 选择菜单，然后选择 Edit。

4. 在*提供程序类型*中，选择一个提供程序类型。

"了解 LLM 在 NetApp Console 本地部署中的集成"。

5. 如果提示输入提供程序端点，请输入所选提供程序路径的端点 URL。

6. 输入代理或网关 URL 和凭据。

7. 在*用户名*字段中，输入您的用户名或 SSO ID（如果您的提供商路径需要）。

8. 在 API key 字段中，粘贴您所选提供商路径中的 API 密钥。

9. 从列表中选择一个模型。
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10. 查看配置，然后选择 Save。

如果保存或测试失败，请验证提供程序类型、端点 URL、API 密钥和所选模型，然后重试。

"排查 LLM 集成故障"。

验证 LLM 集成是否有效

保存配置后，请验证助手的可用性和行为。

步骤

1. 确认 Console assistant 按钮出现在 NetApp Console 本地部署仪表板上。

2. 在*只读*模式下打开助手并运行基本查询。

3. 在*读/写*模式下打开助手，确认存储更改操作需要用户确认后才能执行。

4. 验证需要操作工作流的用户是否具有所需的基于角色的访问控制。

完成验证后，用户可以从仪表板打开 Console 助理，并以简单的语言描述任务。有关使用示例和最终用户工作
流，请参见 "使用 NetApp Console 助手"。

保护凭据并监控 LLM 使用情况

• 尽可能使用专用 API 密钥进行 Console 本地部署集成。

• 根据您的组织策略轮换 API 密钥。

• 将可以编辑 AI Tools 设置的人员限制为仅所需的管理员角色。

• 监控提供商端 API 使用情况和警报，以跟踪异常活动或成本峰值。

排除 NetApp Console 本地部署中的 LLM 集成故障

使用此快速分流流程来诊断和解决 NetApp Console 本地部署中的常见 LLM 集成问题。

本文档以技术预览形式提供有关将 LLM 连接到 Console 助理以启用 AI 功能的文档。通过此预览
产品，NetApp 保留在正式发布之前修改产品详情、内容和时间表的权利。

如果您尚未完成设置，请参见 "连接您的 LLM 并启用 NetApp Console 助理"。

快速分类 LLM 集成问题

1. 在*管理 > AI Tools*中验证 AI Tools 配置。

确认提供程序类型、端点 URL、API 密钥、所选模型和出站网络访问。

2. 在控制面板上验证助手可用性。

确认预期用户和组织的 Console assistant 按钮是否显示。

3. 验证运行时行为。
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运行一个简单的只读请求，并确认提供程序端点可访问性、模型可用性和提供程序服务运行状况。

按症状排查故障

症状 可能的原因 需要检查的内容 下一步操作

在 AI Tools 中保
存或测试失败

配置或连接不匹
配

提供程序类型、端点 URL、API 密
钥格式、所选模型和出站访问

请更正验证失败的值，然后再次保
存

Console

assistant 按钮缺
失

不正常的集成状
态、组织不匹配
或 RBAC 不匹配

成功的 AI Tools 保存、集成状态、
当前组织和预期访问角色

刷新会话并使用已知良好的管理员
账号进行验证

助手已打开但请
求失败

提供程序或运行
时路径问题

端点可达性、该端点上的模型可用
性、提供程序限制和临时提供程序
状态

修复端点/模型不匹配或提供方端限
制问题后重试

助理响应缓慢或
不一致

提示大小、端点
性能或网络/代理
不稳定性

短提示测试、提供商服务健康状况
和网络/代理稳定性

使用较短的提示，尝试其他支持的
模型，并稳定网络或代理路由

应对 LLM 凭据泄露或滥用

如果怀疑 API 密钥泄露或未经授权使用：

1. 撤销提供程序系统中的现有 API 密钥。

2. 创建新的 API 密钥。

3. 更新 Administration > AI Tools 中的密钥。

4. 使用只读助手测试验证重新连接是否成功。

在 NetApp Console 本地部署中设置通知传递渠道

在 NetApp Console 本地部署中，您可以为警报通知设置多个通道，包括电子邮件和
Webhook。

必需的访问角色

超级管理员或组织管理员。"了解访问角色"。

默认情况下，Console 本地部署通过其内置通知系统显示通知。配置其他交付渠道可让您以最适合工作流程的方
式接收通知。

您可以通过相同的渠道发送所有通知，也可以针对不同的通知类型使用不同的渠道。例如，您可以通过电子邮件
发送紧急存储警报，同时通过 webhook 将其他警报流量路由到第三方监控工具。

设置通知投递通道后，您可以配置通知规则并将其分配给不同的通道。"了解如何配置通知规则"。

配置电子邮件服务器

配置电子邮件服务器时，Console 本地部署会通过它发送通知、警报和用户邀请。Console 本地部署支持 SMTP

电子邮件服务器，该服务器可以是您现有的企业电子邮件服务器或第三方电子邮件服务。
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步骤

1. 选择 Administration > Console。

2. 选择*Configuration*以打开系统配置页面。

3. 在*电子邮件服务器*部分，选择*配置*。

4. 输入电子邮件服务器的连接详细信息：

◦ 添加发件人姓名和发件人电子邮件地址。

◦ SMTP 主机：SMTP 服务器的主机名或 IP 地址。对于多台服务器，请输入主服务器。

◦ 从*连接安全*下拉列表中选择连接协议。该端口已为您配置，且为只读：25 用于 SMTP with STARTTLS

，或 465 用于 SMTPS。

SMTPS（端口 465）立即建立加密连接，建议用于安全敏感的环境。STARTTLS（端口 25）从未加密
的连接升级，如果加密协商失败，可能会回退到未加密的传输。

5. 选择*测试电子邮件*以向您指定的收件人发送测试电子邮件。

6. 测试成功后，选择 Save 保存配置。

如果测试失败，请重新验证您输入的设置，并仔细检查 Console 本地部署是否具有对电子邮件服务器的网络
访问权限。

更新电子邮件服务器配置

如果要使用其他电子邮件服务器，可以更新现有的电子邮件服务器配置。

步骤

1. 选择 Administration > Console。

2. 选择*Configuration*以打开系统配置页面。

3. 在*电子邮件服务器*部分，选择*配置*。

4. 选择*Clear fields*以清除现有配置。

5. 输入电子邮件服务器的新连接详细信息。

6. 选择*测试电子邮件*以向您指定的收件人发送测试电子邮件。

7. 测试成功后，选择 Save 保存新配置。

如果测试失败，请重新验证您输入的设置，并仔细检查 Console 本地部署是否具有对电子邮件服务器的网络
访问权限。

删除电子邮件服务器配置

如果您不再希望 Console 本地部署发送电子邮件，则可以删除电子邮件服务器配置。

步骤

1. 选择 Administration > Console。

2. 选择*配置*以打开系统配置页面。
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3. 在*电子邮件服务器*部分，选择*配置*。

4. 选择*Clear fields*以清除现有配置。

5. 选择 Save 保存已清除的配置，这将从 Console 本地部署中删除电子邮件服务器配置。

配置 Webhook

设置 Webhook，以便从 Console 本地部署向其他工具或服务发送通知。您可以配置多个 Webhook，每个
Webhook 指向不同的端点。例如，一个用于 SIEM，另一个用于值班寻呼服务。

创建 webhook 后，具有 Storage admin 角色的用户可以将其分配给特定的警报规则。例如，他们可以将关键警
报发送到电子邮件，同时通过 webhook 将所有警报发送到第三方监控工具。

Console 本地部署不会在 Webhook 端点上实施访问控制。任何可以访问端点 URL 的用户或系统
都会收到警报数据。确保通过应用程序自己的访问控制，将对接收应用程序的访问权限限制为授
权用户。

开始之前

确认 Console 本地部署可以通过网络到达接收应用程序，并收集端点 URL、HTTP 方法以及该应用程序所需的
任何身份验证或证书详细信息。

步骤

1. 选择 Administration > Console。

2. 选择*Configuration*以打开系统配置页面。

3. 在 Webhook 集成 部分，选择 配置。

4. 输入 Webhook 所需的详细信息：

◦ Webhook 的描述性名称。

◦ 接收应用程序提供的端点 URL。

◦ HTTP 方法

◦ 可选：PEM 格式的自签名证书。

◦ 任何必需的标头或机密（身份验证凭据）。

◦ 发送 Webhook 时使用的格式。支持 JSON 和 OTEL (OpenTelemetry)。

将 JSON 用于通用 Webhook 和自定义 REST 端点。将 OTEL 用于本机使用 OpenTelemetry 信号的可
观测性平台，例如 Grafana 或其他 OpenTelemetry 兼容的收集器。

5. 选择 Test webhook 以测试 webhook 连接，并确保 Console 本地部署可以成功将消息发送到接收应用程
序。

6. 测试成功后，选择*保存*以创建 Webhook。

保存 Webhook 后，用户可以在支持 Webhook 的位置选择它，例如警报传递选项。 "了解如何创建警报规则
并分配用于警报传递的 Webhook。"
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