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使用NetApp Console

登录NetApp Console

如何登录NetApp Console取决于您使用的部署模式。

24 小时后或关闭浏览器后，您将自动退出。

"了解控制台部署模式" 。
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标准模式

注册NetApp Console后，您可以从基于 Web 的控制台登录，开始管理您的数据和存储基础架构。

关于此任务

您可以使用以下选项之一登录NetApp Console：

• 您现有的NetApp支持站点 (NSS) 凭证

• 使用您的电子邮件地址和密码的NetApp Console帐户

• 联合连接

您可以使用单点登录，使用公司目录（联合身份）中的凭据登录。"了解如何设置身份联合" 。

步骤

1. 打开 Web 浏览器并转到 "NetApp Console"

2. 在*登录*页面上，输入与您的登录关联的电子邮件地址。

3. 根据与您的登录相关的身份验证方法，系统将提示您输入您的凭据：

◦ NetApp云凭证：输入您的密码

◦ 联合用户：输入您的联合身份凭证

◦ NetApp支持站点帐户：输入您的NetApp支持站点凭据

结果

您现在已登录并可以开始使用它来管理您的混合多云基础设施。

限制模式

在受限模式下使用控制台时，您需要从代理上本地运行的用户界面登录到控制台。

关于此任务

在受限模式下，控制台支持使用以下选项之一登录：

• 使用您的电子邮件地址和密码登录NetApp Console

• 联合连接

您可以使用单点登录，使用公司目录（联合身份）中的凭据登录。"了解如何使用身份联合" 。

步骤

1. 打开 Web 浏览器并输入安装代理的 IP 地址。

2. 输入您的用户名和密码登录。

使用多个控制台代理

如果您使用多个控制台代理，则可以直接从控制台在这些控制台代理之间切换以查看相关
系统。
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在控制台代理之间切换

如果您有多个控制台代理，您可以在它们之间切换以查看与特定代理关联的系统。

例如，在多云环境中，您可能在 AWS 中有一个代理，在 Google Cloud 中有一个代理。在这些代理之间切换以
管理各自云环境中的Cloud Volumes ONTAP系统。

从代理的本地 UI 查看NetApp Console时，此选项不可用

步骤

1. 选择控制台代理图标 (  ) 查看可用代理的列表。

结果

控制台刷新并显示与所选代理关联的系统。

查看NetApp Console主页上的指标

监控存储资产的健康状况可确保您了解存储保护问题并采取措施解决这些问题。使
用NetApp Console主页，查看NetApp Backup and Recovery的备份和恢复状态，以及面
临勒索软件攻击风险或受到NetApp Ransomware Resilience保护的工作负载数量。您可以
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查看单个集群和Cloud Volumes ONTAP的存储容量、 ONTAP警报、每个集群或Cloud

Volumes ONTAP系统的存储性能容量、您拥有的不同类型的许可证等等。

主页上的所有窗格均显示组织级别的数据。存储容量和存储性能窗格显示用户可以根据 IAM 权限访问的与项目
相关的系统。

系统每五分钟刷新一次主页上的数据。缓存可能会导致此页面上的数据与实际值相差长达 15 分钟。

主页上的准确指标需要适当大小和配置的控制台代理。

所需的NetApp Console角色

主页中的每个窗格都需要不同的用户角色：

• 存储容量窗格：能够查看NetApp Console系统页面

• * ONTAP警报窗格*：文件夹或项目管理员、运营支持分析师、组织管理员、组织查看者、超级管理员、超
级查看者

• 存储性能容量窗格：能够查看NetApp Console系统页面

• Licenses and subscriptions窗格：文件夹或项目管理员、组织管理员、组织查看者、超级管理员、超级查
看者

• 勒索软件恢复力窗格：文件夹或项目管理员、组织管理员、勒索软件恢复力管理员、勒索软件恢复力查看
器、超级管理员、超级查看器

• 备份和恢复窗格：备份和恢复备份管理员、备份和恢复超级管理员、备份和恢复备份查看器、备份和恢复克
隆管理员、文件夹或项目管理员、组织管理员、备份和恢复恢复管理员、超级管理员、超级查看器

如果您没有访问窗格的权限，该窗格会显示一条消息，表明您没有使用该窗格的权限。

"了解NetApp Console访问角色。" 。

步骤

1. 从NetApp Console菜单中，选择 主页。

如果您具有组织管理员角色并且未设置代理或存储系统，则主页将显示入门信息。
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如果您已设置NetApp Console，至少启用了一个控制台代理，并且在该代理上添加了至少一个集群或Cloud

Volumes ONTAP系统，则主页将显示有关您的存储环境的指标。
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启用指标以显示在主页上

当满足以下条件时，您可以在主页上看到指标：

• 您已登录到NetApp Console的 SaaS 实例。

• 您属于具有现有存储资源（代理和集群或Cloud Volumes ONTAP系统）的组织。

• 至少启用了一个控制台代理。

• 该代理上至少添加了一个集群或Cloud Volumes ONTAP系统。

要使指标显示在主页上，请完成以下任务：

• 启用至少一个控制台代理。

• 使用该代理添加至少一个集群或一个Cloud Volumes ONTAP 。

查看整体存储容量

存储容量窗格提供跨ONTAP集群和Cloud Volumes ONTAP系统的以下信息：

• 控制台中发现的ONTAP系统数量

• 控制台中发现的Cloud Volumes ONTAP系统数量

• 每个集群的容量使用情况

集群或Cloud Volumes ONTAP系统的顺序基于所使用的容量。容量最高的集群或系统会首先出现，以便于识
别。

警告指示器显示集群容量为 80%，数据每五分钟更新一次。

如果您有多个项目，您可能会在“存储容量”窗格中看到与“系统”页面不同的数据。这是因为“系统”

页面显示基于项目级别的信息，而“存储容量”窗格显示组织级别的信息。此外，此窗格上的数据
可能与实际值最多相差 15 分钟，因为数据会在此期间被缓存以优化性能。

步骤

1. 从NetApp Console菜单中，查看存储容量窗格。

2. 在存储容量窗格中，选择“查看”转到“控制台系统”页面。

3. 在系统页面上，选择包含要查看的集群的项目。

4. 在系统页面上，选择一个集群以查看有关该集群的更多详细信息。

查看ONTAP警报

查看NetApp本地ONTAP环境中的问题或潜在风险。您可以看到一些非 EMS 警报和一些 EMS 警报。

数据每 5 分钟更新一次。

您可以看到具有以下严重程度的ONTAP警报：

• 批判的
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• 警告

• 信息

您可以看到针对以下影响区域的ONTAP警报：

• 容量

• 性能

• 保护

• 可用性

• 安全性

缓存可优化性能，但可能会导致此窗格上的数据与实际值相差长达 15 分钟。

支持的系统

• 支持本地ONTAP NAS 或 SAN 系统。

• 不支持Cloud Volumes ONTAP系统。

支持的数据源

查看有关ONTAP中发生的某些事件的警报。它们是 EMS 和基于指标的警报的组合。

有关ONTAP警报的详细信息，请参阅 "关于ONTAP警报"。

有关您可能会看到的警报列表，请参阅 "查看ONTAP存储中的潜在风险"。

步骤

1. 从NetApp Console菜单中，查看ONTAP警报窗格。

2. 或者，通过选择严重性级别来过滤警报，或者更改过滤器以根据影响区域显示警报。

3. 在ONTAP警报窗格中，选择“查看”以转到“控制台警报”页面。

查看存储性能容量

检查每个集群或Cloud Volumes ONTAP系统使用的存储性能容量，以确定性能容量、延迟和 IOPS 如何影响您
的工作负载。例如，您可能会发现需要转移工作负载以最大限度地减少延迟并最大限度地提高关键工作负载的
IOPS 和吞吐量。

系统按性能容量排列集群和系统，首先列出最高容量，以便于识别。

缓存可优化性能，但可能会导致此窗格上的数据与实际值相差长达 15 分钟。

步骤

1. 从NetApp Console菜单中，查看存储性能窗格。

2. 在存储性能窗格中，选择“查看”转到“性能”页面，该页面列出了所有集群和Cloud Volumes ONTAP系统的性
能容量、IOPS 和延迟数据。
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3. 选择一个集群以在系统管理器中查看其详细信息。

查看您拥有的许可证和订阅

查看Licenses and subscriptions窗格中的以下信息：

• 您拥有的许可证和订阅的总数。

• 您拥有的每种许可证和订阅的数量（直接许可证、年度合同或 PAYGO）。

• 处于活动状态、需要操作或即将到期的许可证和订阅的数量。

• 系统会在需要采取行动或即将到期的许可证类型旁边显示指示符。

数据每 5 分钟刷新一次。

缓存可优化性能，但可能会导致此窗格上的数据与实际值相差长达 15 分钟。

步骤

1. 从NetApp Console菜单中，查看Licenses and subscriptions窗格。

2. 在Licenses and subscriptions窗格中，选择“查看”以转到控制台Licenses and subscriptions页面。

查看勒索软件抵御能力状态

了解工作负载是否面临勒索软件攻击的风险或是否受到NetApp Ransomware Resilience数据服务的保护。您可
以查看受保护的数据总量、查看建议的操作数量以及查看与勒索软件防护相关的警报数量。

数据每 5 分钟刷新一次，并与NetApp Ransomware Resilience仪表板中显示的数据相匹配。

"了解NetApp Ransomware Resilience" 。

步骤

1. 从NetApp Console菜单中，查看“勒索软件恢复力”窗格。

2. 在“勒索软件恢复”窗格中执行以下操作之一：

◦ 选择“查看”转到NetApp Ransomware Resilience仪表板。有关详细信息，请参阅 "使用NetApp

Ransomware Resilience仪表板监控工作负载健康状况"。

◦ 查看NetApp Ransomware Resilience仪表板中的“推荐操作”。有关详细信息，请参阅 "查看NetApp

Ransomware Resilience仪表板上的保护建议"。

◦ 选择警报链接以查看NetApp Ransomware Resilience警报页面中的警报。有关详细信息，请参阅 "使
用NetApp Ransomware Resilience处理检测到的勒索软件警报"。

查看备份和恢复状态

查看NetApp Backup and Recovery的备份和恢复的总体状态。您可以看到受保护和不受保护的资源的数量。您
还可以查看备份和恢复操作的百分比，以保护您的工作负载。百分比越高，表示数据保护越好。

数据每 5 分钟刷新一次。
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缓存可优化性能，但可能会导致此窗格上的数据与实际值相差长达 15 分钟。

步骤

1. 从NetApp Console菜单中，查看“备份和恢复”窗格。

2. 选择“查看”转到NetApp Backup and Recovery仪表板。有关详细信息，请参阅 "NetApp Backup and

Recovery文档"。

管理您的NetApp Console用户设置

您可以修改您的控制台配置文件，包括更改您的密码、启用多重身份验证 (MFA) 以及查看
您的控制台管理员是谁。

在控制台中，每个用户都有一个配置文件，其中包含有关用户及其设置的信息。您可以查看和编辑您的个人资料
设置。

更改您的显示名称

您可以更改控制台显示名称，以便其他用户识别您的身份。您无法更改用户名或电子邮件地址。

步骤

1. 选择控制台右上角的配置文件图标以查看用户设置面板。

2. 选择您姓名旁边的“编辑”图标。

3. 在“名称”字段中输入您的新显示名称。

提升您在只读模式下的角色

在某些情况下，您的组织管理员可能会将您的组织设置为只读模式。如果您拥有管理员角色，则必须提升权限才
能进行更改。这样可以确保变更都是有意为之且获得授权的。

提升角色后，您可以在控制台中进行更改，直到当前会话过期。

完成后，要么退出控制台，要么将滑块移回只读模式。会话过期后，系统将撤销您的高级权限。

步骤

1. 选择控制台右上角的配置文件图标以查看用户设置面板。

2. 要进入*只读模式*，请将滑块移动到*提升*位置并确认更改。

配置多重身份验证

配置多重身份验证 (MFA)，通过要求第二种验证方法来提高安全性。

使用外部身份提供商或NetApp支持站点进行单点登录的用户无法启用 MFA。如果以上两种情况中的任何一种适
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用于您，您将在个人资料设置中看不到启用 MFA 的选项。

如果您的用户帐户用于 API 访问，请不要启用 MFA。当为用户帐户启用多因素身份验证时，它会停止 API 访
问。使用服务帐户进行所有 API 访问。

开始之前

• 您必须已将身份验证应用程序（例如 Google Authenticator 或 Microsoft Authenticator）下载到您的设备。

• 您需要密码来设置 MFA。

如果您无法访问身份验证应用程序或丢失恢复代码，请联系控制台管理员寻求帮助。

步骤

1. 选择控制台右上角的配置文件图标以查看用户设置面板。

2. 选择“多重身份验证”标题旁边的“配置”。

3. 按照提示为您的帐户设置 MFA。

4. 完成后，系统将提示您保存恢复代码。选择复制代码或下载包含代码的文本文件。请将此代码保存在安全的
地方。如果您无法访问身份验证应用程序，则需要恢复代码。

设置 MFA 后，控制台会在您每次登录时提示您输入来自身份验证应用程序的一次性代码。

重新生成您的 MFA 恢复代码

您只能使用一次恢复代码。如果您使用或丢失了您的，请创建一个新的。

步骤

1. 选择控制台右上角的配置文件图标以查看用户设置面板。

2. 选择 在“多重身份验证”标题旁边。

3. 选择*重新生成恢复代码*。

4. 复制生成的恢复代码并将其保存在安全的位置。

删除您的 MFA 配置

完成后，要么退出控制台，要么将滑块移回只读模式。会话过期后，系统将撤销您的高级权限。

如果您无法访问您的身份验证应用程序或恢复代码，您将需要联系您的组织管理员来重置您的
MFA 配置。

步骤

1. 选择控制台右上角的配置文件图标以查看用户设置面板。

2. 选择 在“多重身份验证”标题旁边。

3. 选择*删除*。
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联系您的组织管理员

如果您需要联系您的组织管理员，您可以直接从控制台向他们发送电子邮件。管理员管理组织内的用户帐户和权
限。

您必须为浏览器配置默认电子邮件应用程序才能使用“联系管理员”功能。

步骤

1. 选择控制台右上角的配置文件图标以查看用户设置面板。

2. 选择“联系管理员”向您的组织管理员发送电子邮件。

3. 选择要使用的电子邮件应用程序。

4. 完成电子邮件并选择*发送*。

配置暗黑模式（暗黑主题）

您可以将控制台设置为以暗模式显示。

步骤

1. 选择控制台右上角的配置文件图标以查看用户设置面板。

2. 移动*黑暗主题*滑块以启用它。
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