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管理用户访问权限和安全

了解NetApp Console基于角色的访问控制 (RBAC)

使用基于角色的访问控制 (RBAC) 管理用户对NetApp Console的访问，在组织、文件夹或
项目级别分配预定义角色。每个角色都授予特定的权限，定义用户在其分配的权限范围内
可以执行哪些操作。

NetApp在设计控制台角色时遵循最小权限原则，因此每个角色仅包含其任务所需的权限。这种方法通过限制每
个成员所需的访问权限来增强安全性。

将资源整理成文件夹和项目后，为组织成员分配特定文件夹或项目的角色，使他们只能履行自己的职责。

例如，您可以为特定项目级别的成员分配勒索软件恢复管理员角色，允许他们对该项目内的资源执行勒索软件恢
复操作，而无需授予他们对整个组织的更广泛访问权限。同一用户可以被授予组织内多个项目的角色。

您可以根据用户的职责，为同一范围或不同范围的用户分配多个角色。例如，规模较小的组织可能会让同一用户
在组织层面管理勒索软件恢复和备份与恢复任务，而规模较大的组织可能会在项目层面为每个角色分配不同的用
户。

控制台组织成员的类型

NetApp Console组织中有三种类型的成员：* 用户帐户：登录到NetApp Console以管理资源的个人用户。用户
必须先注册NetApp Console，然后才能被添加到组织中。* 服务帐户：应用程序或服务通过 API 与NetApp

Console交互时使用的非人类帐户。您可以将服务帐户直接添加到您的控制台组织中。* 联合组：从您的身份提
供商 (IdP) 同步的组，允许您集中管理多个用户的访问权限。联合组中的每个用户都必须先注册NetApp Console

，并被添加到您的组织中，且拥有相应的访问角色，然后才能访问授予该组的资源。

"了解如何向您的组织添加成员。"

NetApp Console中的预定义角色

NetApp Console包含预定义角色，您可以将其分配给组织成员。每个角色都包含权限，用于指定成员在其分配
的范围（组织、文件夹或项目）内可以执行哪些操作。

NetApp Console角色采用最小权限原则，确保成员仅拥有完成任务所需的权限，并按角色提供的访问权限类型
对其进行分类：

• 平台角色：提供控制台管理权限

• 数据服务角色：提供管理特定数据服务的权限，例如勒索软件恢复和备份与恢复。

• 应用程序角色：提供管理存储以及审核控制台事件和警报的权限

您可以根据成员的职责为其分配多个角色。例如，您可以为特定项目为一名成员分配勒索软件恢复管理员角色和
备份与恢复管理员角色。

"了解NetApp Console中可用的预定义角色"。
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在NetApp Console中管理成员访问权限

管理您在控制台组织中的成员访问权限。分配角色以设置权限。成员离开时将其移除。

所需访问权限

超级管理员、组织管理员或文件夹或项目管理员（对于他们管理的文件夹和项目）。链接：reference-iam-

predefined-roles.html[了解访问角色]。

您可以按项目或文件夹分配访问角色。例如，可以为用户分配两个特定项目的角色，或者在文件夹级别分配角色
，从而授予用户对文件夹中所有项目的勒索软件恢复管理员角色。

请先添加文件夹和项目，然后再分配用户访问权限。 "了解如何添加文件夹和项目。"

了解如何在NetApp Console中授予访问权限

NetApp Console使用基于角色的访问控制 (RBAC) 模型来管理用户权限。您可以单独或通过联合组为成员分配
预定义的角色。您可以向服务帐户以及联合组添加和分配角色。每个角色都定义了成员可以在相关资源上执行哪
些操作。

请注意以下关于在NetApp Console中授予访问权限的事项：

• 所有用户必须先注册NetApp Console，然后才能获得资源访问权限。

• 即使用户是已分配角色的联合组的成员，也必须在控制台中明确地为每个用户分配角色，然后他们才能访问
资源。

• 您可以直接从控制台添加服务帐户并为其分配角色。

使用角色继承

在NetApp Console中，当您在组织、文件夹或项目级别分配角色时，所选范围内的所有资源都会自动继承该角
色。例如，文件夹级角色适用于所有包含的项目，而项目级角色适用于该项目内的所有资源。

查看组织成员

要了解成员可用的资源和权限，您可以查看在组织资源层次结构的不同级别分配给该成员的角色。"了解如何使
用角色来控制对控制台资源的访问。"

步骤

1. 选择*管理>身份和访问*。

2. 选择*成员*。

*成员*表列出了您组织的成员。

3. 从“成员”页面，导航到表中的成员，选择 然后选择*查看详细信息*。

查看分配给成员的角色

您可以查看他们目前被分配的角色。
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如果您具有_文件夹或项目管理员_角色，则该页面将显示组织中的所有成员。但是，您只能查看和管理您拥有
权限的文件夹和项目的成员权限。"详细了解文件夹或项目管理员可以完成的操作" 。

1. 在“成员”页面中，导航至表格中的某个成员，然后选择  然后选择“查看详情”。

2. 在表格中，展开您想要查看成员分配角色的组织、文件夹或项目的相应行，然后在“角色”列中选择“查看”。

查看与文件夹或项目关联的成员

您可以查看哪些成员有权访问特定文件夹或项目。

步骤

1. 选择*管理>身份和访问*。

2. 选择*组织*。

3. 从“组织”页面，导航到表中的项目或文件夹，选择 然后选择*编辑文件夹*或*编辑项目*。

◦ 选择*访问*来查看有权访问该文件夹或项目的成员。

分配或修改成员访问权限

用户注册NetApp Console后，您可以将他们添加到您的组织并分配角色，以便向他们提供资源访问权限。 "了解
如何向您的组织添加成员。"

您可以根据需要添加或删除角色来调整成员的访问权限。

为成员添加访问角色

您通常在向组织添加成员时分配角色，但您可以随时通过删除或添加角色来更新它。

您可以为用户分配组织、文件夹或项目的访问角色。

成员可以在同一个项目内或不同的项目中担任多个角色。例如，规模较小的组织可能会将所有可用的访问角色分
配给同一用户，而规模较大的组织可能会让用户执行更专业的任务。或者，您也可以在组织级别为一名用户分配
勒索软件恢复管理员角色。在这个例子中，用户可以对组织内的所有项目执行勒索软件恢复任务。

您的访问角色策略应与您组织NetApp资源的方式保持一致。
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步骤

1. 选择*管理>身份和访问*。

2. 选择*成员*。

3. 选择成员选项卡之一：用户、服务帐户*或*联合组。

4. 选择操作菜单 在您想要分配角色的成员旁边，选择“添加角色”。

5. 要添加角色，请完成对话框中的步骤：

◦ 选择组织、文件夹或项目：选择成员应具有权限的资源层次结构级别。

如果您选择组织或文件夹，则该成员将拥有该组织或文件夹内所有内容的权限。

◦ 选择类别：选择角色类别。"了解访问角色" 。

◦ 选择*角色*：选择一个角色，该角色为成员提供与您选择的组织、文件夹或项目相关的资源的权限。

◦ 添加角色：如果您想提供对组织内其他文件夹或项目的访问权限，请选择*添加角色*，指定另一个文件
夹或项目或角色类别，然后选择一个角色类别和相应的角色。

6. 选择*添加新角色*。

更改成员的指定角色

更改成员角色以更新其访问权限。

必须为用户分配至少一个角色。您不能删除用户的所有角色。如果您需要删除所有角色，则必须
从组织中删除该用户。

步骤

1. 选择*管理>身份和访问*。

2. 选择*成员*。

3. 选择成员选项卡之一：用户、服务帐户*或*联合组。

4. 从“成员”页面，导航到表中的成员，选择 然后选择*查看详细信息*。

5. 在表格中，展开要更改成员分配角色的组织、文件夹或项目的相应行，然后在“角色”列中选择“查看”以查看分
配给该成员的角色。

6. 您可以更改成员的现有角色或删除角色。

a. 要更改成员的角色，请选择要更改的角色旁边的“更改”。您只能将角色更改为同一角色类别内的角色。例
如，您可以从一个数据服务角色更改为另一个数据服务角色。确认更改。

b. 要取消分配成员的角色，请选择  在角色旁边，点击即可从成员中移除相应的角色。您将被要求确认
删除操作。

从您的组织中移除成员

如果成员离开您的组织，则将其从组织中移除。

删除成员时，系统会撤销其控制台权限，但保留其控制台和NetApp支持站点帐户。
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联邦成员

• 当联合用户从您的身份提供商 (IdP) 中移除时，他们将自动失去对NetApp Console的访问权
限。但您仍然应该将它们从您的控制台组织中删除，以保持您的成员列表是最新的。

• 如果您从身份提供商 (IdP) 中的联合组中移除用户，他们将失去与该组关联的控制台访问权
限。但是，他们仍然保留在控制台中分配给他们的明确角色所关联的任何访问权限。

步骤

1. 选择*管理>身份和访问*。

2. 选择*成员*。

3. 选择成员选项卡之一：用户、服务帐户*或*联合组。

4. 从“成员”页面，导航到表中的成员，选择 然后选择*删除用户*。

5. 确认您要从组织中删除该成员。

用户安全

通过管理成员安全设置，确保用户对NetApp Console组织的访问权限。您可以重置用户密
码、管理多因素身份验证 (MFA) 以及重新创建服务帐户凭据。

所需访问权限

超级管理员、组织管理员或文件夹或项目管理员（对于他们管理的文件夹和项目）。链接：reference-iam-

predefined-roles.html[了解访问角色]。

重置用户密码（仅限本地用户）

组织管理员无法重置本地用户的用户密码。但是，他们可以指导用户重置自己的密码。

指示用户通过选择“忘记密码？”从控制台登录页面重置密码。

此选项不适用于联合组织中的用户。

管理用户的多重身份验证 (MFA)

如果用户失去对其 MFA 设备的访问权限，您可以删除或禁用其 MFA 配置。

多因素身份验证仅适用于本地用户。联合身份验证用户无法启用多因素身份验证 (MFA)。

用户移除多因素身份验证后，登录时必须重新设置多因素身份验证。如果用户暂时无法访问其 MFA 设备，他们
可以使用已保存的恢复代码登录。

如果他们没有恢复代码，请暂时禁用 MFA 以允许登录。当您为用户禁用 MFA 时，它只会禁用八个小时，然后
自动重新启用。在此期间，用户无需 MFA 即可登录一次。八小时后，用户必须使用 MFA 才能登录。

要管理用户的多重身份验证，您必须拥有与受影响用户位于同一域的电子邮件地址。

步骤
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1. 选择*管理>身份和访问*。

2. 选择*成员*。

*成员*表列出了您组织的成员。

3. 从“成员”页面，导航到表中的成员，选择 然后选择*管理多重身份验证*。

4. 选择是否删除或禁用用户的 MFA 配置。

重新创建服务帐户的凭据

如果您丢失或需要更新服务凭证，可以创建新的凭证。

创建新凭证会删除旧凭证。您不能使用旧的凭据。

步骤

1. 选择*管理>身份和访问*。

2. 选择*成员*。

3. 在“成员”表中，导航到服务帐户，选择 然后选择*重新创建秘密*。

4. 选择*重新创建*。

5. 下载或复制客户端 ID 和客户端密钥。

控制台只会显示一次客户端密钥。请务必复制或下载并妥善保存。
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