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Converged Systems Advisor

NetApp 融合系统顾问可验证，监控和优化 FlexPod 融合基础架构的部署，以确保业务应
用程序获得最佳性能和可用性。

了解新增功能

"Converged Systems Advisor 中的新增功能"

入门

"快速入门"

了解 Converged Systems Advisor

• "概述"

• "架构"

• "许可"

获得帮助并与同行联系

"NetApp 社区：融合基础架构"
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发行说明

Converged Systems Advisor 中的新增功能

NetApp 会定期更新 Converged Systems Advisor ，为您提供新功能，增强功能和错误修
复。

要确认 CSA 代理支持 FlexPod 组件，请参考 "NetApp 互操作性表工具" IMT

2020 年 7 月 31 日

此版本包括以下增强功能：

• [存储更改检测（差异）的新功能]

• [扩展了集群互连交换机的配置保证]

• NVMe 设计的初始覆盖范围

存储更改检测（差异）的新功能

现在，您可以检测存储系统上发生的更改。要检查更改情况，请在 * 存储清单 * 页面中单击 * 查看配置差异 * 。
然后，选择先前的配置数据和时间，这些数据和时间将与最新的存储配置进行比较。发生的任何更改都将突出显
示以供快速查看。

扩展了集群互连交换机的配置保证

在 Converged Systems Advisor 门户中，配置保证检查已进行扩展，可监控以下型号的 ONTAP 集群互连交换的
可支持性：

• Cisco Nexus 3132Q-V

• Cisco Nexus 3232C

• Cisco Nexus 92300YC

NVMe 设计的初始覆盖范围

添加了初始配置保证检查，用于监控 ONTAP 中 NVMe FlexPod 存储设计的可支持性。

《 Converged Systems Advisor 中的新增功能》归档

NetApp 会定期更新 Converged Systems Advisor ，为您提供新功能，增强功能和错误修
复。

要确认 CSA 代理支持 FlexPod 组件，请参考 "NetApp 互操作性表工具" IMT

内容

此归档文件包含以下版本中的信息：
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• 2020 年 4 月 30 日

• 2020 年 2 月 3 日

• 2019 年 11 月 7 日

• 2019 年 7 月 24 日

• 2019 年 4 月 25 日

• 2019 年 3 月 28 日

• 2019 年 1 月 17 日

• 2018 年 9 月 13 日

2020 年 4 月 30 日

此版本包含以下增强功能：

• Upgrade Advisor

• [集群互连交换机]

• [容量卡增强功能]

• [系统图警报]

Upgrade Advisor

现在，您可以检查 VMware vCenter 和 ONTAP 版本与 Nexus 和 UCS 组件的兼容性。要检查兼容性，请使用信
息板中 " 固件互操作性 " 下的 Upgrade Advisor 。您看到的所有版本均受支
持。
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集群互连交换机

在信息板视图的 * 固件互操作性 * 下添加了 * 集群互连交换机 * 。现在，您可以监控以下型号的 ONTAP 集群互
连交换机的可支持性：

• Cisco Nexus 3132Q-V

• Cisco Nexus 3232C

• Cisco Nexus 92300YC
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现在，在代理中，您可以在 * 添加设备信息 * 下拉菜单中将集群互连交换机添加为设备。

容量卡增强功能

此外，还添加了指向网络端口利用率和 UCS 刀片服务器利用率的链接，以帮助您监控和扩展 FlexPod 基础架
构。在信息板视图中，当您转到容量时，您将看到两个新链
接。
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端口利用率链接到网络层中接口的详细信
息。

UCS 刀片式服务器利用率链接到计算层中刀片式服务器的详细信
息。
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系统图警报

现在，您将在系统的图表视图中看到警报，以便更好地监控基础架
构。

已修复的问题

此版本已修复以下已知问题：

错误 ID Description

"1253405" Nexus 交换机端口状态可能在 Converged Systems Advisor 中显示不正确。

• 返回到 [内容]

2020 年 2 月 3 日

此版本包含以下增强功能：

• [导航增强功能]
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• [聚合详细信息]

导航增强功能

• 通过此版本，您可以在 * 查看所有系统 * 中查看所有系统。

• 您可以更轻松地查看和浏览组件层的结构。您可以使用下拉菜单和箭头查看设备。

• 此外，使用痕迹记录在信息板（主页）视图之间导航也会更方便。

聚合详细信息

在信息板视图中，转到容量时，您现在可以看到指向 * 聚合详细信息 * 的链接。您可以使用提供的链接查看有关
存储层中聚合的详细信息。
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已修复的问题

此版本已修复以下已知问题：

错误 ID Description

"1279956" 单节点 MetroCluster 不会在集群详细信息页面上的概述和规则摘要中显示 IOXM 扩展模
块。

• 返回到 [内容]

9

https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1279956


2019 年 11 月 7 日

将 FlexPod 添加到 Converged Systems Advisor 后，此版本中的所有新功能和增强功能将自动包
括在内。按照中的说明进行操作 "入门" 将 FlexPod 作为融合基础架构添加到融合系统顾问中。

此版本包含以下新增功能和增强功能：

• MetroCluster 感知

• NVMe 感知

• [改进了互操作性功能]

MetroCluster 感知

现在， Converged Systems Advisor 支持将 MetroCluster FlexPod 的单个站点添加为融合基础架构。分析功能
现在可以确定 MetroCluster 两端的运行状况。

NVMe 感知

现在， Converged Systems Advisor 将运行分析来检查 ONTAP 9.4 及更高版本支持的 NVMe 协议的配置。

改进了互操作性功能

Converged Systems Advisor 提供了一个更新的互操作性卡，此卡将链接到一个弹出窗口，其中显示了每个组件
支持的当前，最近和最新版本。弹出窗口中添加了一个新报告，用于显示每个组件层的个性化互操作性报告。

• 返回到 [内容]

2019 年 7 月 24 日

此版本包含以下新增功能和增强功能：

• 支持 FlexPod 中的 Cisco ACI

• 支持在一个 FlexPod 中使用多个集群

支持 FlexPod 中的 Cisco ACI

现在， Converged Systems Advisor 可通过 Cisco ACI 网络支持 FlexPod 设计。我们将评估 FlexPod 中所有设
备的支持和配置情况，即使连接到其他 FlexPod 设备的两个动态确定的叶交换机也是如此。

支持在一个 FlexPod 中使用多个集群

现在， Converged Systems Advisor 可在一个 FlexPod 中支持多个集群。所有集群都会处理 Storage ONTAP 规
则，所有集群都会反映在系统图中。

• 返回到 [内容]

2019 年 4 月 25 日

此版本包含以下新增功能和增强功能：
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• [自动解决失败的规则]

• [显示禁止的规则]

自动解决失败的规则

现在， Converged Systems Advisor 可以自动解决发生原因某些规则失败的问题。重新启动代理会自动启用此
功能。

显示禁止的规则

现在，您可以在 Converged Systems Advisor 中显示禁止规则的全局列表，并从该列表中重新启用禁止规则的
警报。

已修复的问题

此版本已修复以下已知问题：

错误 ID Description

"1211321" 对于融合基础架构，可能不会显示系统图图像

"1211987" Storage Cluster 效率值显示不正确

"1211995" Nexus 交换机端口状态可能显示不正确

"1211999" 空间预留状态显示不正确

• 返回到 [内容]

2019 年 3 月 28 日

此版本已修复以下已知问题：

错误 ID Description

"1211993" CSA 中显示的精简配置状态不正确

"1211998" 磁盘空间利用率百分比在 CSA 中显示不正确

"1211990" 在 Nexus 交换机中映射到 VLAN 的接口可能与 CSA 中的实际设备输出不匹配

"1212001" 机架式服务器的电源信息可能会在 CSA 中显示不正确

• 返回到 [内容]

2019 年 1 月 17 日

此版本包含以下新增功能和增强功能：

• 支持新的 FlexPod 设备

• [有关主机和虚拟机的详细信息]

• [简化添加基础架构的体验]
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• [使用文件导入设备]

• 与 NetApp Active IQ 集成

支持新的 FlexPod 设备

Converged Systems Advisor 现在支持以下 FlexPod 设备：

• Cisco UCS C 系列机架式服务器

• Nexus 3000 系列交换机

• 直接连接到 NetApp 控制器的 Cisco UCS 交换机

有关受支持设备的完整列表，请参见 "NetApp 互操作性表工具"。

有关主机和虚拟机的详细信息

Converged Systems Advisor 现在可提供有关虚拟化环境的更多信息。您可以向下钻取以查看有关各个主机和虚
拟机的信息，包括图表，清单列表和规则摘要。

简化添加基础架构的体验

现在，向 Converged Systems Advisor 添加基础架构变得更加简单。通过门户，您可以分步输入信息：
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"了解如何将基础架构添加到 Converged Systems Advisor"。

使用文件导入设备

现在，您可以通过导入包含每个设备相关信息的文件来配置 Converged Systems Advisor 代理，以发现您的
FlexPod 基础架构。导入设备是手动逐个添加每个设备的替代方法。

"了解如何配置代理以发现您的 FlexPod 基础架构"。

与 NetApp Active IQ 集成

现在，您可以从 Converged Systems Advisor 启动 Active IQ 。以下示例显示了存储页面中提供的 Active IQ 链
接：
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已修复的问题

此版本已修复以下已知问题：

错误 ID Description

4671 在浏览 Converged Systems Advisor 门户时， Firefox 可能会停止响应。

4500 超时间间隔到期后， Converged Systems Advisor 门户不会注销您。您仍保持登录状态，但无
法看到 FlexPod 系统。

2794 尽管虚拟机上未安装 VMware 工具，但 Converged Systems Advisor 对名为 "VMware tools

check" 的规则显示 "Pass" 。

• 返回到 [内容]

2018 年 9 月 13 日

此版本的 Converged Systems Advisor 包含以下新功能：

• 全新的用户界面和用户体验，可简化客户的 FlexPod 操作

• VMware 虚拟化的运行状况和最佳实践验证

• 支持具有扩展光纤通道支持的 Cisco MDS 交换机

已知问题

已知问题用于确定可能会阻止您成功使用此服务的问题。如果存在 Bug Online 报告，则错
误 ID 包含指向此报告的超链接。

错误 ID Description

"1234597" Converged Systems Advisor 不会修复四个以上 SVM 的 DNS 配置。

"123123603" 在启用收集的情况下创建多个修复作业后，仅会为第一个修复作业触发收集。

"133590" 已从 Converged Systems Advisor 中删除 " 存储故障转移状态 " CA 规则。

"1335593" Nexus 和 MDS 交换机的版本号在 "Upgrade Advisor" 下显示不正确。
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概念

Converged Systems Advisor 概述

Converged Systems Advisor 可验证 FlexPod 基础架构的部署情况，并提供持续监控和通
知，以确保业务连续性。

观看以下视频，了解 Converged Systems Advisor 的概述：

[] | https://img.youtube.com/vi/CZHu0Xp33BY/maxresdefault.jpg

有关融合系统顾问提供的价值的更多详细信息，请参见 "阅读产品规格"。

Converged Systems Advisor 的工作原理

Converged Systems Advisor 是一个软件即服务（ SaaS ）平台，由内部代理和基于云的
门户组成。

下图显示了 Converged Systems Advisor 组件之间的关系：
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1. 位于内部的 Converged Systems Advisor 代理使用您提供的凭据从 FlexPod 融合基础架构收集配置数据。

2. 代理会将数据发送到 Converged Systems Advisor 门户。

3. 用户使用 Web 浏览器登录到 Converged Systems Advisor 门户，以验证，监控和优化其 FlexPod 融合基础
架构。

"了解 Converged Systems Advisor 如何确保数据安全"。

许可

要解锁 Converged Systems Advisor 中的功能，需要许可证。您可以从每个 FlexPod 融合
基础架构的几个许可选项中进行选择。
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许可证 功能 术语

无许可证 用于演示产品功能的有限版本：

• 在 24 小时试用期间监控 FlexPod 配置

• 运行状况信息板，用于查看 FlexPod 最佳实践合规性

• 有限的清单和修复（在许可版本中提供）

• 免费

• 一次性使用（ 24 小
时）

标准 • 持续监控 FlexPod 配置

• 运行状况信息板，用于查看 FlexPod 最佳实践合规性

• 计算，网络，存储和虚拟机管理程序的固件互操作性

• 生命周期管理工具，用于识别变更并防止配置偏离

• 用于高级故障排除的详细清单和系统示意图

• 由 NetApp 直接提供支持

基于订阅的许可证：

• 最少 12 个月

• 最多 60 个月

高级版 标准许可证中包含的所有功能，以及：

• 报告

全面的实时报告 FlexPod 运行状况，互操作性和清单

• 通知和警报

定期通知配置运行状况和状态变化

基于订阅的许可证：

• 最少 12 个月

• 最多 60 个月

安全性

Converged Systems Advisor 会收集有关 FlexPod 融合基础架构的配置数据，以帮助您验
证和监控系统。您可能希望了解如何收集数据，如何将数据传输到 NetApp 以及如何确保
数据安全和隐私。

如何收集数据

Converged Systems Advisor 代理需要凭据才能访问 FlexPod 融合基础架构中的设备。Cisco UCS 和 Nexus 交
换机需要只读凭据，而 ONTAP 则需要管理员凭据。凭据会进行加密并存储在代理本地，不会发送到基于云的门
户。

提供凭据后，代理将从设备收集 configuration_data 。从不访问或传输设备上的 _Customer 数据。代理收集的
典型配置数据示例包括：

• Capacity

• CPU 和内存

• 设备连接
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• 设备名称和 ID

• 设备状态

• 固件版本

• IP 地址

• iSCSI 目标

• licenses

• MAC 地址

• 型号

• 序列号

数据传输方式

代理从 FlexPod 融合基础架构发现配置数据后，将使用 HTTPS 将数据发送到 Converged Systems Advisor 门
户。通信使用 NetApp 的 TLS 1.2 证书进行加密。

如何保护数据的安全和隐私

配置数据驻留在 NetApp 网络中，并由 NetApp IT 管理。数据通过数据访问层进行保护，该层要求对请求访问的
每个用户进行正面标识。

部署此代理的用户可以通过使用 NetApp 支持站点帐户登录来从 Converged Systems Advisor 门户访问数据。此
用户对融合基础架构拥有 owner 权限。所有者可以通过授予只读，写入或所有者权限与其他用户共享融合基础
架构。这些用户还必须拥有已注册的 NetApp 支持站点帐户才能登录到该门户。
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"查看只读，写入和所有者权限之间的差异"。

用户角色

当您与其他用户共享融合基础架构时，必须提供只读，写入或所有者权限。

下表列出了每个用户角色可以执行的任务。

任务 只读 写入 所有者

查看系统 是的。 是的。 是的。

更新系统名称 否 是的。 是的。

更新支持合同详细信息 否 是的。 是的。

编辑数据收集间隔 否 是的。 是的。

请求新的数据收集 否 是的。 是的。

共享系统 否 是，具有只读或写访问权
限

是，具有只读，写或所有
者访问权限

修改系统的组件 否 否 是的。

删除系统 否 否 是的。
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入门

Converged Systems Advisor 快速入门

开始使用 Converged Systems Advisor 代理和适用于 FlexPod 的门户包括几个步骤。

 准备您的环境

验证是否支持您的配置 "准备您的环境"。

 在 FlexPod 设备上创建帐户

在 Cisco UCS Manager ， Cisco Nexus 交换机， ONTAP 系统， VMware 和 APIC 中设置帐户。代理使用这些
帐户收集配置数据。"在 FlexPod 设备上创建帐户"。

 使用 TACACS+ 服务器授予 CSA 用户权限

对于使用 TACACS+ 服务器的用户，您需要为交换机授予 CSA 用户权限，创建用户权限组并为组授予对 CSA

所需的特定设置命令的访问权限。"使用 TACACS+ 服务器授予 CSA 用户权限"

 设置和部署代理

在 VMware ESXi 服务器上部署 Converged Systems Advisor 代理。代理会收集有关 FlexPod 融合基础架构中
每个设备的配置数据，并将这些数据发送到 Converged Systems Advisor 门户。"部署代理"。

 在门户中添加 / 共享基础架构

将每个 FlexPod 设备添加到 Converged Systems Advisor 门户，以创建可监控的整个基础架构。您还可以共享
融合基础架构，使其他人能够登录到门户，以便查看和监控配置。"在门户中添加和共享基础架构"。

 配置通知

借助高级版许可证，您可以设置通知，以便通过电子邮件通知提醒您 FlexPod 基础架构发生的更改。"配置通知"

 设置静态 IP 地址

如果您的环境没有 DHCP 服务器，则可以在 Converged Systems Advisor 代理上设置静态 IP 地址。"在代理上
设置静态 IP 地址"
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准备您的环境

要开始使用 Converged Systems Advisor ，您必须准备好环境。准备环境包括验证对您的
配置的支持以及注册 NetApp 支持站点帐户。

您可能需要 "了解 Converged Systems Advisor 的工作原理" 开始之前

步骤

1. 在中验证支持 "NetApp 互操作性表工具"：

a. 验证 Converged Systems Advisor 是否支持您的 FlexPod 融合基础架构。

b. 验证是否具有支持 Converged Systems Advisor 代理的 VMware ESXi 服务器。

为了最大限度地减少带宽使用量， NetApp 建议将代理安装在与 FlexPod 融合基础架构相同的数据中心
中。

2. 确保安装代理的网络允许组件之间进行连接：

◦ 代理必须连接到每个 FlexPod 组件，才能收集配置数据。

◦ 代理还需要出站 Internet 连接才能与以下端点进行通信：

▪ csa.netapp.com

▪ docker.com

▪ Docker

3. 转至 "NetApp 支持站点" 并注册帐户（如果您没有帐户）。

要配置代理并访问门户，需要 NetApp 支持站点帐户。

为 FlexPod 设备创建帐户

要开始使用，请为 FlexPod 设备设置帐户：

• 为 Cisco UCS Manager 创建只读帐户

• 为 Nexus 交换机创建只读帐户

• 为 ONTAP 创建管理员帐户

• 为 VMware 创建只读帐户

• 在 APIC 上创建只读帐户

• 使用 TACACS+ 服务器授予 CSA 用户权限

代理使用这些帐户从每个设备收集配置信息。

为 Cisco UCS Manager 创建只读帐户

步骤

1. 登录到 Cisco UCS Manager 。
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2. 创建一个名为 csa-readonly 的本地身份验证用户。

默认情况下，所有新用户都是只读的。

为 Nexus 交换机创建只读帐户

步骤

1. 使用 SSH 或 Telnet 登录到每个 Nexus 交换机。

2. 进入全局配置模式：

 configure terminal

.. Create a new user:

 username [name] password [password] role network-operator

.. Save the configuration:

copy running configuration startup configuration

如果您使用的是 TACACS+ 服务器，并且需要授予 CSA 用户权限，请转至 "使用 TACACS+ 服务器授予 CSA 用
户权限"。

为 ONTAP 创建管理员帐户

步骤

1. 登录到 OnCommand 系统管理器，然后单击设置图标：

。

2. 在用户页面上，单击 * 添加 * 。

3. 输入用户名和密码并添加 * 。 ssh* ， * ontapi* 和 * 控制台 * 作为具有管理员访问权限的用户登录方法。
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为 VMware 创建只读帐户

步骤

1. 登录到 vCenter 。

2. 在 vCenter 菜单中，选择 * 管理 * 。

3. 在角色下，选择 * 只读 * 。

4. 单击 * 克隆角色操作 * 图标并将名称更改为 * CSA * 。

5. 选择新创建的 * CSA * 角色。

6. 单击 * 编辑角色 * 图标。

7. 在 * 编辑角色 * 下，选择 * 全局 * ，然后选中 * 许可证 * 。

8. 在边栏上，选择 * 单点登录 → 用户和组 → 创建新用户 * 。

9. 在域 vpshere.local 下将新用户命名为 * CSARO* 。

10. 在边栏上，选择 * 访问控制 * 下的 * 全局权限 * 。

11. 选择用户 * CSARO* 并分配角色 * CSA * 。

12. 登录到 Web Client 。

使用用户 ID * CSARO@vsphere.local* 和先前创建的密码。
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在 APIC 上创建只读帐户

步骤

1. 单击 * 管理 * 。

2. 单击 * 创建新的本地用户 * 。

3. 在 * 用户身份 * 下，输入用户信息。

4. 在 * 安全性 * 下，选择所有安全域选项。

5. 如果需要，单击 * + * 以添加用户证书和 SSH 密钥。

6. 单击 * 下一步 * 。

7. 单击 * + * 为您的域添加角色。

8. 从下拉菜单中选择 * 角色名称 * 。

9. 为 * 角色权限类型 * 选择 * 读取 * 。

10. 单击 * 完成 * 。

使用 TACACS+ 服务器授予 CSA 用户权限

如果您使用的是 TACACS+ 服务器，并且需要为交换机授予 CSA 用户权限，则应创建一个用户权限组，并为该
组授予对 CSA 所需的特定设置命令的访问权限。

以下命令应写入 TACACS+ 服务器的配置文件。

步骤

1. 输入以下命令创建具有只读访问权限的用户权限组：

  group=group_name {

    default service=deny

    service=exec{

      priv-lvl=0

    }

  }

1. 输入以下命令以授予对 CSA 所需命令的访问权限：
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  cmd=show {

    permit "environment"

    permit "version"

    permit "feature"

    permit "feature-set"

    permit hardware.*

    permit "interface"

    permit "interface"

    permit "interface transceiver"

    permit "inventory"

    permit "license"

    permit "module"

    permit "port-channel database"

    permit "ntp peers"

    permit "license usage"

    permit "port-channel summary"

    permit "running-config"

    permit "startup-config"

    permit "running-config diff"

    permit "switchname"

    permit "int mgmt0"

    permit "cdp neighbors detail"

    permit "vlan"

    permit "vpc"

    permit "vpc peer-keepalive"

    permit "mac address-table"

    permit "lacp port-channel"

    permit "policy-map"

    permit "policy-map system type qos"

    permit "policy-map system type queuing"

    permit "policy-map system type network-qos"

    permit "zoneset active"

    permit "san-port-channel summary"

    permit "flogi database"

    permit "fcns database detail"

    permit "fcns database detail"

    permit "zoneset active"

    permit "vsan"

    permit "vsan usage"

    permit "vsan membership"

    }

1. 输入以下命令将 CSA 用户帐户添加到新创建的组中：
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  user=user_account{

    member=group_name

    login=file/etc/passwd

  }

设置和部署代理

您必须在 VMware ESXi 服务器上部署 Converged Systems Advisor 代理。代理会收集有
关 FlexPod 融合基础架构中每个设备的配置数据，并将这些数据发送到 Converged

Systems Advisor 门户。

步骤

1. [下载并安装代理]

2. [为代理设置网络]

3. 在代理上安装 SSL 证书

4. 配置代理以发现您的 FlexPod 基础架构

下载并安装代理

您必须在 VMware ESXi 服务器上部署 Converged Systems Advisor 代理。

关于此任务

要最大程度地减少带宽使用量，应将代理安装在与 FlexPod 配置位于同一数据中心的 VMware ESXi 服务器上。
代理必须能够连接到每个 FlexPod 组件和 Internet ，以便可以使用 HTTPS 端口 443 将配置数据发送到
Converged Systems Advisor 门户。

此代理将通过开放式虚拟化格式（ OVF ）模板部署为 VMware vSphere 虚拟机。该模板基于 Debian ，具有 1

个 vCPU 和 2 GB RAM （对于多个或更大的 FlexPod 系统，可能需要更多的内存）。

步骤

1. 下载代理：

a. 登录到 "Converged Systems Advisor 门户"。

b. 单击 * 下载代理 * 。

2. 通过在 VMware ESXi 服务器上部署 OVF 模板来安装代理。

在某些 VMware 版本上，部署 OVF 模板时可能会收到警告。虚拟机是在最新版本的 vCenter 上开发的，与
旧版本的硬件兼容，因此可能会出现此警告。您应在确认警告之前查看配置选项，然后继续安装。

为代理设置网络

您必须确保已在代理虚拟机上正确设置网络，以便在代理和 FlexPod 设备之间以及代理与多个 Internet 端点之
间进行通信。请注意，在系统初始化之前，虚拟机上会禁用网络堆栈。

步骤
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1. 确保通过出站 Internet 连接可以访问以下端点：

◦ csa.netapp.com

◦ docker.com

◦ Docker

2. 使用 VMware vSphere 客户端登录到代理的虚拟机控制台。

默认用户名为 CSA ，默认密码为 NetApp 。

出于安全考虑， SSHD 默认处于禁用状态。

3. 出现提示时，更改默认密码并记下此密码，因为它无法恢复。

更改密码后，系统将重新启动并启动代理软件。

4. 如果 DHCP 在子网中不可用，请使用标准 Debian 工具配置静态 IP 地址和 DNS 设置，然后重新启动代理。

"单击此处了解详细说明"。

Debian 虚拟机的网络配置默认为 DHCP 。已安装 NetworkManager 并提供了一个文本用户界面，您可以从
命令 nmtui 启动此界面（请参见 "手册页" 了解更多详细信息）。

有关网络连接的其他帮助，请参见 "Debian wiki 上的网络配置页面"。

5. 如果您的安全策略要求代理必须位于一个网络上才能与 FlexPod 设备进行通信，而另一个网络必须与
Internet 进行通信，请在 vCenter 中添加另一个网络接口并配置正确的 VLAN 和 IP 地址。

6. 如果需要代理服务器才能访问 Internet ，请运行以下命令：

sUdo CSA_SET_proxy

此命令将生成两个提示符，并显示所需的代理条目格式。第一个提示符用于指定 HTTP 代理，第二个提示符
用于指定 HTTPS 代理。

使用以下格式输入 HTTP 代理： http://user:password@proxy-server:proxy-port

如果 Internet 访问不需要 HTTP 代理，请保留空白。

7. 网络启动后，请等待大约 5 分钟，以便系统更新并启动。

代理运行时，控制台上会显示一条广播消息。

8. 从代理运行以下命令行界面命令，以验证连接：

curl -k https://www.netapp.com/us/index.aspx

如果命令失败，请验证 DNS 设置。代理虚拟机必须具有有效的 DNS 配置并能够访问 csa.netapp.com 。
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在代理上安装 SSL 证书

可选：如果需要，请在代理上安装 SSL 证书。

当虚拟机首次启动时，代理会创建一个自签名证书。如果需要，您可以删除该证书并使用自己的 SSL 证书。

关于此任务

Converged Systems Advisor 支持以下功能： * 与 OpenSSL 1.0.1 或更高版本兼容的任何密码 * TLS 1.1 和 TLS

1.2

步骤

1. 登录到代理的虚拟机控制台。

2. 导航到 ` 选项 /CSA/Certs`

3. 删除代理创建的自签名证书。

4. 粘贴 SSL 证书。

5. 重新启动虚拟机。

配置代理以发现您的 FlexPod 基础架构

您必须将代理配置为从 FlexPod 融合基础架构中的每个设备收集配置数据。代理需要凭据才能收集配置数据。
配置代理时，必须提供凭据。

步骤

1. 打开 Web 浏览器并输入代理虚拟机的 IP 地址。

2. 使用客户的 NetApp 支持站点帐户用户名和密码登录到代理。

对于代表客户部署 CSA 许可版本的合作伙伴，在此步骤中使用客户帐户非常重要（对于
NetApp 支持和记录管理）。

3. 添加希望代理发现的 FlexPod 设备。

您有两种选择：

a. 单击 * 添加设备 * 以逐个输入有关 FlexPod 设备的详细信息。

b. 单击 * 导入设备 * 以填写并上传包含所有设备详细信息的 CSV 模板。

请注意以下事项： * 用户名和密码应适用于您先前为设备创建的帐户。* 如果 UCS 环境配置了 LDAP 用
户管理，则必须在用户名之前添加用户的域。例如： local\csa-readonly

结果

FlexPod 基础架构中的每个设备都应显示在表中并带有复选标
记。
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向门户添加基础架构

配置代理后，它会将有关每个 FlexPod 设备的信息发送到 Converged Systems Advisor 门
户。现在，您必须在门户中选择每个组件，以创建可监控的整个基础架构。

步骤

1. 在中 "Converged Systems Advisor 门户"下，单击 * 添加基础架构 * 。

2. 完成以下步骤以添加基础架构：

a. 输入有关基础架构的基本详细信息。

如果要添加 Cisco ACI 基础架构，请在系统询问您的 FlexPod 是否使用 Cisco UCS Manager 时输入 *

是 * ；如果系统询问您的 FlexPod 包含的网络配置类型，请在 ACI 模式下输入 * Nexus switch 。

b. 选择属于 FlexPod 配置的每个设备。

选择设备时，资格列将显示 * 符合条件 * 或 * 不符合条件 * 。如果设备是由其他代理发现
的，则该设备将不符合条件。

3. 选择所有必需组件后，您应在每个设备类型旁边看到一个绿色复选标记。

a. 添加 "Converged Systems Advisor 序列号" 解锁密钥功能。

b. 查看摘要，接受许可协议的条款，然后单击 * 添加基础架构 * 。

如果您是合作伙伴或经销商，则可以跳过有关添加许可证或序列号的步骤，只需单击 * 添加
基础架构 * 即可。

结果

Converged Systems Advisor 会将基础架构添加到门户中，并开始收集有关每个设备的配置数据。等待几分钟，
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以便代理从设备收集信息。

与其他用户共享基础架构

通过共享融合基础架构，其他人可以登录到 Converged Systems Advisor 门户，以便查看和监控配置。与您共
享基础架构的人员必须具有 "NetApp 支持站点" 帐户。

步骤

1. 在 Converged Systems Advisor 门户中，单击 * 设置图标 * ，然后单击 * 用户 * 。

2. 从用户表中选择配置。

3.
单击  图标。

4. 在要提供的用户角色旁边输入一个或多个电子邮件地址。

"查看每个角色之间的差异"。

您可以在一个字段中输入多个电子邮件地址，方法是在第一个电子邮件地址后按 * Enter * 。

5. 单击 * 发送 * 。

结果

用户应收到一封电子邮件，其中包含有关访问 Converged Systems Advisor 的说明。

配置通知

如果您拥有高级版许可证，则 Converged Systems Advisor 可以通过电子邮件通知提醒您
FlexPod 基础架构发生的更改。

步骤

1. 在 Converged Systems Advisor 门户中，单击 * 设置图标 * ，然后单击 * 警报设置 * 。

2. 检查对于每个具有高级许可证的融合基础架构，您希望收到的通知。

每个通知都包含以下信息：

30

https://mysupport.netapp.com
https://mysupport.netapp.com
https://mysupport.netapp.com
https://mysupport.netapp.com
https://mysupport.netapp.com
https://mysupport.netapp.com
https://mysupport.netapp.com
https://mysupport.netapp.com
https://mysupport.netapp.com


收集失败

如果 Converged Systems Advisor 无法从融合基础架构收集数据，则会向您发出警报。

脱机代理

当 Converged Systems Advisor 代理未联机时向您发出警报。

每日警报摘要

提醒您前一天发生的规则失败。

3. 单击 * 保存 * 。

结果

现在， Converged Systems Advisor 将向与融合基础架构关联的用户发送电子邮件通知。

在代理上设置静态 IP 地址

如果您的环境没有 DHCP 服务器，则可以在 Converged Systems Advisor 代理上设置静态
IP 地址。

步骤

1. 使用 VMware vSphere 客户端登录到代理的虚拟机控制台。

默认用户名为 * 。 sc* ，默认密码为 * 。 netapp* 。如果出现提示，请更改密码。

2. 在 CSA 提示符处输入 sudo su – 以成为 root 用户。

3. 输入 ` # systemctl stop csa.service` 以停止 CSA 服务。

4. 输入以下命令以确定正确的接口文件名。

在此示例中，接口文件名称为 eth0 。

` # ls /etc/network/interfaces.d/`

5. 输入 ` # /sbin/ifdown eth0` 以停止活动接口。

6. 使用您选择的编辑器编辑 /etc/network/interfaces.d/eth0 文件。

` # nano /etc/network/interfaces.d/eth0` 或 ` # vi /etc/network/interfaces.d/eth0`

此文件包含以下内容：

allow-hotplug eth0 iface eth0 inet dhcp

7. 删除 iface eth0 inet dhcp 并添加以下内容。注意：必须用正确的值替换下面示例中字段名称后面的
所有条目。例如，示例中的网关值为 192.168.11.1 。但是，您应输入正确的网关地址，而不是
192.168.11.1 。

iface eth0 inet static address 192.168.11.100 netmask 255.255.255.0 gateway

192.168.11.1 dns-domain example.com dns-nameservers 192.168.11.1
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8. 保存文件。

在 nano 中，输入 * 。 Ctrl + o* ，然后输入 * 。 Ctrl + x* 进行保存。

9. 输入 vi/etc/resolv.conf 以打开配置文件。

10. 将 nameserver <IP_address> 添加到文件顶部。

11. 输入 ` # ifup eth0` 以启动网络接口。

12. 输入 systemctl start csa.service 以重新启动 Converged Systems Advisor 。

32



监控基础架构

查看基础架构的历史记录

当您收到有关规则失败的警报时，您可以查看配置中发生的更改的历史记录，以帮助您解
决问题描述。

步骤

1. 选择融合基础架构。

2. 单击 * 更多 > 历史记录 * 。

3. 单击日历上的某一天可查看在每次数据收集期间发现的警告和故障数量。

每天显示的数字与代理收集数据的次数相对应。例如，如果保持默认收集间隔为 24 小时，则
每天应显示一个收集。

下图显示了当月 27 日的单个集合。

4. 要查看有关所收集数据的更多详细信息，请单击某个集合的 * 转至 CI 信息板 * 。

5. 如果需要，请查看上次未发现任何警告或故障的历史记录。
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比较两个收集期间之间的数据有助于确定发生了哪些更改。

监控基础架构中的规则

要监控基础架构，您可以修复失败的规则，禁止规则，查看已禁止的规则列表，如果需要
，还可以选择结束禁止。

查看警报中失败的规则和警告

Converged Systems Advisor 会持续监控您的基础架构，并生成警告和故障，以确保系统已配置并按照最佳实践
运行。

步骤

1. 登录到 "Converged Systems Advisor 门户" 然后单击 * 规则 * 。

" 规则 " 页面显示所有规则的摘要。每个规则的状态为 * 通过 * ， * 警告 * 或 * 失败 * 。

2. 单击状态列中的筛选器图标，然后选择 * 失败 * ， * 警告 * 或两者。

3. 单击状态列旁边的箭头，查看有关各个规则的详细信息。

4. 按照解决方案中的说明修复问题描述。

如果需要， 查看配置历史记录 基础架构以帮助您解决问题描述。

完成后

在代理的下一个收集期之后，您解决的规则的状态应显示为 " 通过 " 。
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修复失败的规则

Converged Systems Advisor 可以通过更正融合基础架构中的底层问题描述来解决某些失败的规则。

关于此任务

• 您必须具有高级许可证。

• 您必须被分配为融合基础架构的所有者。

步骤

1. 登录到 "Converged Systems Advisor 门户" 然后单击 * 规则 * 。

" 规则 " 页面显示所有规则的摘要。每个规则的状态为 * 通过 * ， * 警告 * 或 * 失败 * 。

2. 选择 * 可修复的筛选器规则 * 。

3. 展开要解析的规则。

4.

单击  位于扩展规则的右上角。

如果此图标已禁用，则可能是因为代理脱机，您没有所有者权限或您没有高级许可证。

5. 如有必要，请填写输入值。

根据失败的规则，需要使用某些输入值来解析问题描述。

6. 如果要在成功完成修复后进行数据收集，请选择 * 修复作业完成时收集 * 选项。

7. 单击 * 运行修复 * 。

8. 单击 * 确认 * 。

9. 要查看为解决失败的规则而采取的操作，请单击 * 操作 * 图标并选择 * 修复操作 * 。

禁止失败的规则

Converged Systems Advisor 允许您禁止显示规则，以便不会显示在信息板中，也不会再在规则失败时发送电子
邮件通知。

例如，建议不要启用 telnet ，但如果您希望启用它，则可以禁止该规则。

关于此任务
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要配置通知，您必须具有高级许可证。

步骤

1. 在信息板中，单击 * 规则 * 。

2. 通过筛选表的内容来查找要查找的规则。

3. 为状态为 " 警告 " 或 " 失败 " 的规则选择一行或多行，然后单击 * 警报 * 图标。

4. 选择持续时间，然后单击 * 提交 * 。

如果要启用警报，请按照相同步骤操作，然后选择 * 结束禁止 * 。

结果

Converged Systems Advisor 在指定的持续时间内不再向您通知此规则，并且此规则将不再显示在信息板中。

显示禁止的规则

步骤

1. 单击 * 设置 * 图标并选择 * 禁止规则 * 。

2. 选择要开始显示的禁止规则。

3. 单击 * 警报 * 图标。
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4. 选择 * 结束禁止 * ，然后单击 * 提交 * 。

结果

已为选定规则启用警报，此规则将显示在规则表和信息板中。

生成报告

如果您拥有高级版许可证，则可以生成多种类型的报告，以提供有关融合基础架构当前状
态的详细信息：清单报告，运行状况报告，评估报告，合作伙伴部署验证报告等。

步骤

1. 单击 * 报告 * 。

2. 选择报告并单击 * 生成 * 。

3. 选择报告选项：

a. 选择融合基础架构。

b. 也可以从最近的数据收集更改为以前的数据收集。

c. 选择要查看报告的方式：在浏览器中，以下载的 PDF 格式或通过电子邮件查看。
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结果

Converged Systems Advisor 将生成报告。

跟踪支持合同

您可以为配置中的每个设备添加有关支持合同的详细信息：开始日期，结束日期和合同 ID

。这样，您就可以轻松地在一个中央位置跟踪详细信息，从而知道何时续订每个设备的支
持合同。

步骤

1. 单击 * 选择一个 CI* 并选择融合基础架构。

2. 在支持合同小工具中，单击 * 编辑合同 * 图标。

3. 选择 * 开始日期 * 和 * 结束日期 * ，然后输入 * 合同 ID* 。

4. 单击 * 提交 * 。

5. 对配置中的每个设备重复上述步骤。

结果

现在， Converged Systems Advisor 将显示每个设备的支持合同详细信息。您可以轻松地查看哪些设备具有有
效的和已过期的支持合同。
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对 Converged Systems Advisor 进行故障排除

如果您在使用 Converged Systems Advisor 时遇到问题，以下信息可能有助于您解决问题
描述。

您无法通过 Web 浏览器连接到代理

您需要通过 Web 浏览器连接到代理，以配置 FlexPod 设备的发现。如果无法通过 Web 浏览器进行连接，请确
保代理已通过出站 Internet 连接到 csa.netapp.com 。如果没有 Internet 连接，代理应用程序将无法启动，从而
使您无法访问其 Web 界面。

如果需要代理服务器才能访问 Internet ， "配置代理虚拟机以使用它"。

代理无法发现设备

如果代理无法发现 FlexPod 设备，请验证以下内容：

• 确保代理与每个 FlexPod 设备的连接均已打开。

要进行验证，请从代理对每个设备执行 ping 操作。

• 验证本地网络是否正在使用 172.17.x.x 子网。

代理在内部使用 172.17.x.x 子网。如果本地网络使用同一子网，则必须更改代理上的子网：

a. 登录到代理的虚拟机控制台。

默认用户名为 CSA ，默认密码为 NetApp 。您应在登录后更改默认密码。

b. 使用以下内容添加文件 ` /etc/docker/daemon.json` ：

{ "bip": "172.44.x.x"}

bip 地址可以是任何不冲突的 IP 地址。不需要处于 172 范围内。

c. 重新启动虚拟机。

无法使用 SSH 连接到代理 VM

默认情况下，代理虚拟机的 SSH 处于禁用状态。

• 要启动 SSH ，请通过 vCenter 中的控制台登录到代理 VM ，然后运行以下命令：

sUdo su systemctl start ssh

• 要检查是否已启用 SSH ，请运行以下命令：
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sytemctl 已启用 ssh

• 要检查代理 VM 上的 SSH 状态，请运行以下命令：

systemctl status ssh

• 要使 SSH 在重新启动后保持不变，请运行以下命令：

sUdo su sytemctl enable ssh
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从何处获取帮助和查找更多信息

您可以通过各种资源获得有关 Converged Systems Advisor 的帮助和更多信息。

• "Converged Systems Advisor 产品规格"

有关 Converged Systems Advisor 提供的价值的更多详细信息。

• "NetApp 技术报告 4036 ：《 FlexPod 数据中心技术规格》"

查看 Converged Systems Advisor 将您的配置与之进行比较的最佳实践和固件要求。

• "NetApp 互操作性表工具"

验证是否支持您的配置

• "NetApp 社区"

与同行联系、提出问题、交换意见、查找资源并共享最佳实践。

• "NetApp 产品文档"

在 NetApp 产品文档中搜索说明、资源和答案。

• "创建支持案例"

创建支持案例以获得更多帮助。支持案例应在 * 类别 1 → 远程诊断工具 * 和 * 类别 2 → 融合系统顾问 * 下
打开。
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法律声明

法律声明提供对版权声明、商标、专利等的访问。

版权

"https://www.netapp.com/company/legal/copyright/"

商标

NetApp 、 NetApp 徽标和 NetApp 商标页面上列出的标记是 NetApp 、 Inc. 的商标。其他公司和产品名称可能
是其各自所有者的商标。

"https://www.netapp.com/company/legal/trademarks/"

专利

有关 NetApp 拥有的专利的最新列表，请访问：

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

隐私政策

"https://www.netapp.com/company/legal/privacy-policy/"

开放源代码

通知文件提供有关 NetApp 软件中使用的第三方版权和许可证的信息。

"Converged Systems Advisor 注意事项"
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