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管理数据分类

从NetApp Data Classification扫描中排除特定目录

如果您希望NetApp Data Classification从扫描中排除特定目录，则可以将这些目录名称添
加到配置文件中。应用此更改后，数据分类引擎将从扫描中排除这些目录。

默认情况下，数据分类扫描排除与卷中的源相同的卷快照数据。

支持的数据源

以下数据源中的 NFS 和 CIFS 共享支持从数据分类扫描中排除特定目录：

• 本地ONTAP

• Cloud Volumes ONTAP

• Amazon FSx for NetApp ONTAP

• Azure NetApp Files

• 常规文件共享

定义要排除在扫描之外的目录

在将目录排除在分类扫描之外之前，您需要登录数据分类系统，以便可以编辑配置文件并运行脚本。了解如何"

登录数据分类系统"取决于您是否在 Linux 机器上手动安装了该软件，或者是否在云中部署了该实例。

注意事项

• 每个数据分类系统最多可以排除 50 个目录路径。

• 排除目录路径可能会影响扫描时间。

步骤

1. 在数据分类系统上，转到“/opt/netapp/config/custom_configuration”，然后打开文件
data_provider.yaml。

2. 在“exclude:”行下的“data_providers”部分中，输入要排除的目录路径。例如：

exclude:

- "folder1"

- "folder2"

请勿修改此文件中的任何其他内容。

3. 保存对文件的更改。

4. 转到“/opt/netapp/Datasense/tools/customer_configuration/data_providers”并运行以下脚本：

update_data_providers_from_config_file.sh
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+ 此命令将要排除在扫描范围之外的目录提交给分类引擎。

结果

对您的数据进行的所有后续扫描都将排除对这些指定目录的扫描。

您可以使用相同的步骤从排除列表中添加、编辑或删除项目。运行脚本提交更改后，修改后的排除列表将会更
新。

示例

配置1：

名称中包含“folder1”的每个文件夹都将被排除在所有数据源之外。

data_providers:

   exclude:

   - "folder1"

将被排除的路径的预期结果：

• /CVO1/文件夹1

• /CVO1/文件夹1名称

• /CVO1/文件夹10

• /CVO1/*文件夹1

• /CVO1/+文件夹1名称

• /CVO1/notfolder10

• /CVO22/文件夹1

• /CVO22/文件夹1名称

• /CVO22/文件夹10

不会被排除的路径示例：

• /CVO1/*文件夹

• /CVO1/文件夹名称

• /CVO22/*folder20

配置2：

仅在名称开头包含“*folder1”的每个文件夹都将被排除。

data_providers:

   exclude:

   - "\\*folder1"

将被排除的路径的预期结果：
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• /CVO/*文件夹1

• /CVO/*文件夹1名称

• /CVO/*folder10

不会被排除的路径示例：

• /CVO/文件夹1

• /CVO/文件夹1名称

• /CVO/not*folder10

配置3：

数据源“CVO22”中名称中包含“folder1”的每个文件夹都将被排除。

data_providers:

   exclude:

   - "CVO22/folder1"

将被排除的路径的预期结果：

• /CVO22/文件夹1

• /CVO22/文件夹1名称

• /CVO22/文件夹10

不会被排除的路径示例：

• /CVO1/文件夹1

• /CVO1/文件夹1名称

• /CVO1/文件夹10

转义文件夹名称中的特殊字符

如果您的文件夹名称包含以下特殊字符之一，并且您想要排除该文件夹中的数据进行扫描，则需要在文件夹名称
前使用转义序列 \\。

 ., +, *, ?, ^, $, (, ), [, ], {, }, |

例如：

源中的路径： /project/*not_to_scan

排除文件中的语法： "\\*not_to_scan"

查看当前排除列表

内容可能 `data_provider.yaml`配置文件与运行后实际提交的内容不同
`update_data_providers_from_config_file.sh`脚本。要查看已从数据分类扫描中排除的当前目录列表，请
从“/opt/netapp/Datasense/tools/customer_configuration/data_providers”运行以下命令：
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get_data_providers_configuration.sh

在NetApp Data Classification其他组 ID 定义为对组织开放

当组 ID (GID) 附加到 NFS 文件共享中的文件或文件夹时，它们定义了文件或文件夹的权
限；例如它们是否“对组织开放”。如果某些 GID 最初未设置“向组织开放”权限级别，您可
以向 GID 添加该权限，以便任何附加了该 GID 的文件和文件夹都将被视为“向组织开放”。

在您进行此更改并且NetApp Data Classification重新扫描您的文件和文件夹后，任何附加了这些组 ID 的文件和
文件夹都将在“调查详细信息”页面中显示此权限，并且它们还将出现在您显示文件权限的报告中。

要激活此功能，您需要登录数据分类系统，以便可以编辑配置文件并运行脚本。了解如何"登录数据分类系统"取
决于您是否在 Linux 机器上手动安装了该软件，或者是否在云中部署了该实例。

为群组 ID 添加“向组织开放”权限

在开始此任务之前，您需要有组 ID 号 (GID)。

步骤

1. 在数据分类系统上，转到“/opt/netapp/config/custom_configuration”并打开文件 data_provider.yaml。

2. 在“organization_group_ids: []”行中添加组 ID。例如：

organization_group_ids: [1014, 1015, 21, 2021, 1013, 2020, 1018, 1019]

不要更改此文件中的任何其他内容。

3. 保存对文件的更改。

4. 转到“/opt/netapp/Datasense/tools/customer_configuration/data_providers”并运行以下脚本：

update_data_providers_from_config_file.sh

此命令将修改后的组 ID 权限提交给分类引擎。

结果

对您的数据进行的所有后续扫描都将识别出附加有这些组 ID 且标记为“向组织开放”的文件或文件夹。

您可以使用相同的步骤编辑组 ID 列表并删除过去添加的任何组 ID。运行脚本提交更改后，修改后的组 ID 列表
将会更新。

查看当前组ID列表

内容可能 `data_provider.yaml`配置文件与运行后实际提交的内容不同
`update_data_providers_from_config_file.sh`脚本。要查看已添加到数据分类的当前组 ID 列表，请
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从“/opt/netapp/Datasense/tools/customer_configuration/data_providers”运行以下命令：

get_data_providers_configuration.sh

在NetApp Data Classification中自定义过期数据定义

NetApp Data Classification可识别过时数据，帮助您发现节省成本的机会和治理风险。由
于不同组织环境中对过时数据的定义可能有所不同，因此您可以自定义数据分类如何定义
过时数据。

过期数据可以根据其上次访问时间或上次修改时间来定义。时间段选择范围从 6 个月前到 10 年前。

默认情况下，如果数据上次修改时间距今已有三年，则该数据被视为过期数据。

定义过期数据

1. 在勒索软件恢复能力中，选择配置。

2. 在“配置”页面中，滚动到“过期数据定义”标题。

3. 在“文件属性”下拉菜单中，选择是否要根据文件的“上次访问时间”或“上次修改时间”来定义过期数据。

4. 选择过期数据定义的时间段。

5. 选择保存。

从NetApp Data Classification中删除数据源

如果需要，您可以停止NetApp Data Classification扫描一个或多个系统、数据库或文件共

5



享组。

停用系统扫描

当您停用扫描时，数据分类不再扫描系统上的数据，并且它会从数据分类实例中删除索引的见解。系统本身的数
据不会被删除。

1.
从“配置”页面中，选择 系统行中的按钮，然后*停用数据分类*。

您还可以在选择系统时从“服务”面板禁用系统扫描。

从数据分类中删除数据库

如果您不再需要扫描某个数据库，您可以从数据分类界面将其删除并停止所有扫描。

1.
从“配置”页面中，选择 数据库行中的按钮，然后*删除数据库服务器*。

从数据分类中删除一组文件共享

如果您不再想从文件共享组扫描用户文件，您可以从数据分类界面删除文件共享组并停止所有扫描。

步骤

1.
从“配置”页面中，选择 文件共享组行中的按钮，然后单击*删除文件共享组*。

2. 从确认对话框中选择*删除共享组*。

卸载NetApp Data Classification

您可以卸载NetApp Data Classification来解决问题或从主机中永久删除该软件。删除实例
还会删除索引数据所在的关联磁盘，这意味着数据分类扫描的所有信息都将被永久删除。

您需要使用的步骤取决于您是在云中还是在本地主机上部署数据分类。

从云提供商处卸载数据分类

1. 从数据分类中，选择配置。

2. 在配置页面底部，选择卸载分类。
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3. 在对话框中，输入“卸载”以继续断开数据分类实例与控制台代理的连接。选择卸载进行确认。

4. 在“卸载分类”对话框中，键入“卸载”以确认您要断开数据分类实例与控制台代理的连接，然后选择“卸载”。

5. 要完成卸载过程，请转到云提供商的控制台并删除数据分类实例。该实例名为 CloudCompliance，并带有与
之连接的生成的哈希值（UUID）。例如：CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

从本地部署中卸载数据分类

1. 从数据分类中，选择配置。

2. 在配置页面底部，选择卸载分类。

3. 在对话框中，输入“卸载”以继续断开数据分类实例与控制台代理的连接。选择卸载进行确认。
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4. 要从主机卸载软件，请运行 `cleanup.sh`数据分类主机上的脚本，例如：

cleanup.sh

该脚本位于 `/install/light_probe/onprem_installer/cleanup.sh`目录。了解如何"登录数据分类主机"。
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