
system：iSCSI设置
SANtricity 11.6
NetApp
February 12, 2024

This PDF was generated from https://docs.netapp.com/zh-cn/e-series-santricity-116/sm-settings/iscsi-
terminology.html on February 12, 2024. Always check docs.netapp.com for the latest.



目录
system：iSCSI设置 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

概念 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

操作说明 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

常见问题解答 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11



system：iSCSI设置

概念

iSCSI术语

了解iSCSI术语如何应用于存储阵列。

期限 Description

CHAP 质询握手身份验证协议(CHAP)方法可在初始链路期间验证目标和启动程序的身
份。身份验证基于名为CHAP_secret__的共享安全密钥。

控制器 控制器由主板，固件和软件组成。它控制驱动器并实施 System Manager 功能。

DHCP 动态主机配置协议(DHCP)是Internet协议(IP)网络上使用的一种协议、用于动态分
布网络配置参数、例如IP地址。

IB InfiniBand （ IB ）是高性能服务器和存储系统之间数据传输的一种通信标准。

ICMP ping响应 Internet控制消息协议(Internet Control Message Protocol、ICMP)是网络计算机的
操作系统用来发送消息的协议。ICMP消息可确定主机是否可访问以及从该主机获
取数据包所需的时间。

IQN iSCSI限定名称(IQN)标识符是iSCSI启动程序或iSCSI目标的唯一名称。

iSER 适用于RDMA的iSCSI扩展(iSER)是一种协议、用于扩展iSCSI协议、以便
在InfiniBand或以太网等RDMA传输上运行。

iSNS Internet存储名称服务(iSNS)是一种协议、允许在TCP/IP网络上自动发现、管理和
配置iSCSI和光纤通道设备。

MAC 地址 以太网使用介质访问控制标识符(MAC地址)来区分连接同一物理传输网络接口上两
个端口的不同逻辑通道。

管理客户端 管理客户端是指安装了浏览器以访问System Manager的计算机。

MTU 最大传输单元(Maximum Transmission Unit、MTU)是可在网络中发送的最大数据
包或帧。

RDMA 远程直接内存访问(RDMA)是一项技术、允许网络计算机在主内存中交换数据、而
无需涉及任一计算机的操作系统。
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期限 Description

未命名的发现会话 启用未命名发现会话选项后、无需iSCSI启动程序指定目标IQN来检索控制器的信
息。

操作说明

配置iSCSI端口

如果控制器包含iSCSI主机连接、则可以从系统页面配置iSCSI端口设置。

开始之前

• 控制器必须包含iSCSI端口；否则、iSCSI设置不可用。

• 您必须知道网络速度(端口与主机之间的数据传输速率)。

只有当存储阵列支持iSCSI时、才会显示iSCSI设置和功能。

步骤

1. 选择*菜单：设置[系统]*。

2. 在* iSCSI设置*下、选择*配置iSCSI端口*。

只有在System Manager检测到控制器上的iSCSI端口时、才会显示*配置iSCSI端口*选项。

3. 选择包含要配置的iSCSI端口的控制器。

4. 在下拉列表中，选择要配置的端口，然后单击 * 下一步 * 。

5. 选择配置端口设置，然后单击 * 下一步 * 。

要查看所有端口设置，请单击对话框右侧的 * 显示更多端口设置 * 链接。
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字段详细信息

端口设置 Description

启用 IPv4/Enable IPv6 选择一个或两个选项以启用对 IPv4 和 IPv6 网络的支持。

如果要禁用端口访问、请取消选中这两个复选框。

TCP 侦听端口（可通过单击 * 显
示更多端口设置 * 来使用。）

如有必要，请输入新的端口号。

侦听端口是控制器用于侦听主机 iSCSI 启动程序的 iSCSI 登录的
TCP 端口号。默认侦听端口为 3260 。您必须输入 3260 或 49152

到 65535 之间的值。

MTU 大小（可通过单击 * 显示更
多端口设置 * 来获取。）

如有必要，请为最大传输单元（ Maximum Transmission Unit ，
MTU ）输入一个新大小（以字节为单位）。

默认最大传输单元（ Maximum Transmission Unit ， MTU ）大小
为每帧 1500 字节。您必须输入一个介于 1500 和 9000 之间的值。

启用 ICMP ping 响应 选择此选项可启用 Internet 控制消息协议（ Internet Control

Message Protocol ， ICMP ）。网络计算机的操作系统使用此协议
发送消息。这些 ICMP 消息可确定主机是否可访问以及从该主机获
取数据包所需的时间。

如果选择了 * 启用 IPv* ，则在单击 * 下一步 * 后，将打开一个对话框，用于选择 IPv4 设置。如果选择了 *

启用 IPv6* ，则在单击 * 下一步 * 后，将打开一个对话框，用于选择 IPv6 设置。如果同时选择了这两个选项
，则 IPv4 设置对话框将首先打开，然后单击 * 下一步 * ， IPv6 设置对话框将打开。

6. 自动或手动配置 IPv4 和 / 或 IPv6 设置。要查看所有端口设置，请单击对话框右侧的 * 显示更多设置 * 链
接。
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字段详细信息

端口设置 Description

自动获取配置 选择此选项可自动获取配置。

手动指定静态配置 选择此选项，然后在字段中输入静态地址。(如果需要、可以剪切地址并将
其粘贴到字段中。) 对于IPv4、请包括网络子网掩码和网关。对于 IPv6 ，请
包括可路由的 IP 地址和路由器 IP 地址。

启用 VLAN 支持（可通
过单击 * 显示更多设置 *

来获取。）

选择此选项可启用 VLAN 并输入其 ID 。VLAN 是一种逻辑网络，其行为与
相同交换机，相同路由器或这两者所支持的其他物理和虚拟局域网（ LAN

）在物理上是分开的。

启用以太网优先级（可
通过单击 * 显示更多设
置 * 来使用）。

选择此选项可启用用于确定网络访问优先级的参数。使用滑块选择介于1 (最
低)和7 (最高)之间的优先级。

在以太网等共享局域网（ LAN ）环境中，许多工作站可能会争用网络访问
权限。访问权限按先到先得原则提供。两个工作站可能会同时尝试访问网络
，这会导致两个工作站重新关闭并等待，然后再重试。对于只有一个工作站
连接到交换机端口的交换式以太网，此过程会最小化。

7. 单击 * 完成 * 。

配置iSCSI身份验证

为了提高iSCSI网络的安全性、您可以在控制器(目标)和主机(启动程序)之间设置身份验
证。System Manager使用质询握手身份验证协议(Challenge Handshake Authentication

Protocol、CHAP)方法、在初始链接期间验证目标和启动程序的身份。身份验证基于名
为CHAP secret的共享安全密钥。

开始之前

您可以在为目标(控制器)设置CHAP密钥之前或之后为启动程序(iSCSI主机)设置CHAP密钥。在按照此任务中的
说明进行操作之前、您应等待主机先建立iSCSI连接、然后在各个主机上设置CHAP密钥。建立连接后、主机
的IQN名称及其CHAP密钥将在iSCSI身份验证对话框中列出(如本任务所述)、您无需手动输入它们。

关于此任务

您可以选择以下身份验证方法之一：

• 单向身份验证—使用此设置允许控制器对iSCSI主机的身份进行身份验证(单向身份验证)。

• 双向身份验证—使用此设置可允许控制器和iSCSI主机执行身份验证(双向身份验证)。此设置可通过使控制器
对iSCSI主机的身份进行身份验证来提供第二级安全性、进而使iSCSI主机对控制器的身份进行身份验证。

只有当存储阵列支持iSCSI时、iSCSI设置和功能才会显示在设置页面上。

步骤
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1. 选择*菜单：设置[系统]*。

2. 在* iSCSI设置*下、单击*配置身份验证*。

此时将显示*配置身份验证*对话框、其中显示了当前设置的方法。此外、还会显示是否已配置任何主机
的CHAP机密。

3. 选择以下选项之一：

◦ 无身份验证-如果不希望控制器对iSCSI主机的身份进行身份验证、请选择此选项并单击*完成*。此时、对
话框将关闭、您将完成配置。

◦ 单向身份验证—要允许控制器对iSCSI主机的身份进行身份验证、请选择此选项并单击*下一步*以显示配
置目标CHAP对话框。

◦ 双向身份验证—要允许控制器和iSCSI主机执行身份验证、请选择此选项并单击*下一步*以显示配置目
标CHAP对话框。

4. 对于单向或双向身份验证、输入或确认控制器(目标)的CHAP密钥。CHAP密钥必须介于12到57个可打
印ASCII字符之间。

如果先前为控制器配置了CHAP密钥、则会屏蔽字段中的字符。如有必要、您可以替换现有字
符(新字符不会屏蔽)。

5. 执行以下操作之一：

◦ 如果要配置_one-way_身份验证、请单击*完成*。此时、对话框将关闭、您将完成配置。

◦ 如果要配置_two-way_身份验证、请单击*下一步*以显示配置启动程序CHAP对话框。

6. 对于双向身份验证、请输入或确认任何iSCSI主机(启动程序)的CHAP密钥、该密钥可以是12到57个可打
印ASCII字符。如果不想为特定主机配置双向身份验证、请将*启动程序CHAP机密*字段留空。

如果先前为主机配置了CHAP密钥、则字段中的字符将被屏蔽。如有必要、您可以替换现有字
符(新字符不会屏蔽)。

7. 单击 * 完成 * 。

结果

除非未指定身份验证、否则在控制器和iSCSI主机之间的iSCSI登录序列期间会进行身份验证。

启用iSCSI发现设置

您可以启用与在iSCSI网络中发现存储设备相关的设置。通过目标发现设置、您可以使
用Internet存储名称服务(iSNS)协议注册存储阵列的iSCSI信息、还可以确定是否允许未命
名的发现会话。

开始之前

如果iSNS服务器使用静态IP地址、则该地址必须可用于iSNS注册。支持IPv4和IPv6。

关于此任务

您可以启用与iSCSI发现相关的以下设置：
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• 启用iSNS服务器以注册目标-启用后、存储阵列将从iSNS服务器注册其iSCSI限定名称(IQN)和端口信息。此
设置允许iSNS发现、以便启动程序可以从iSNS服务器检索IQN和端口信息。

• 启用未命名的发现会话-启用未命名的发现会话后、启动程序(iSCSI主机)无需在发现类型连接的登录顺序期
间提供目标(控制器)的IQN。禁用后、主机需要提供IQN、以便与控制器建立发现会话。但是、正常(I/O轴承)

会话始终需要目标IQN。禁用此设置可以防止未经授权的iSCSI主机仅使用其IP地址连接到控制器。

只有当存储阵列支持iSCSI时、iSCSI设置和功能才会显示在设置页面上。

步骤

1. 选择*菜单：设置[系统]*。

2. 在* iSCSI设置*下、单击*查看/编辑目标发现设置*。

此时将显示*目标发现设置*对话框。在*启用iSNS服务器*…字段下方、此对话框指示控制器是否已注册。

3. 要注册控制器、请选择*启用iSNS服务器以注册我的目标*、然后选择以下选项之一：

◦ 自动从DHCP服务器获取配置-如果要使用动态主机配置协议(DHCP)服务器配置iSNS服务器、请选择此
选项。请注意、如果使用此选项、则必须将控制器上的所有iSCSI端口配置为也使用DHCP。如有必要、
请更新控制器iSCSI端口设置以启用此选项。

要使DHCP服务器提供iSNS服务器地址、必须将DHCP服务器配置为使用选项43

-"`Vendor Specific Information"。` 此选项需要包含iSNS服务器IPv4地址、以数据字
节0xA-0xd (10-13)为单位。

◦ 手动指定静态配置-如果要输入iSNS服务器的静态IP地址、请选择此选项。(如果需要、可以剪切地址并
将其粘贴到字段中。) 在字段中、输入IPv4地址或IPv6地址。如果同时配置了这两者、则IPv4为默认值。
此外、输入TCP侦听端口(使用默认值3205或输入介于49152和65535之间的值)。

4. 要允许存储阵列参与未命名的发现会话、请选择*启用未命名的发现会话*。

◦ 启用后、无需iSCSI启动程序指定目标IQN即可检索控制器的信息。

◦ 禁用后、除非启动程序提供目标IQN、否则会阻止发现会话。禁用未命名的发现会话可提高安全性。

5. 单击 * 保存 * 。

结果

当System Manager尝试向iSNS服务器注册控制器时、会显示一个进度条。此过程可能需要长达五分钟的时间。

查看iSCSI统计信息包

您可以查看与存储阵列的iSCSI连接的相关数据。

关于此任务

System Manager将显示这些类型的iSCSI统计信息。所有统计信息均为只读、无法设置。

• 以太网MAC统计信息-提供介质访问控制(MAC)的统计信息。MAC还提供了一种称为物理地址或MAC地址的
寻址机制。MAC地址是分配给每个网络适配器的唯一地址。MAC地址有助于将数据包传送到子网络中的目
标。

• 以太网TCP/IP统计信息—提供TCP/IP的统计信息、即iSCSI设备的传输控制协议(Transmission Control

Protocol、TCP)和Internet协议(Internet Protocol、IP)。通过TCP、联网主机上的应用程序可以创建彼此的连
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接、并通过这些连接以数据包的形式交换数据。IP是一种面向数据的协议、用于在数据包交换的网络间通信
数据。IPv4统计信息和IPv6统计信息分别显示。

• 本地目标/启动程序(协议)统计信息—显示iSCSI目标的统计信息、该目标可对其存储介质进行块级访问、并
显示在异步镜像操作中用作启动程序时存储阵列的iSCSI统计信息。

• * DCBX运行状态统计信息*-显示各种数据中心桥接交换(DCBX)功能的运行状态。

• * LLDP TLV统计信息*-显示链路层发现协议(Link Layer Discovery Protocol、LLDP)类型长度值(TLV)统计信
息。

• * DCBX TLV统计信息*-显示用于标识数据中心桥接(Data Center Bridging、DCB)环境中的存储阵列主机端口
的信息。此信息将与网络对等方共享、以便于识别和使用。

您可以将其中每个统计信息作为原始统计信息或基线统计信息进行查看。原始统计信息是自控制器启动以来收集
的所有统计信息。基线统计信息是自设置基线时间以来收集的时间点统计信息。

步骤

1. 选择*菜单：设置[系统]*。

2. 选择*查看iSCSI统计信息包*。

3. 单击一个选项卡可查看不同的统计信息集。

4. 可选：*要设置基线、请单击*设置新基线。

设置基线将为统计信息的收集设置一个新的起点。所有iSCSI统计信息都使用相同的基线。

查看 iSCSI 会话

您可以查看有关与存储阵列的iSCSI连接的详细信息。iSCSI会话可以与异步镜像关系中的
主机或远程存储阵列进行。

步骤

1. 选择*菜单：设置[系统]*。

2. 选择*查看/结束iSCSI会话*。

此时将显示当前iSCSI会话的列表。

3. 要查看有关特定iSCSI会话的追加信息 、请选择一个会话、然后单击*查看详细信息*。
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字段详细信息

项目 Description

会话标识符(SSID) 一个十六进制字符串、用于标识iSCSI启动程序与iSCSI目标之间的会
话。SSID由ISID和TPGT组成。

启动程序会话ID (ISID) 会话标识符的启动程序部分。启动程序将在登录期间指定ISID。

目标门户组 iSCSI目标。

目标门户组标记(TPGT) 会话标识符的目标部分。iSCSI目标门户组的16位数字标识符。

启动程序iSCSI名称 启动程序的全球唯一名称。

启动程序iSCSI标签 System Manager中设置的用户标签。

启动程序iSCSI别名 也可以与iSCSI节点关联的名称。此别名允许组织将用户友好型字符串
与iSCSI名称相关联。但是、别名不能替代iSCSI名称。启动程序iSCSI别名
只能在主机上设置、而不能在System Manager中设置

主机 向存储阵列发送输入和输出的服务器。

连接ID (CID) 启动程序与目标之间会话中连接的唯一名称。启动程序将生成此ID、并在登
录请求期间将其呈现给目标。在注销以关闭连接期间、也会显示连接ID。

以太网端口标识符 与连接关联的控制器端口。

启动程序IP地址 启动程序的IP地址。

协商登录参数 在iSCSI会话登录期间处理的参数。

身份验证方法 对要访问iSCSI网络的用户进行身份验证的技术。有效值为* CHAP 和*无。

标题摘要方法 显示iSCSI会话可能的标头值的技术。HeaderDigest和DataDigest可以是*

无*或* CRC32C*。两者的默认值均为*无*。

数据摘要方法 用于显示iSCSI会话的可能数据值的技术。HeaderDigest和DataDigest可以
是*无*或* CRC32C*。两者的默认值均为*无*。

最大连接数 iSCSI会话允许的最大连接数。最大连接数可以是1到4。默认值为*。

目标别名 与目标关联的标签。
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项目 Description

启动程序别名 与启动程序关联的标签。

目标IP地址 iSCSI会话的目标的IP地址。不支持DNS名称。

初始R2T 初始传输就绪状态。状态可以是*是*或*否*。

最大突发长度 此iSCSI会话的最大SCSI有效负载(以字节为单位)。最大突发长度可以介
于512到262、144 (256 KB)之间。默认值为* 262、144 (256 KB)*。

第一个突发长度 此iSCSI会话中未经请求的数据的SCSI有效负载(以字节为单位)。第一个突
发长度可以介于512到131、072 (128 KB)之间。默认值为*、65、536 (64

KB)*。

默认等待时间 在连接终止或连接重置后尝试建立连接之前等待的最小秒数。默认等待时间
值可以介于0到3600之间。默认值为*。2

要保留的默认时间 连接终止或连接重置后仍可进行连接的最大秒数。默认保留时间可以为0

到3600。默认值为*20*。

最大未完成R2T 此iSCSI会话未完成的最大"可传输"数。最大未完成的可传输值可以介于1

到16之间。默认值为* 1 *。

错误恢复级别 此iSCSI会话的错误恢复级别。错误恢复级别值始终设置为*。

最大接收数据段长度 启动程序或目标可以在任何iSCSI有效负载数据单元(PDU)中接收的最大数
据量。

目标名称 目标的官方名称(而不是别名)。格式为_iqn_的目标名称。

启动程序名称 启动程序的官方名称(而不是别名)。使用_iqn_或_eui_格式的启动程序名
称。

4. 可选：*要将报告保存到文件中、请单击*保存。

此文件将保存在浏览器的"Downloads"文件夹中、文件名为`iscsi-session-connections.txt`。

结束iSCSI会话

您可以结束不再需要的iSCSI会话。iSCSI会话可以与异步镜像关系中的主机或远程存储阵
列进行。

关于此任务

您可能希望结束iSCSI会话的原因如下：
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• 未经授权的访问-如果iSCSI启动程序已登录且无法访问、您可以结束iSCSI会话以强制iSCSI启动程序退出存
储阵列。iSCSI启动程序可能已登录、因为无身份验证方法可用。

• 系统停机时间-如果需要关闭存储阵列、但您发现iSCSI启动程序仍处于登录状态、则可以结束iSCSI会话以
将iSCSI启动程序从存储阵列中移出。

步骤

1. 选择*菜单：设置[系统]*。

2. 选择*查看/结束iSCSI会话*。

此时将显示当前iSCSI会话的列表。

3. 选择要结束的会话

4. 单击*结束会话*、然后确认要执行此操作。

通过InfiniBand端口配置iSER

如果控制器包含基于InfiniBand的iSER端口、则可以配置与主机的网络连接。

开始之前

• 控制器必须包含基于InfiniBand端口的iSER；否则、基于InfiniBand的iSER设置在System Manager中不可
用。

• 您必须知道主机连接的IP地址。

步骤

1. 选择*菜单：设置[系统]*

2. 在*基于InfiniBand设置的iSER *下、选择*基于InfiniBand端口配置iSER *。

3. 单击具有要配置的iSER over InfiniBand端口的控制器。单击 * 下一步 * 。

4. 在下拉列表中、选择要配置的HIC端口、然后输入主机的IP地址。

5. 单击 * 完成 * 。

6. 单击*是*重置基于InfiniBand的iSER端口。

查看基于InfiniBand的iSER统计信息

如果存储阵列的控制器包含基于InfiniBand的iSER端口、则可以查看有关主机连接的数
据。

关于此任务

System Manager会显示以下类型的基于InfiniBand的iSER统计信息。所有统计信息均为只读、无法设置。

• 本地目标(协议)统计信息—提供基于InfiniBand的iSER目标的统计信息、其中显示了对其存储介质的块级访
问。

• 基于InfiniBand接口的iSER统计信息-提供InfiniBand接口上所有iSER端口的统计信息、其中包括与每个交换
机端口关联的性能统计信息和链路错误信息。

您可以将其中每个统计信息作为原始统计信息或基线统计信息进行查看。原始统计信息是自控制器启动以来收集
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的所有统计信息。基线统计信息是自设置基线时间以来收集的时间点统计信息。

步骤

1. 选择*菜单：设置[系统]*。

2. 选择*查看基于InfiniBand统计信息的iSER *。

3. 单击一个选项卡可查看不同的统计信息集。

4. 可选：*要设置基线、请单击*设置新基线。

设置基线将为统计信息的收集设置一个新的起点。所有基于InfiniBand的iSER统计信息都使用相同的基线。

常见问题解答

使用iSNS服务器进行注册时会发生什么情况？

使用Internet存储名称服务(iSNS)服务器信息时、可以将主机(启动程序)配置为查询iSNS服
务器以从目标(控制器)检索信息。

此注册可为iSNS服务器提供控制器的iSCSI限定名称(IQN)和端口信息、并允许在启动程序(iSCSI主机)和目标(控
制器)之间进行查询。

iSCSI自动支持哪些注册方法？

iSCSI实施支持Internet存储名称服务(iSNS)发现方法或使用发送目标命令。

iSNS方法允许在启动程序(iSCSI主机)和目标(控制器)之间进行iSNS发现。您注册目标控制器以向iSNS服务器提
供控制器的iSCSI限定名称(IQN)和端口信息。

如果不配置iSNS、则iSCSI主机可以在iSCSI发现会话期间发送发送目标命令。作为响应、控制器将返回端口信
息(例如目标IQN、端口IP地址、侦听端口和目标端口组)。如果使用iSNS、则不需要此发现方法、因为主机启动
程序可以从iSNS服务器检索目标IP。

如何解读基于InfiniBand统计信息的iSER？

查看基于InfiniBand的iSER统计信息对话框可显示本地目标(协议)统计信息和基
于InfiniBand的iSER (IB)接口统计信息。所有统计信息均为只读、无法设置。

• 本地目标(协议)统计信息—提供基于InfiniBand的iSER目标的统计信息、其中显示了对其存储介质的块级访
问。

• * iSER over InfiniBand Interface statistics*—提供InfiniBand接口上所有基于InfiniBand端口的iSER的统计信
息、其中包括与每个交换机端口关联的性能统计信息和链路错误信息。

您可以将其中每个统计信息作为原始统计信息或基线统计信息进行查看。原始统计信息是自控制器启动以来收集
的所有统计信息。基线统计信息是自设置基线时间以来收集的时间点统计信息。
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要通过InfiniBand配置或诊断iSER、还需要执行哪些操作？

下表列出了可用于配置和管理基于InfiniBand会话的iSER的System Manager功能。

只有当存储阵列的控制器包含基于InfiniBand的iSER主机管理端口时、iSER over InfiniBand设置
才可用。

通过InfiniBand配置和诊断iSER

Action 位置

通过InfiniBand端口配
置iSER

1. 选择 * 硬件 * 。

2. 选择*显示磁盘架的背面*。

3. 选择一个控制器。

4. 选择*通过InfiniBand端口配置iSER *。

或

1. 选择*菜单：设置[系统]*。

2. 向下滚动到*基于InfiniBand设置的iSER *、然后选择*基于InfiniBand端口配
置iSER *。

查看基于InfiniBand

的iSER统计信息

1. 选择*菜单：设置[系统]*。

2. 向下滚动到*基于InfiniBand设置的iSER *、然后选择*基于InfiniBand统计信息
查看iSER *。
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