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管理驱动器

了解 SANtricity System Manager 中的驱动器状态

SANtricity系统管理器会报告驱动器的各种状态。

可访问性状态

State 定义

已绕过 驱动器在物理上存在、但控制器无法通过任一端口与其通信。

不兼容 存在以下条件之一：

• 此驱动器未通过认证、无法在存储阵列中使用。

• 驱动器具有不同的扇区大小。

• 此驱动器具有较旧或较新固件版本中的不可用配置数据。

已删除 已从存储阵列中错误地删除此驱动器。

存在 控制器可以通过两个端口与驱动器进行通信。

无响应 驱动器未响应命令。

角色状态

State 定义

已分配 驱动器是池或卷组的成员。

正在使用的热备用磁盘 当前正在使用此驱动器替代出现故障的驱动器。热备用磁盘仅在卷组中使用、而不
在池中使用。

备用热备用磁盘 该驱动器已准备好用于替代出现故障的驱动器。热备用磁盘仅在卷组中使用、而不
在池中使用。

未分配 此驱动器不是池或卷组的成员。

可用性状态

State 定义

失败 驱动器不工作。驱动器上的数据不可用。
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State 定义

即将发生故障 已检测到驱动器可能会很快出现故障。驱动器上的数据仍然可用。

脱机 此驱动器不可用于存储数据、通常是因为它属于要导出的卷组或正在进行固件升
级。

最佳 驱动器工作正常。

了解 SANtricity System Manager 中的固态磁盘 (SSD)

固态磁盘（ SSD ）是指使用固态内存（ Flash ）持久存储数据的数据存储设备。SSD 可
模拟传统硬盘驱动器，并可与硬盘驱动器使用相同的接口。

SSD的优势

与硬盘驱动器相比、SSD的优势包括：

• 启动速度更快(无转速)

• 延迟更短

• 每秒I/O操作数(IOPS)更高

• 可靠性更高、移动部件更少

• 更低的电耗

• 产生的热量更少、所需的散热也更少

识别SSD

在硬件页面中、您可以在前架视图中找到SSD。查找显示闪电图标的驱动器托架、该图标表示已安装SSD。

卷组

一个卷组中的所有驱动器都必须具有相同的介质类型(所有SSD或所有硬盘驱动器)。卷组不能混合使用介质类型
或接口类型。

缓存

控制器的写入缓存始终为SSD启用。写入缓存可提高性能并延长SSD的使用寿命。

除了控制器缓存之外、您还可以实施SSD缓存功能来提高整体系统性能。在SSD缓存中、数据会从卷复制并存
储在两个内部RAID卷上(每个控制器一个)。

在 SANtricity System Manager 中筛选驱动器视图

如果存储阵列包含具有不同类型的物理和逻辑属性的驱动器、则硬件页面将提供筛选字
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段、以帮助您限制驱动器视图并查找特定驱动器。

关于此任务

驱动器筛选器可以将视图限制为在某些逻辑位置(例如卷组1)仅查看某些类型的物理驱动器(例如、所有SAS)以及
某些安全属性(例如、支持安全)。您可以同时使用这些筛选器、也可以单独使用这些筛选器。

如果所有驱动器共享相同的物理属性、则不会显示*显示驱动器…*筛选字段。如果所有驱动器共
享相同的逻辑属性、则不会显示存储阵列*筛选器字段中的*任意位置。

步骤

1. 选择 * 硬件 * 。

2. 在第一个筛选器字段(在*显示驱动器…*下)中、单击下拉箭头以显示可用的驱动器类型和安全属性。

驱动器类型可能包括：

◦ 驱动器介质类型(SSD、HDD)

◦ 驱动器接口类型

◦ 驱动器容量(最高到最低)

◦ 驱动器速度(最高到最低)安全属性可能包括：

◦ 支持安全保护

◦ 已启用安全保护

◦ 支持DA (数据保证)

◦ 符合 FIPS

◦ 符合FIPS (FIPS 140-2)

◦ 符合FIPS (FIPS 140-3)

如果所有驱动器的这些属性中有任何一个都相同、则它们不会显示在下拉列表中。例如、如果存储阵列
包含SAS接口且速度为15000 RPM的所有SSD驱动器、但某些SSD具有不同的容量、则下拉列表仅显示
容量作为筛选选项。

从字段中选择一个选项后、与您的筛选条件不匹配的驱动器将在图形视图中灰显。

3. 在第二个筛选器框中、单击下拉箭头以显示驱动器的可用逻辑位置。

如果需要清除筛选条件、请选择筛选框最右侧的*清除*。

逻辑位置可能包括：

◦ 池

◦ 卷组

◦ 热备用磁盘

◦ SSD 缓存

◦ 未分配
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从字段中选择一个选项后、与您的筛选条件不匹配的驱动器将在图形视图中灰显。

4. 或者、您也可以选择筛选器字段最右侧的*打开定位灯*来打开所显示驱动器的定位灯。

此操作可帮助您以物理方式查找存储阵列中的驱动器。

在 SANtricity System Manager 中打开驱动器定位器指示灯

在硬件页面中、您可以打开定位器指示灯以查找驱动器在存储阵列中的物理位置。

关于此任务

您可以找到硬件页面上显示的单个或多个驱动器。

步骤

1. 选择 * 硬件 * 。

2. 要查找一个或多个驱动器、请执行以下操作之一：

◦ 单驱动器—从磁盘架图中、找到要在阵列中物理定位的驱动器。(如果图中显示了控制器，请单
击*Drives*选项卡。) 单击驱动器以显示其上下文菜单，然后选择*打开定位灯*。

驱动器的定位灯亮起。找到驱动器后、返回对话框并选择*关闭*。

◦ 多个驱动器-在筛选器字段中、从左侧下拉列表中选择一个物理驱动器类型、从右侧下拉列表中选择一个
逻辑驱动器类型。与您的条件匹配的驱动器数量显示在字段最右侧。接下来、您可以单击*打开定位灯*

或从上下文菜单中选择*查找所有筛选的驱动器*。找到驱动器后、返回对话框并选择*关闭*。

在 SANtricity System Manager 中查看驱动器状态和设置

您可以查看驱动器的状态和设置、例如介质类型、接口类型和容量。

步骤

1. 选择 * 硬件 * 。

2. 如果图中显示的是控制器，请单击*Drives*选项卡。

此图将发生变化、以显示驱动器、而不是控制器。

3. 选择要查看其状态和设置的驱动器。

此时将打开驱动器的上下文菜单。

4. 选择 * 查看设置 * 。

此时将打开驱动器设置对话框。

5. 要查看所有设置、请单击对话框右上角的*显示更多设置*。
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字段详细信息

设置 Description

Status 显示最佳、脱机、非关键故障和故障。最佳状态表示所需的工作条件。

模式 显示已分配、未分配、热备用备用或热备用正在使用。

位置 显示驱动器所在的磁盘架和托架编号。

已分配给/可以保护/保护 如果将驱动器分配给池、卷组或SSD缓存、则此字段将显示"已分配给"。 此
值可以是池名称、卷组名称或SSD缓存名称。如果驱动器已分配给热备用磁
盘且其模式为备用、则此字段将显示"可保护"。 如果热备用磁盘可以保护一
个或多个卷组、则会显示卷组名称。如果无法保护卷组、则显示0个卷组。

如果驱动器已分配给热备用磁盘且其模式正在使用中、则此字段将显示"正
在保护"。 此值是受影响卷组的名称。

如果未分配此驱动器、则不会显示此字段。

介质类型 显示驱动器使用的录制介质类型、可以是硬盘驱动器(HDD)或固态磁
盘(SSD)。

已用持久性百分比(仅在
存在SSD驱动器时显示)

迄今为止写入驱动器的数据量除以理论写入总限制。

接口类型 显示驱动器使用的接口类型、例如SAS。

驱动器路径冗余 显示驱动器与控制器之间的连接是否为冗余(是)或非冗余(否)。

容量(GiB) 显示驱动器的可用容量(总配置容量)。

速度（ RPM ） 以RPM为单位显示速度(对于SSD不显示)。

当前数据速率 显示驱动器与存储阵列之间的数据传输速率。

逻辑扇区大小(字节) 显示驱动器使用的逻辑扇区大小。

物理扇区大小(字节) 显示驱动器使用的物理扇区大小。通常、硬盘驱动器的物理扇区大小为4096

字节。

驱动器固件版本 显示了驱动器固件的修订版级别。

全球范围的标识符 显示了驱动器的唯一十六进制标识符。
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设置 Description

产品ID 显示制造商分配的产品标识符。

序列号 显示驱动器的序列号。

制造商 显示了驱动器的供应商。

制造日期 显示驱动器的构建日期。

不适用于NVMe驱动器。

支持安全保护 显示驱动器是否支持安全(是)(否)。支持安全的驱动器可以是全磁盘加
密(Full Disk Encryption、FDE)驱动器、也可以是联邦信息处理标准(Federal

Information Processing Standard、FIPS)驱动器(级别140-2或140-3)、用于
在写入期间对数据进行加密、并在读取期间对数据进行解密。这些驱动器被
视为安全驱动器-capable"、因为可以使用驱动器安全功能提高安全性。如果
为这些驱动器使用的卷组和池启用了驱动器安全功能、则这些驱动器将变
为secure—_enabled.

已启用安全保护 显示驱动器是否已启用安全保护(是)(否)。启用了安全保护的驱动器与驱动
器安全功能结合使用。启用驱动器安全功能后、如果将驱动器安全应用于安
全-capable"驱动器上的池或卷组、则这些驱动器将变为安全-_enabled。只
能通过配置了正确安全密钥的控制器进行读写访问。这种增强的安全性可防
止未经授权访问从存储阵列中物理删除的驱动器上的数据。

可读/写 显示驱动器是否可读/写(是)(否)。

驱动器安全密钥标识符 显示了已启用安全的驱动器的安全密钥。驱动器安全性是一种存储阵列功能
，可通过全磁盘加密（ Full Disk Encryption ， FDE ）驱动器或联邦信息处
理标准（ Federal Information Processing Standard ， FIPS ）驱动器提供
额外的安全层。如果将这些驱动器与驱动器安全功能结合使用，则需要使用
安全密钥才能访问其数据。从阵列中物理删除驱动器后、这些驱动器将无法
运行、直到将其安装到另一个阵列中为止、此时、这些驱动器将处于安全锁
定状态、直到提供了正确的安全密钥为止。

支持数据保证(Data

Assurance、DA)

显示数据保证(Data Assurance、DA)功能是否已启用(Yes)或未启用(No)。
数据保证(Data Assurance、DA)是一项功能、用于检查并更正在数据通过控
制器向下传输到驱动器时可能发生的错误。可以在池或卷组级别启用数据保
证、主机使用光纤通道等具有DA功能的I/O接口。

支持DULBE 指示已取消分配或未写入逻辑块错误(DULBE")选项是启用("是")还是未启
用("否")。DULBE"是NVMe驱动器上的一个选项、它允许EF300或EF600存
储阵列支持资源配置的卷。

6. 单击 * 关闭 * 。
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在 SANtricity System Manager 中逻辑替换驱动器

如果某个驱动器发生故障或您出于任何其他原因需要更换该驱动器、您可以从逻辑上将该
故障驱动器替换为未分配的驱动器或完全集成的热备用驱动器。

关于此任务

在逻辑上替换某个驱动器时、该驱动器将变为已分配、然后成为关联池或卷组的永久成员。

您可以使用logical replace选项替换以下类型的驱动器：

• 故障驱动器

• 缺少驱动器

• Recovery Guru通知您即将停产的SSD驱动器

• Recovery Guru通知您驱动器即将发生故障的硬盘驱动器

• 已分配的驱动器(仅适用于卷组中的驱动器、而不适用于池中的驱动器)

开始之前

替代驱动器必须具有以下特征：

• 处于最佳状态

• 处于未分配状态

• 与要更换的驱动器具有相同的属性(介质类型、接口类型等)

• 相同的FDE功能(建议、但不要求)

• 相同的DA功能(建议使用、但不要求使用)

步骤

1. 选择 * 硬件 * 。

2. 如果图中显示的是控制器，请单击*Drives*选项卡。

此图将发生变化、以显示驱动器、而不是控制器。

3. 单击要在逻辑上替换的驱动器。

此时将显示驱动器的上下文菜单。

4. 单击*逻辑替换*。

5. *可选：*选中*更换后故障驱动器*复选框、以便在更换后使原始驱动器发生故障。

只有在原始分配的驱动器未出现故障或不缺失时、才会启用此复选框。

6. 从*选择替代驱动器*表中、选择要使用的替代驱动器。

此表仅列出与要更换的驱动器兼容的驱动器。如果可能、请选择一个将保持磁盘架丢失保护和抽屉丢失保护
的驱动器。
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7. 单击*替换*。

如果原始驱动器出现故障或丢失、则会使用奇偶校验信息在替代驱动器上重建数据。此重建将自动开始。驱
动器的故障指示灯熄灭、池或卷组中驱动器的活动指示灯开始闪烁。

如果原始驱动器未出现故障或丢失、则其数据将复制到替代驱动器。此复制操作将自动开始。复制操作完成
后、系统会将原始驱动器过渡到未分配状态、或者如果选中了复选框、则过渡到故障状态。

在 SANtricity System Manager 中手动重建驱动器

更换驱动器后、驱动器重建通常会自动开始。如果驱动器重建未自动启动、您可以手动启
动重建。

只有在技术支持或 Recovery Guru 指示执行此操作时，才能执行此操作。

步骤

1. 选择 * 硬件 * 。

2. 如果图中显示的是控制器，请单击*Drives*选项卡。

此图将发生变化、以显示驱动器、而不是控制器。

3. 单击要手动重建的驱动器。

此时将显示驱动器的上下文菜单。

4. 选择*重建*、然后确认您要执行此操作。

在 SANtricity System Manager 中初始化（格式化）驱动器

如果将分配的驱动器从一个存储阵列移动到另一个存储阵列、则必须先初始化(格式化)驱
动器、然后才能在新存储阵列中使用它们。

关于此任务

初始化会从驱动器中删除先前的配置信息、并将其返回到未分配状态。然后、可以将此驱动器添加到新存储阵列
中的新池或卷组中。

移动单个驱动器时、请使用初始化驱动器操作。如果要将整个卷组从一个存储阵列移动到另一个存储阵列、则无
需初始化驱动器。

可能的数据丢失—初始化驱动器时、驱动器上的所有数据都将丢失。只有在技术支持要求时、才
执行此操作。

步骤

1. 选择 * 硬件 * 。

2. 如果图中显示的是控制器，请单击*Drives*选项卡。

此图将发生变化、以显示驱动器、而不是控制器。
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3. 单击要初始化的驱动器。

此时将显示驱动器的上下文菜单。

4. 选择*初始化*、然后确认要执行此操作。

在 SANtricity System Manager 中手动关闭驱动器

如果系统要求您这样做、您可以手动使驱动器出现故障。

关于此任务

System Manager可监控存储阵列中的驱动器。如果检测到驱动器生成大量错误、Recovery Guru会通知您驱动
器即将发生故障。如果发生这种情况、并且您有可用的替代驱动器、则可能需要使该驱动器发生故障以采取预防
性措施。如果没有可用的替代驱动器、您可以等待驱动器自行出现故障。

可能丢失数据访问-此操作可能会导致数据丢失或数据冗余丢失。只有在技术支持或 Recovery

Guru 指示执行此操作时，才能执行此操作。

步骤

1. 选择 * 硬件 * 。

2. 如果图中显示的是控制器，请单击*Drives*选项卡。

此图将发生变化、以显示驱动器、而不是控制器。

3. 单击要失败的驱动器。

此时将显示驱动器的上下文菜单。

4. 选择*失败*。

5. 保持选中*在故障前复制驱动器内容*复选框。

只有已分配的驱动器和非RAID 0卷组才会显示复制选项。

在驱动器出现故障之前、请确保复制驱动器的内容。根据您的配置、如果不先复制驱动器的内容、可能会丢
失关联池或卷组上的所有数据或数据冗余。

与重建相比、复制选项可以加快驱动器恢复速度、并减少在复制操作期间另一个驱动器发生故障时卷发生故
障的可能性。

6. 确认要使驱动器出现故障。

驱动器发生故障后、请至少等待60秒、然后再将其删除。

在 SANtricity System Manager 中擦除驱动器

您可以使用擦除选项准备要从系统中删除的未分配驱动器。此操作步骤 会永久删除数据、
以确保无法再次读取数据。
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开始之前

驱动器必须处于未分配状态。

关于此任务

只有在要永久删除驱动器上的所有数据时、才使用擦除选项。如果驱动器已启用安全保护、则擦除选项将执行加
密擦除、并将驱动器的安全属性重置回支持安全保护的属性。

擦除功能不支持某些旧型号的驱动器。如果您尝试擦除其中一个较旧的型号、则会显示一条错误
消息。

步骤

1. 选择 * 硬件 * 。

2. 如果图中显示的是控制器，请单击*Drives*选项卡。

此图将发生变化、以显示驱动器、而不是控制器。

3. 您也可以使用筛选器字段查看磁盘架中所有未分配的驱动器。从*显示驱动器…下拉列表中、选择*未分配。

磁盘架视图仅显示未分配的驱动器；所有其他驱动器均显示为灰色。

4. 要打开驱动器的上下文菜单、请单击要擦除的驱动器。(如果要选择多个驱动器、可以在擦除驱动器对话框中
执行此操作。)

可能的数据丢失-擦除操作无法撤消。确保在操作步骤 期间选择正确的驱动器。

5. 从上下文菜单中、选择*擦除*。

此时将打开擦除驱动器对话框、其中显示了所有符合擦除操作条件的驱动器。

6. 如果需要、请从表中选择其他驱动器。您不能选择_all_驱动器；请确保仍有一个驱动器处于未选中状态。

7. 键入`erase`确认操作、然后单击*擦除*。

请务必继续执行此操作。在下一个对话框中单击是后、此操作将无法中止。

8. 在估计完成时间对话框中、单击*是*继续执行擦除操作。

结果

擦除操作可能需要几分钟或几小时。您可以在菜单：主页(查看正在执行的操作)中查看状态。擦除操作完成后、
驱动器可在其他卷组或磁盘池中或其他存储阵列中使用。

完成后

如果要再次使用该驱动器、必须先对其进行初始化。要执行此操作、请从驱动器的上下文菜单中选择*初始化*。

在 SANtricity System Manager 中解锁或重置锁定的 NVMe 或
FIPS 驱动器

如果您将一个或多个锁定的NVMe或FIPS驱动器插入存储阵列、则可以通过添加与这些驱
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动器关联的安全密钥文件来解锁驱动器数据。如果您没有安全密钥、则可以通过输入每个
锁定驱动器的物理安全ID (PSID)对其执行重置、以重置其安全属性并擦除驱动器数据。

开始之前

• 对于Unlock选项、请确保管理客户端(具有用于访问System Manager的浏览器的系统)上具有安全密钥文件(

扩展名为`.slk`)。您还必须知道与密钥关联的密码短语。

• 对于"Reset"选项、您必须在要重置的每个驱动器上找到PSID。要找到PSID、请物理卸下驱动器、并在驱动
器标签上找到PSID字符串(最多32个字符)、然后重新安装驱动器。

关于此任务

此任务介绍如何通过将安全密钥文件导入到存储阵列中来解锁NVMe或FIPS驱动器中的数据。如果安全密钥不可
用、此任务还会介绍如何对锁定的驱动器执行重置。

如果驱动器已使用外部密钥管理服务器锁定、请在System Manager中选择菜单：设置(系统)>安
全密钥管理、以配置外部密钥管理并解锁驱动器。

您可以从"硬件"页面或菜单：设置[系统>安全密钥管理]访问解锁功能。以下任务提供了硬件页面中的说明。

步骤

1. 选择 * 硬件 * 。

2. 如果图中显示的是控制器，请单击*Drives*选项卡。

此图将发生变化、以显示驱动器、而不是控制器。

3. 选择要解锁或重置的NVMe或FIPS驱动器。

此时将打开驱动器的上下文菜单。

4. 选择*解锁*以应用安全密钥文件；如果没有安全密钥文件、则选择*重置*。

只有在选择锁定的NVMe或FIPS驱动器时、才会显示这些选项。

在重置操作期间、所有数据都会被擦除。只有在没有安全密钥的情况下、才能执行重置。重
置锁定驱动器会永久删除驱动器上的所有数据、并将其安全属性重置为"支持安全"、但未启
用。此操作不可逆。

5. 执行以下操作之一：

a. 解锁：在*解锁安全驱动器*对话框中、单击*浏览*、然后选择与要解锁的驱动器对应的安全密钥文件。接
下来、输入密码短语、然后单击*解锁*。

b. 重置：在*重置锁定驱动器*对话框中、在字段中输入PSID字符串、然后键入`reset`进行确认。单击*重
置*。

对于解锁操作、只需执行一次此操作即可解锁所有NVMe或FIPS驱动器。对于重置操作、您必须分别选
择要重置的每个驱动器。

结果

现在、该驱动器可在另一个卷组或磁盘池中使用、也可在另一个存储阵列中使用。
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