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使用Unified Manager 6进行多阵列管理

主接口

Unified Manager界面概述

Unified Manager是一个基于Web的界面、可用于在一个视图中管理多个存储阵列。

主页

登录到Unified Manager后、主页将打开*管理-全部*。在此页面中、您可以滚动浏览网络中发现的存储阵列列
表、查看其状态、并对单个阵列或一组阵列执行操作。

导航边栏

您可以从导航边栏访问Unified Manager的特性和功能。

区域 说明

管理 发现网络中的存储阵列、为阵列启动SANtricity System Manager、将设置从一个阵
列导入到多个阵列以及管理阵列组。选中阵列名称旁边的复选框以对其执行操作、
例如导入设置和创建阵列组。每行末尾的省略号提供了一个在线菜单、用于对单个
阵列执行操作、例如重命名该阵列。

操作 查看批处理操作的进度、例如将设置从一个阵列导入到另一个阵列。

当存储阵列处于非最佳状态时、某些操作不可用。

证书管理 管理证书以在浏览器和客户端之间进行身份验证。

访问管理 为Unified Manager界面建立用户身份验证。

支持 查看技术支持选项、资源和联系人。

接口设置和帮助

在界面的右上角、您可以访问帮助和其他文档。您还可以访问管理选项、这些选项可从您的登录名旁边的下拉列
表中找到。

用户登录和密码

登录到系统的当前用户显示在界面的右上角。

有关用户和密码的详细信息、请参见：

• "设置管理员密码保护"
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• "更改管理员密码"

• "更改本地用户配置文件的密码"

支持的浏览器

Unified Manager可从多种类型的浏览器进行访问。

支持以下浏览器和版本。

浏览器 最低版本

Google Chrome 89

Mozilla Firefox 80

Safari 14

Microsoft Edge 90

Web服务代理必须已安装并可供浏览器使用。

设置管理员密码保护

您必须为Unified Manager配置管理员密码、以防止其遭受未经授权的访问。

管理员密码和用户配置文件

首次启动Unified Manager时、系统会提示您设置管理员密码。具有管理员密码的任何用户都可以对存储阵列进
行配置更改。

除了管理员密码之外、Unified Manager界面还包括预先配置的用户配置文件、其中包含一个或多个映射到这些
配置文件的角色。有关详细信息，请参见 "访问管理的工作原理"。

无法更改用户和映射。只能修改密码。要更改密码、请参见：

• "更改管理员密码"

• "更改本地用户配置文件的密码"

会话超时

在单个管理会话期间、软件仅会提示您输入密码一次。默认情况下、会话在30分钟处于非活动状态后超时、此
时您必须再次输入密码。如果另一个用户从另一个管理客户端访问软件并在会话期间更改了密码、则在下次尝试
配置操作或查看操作时、系统会提示您输入密码。

出于安全原因、您只能在软件进入"锁定"状态之前尝试输入五次密码。在此状态下、软件将拒绝后续的密码尝
试。您必须等待10分钟才能重置为"正常"状态、然后才能再次尝试输入密码。

您可以调整会话超时、也可以完全禁用会话超时。有关详细信息，请参见 "管理会话超时"。
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更改管理员密码

您可以更改用于访问Unified Manager的管理员密码。

开始之前

• 您必须以本地管理员身份登录、其中包括root管理员权限。

• 您必须知道当前的管理员密码。

关于此任务

选择密码时、请记住以下准则：

• 密码区分大小写。

• 设置密码时、不会从密码中删除尾随空格。如果密码中包含空格、请小心操作。

• 为了提高安全性、请至少使用15个字母数字字符并频繁更改密码。

步骤

1. 选择菜单：设置[访问管理]。

2. 选择*本地用户角色*选项卡。

3. 从表中选择*管理员*用户。

更改密码按钮将变为可用。

4. 选择 * 更改密码 * 。

此时将打开更改密码对话框。

5. 如果未为本地用户密码设置最小密码长度、请选中此复选框以要求用户输入密码以访问系统。

6. 在两个字段中输入新密码。

7. 输入本地管理员密码以确认此操作、然后单击*更改*。

管理会话超时

您可以为Unified Manager配置超时、以便用户非活动会话在指定时间后断开连接。

关于此任务

默认情况下、Unified Manager的会话超时为30分钟。您可以调整该时间、也可以完全禁用会话超时。

如果使用阵列中嵌入的安全断言标记语言(SAML)功能配置访问管理、则当用户的SSO会话达到其
最大限制时、可能会发生会话超时。可能会在System Manager会话超时之前发生这种情况。

步骤

1. 从菜单栏中、选择用户登录名旁边的下拉箭头。

2. 选择*启用/禁用会话超时*。

此时将打开启用/禁用会话超时对话框。
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3. 使用spinner控件以分钟为单位增加或减少时间。

您可以设置的最小超时时间为15分钟。

要禁用会话超时、请清除*设置时间长度…*复选框。

4. 单击 * 保存 * 。

存储阵列

发现概述

要管理存储资源、您必须先发现网络中的存储阵列。

如何发现阵列？

使用"添加/发现"页面查找并添加要在组织网络中管理的存储阵列。您可以发现多个阵列、也可以发现一个阵列。
为此、您需要输入网络IP地址、然后Unified Manager将尝试单独连接到该范围中的每个IP地址。

了解更多信息。

• "发现阵列的注意事项"

• "发现多个存储阵列"

• "发现单个阵列"

如何管理阵列？

发现阵列后、转到*管理-全部*页面。在此页面中、您可以滚动浏览网络中发现的存储阵列列表、查看其状态、
并对单个阵列或一组阵列执行操作。

如果要管理单个阵列、可以将其选中并打开System Manager。

了解更多信息。

• "访问System Manager的注意事项"

• "管理单个存储阵列"

• "查看存储阵列状态"

概念

发现阵列的注意事项

Unified Manager必须先发现要在组织网络中管理的存储阵列、然后才能显示和管理存储资
源。您可以发现多个阵列、也可以发现一个阵列。
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发现多个存储阵列

如果您选择发现多个阵列、请输入一个网络IP地址范围、然后Unified Manager将尝试单独连接到该范围中的每
个IP地址。任何已成功访问的存储阵列都会显示在"Discover "页面上、并且可能会添加到您的管理域中。

发现单个存储阵列

如果您选择发现单个阵列、则输入存储阵列中一个控制器的单个IP地址、然后添加单个存储阵列。

Unified Manager只会发现并显示分配给控制器的范围内的单个IP地址或IP地址。如果为这些控制
器分配的备用控制器或IP地址不在此单个IP地址或IP地址范围内、则Unified Manager将不会发现
或显示它们。但是、添加存储阵列后、所有关联的IP地址都将被发现并显示在管理视图中。

用户凭据

在发现过程中、您必须为要添加的每个存储阵列提供管理员密码。

Web服务证书

在发现过程中、Unified Manager会验证发现的存储阵列是否正在使用受信任源的证书。Unified Manager对与浏
览器建立的所有连接使用两种基于证书的身份验证：

• 可信证书

对于Unified Manager发现的阵列、您可能需要安装证书颁发机构提供的其他受信任证书。

使用*导入*按钮导入这些证书。如果您之前已连接到此阵列、则一个或两个控制器证书要么已过期、已撤
销、要么在其证书链中缺少根证书或中间证书。在管理存储阵列之前、您必须替换已过期或已撤销的证书、
或者添加缺少的根证书或中间证书。

• 自签名证书

也可以使用自签名证书。如果管理员尝试在未导入签名证书的情况下发现阵列、则Unified Manager将显示一
个错误对话框、允许管理员接受自签名证书。存储阵列的自签名证书将标记为可信、存储阵列将添加
到Unified Manager中。

如果您不相信与存储阵列的连接、请选择*取消*并验证存储阵列的安全证书策略、然后再将存储阵列添加
到Unified Manager。

访问System Manager的注意事项

如果要配置和管理存储阵列、请选择一个或多个存储阵列并使用Launch选项打开System

Manager。

System Manager是控制器上的嵌入式应用程序、它通过以太网管理端口连接到网络。它包括所有基于阵列的功
能。

要访问System Manager、您必须具备：

• 此处列出的阵列型号之一："E 系列硬件概述"

• 使用Web浏览器与网络管理客户端的带外连接。
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发现阵列

发现多个存储阵列

您可以发现多个阵列、以检测管理服务器所在子网中的所有存储阵列、并自动将发现的阵
列添加到管理域中。

开始之前

• 您必须使用具有安全管理员权限的用户配置文件登录。

• 必须正确设置和配置存储阵列。

• 存储阵列密码必须使用System Manager的"访问管理"图块进行设置。

• 要解析不可信的证书、您必须拥有证书颁发机构(CA)提供的可信证书文件、并且证书文件可在本地系统上使
用。

发现阵列是一种多步骤操作步骤。

第1步：输入网络地址

您可以输入一个网络地址范围、以便在本地子网络中搜索。任何已成功访问的存储阵列都会显示在"Discover "页
面上、并且可能会添加到您的管理域中。

如果出于任何原因需要停止发现操作、请单击*停止发现*。

步骤

1. 在 Manage 页面中，选择 * 添加 / 发现 * 。

此时将显示添加/发现对话框。

2. 选择*发现网络范围内的所有存储阵列*单选按钮。

3. 输入起始网络地址和结束网络地址以在本地子网络中搜索、然后单击*开始发现*。

发现过程将启动。完成此发现过程可能需要几分钟时间。发现存储阵列时、会填充"发现"页面上的表。

如果未发现任何可管理的阵列，请验证这些存储阵列是否已正确连接到您的网络，以及其分
配的地址是否在范围内。单击 * 新发现参数 * 以返回到 " 添加 / 发现 " 页面。

4. 查看已发现的存储阵列列表。

5. 选中要添加到管理域的任何存储阵列旁边的复选框、然后单击*下一步*。

Unified Manager会对要添加到管理域的每个阵列执行凭据检查。您可能需要解析与该阵列关联的任何自签名
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证书和不可信证书。

6. 单击 * 下一步 * 继续执行向导中的下一步。

第2步：在发现期间解析自签名证书

在发现过程中、系统会验证存储阵列是否正在使用受信任源的证书。

步骤

1. 执行以下操作之一：

◦ 如果您信任与发现的存储阵列的连接、请继续访问向导中的下一个卡。自签名证书将标记为可信证书、
存储阵列将添加到Unified Manager中。

◦ 如果您不相信与存储阵列的连接、请选择*取消*并验证每个存储阵列的安全证书策略、然后再将其中任
何一个添加到Unified Manager。

2. 单击 * 下一步 * 继续执行向导中的下一步。

第3步：在发现期间解析不可信的证书

如果存储阵列尝试建立与Unified Manager的安全连接、但此连接无法确认为安全连接、则会发生不可信证书。
在阵列发现过程中、您可以通过导入可信第三方颁发的证书颁发机构(CA)证书(或CA签名证书)来解析不可信的
证书。

如果满足以下任一条件、您可能需要安装其他受信任的CA证书：

• 您最近添加了一个存储阵列。

• 一个或两个证书均已过期。

• 一个或两个证书均已撤销。

• 一个或两个证书缺少根证书或中间证书。

步骤

1. 选中要为其解析不可信证书的任何存储阵列旁边的复选框、然后选择"*导入"*按钮。

此时将打开一个对话框、用于导入可信证书文件。

2. 单击*浏览*以选择存储阵列的证书文件。

文件名显示在对话框中。

3. 单击 * 导入 * 。

这些文件将上传并进行验证。

如果任何存储阵列存在未解决的不可信证书问题、则不会添加到Unified Manager中。

4. 单击 * 下一步 * 继续执行向导中的下一步。
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第4步：提供密码

您必须输入要添加到管理域的存储阵列的密码。

步骤

1. 输入要添加到Unified Manager的每个存储阵列的密码。

2. *可选：*将存储阵列与组关联：从下拉列表中、选择要与选定存储阵列关联的所需组。

3. 单击 * 完成 * 。

完成后

存储阵列将添加到管理域中并与选定组(如果指定)关联。

Unified Manager连接到指定存储阵列可能需要几分钟的时间。

发现单个阵列

使用添加/发现单个存储阵列选项手动发现单个存储阵列并将其添加到组织的网络中。

开始之前

• 必须正确设置和配置存储阵列。

• 存储阵列密码必须使用System Manager的"访问管理"图块进行设置。

步骤

1. 在 Manage 页面中，选择 * 添加 / 发现 * 。

此时将显示添加/发现对话框。

2. 选择*发现单个存储阵列*单选按钮。

3. 输入存储阵列中某个控制器的IP地址、然后单击*启动发现*。

Unified Manager连接到指定存储阵列可能需要几分钟的时间。

如果无法连接到指定控制器的IP地址、则会显示"Storage Array not accessible"消息。

4. 如果出现提示、请解析任何自签名证书。

在发现过程中、系统会验证发现的存储阵列是否正在使用受信任源的证书。如果找不到存储阵列的数字证
书、则会提示您通过添加安全异常来解析未由可识别证书颁发机构(CA)签名的证书。

5. 如果出现提示、请解析任何不可信的证书。

如果存储阵列尝试建立与Unified Manager的安全连接、但此连接无法确认为安全连接、则会发生不可信证
书。通过导入可信第三方颁发的证书颁发机构(CA)证书来解析不可信证书。

6. 单击 * 下一步 * 。

7. *可选：*将发现的存储阵列与组相关联：从下拉列表中、选择要与该存储阵列关联的所需组。

默认情况下、系统会选择"all"组。
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8. 输入要添加到管理域的存储阵列的管理员密码、然后单击*确定*。

完成后

存储阵列将添加到Unified Manager中、如果指定此阵列、则还会添加到选定的组中。

如果启用了自动支持数据收集、则会自动收集您添加的存储阵列的支持数据。

管理阵列

查看存储阵列状态

Unified Manager将显示已发现的每个存储阵列的状态。

转到*管理-全部*页面。在此页面中、您可以查看Web服务代理与该存储阵列之间的连接状态。

下表介绍了状态指示灯。

状态 表示

最佳 存储阵列处于最佳状态。没有证书问题、密码有效。

密码无效 提供的存储阵列密码无效。

不可信证书 与存储阵列的一个或多个连接不可信、因为HTTPS证书是自签名的、尚未导入、
或者证书是CA签名的、并且根和中间CA证书尚未导入。

需要关注 存储阵列存在问题、需要您进行干预才能进行更正。

锁定 存储阵列处于已锁定状态。

未知 从未联系过存储阵列。如果Web服务代理正在启动且尚未与存储阵列进行联系、或
者存储阵列处于脱机状态且自Web服务代理启动以来从未进行过联系、则可能会发
生这种情况。

脱机 Web服务代理先前已与存储阵列联系、但现在已断开与该存储阵列的所有连接。

管理单个存储阵列

如果要执行管理操作、您可以使用Launch选项为一个或多个存储阵列打开基于浏览器
的System Manager。

步骤

1. 从管理页面中、选择要管理的一个或多个存储阵列。

2. 单击 * 启动 * 。

系统将打开一个新窗口并显示System Manager登录页面。

9



3. 输入用户名和密码、然后单击*登录*。

更改存储阵列密码

您可以在Unified Manager中更新用于查看和访问存储阵列的密码。

开始之前

• 您必须使用包含存储管理员权限的用户配置文件登录。

• 您必须知道在System Manager中设置的存储阵列的当前密码。

关于此任务

在此任务中、您可以输入存储阵列的当前密码、以便在Unified Manager中访问该密码。如果在System Manager

中更改了阵列密码、并且现在还必须在Unified Manager中更改该密码、则可能需要执行此操作。

步骤

1. 从管理页面中、选择一个或多个存储阵列。

2. 选择菜单：不常见任务(提供存储阵列密码)。

3. 输入每个存储阵列的密码、然后单击*保存*。

从SANtricity 统一管理器中删除存储阵列

如果您不想再从Unified Manager管理一个或多个存储阵列、可以将其删除。

关于此任务

您无法访问所删除的任何存储阵列。但是、您可以通过将浏览器直接指向已删除的任何存储阵列的IP地址或主机
名来建立与此阵列的连接。

删除存储阵列不会以任何方式影响存储阵列或其数据。如果意外删除了存储阵列、则可以重新添加该存储阵列。

步骤

1. 选择*管理*页面。

2. 选择要删除的一个或多个存储阵列。

3. 选择菜单：不常见任务[删除存储阵列]。

存储阵列将从SANtricity Unified Manager的所有视图中删除。

设置导入

设置导入概述

通过导入设置功能、您可以执行批量操作、将设置从一个阵列导入到多个阵列。当您需要
在网络中配置多个阵列时、此功能可以节省时间。

10



可以导入哪些设置？

您可以导入警报方法、AutoSupport 配置、目录服务配置、存储配置(例如卷组和池)和系统设置(例如自动负载平
衡)。

了解更多信息。

• "导入设置的工作原理"

• "复制存储配置的要求"

如何执行批量导入？

在要用作源的存储阵列上、打开System Manager并配置所需的设置。然后从Unified Manager中、转到"管理"页
面并将设置导入到一个或多个阵列。

了解更多信息。

• "导入警报设置"

• "导入AutoSupport 设置"

• "导入目录服务设置"

• "导入存储配置设置"

• "导入系统设置"

概念

导入设置的工作原理

您可以使用Unified Manager将设置从一个存储阵列导入到多个存储阵列。导入设置功能是
一个批处理操作、当您需要在网络中配置多个阵列时、可以节省时间。

可用于导入的设置

可以将以下配置导入到多个阵列：

• 警报-使用电子邮件、系统日志服务器或SNMP服务器向管理员发送重要事件的警报方法。

• * AutoSupport *—一种用于监控存储阵列运行状况并向技术支持发送自动派单的功能。

• 目录服务—一种通过LDAP (轻型目录访问协议)服务器和目录服务(例如Microsoft的Active Directory)管理的用
户身份验证方法。

• 存储配置—与以下内容相关的配置：

◦ 卷(仅限厚存储库卷和非存储库卷)

◦ 卷组和池

◦ 热备用驱动器分配

• 系统设置-与以下内容相关的配置：

◦ 卷的介质扫描设置
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◦ SSD 设置

◦ 自动负载平衡(不包括主机连接报告)

配置工作流

要导入设置、请按照以下工作流进行操作：

1. 在要用作源的存储阵列上、使用System Manager配置设置。

2. 在要用作目标的存储阵列上、使用System Manager备份其配置。

3. 在Unified Manager中、转到*管理*页面并导入设置。

4. 在*操作*页面中、查看导入设置操作的结果。

复制存储配置的要求

在将存储配置从一个存储阵列导入到另一个存储阵列之前、请查看相关要求和准则。

磁盘架

• 源阵列和目标阵列上控制器所在的磁盘架必须相同。

• 源阵列和目标阵列上的磁盘架ID必须相同。

• 扩展架必须使用相同驱动器类型填充到相同插槽中(如果在配置中使用驱动器、则未使用驱动器的位置无关紧
要)。

控制器

• 源阵列和目标阵列的控制器类型可以不同(例如、从E2800导入到E5700)、但RVOD机箱类型必须相同。

• 源阵列和目标阵列之间的HIC (包括主机的DA功能)必须相同。

• 不支持从双工导入到单工配置；但是、允许从单工导入到双工。

• FDE设置不包括在导入过程中。

状态

• 目标阵列必须处于最佳状态。

• 源阵列无需处于最佳状态。

存储

• 只要目标阵列上的卷容量大于源阵列、驱动器容量可能会因源阵列和目标阵列而异。(目标阵列可能具有容量
更大的较新驱动器、这些驱动器无法通过复制操作完全配置到卷中。)

• 源阵列上64 TB或更大的磁盘池卷将阻止目标上的导入过程。

• 导入过程不包括精简卷。

使用批量导入
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导入警报设置

您可以将警报配置从一个存储阵列导入到其他存储阵列。当您需要在网络中配置多个阵列
时、此批处理操作可以节省时间。

开始之前

• 系统会在System Manager中为要用作源的存储阵列配置警报(菜单：设置[警报])。

• 目标存储阵列的现有配置会在System Manager中进行备份(菜单：设置[系统>保存存储阵列配置])。

关于此任务

您可以为导入操作选择电子邮件、SNMP或系统日志警报。导入的设置包括：

• 电子邮件警报-邮件服务器地址和警报收件人的电子邮件地址。

• 系统日志警报—系统日志服务器地址和UDP端口。

• * SNMP警报*- SNMP服务器的社区名称和IP地址。

步骤

1. 在管理页面中、单击*导入设置*。

此时将打开导入设置向导。

2. 在选择设置对话框中、选择*电子邮件警报*、* SNMP警报*或*系统日志警报*、然后单击*下一步*。

此时将打开一个对话框、用于选择源阵列。

3. 在选择源对话框中、选择包含要导入的设置的阵列、然后单击*下一步*。

4. 在选择目标对话框中、选择一个或多个阵列以接收新设置。

固件低于8.50的存储阵列不可供选择。此外、如果Unified Manager无法与该阵列进行通信(例
如、阵列处于脱机状态或存在证书、密码或网络问题)、则该阵列不会显示在此对话框中。

5. 单击 * 完成 * 。

操作页面将显示导入操作的结果。如果操作失败、您可以单击其行以查看更多信息。

结果

现在、目标存储阵列已配置为通过电子邮件、SNMP或系统日志向管理员发送警报。

导入AutoSupport 设置

您可以将AutoSupport 配置从一个存储阵列导入到其他存储阵列。当您需要在网络中配置
多个阵列时、此批处理操作可以节省时间。

开始之前

• 已在System Manager中为要用作源的存储阵列配置AutoSupport (菜单：Support[支持中心])。

• 目标存储阵列的现有配置会在System Manager中进行备份(菜单：设置[系统>保存存储阵列配置])。
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关于此任务

导入的设置包括不同的功能(基本AutoSupport 、AutoSupport OnDemand和远程诊断)、维护窗口、交付方法、
和派单计划。

步骤

1. 在管理页面中、单击*导入设置*。

此时将打开导入设置向导。

2. 在选择设置对话框中、选择* AutoSupport 、然后单击*下一步。

此时将打开一个对话框、用于选择源阵列。

3. 在选择源对话框中、选择包含要导入的设置的阵列、然后单击*下一步*。

4. 在选择目标对话框中、选择一个或多个阵列以接收新设置。

固件低于8.50的存储阵列不可供选择。此外、如果Unified Manager无法与该阵列进行通信(例
如、阵列处于脱机状态或存在证书、密码或网络问题)、则该阵列不会显示在此对话框中。

5. 单击 * 完成 * 。

操作页面将显示导入操作的结果。如果操作失败、您可以单击其行以查看更多信息。

结果

现在、目标存储阵列配置了与源阵列相同的AutoSupport 设置。

导入目录服务设置

您可以将目录服务配置从一个存储阵列导入到其他存储阵列。当您需要在网络中配置多个
阵列时、此批处理操作可以节省时间。

开始之前

• 在System Manager中为要用作源的存储阵列配置了目录服务(菜单：设置[访问管理])。

• 目标存储阵列的现有配置会在System Manager中进行备份(菜单：设置[系统>保存存储阵列配置])。

关于此任务

导入的设置包括LDAP (轻型目录访问协议)服务器的域名和URL、以及LDAP服务器用户组与存储阵列预定义角
色的映射。

步骤

1. 在管理页面中、单击*导入设置*。

此时将打开导入设置向导。

2. 在选择设置对话框中、选择*目录服务*、然后单击*下一步*。

此时将打开一个对话框、用于选择源阵列。
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3. 在选择源对话框中、选择包含要导入的设置的阵列、然后单击*下一步*。

4. 在选择目标对话框中、选择一个或多个阵列以接收新设置。

固件低于8.50的存储阵列不可供选择。此外、如果Unified Manager无法与该阵列进行通信(例
如、阵列处于脱机状态或存在证书、密码或网络问题)、则该阵列不会显示在此对话框中。

5. 单击 * 完成 * 。

操作页面将显示导入操作的结果。如果操作失败、您可以单击其行以查看更多信息。

结果

现在、目标存储阵列配置了与源阵列相同的目录服务。

导入系统设置

您可以将系统配置从一个存储阵列导入到其他存储阵列。当您需要在网络中配置多个阵列
时、此批处理操作可以节省时间。

开始之前

• 系统设置在System Manager中为要用作源的存储阵列配置。

• 目标存储阵列的现有配置会在System Manager中进行备份(菜单：设置[系统>保存存储阵列配置])。

关于此任务

导入的设置包括卷的介质扫描设置、控制器的SSD设置和自动负载平衡(不包括主机连接报告)。

步骤

1. 在管理页面中、单击*导入设置*。

此时将打开导入设置向导。

2. 在选择设置对话框中、选择*系统*、然后单击*下一步*。

此时将打开一个对话框、用于选择源阵列。

3. 在选择源对话框中、选择包含要导入的设置的阵列、然后单击*下一步*。

4. 在选择目标对话框中、选择一个或多个阵列以接收新设置。

固件低于8.50的存储阵列不可供选择。此外、如果Unified Manager无法与该阵列进行通信(例
如、阵列处于脱机状态或存在证书、密码或网络问题)、则该阵列不会显示在此对话框中。

5. 单击 * 完成 * 。

操作页面将显示导入操作的结果。如果操作失败、您可以单击其行以查看更多信息。

结果

现在、目标存储阵列配置了与源阵列相同的系统设置。
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导入存储配置设置

您可以将存储配置从一个存储阵列导入到其他存储阵列。当您需要在网络中配置多个阵列
时、此批处理操作可以节省时间。

开始之前

• 已在SANtricity 系统管理器中为要用作源的存储阵列配置存储。

• 目标存储阵列的现有配置会在System Manager中进行备份(菜单：设置[系统>保存存储阵列配置])。

• 源阵列和目标阵列必须满足以下要求：

◦ 控制器所在的磁盘架必须相同。

◦ 磁盘架ID必须相同。

◦ 扩展架必须使用相同类型的驱动器填充到相同的插槽中。

◦ RVOD机箱类型必须相同。

◦ HIC (包括主机的数据保证功能)必须相同。

◦ 目标阵列必须处于最佳状态。

◦ 目标阵列上的卷容量大于源阵列的容量。

• 您了解以下限制：

◦ 不支持从双工导入到单工配置；但是、允许从单工导入到双工。

◦ 源阵列上64 TB或更大的磁盘池卷将阻止目标上的导入过程。

◦ 导入过程不包括精简卷。

关于此任务

导入的设置包括已配置的卷(仅限厚存储库卷和非存储库卷)、卷组、池和热备用驱动器分配。

步骤

1. 在管理页面中、单击*导入设置*。

此时将打开导入设置向导。

2. 在选择设置对话框中、选择*存储配置*、然后单击*下一步*。

此时将打开一个对话框、用于选择源阵列。

3. 在选择源对话框中、选择包含要导入的设置的阵列、然后单击*下一步*。

4. 在选择目标对话框中、选择一个或多个阵列以接收新设置。

固件低于8.50的存储阵列不可供选择。此外、如果Unified Manager无法与该阵列进行通信(例
如、阵列处于脱机状态或存在证书、密码或网络问题)、则该阵列不会显示在此对话框中。

5. 单击 * 完成 * 。

操作页面将显示导入操作的结果。如果操作失败、您可以单击其行以查看更多信息。
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结果

现在、目标存储阵列配置了与源阵列相同的存储配置。

常见问题解答

将导入哪些设置？

导入设置功能是一个批处理操作、可将配置从一个存储阵列加载到多个存储阵列。在此操
作期间导入的设置取决于源存储阵列在System Manager中的配置方式。

可以将以下设置导入到多个存储阵列：

• 电子邮件警报-设置包括邮件服务器地址和警报收件人的电子邮件地址。

• 系统日志警报-设置包括系统日志服务器地址和UDP端口。

• * SNMP警报*-设置包括SNMP服务器的社区名称和IP地址。

• * AutoSupport *—设置包括不同的功能(基本AutoSupport 、AutoSupport OnDemand和远程诊断)、维护窗
口、交付方法、 和派单计划。

• 目录服务—配置包括LDAP (轻型目录访问协议)服务器的域名和URL、以及LDAP服务器用户组与存储阵列预
定义角色的映射。

• 存储配置—配置包括卷(仅厚卷和非存储库卷)、卷组、池和热备用驱动器分配。

• 系统设置-配置包括卷的介质扫描设置、控制器的SSD缓存以及自动负载平衡(不包括主机连接报告)。

为什么我看不到所有存储阵列？

在导入设置操作期间、某些存储阵列可能在目标选择对话框中不可用。

存储阵列可能不会显示、原因如下：

• 固件版本低于8.50。

• 存储阵列已脱机。

• 系统无法与该阵列进行通信(例如、该阵列存在证书、密码或网络问题)。

阵列组

组概述

在管理组页面中、您可以创建一组存储阵列组、以便于管理。

什么是阵列组？

您可以通过对一组存储阵列进行分组来管理物理和虚拟化基础架构。您可能希望对存储阵列进行分组、以便更轻
松地运行监控或报告作业。

组类型有两种：
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• 所有组-所有组是默认组、其中包括在您的组织中发现的所有存储阵列。可以从主视图访问所有组。

• 用户创建的组-用户创建的组包含您手动选择添加到该组的存储阵列。可以从主视图访问用户创建的组。

如何配置组？

在管理组页面中、您可以创建一个组、然后向该组添加阵列。

了解更多信息。

• "配置存储阵列组"

配置存储阵列组

您可以创建存储组、然后将存储阵列添加到这些组中。

配置组是一个两步操作步骤。

第1步：创建组

首先创建组。存储组定义了哪些驱动器提供构成卷的存储。

步骤

1. 从管理页面中、选择菜单：管理组[创建存储阵列组]。

2. 在*名称*字段中、键入新组的名称。

3. 选择要添加到新组的存储阵列。

4. 单击 * 创建 * 。

第2步：将存储阵列添加到组

您可以将一个或多个存储阵列添加到用户创建的组中。

步骤

1. 在主视图中、选择*管理*、然后选择要将存储阵列添加到的组。

2. 选择菜单：管理组[将存储阵列添加到组]。

3. 选择要添加到组中的存储阵列。

4. 单击 * 添加。 *

从组中删除存储阵列

如果不再需要从特定存储组管理一个或多个受管存储阵列、则可以从组中删除该存储阵
列。

关于此任务

从组中删除存储阵列不会以任何方式影响存储阵列或其数据。如果您的存储阵列由System Manager管理、则仍
可使用浏览器对其进行管理。如果意外从组中删除了存储阵列、则可以重新添加该存储阵列。
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步骤

1. 从管理页面中、选择菜单：管理组[从组中删除存储阵列]。

2. 从下拉列表中、选择包含要删除的存储阵列的组、然后单击要从组中删除的每个存储阵列旁边的复选框。

3. 单击 * 删除 * 。

删除存储阵列组

您可以删除不再需要的一个或多个存储阵列组。

关于此任务

此操作仅删除存储阵列组。与已删除组关联的存储阵列仍可通过全部管理视图或与其关联的任何其他组进行访
问。

步骤

1. 从管理页面中、选择菜单：管理组[删除存储阵列组]。

2. 选择要删除的一个或多个存储阵列组。

3. 单击 * 删除 * 。

重命名存储阵列组

如果当前名称不再有意义或适用、您可以更改存储阵列组的名称。

关于此任务

请牢记这些准则。

• 名称可以由字母、数字和特殊字符下划线(_)、连字符(-)和井号(#)组成。如果选择任何其他字符、则会显示
一条错误消息。系统将提示您选择其他名称。

• 名称限制为30个字符。名称中的任何前导空格和尾随空格将被删除。

• 请使用一个易于理解和记住的唯一有意义的名称。

• 避免将来会很快失去意义的任意名称或名称。

步骤

1. 在主视图中、选择*管理*、然后选择要重命名的存储阵列组。

2. 选择菜单：Manage Groups[重命名存储阵列组]。

3. 在*组名称*字段中、键入组的新名称。

4. 单击*重命名。*

升级

升级中心概述

从升级中心、您可以管理多个存储阵列的SANtricity OS软件和NVSRAM升级。
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升级如何工作？

下载最新的操作系统软件、然后升级一个或多个阵列。

升级工作流

以下步骤提供了执行软件升级的高级工作流。

1. 您可以从支持站点下载最新的SANtricity OS软件文件(可从Unified Manager的"支持"页面中找到一个链接)。
将此文件保存在管理主机系统(在浏览器中访问Unified Manager的主机)上、然后解压缩此文件。

2. 在Unified Manager中、您可以将SANtricity OS软件文件和NVSRAM文件加载到存储库(存储文件的Web服务
代理服务器的一个区域)。您可以从菜单：升级中心[升级SANtricity 操作系统软件或从升级中心>管理软件存
储库]添加文件。

3. 将文件加载到存储库中后、您可以选择要在升级中使用的文件。从升级SANtricity OS软件页面(菜单：升级
中心[升级SANtricity OS软件])中、选择SANtricity OS软件文件和NVSRAM文件。选择软件文件后、此页面上
将显示兼容存储阵列列表。然后、选择要使用新软件升级的存储阵列。(不能选择不兼容的阵列。)

4. 然后、您可以立即开始软件传输和激活、也可以选择稍后暂存文件以进行激活。在升级过程中、Unified

Manager将执行以下任务：

a. 对存储阵列执行运行状况检查、以确定是否存在任何可能阻止升级完成的条件。如果任何阵列未通过运
行状况检查，您可以跳过该特定阵列并继续对其他阵列进行升级，也可以停止整个过程并对未通过的阵
列进行故障排除。

b. 将升级文件传输到每个控制器。

c. 重新启动控制器并激活新的SANtricity OS软件、一次一个控制器。激活期间、现有SANtricity OS文件将
替换为新文件。

您还可以指定稍后激活此软件。

立即或分阶段升级

您可以立即激活升级，也可以稍后暂存升级。您可以选择稍后激活，原因如下：

• * 当前时间 * —激活软件可能需要很长时间，因此您可能需要等待 I/O 负载变轻。根据 I/O 负载和缓存大小，
完成控制器升级通常需要 15 到 25 分钟。控制器会在激活期间重新启动并进行故障转移，因此在升级完成之
前性能可能会比平常低。

• * 软件包类型 * —您可能需要先在一个存储阵列上测试新软件和固件，然后再升级其他存储阵列上的文件。

要激活暂存软件、请转到菜单：Support[升级中心]、然后单击标记为SANtricity OS控制器软件升级的区域中的*

激活*。

运行状况检查

运行状况检查会在升级过程中运行、但您也可以在开始之前单独运行运行运行运行状况检查(转到菜单：升级中
心[升级前运行状况检查])。

运行状况检查会评估所有存储系统组件、以确保升级可以继续进行。以下情况可能会阻止升级：

• 已分配的驱动器出现故障

• 正在使用热备件
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• 卷组不完整

• 正在运行排他操作

• 缺少卷

• 控制器处于非最佳状态

• 事件日志事件数量过多

• 配置数据库验证失败

• 使用旧版 DAC 存储的驱动器

升级前需要了解哪些信息？

在升级多个存储阵列之前、请在规划过程中查看主要注意事项。

当前版本

您可以从Unified Manager的"管理"页面查看每个已发现存储阵列的当前SANtricity OS软件版本。此版本显示
在SANtricity OS软件列中。单击每行中的 SANtricity OS 版本时，会在弹出对话框中显示控制器固件和
NVSRAM 信息。

其他需要升级的组件

在升级过程中、您可能还需要升级主机的多路径/故障转移驱动程序或HBA驱动程序、以便主机可以正确地与控
制器进行交互。

有关兼容性信息，请参阅 "NetApp 互操作性表"。另请参见适用于您的操作系统的快速指南中的过程。快速指南
可从获取 "E 系列和 SANtricity 文档"。

双控制器

如果存储阵列包含两个控制器，并且您安装了多路径驱动程序，则在升级期间，存储阵列可以继续处理 I/O 。在
升级期间，将执行以下过程：

1. 控制器 A 将其所有 LUN 故障转移到控制器 B

2. 升级在控制器 A 上进行

3. 控制器 A 将收回其 LUN 以及控制器 B 的所有 LUN 。

4. 升级在控制器 B 上进行

升级完成后，您可能需要在控制器之间手动重新分布卷，以确保卷返回到正确的所属控制器。

升级软件和固件

执行升级前运行状况检查

运行状况检查会在升级过程中运行，但您也可以在开始之前单独运行运行运行运行状况检
查。运行状况检查会评估存储阵列的组件，以确保升级可以继续进行。

步骤
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1. 在主视图中，选择 * 管理 * ，然后选择菜单：升级中心 [ 升级前运行状况检查 ] 。

此时将打开升级前运行状况检查对话框，其中列出了所有已发现的存储系统。

2. 如果需要，可对列表中的存储系统进行筛选或排序，以便您可以查看当前未处于最佳状态的所有系统。

3. 选中要通过运行状况检查运行的存储系统对应的复选框。

4. 单击 * 开始 * 。

执行运行状况检查时，此进度将显示在对话框中。

5. 运行状况检查完成后，您可以单击每行右侧的省略号（ … ）以查看更多信息并执行其他任务。

如果任何阵列未通过运行状况检查，您可以跳过该特定阵列并继续对其他阵列进行升级，也
可以停止整个过程并对未通过的阵列进行故障排除。

升级SANtricity 操作系统

使用最新软件和NVSRAM升级一个或多个存储阵列、以确保您拥有所有最新功能和错误修
复。控制器NVSRAM是一个控制器文件、用于指定控制器的默认设置。

开始之前

• 运行SANtricity Web服务代理和Unified Manager的主机系统上提供了最新的SANtricity 操作系统文件。

• 您知道是要立即激活软件升级还是稍后激活。

您可以选择稍后激活，原因如下：

◦ * 当前时间 * —激活软件可能需要很长时间，因此您可能需要等待 I/O 负载变轻。控制器会在激活期间进
行故障转移，因此，在升级完成之前，性能可能会比平常低。

◦ * 软件包类型 * —您可能需要先在一个存储阵列上测试新的操作系统软件，然后再升级其他存储阵列上的
文件。

系统必须运行SANtricity OS 11.70.5才能升级到11.80.x或更高版本。

关于此任务

[NOTE]

====

数据丢失风险或存储阵列损坏风险—升级期间，请勿更改存储阵列。为存储阵列供电。

====

.步骤

. 如果存储阵列仅包含一个控制器或未使用多路径驱动程序，请停止存储阵列的 I/O
活动，以防止出现应用程序错误。如果存储阵列有两个控制器，并且您安装了多路径驱动程序，则无

需停止 I/O 活动。

. 在主视图中、选择*管理*、然后选择要升级的一个或多个存储阵列。

. 选择菜单：升级中心 [ 升级 SANtricity 操作系统软件 ] 。
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+

此时将显示升级 SANtricity OS 软件页面。

. 从 NetApp 支持站点将最新的 SANtricity OS 软件包下载到您的本地计算机。

+

.. 单击 * 将新文件添加到软件存储库 * 。

.. 单击链接以查找最新的 * SANtricity OS Downloads* 。

.. 单击 * 下载最新版本 * 链接。

.. 按照其余说明将 SANtricity 操作系统文件和 NVSRAM 文件下载到本地计算机。

+

[NOTE]

====

8.42

及更高版本需要使用数字签名固件。如果您尝试下载未签名的固件，则会显示一个错误，并中止下载

。

====

. 选择要用于升级控制器的操作系统软件文件和 NVSRAM 文件：

+

.. 从 * 选择 SANtricity OS 软件文件 *

下拉列表中，选择下载到本地计算机的操作系统文件。

+

如果有多个可用文件，则这些文件将从最新日期到最旧日期进行排序。

+

[NOTE]

====

软件存储库列出了与 Web 服务代理关联的所有软件文件。如果未看到要使用的文件，可以单击链接

* 将新文件添加到软件存储库 * ，以浏览到要添加的操作系统文件所在的位置。

====

.. 从 * 选择 NVSRAM 文件 * 下拉列表中，选择要使用的控制器文件。

+

如果有多个文件，则这些文件将从最新日期到最旧日期进行排序。

. 在兼容存储阵列表中，查看与选定操作系统软件文件兼容的存储阵列，然后选择要升级的阵列。

+

** 默认情况下，您在 " 管理 " 视图中选择的存储阵列以及与选定固件文件兼容的存储阵列将在 "

兼容存储阵列 " 表中选择。

** 无法使用选定固件文件更新的存储阵列在兼容存储阵列表中不可选择，如状态 * 不兼容 *

所示。
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. *可选：*要在不激活软件文件的情况下将其传输到存储阵列、请选中

*将操作系统软件传输到存储阵列、将其标记为暂存并稍后激活*复选框。

. 单击 * 开始 * 。

. 根据您选择现在激活还是稍后激活，执行以下操作之一：

+

** 键入 * 传输 * 确认要在选定升级的阵列上传输建议的操作系统软件版本，然后单击 * 传输 *

。

+

要激活已传输的软件，请选择菜单：升级中心 [ 激活暂存操作系统软件 ] 。

** 键入 * 升级 * 确认要在选定升级的阵列上传输并激活建议的操作系统软件版本，然后单击 *

升级 * 。

+

系统会将软件文件传输到您选择升级的每个存储阵列，然后通过启动重新启动来激活该文件。

+

升级操作期间会执行以下操作：

+

**

升级前运行状况检查会在升级过程中运行。升级前运行状况检查会评估所有存储阵列组件，以确保升

级可以继续进行。

** 如果存储阵列的任何运行状况检查失败，升级将停止。您可以单击省略号（ ... ）并选择 *

保存日志 * 以查看错误。您还可以选择覆盖运行状况检查错误，然后单击 * 继续 * 继续升级。

** 您可以在升级前运行状况检查后取消升级操作。

. *可选：*升级完成后、您可以通过单击省略号(...)并选择*保存日志

*来查看为特定存储阵列升级的内容列表。

+

文件将保存在浏览器的“Downloads”文件夹中，名称为 `upgrade_log-<date>.json`。

[[IDcf9a5eecf63a1f20639198e641865670]]

= 激活暂存操作系统软件

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/
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[role="lead"]

您可以选择立即激活软件文件，也可以等到更方便的时间再激活。此操作步骤假定您稍后选择激活此

软件文件。

.关于此任务

您可以传输固件文件、而无需激活这些文件。您可以选择稍后激活，原因如下：

* * 当前时间 * —激活软件可能需要很长时间，因此您可能需要等待 I/O
负载变轻。控制器会在激活期间重新启动并进行故障转移，因此在升级完成之前性能可能会比平常低

。

* * 软件包类型 *

—您可能需要先在一个存储阵列上测试新软件和固件，然后再升级其他存储阵列上的文件。

[NOTE]

====

激活过程启动后，您无法停止它。

====

.步骤

. 在主视图中、选择*管理*。如有必要、单击页面顶部的状态列对状态为"OS Upgrade (waiting

activation)"的所有存储阵列进行排序。

. 选择要为其激活软件的一个或多个存储阵列，然后选择菜单：升级中心 [ 激活暂存操作系统软件

] 。

+

升级操作期间会执行以下操作：

+

**

在激活过程中会运行升级前运行状况检查。升级前运行状况检查会评估所有存储阵列组件，以确保激

活可以继续进行。

** 如果存储阵列的任何运行状况检查失败，则激活将停止。您可以单击省略号（ ... ）并选择 *

保存日志 * 以查看错误。您也可以选择覆盖运行状况检查错误，然后单击 * 继续 *

继续进行激活。

**

您可以在升级前运行状况检查后取消激活操作。成功完成升级前运行状况检查后，将激活。激活所需

的时间取决于您的存储阵列配置以及要激活的组件。

. *可选：*激活完成后、您可以通过单击省略号(...)并选择*保存日志

*来查看为特定存储阵列激活的内容列表。

+

文件将保存在浏览器的“Downloads”文件夹中，名称为 `activate_log-<date>.json`。
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[[ID6951d68ff8a5f4c5dfc68c066c853776]]

= 管理软件存储库
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[role="lead"]

软件存储库列出了与 Web 服务代理关联的所有软件文件。

如果您看不到要使用的文件、可以使用管理软件存储库选项将一个或多个SANtricity

操作系统文件导入到运行Web服务代理和Unified

Manager的主机系统中。您还可以选择删除软件存储库中的一个或多个SANtricity OS文件。

.开始之前

如果要添加SANtricity 操作系统文件、请确保操作系统文件在本地系统上可用。

.步骤

. 在主视图中、选择*管理*、然后选择菜单：升级中心[管理软件存储库]。

+

此时将显示管理软件存储库对话框。

. 执行以下操作之一：

+

[cols="25h,~"]

|===

| 选项 | 执行此操作

 a|

导入

 a|

.. 单击*导入。*

.. 单击*浏览*、然后导航到要添加的操作系统文件所在的位置。

+

操作系统文件的文件名类似于 `N2800-830000-000.dlp`。

.. 选择要添加的一个或多个操作系统文件、然后单击*导入*。

 a|

删除
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 a|

.. 选择要从软件存储库中删除的一个或多个操作系统文件。

.. 单击 * 删除 * 。

|===

.结果

如果选择导入、则会上传并验证文件。如果选择了delete、则这些文件将从软件存储库中删除。

[[ID46c3d1a06375c39d334298dfe47b30bb]]

= 清除暂存操作系统软件
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[role="lead"]

您可以删除暂存操作系统软件、以确保稍后不会无意中激活待定版本。删除暂存操作系统软件不会影

响存储阵列上运行的当前版本。

.步骤

. 在主视图中、选择*管理*、然后选择菜单：升级中心[清除暂存操作系统软件]。

+

此时将打开清除暂存操作系统软件对话框、并列出所有已发现的具有待定软件或NVSRAM的存储系统。

. 如果需要、可对列表中的存储系统进行筛选或排序、以便您可以查看具有暂存软件的所有系统。

. 选中要清除的待定软件存储系统对应的复选框。

. 单击*清除*。

+

此操作的状态将显示在对话框中。

:leveloffset: -1

:leveloffset: -1
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= 镜像
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使用镜像功能可以异步或同步在本地存储阵列和远程存储阵列之间复制数据。

[NOTE]

====

EF600或EF300存储系统不支持同步镜像。

====

== 什么是镜像？

SANtricity

应用程序包括两种类型的镜像：异步和同步。异步镜像可按需或按计划复制数据卷、从而最大限度地

减少或避免因数据损坏或丢失而导致的停机时间。同步镜像可实时复制数据卷、以确保持续可用性。

了解更多信息。

* xref:{relative_path}mirroring-overview.html["镜像的工作原理"]

* xref:{relative_path}mirroring-terminology.html["镜像术语"]

== 如何配置镜像？

您可以在Unified Manager中配置异步或同步镜像、然后使用System Manager管理同步。

了解更多信息。

* xref:{relative_path}mirroring-configuration-workflow.html["镜像配置工作流"]

* xref:{relative_path}requirements-for-using-mirroring.html["使用镜像的要求"]

* xref:{relative_path}create-asynchronous-mirrored-pair-

um.html["创建异步镜像对"]
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* xref:{relative_path}create-synchronous-mirrored-pair-

um.html["创建同步镜像对"]

= 概念
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Unified Manager提供了SANtricity

镜像功能的配置选项、可使管理员在两个存储阵列之间复制数据以实现数据保护。

[NOTE]

====

EF600或EF300存储系统不支持同步镜像。

====

== 镜像类型

SANtricity 应用程序包括两种类型的镜像：异步和同步。

异步镜像可按需或按计划复制数据卷、从而最大限度地减少或避免因数据损坏或丢失而导致的停机时
间。异步镜像可捕获主卷在特定时间点的状态、并仅复制自上次映像捕获以来发生更改的数据。可以
立即更新主站点、并在带宽允许的情况下更新二级站点。此信息将在网络资源可用时进行缓存并稍后

发送。这种类型的镜像非常适合备份和归档等定期过程。

同步镜像可实时复制数据卷、以确保持续可用性。其目的是、在两个存储阵列之一发生灾难时、提供

一份重要数据副本、从而实现零丢失数据的恢复点目标(RPO)。副本与生产数据在每一刻都是相同的
、因为每次对主卷执行写入时、都会对二级卷执行写入。在使用主卷上所做的更改更新二级卷之前、

主机不会收到写入成功的确认消息。这种类型的镜像非常适合用于灾难恢复等业务连续性目的。

== 镜像类型之间的差异
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下表介绍了这两种镜像类型之间的主要区别。

[cols="1a,1a,1a"]

|===

| 属性 | 异步 | 同步

 a|

复制方法

 a|

时间点—镜像是按需执行的、也可以根据用户定义的计划自动执行。

 a|

持续—镜像会自动持续执行、每次写入主机时都会复制数据。

 a|

距离

 a|

支持阵列之间的长距离。通常、距离仅受网络功能和通道扩展技术的限制。

 a|

限制为阵列之间的距离较短。通常、距离必须在本地存储阵列10公里(6.2英里)以内、才能满足延迟

和应用程序性能要求。

 a|

通信方法

 a|

标准IP或光纤通道网络。

 a|

仅限光纤通道网络。

 a|

卷类型

 a|

标准或精简。

 a|

仅限标准配置。

|===

[[IDc2667c969d82efff7c921f9b67a4cab6]]
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= 镜像配置工作流
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您可以在Unified Manager中配置异步或同步镜像、然后使用System Manager管理同步。

== 异步镜像工作流

异步镜像涉及以下工作流：

. 在Unified Manager中执行初始配置：

+

.. 选择本地存储阵列作为数据传输的源。

..

创建或选择现有镜像一致性组、该组是本地阵列上主卷和远程阵列上二级卷的容器。主卷和二级卷称

为"镜像对"。如果您是首次创建镜像一致性组、请指定是要执行手动同步还是按计划同步。

.. 从本地存储阵列中选择主卷、然后确定其预留容量。预留容量是为复制操作分配的物理容量。

.. 选择一个远程存储阵列作为传输的目标、一个二级卷、然后确定其预留容量。

.. 开始从主卷到二级卷的初始数据传输。根据卷大小、此初始传输可能需要几小时的时间。

. 检查初始同步的进度：

+

.. 在Unified Manager中、为本地阵列启动System Manager。

.. 在System Manager中、查看镜像操作的状态。镜像完成后、镜像对的状态为"最佳"。

. 您也可以在System

Manager中重新计划或手动执行后续数据传输。只有新的块和更改的块才会从主卷传输到二级卷。

+

[NOTE]

====

由于异步复制是定期进行的、因此系统可以整合更改的块并节省网络带宽。对写入吞吐量和写入延迟

的影响最小。

====

== 同步镜像工作流
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同步镜像涉及以下工作流：

. 在Unified Manager中执行初始配置：

+

.. 选择一个本地存储阵列作为数据传输的源。

.. 从本地存储阵列中选择主卷。

.. 选择一个远程存储阵列作为数据传输的目标、然后选择一个二级卷。

.. 选择同步和重新同步优先级。

.. 开始从主卷到二级卷的初始数据传输。根据卷大小、此初始传输可能需要几小时的时间。

. 检查初始同步的进度：

+

.. 在Unified Manager中、为本地阵列启动System Manager。

.. 在System Manager中、查看镜像操作的状态。镜像完成后、镜像对的状态为"最佳

"。这两个阵列会尝试通过正常操作保持同步。只有新的块和更改的块才会从主卷传输到二级卷。

. 您也可以在System Manager中更改同步设置。

+

[NOTE]

====

由于同步复制是持续的、因此两个站点之间的复制链路必须提供足够的带宽功能。

====

[[ID2f112881097abfdc6c436eb423b9d06f]]
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了解镜像术语如何应用于存储阵列。

[cols="25h,~"]

|===

| 期限 | 说明

 a|
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本地存储阵列

 a|

本地存储阵列是您要对其执行操作的存储阵列。

 a|

镜像一致性组

 a|

镜像一致性组是一个或多个镜像对的容器。对于异步镜像操作、必须创建镜像一致性组。组中的所有

镜像对会同时重新同步、从而保留一致的恢复点。

同步镜像不使用镜像一致性组。

 a|

镜像对

 a|

镜像对由两个卷组成、一个是主卷、一个是二级卷。

在异步镜像中、镜像对始终属于镜像一致性组。首先对主卷执行写入操作、然后将其复制到二级卷。

镜像一致性组中的每个镜像对共享相同的同步设置。

 a|

主卷

 a|

镜像对的主卷是要镜像的源卷。

 a|

远程存储阵列

 a|

远程存储阵列通常指定为二级站点、该站点通常在镜像配置中保存数据的副本。

 a|

预留容量

 a|

预留容量是指用于任何复制服务操作和存储对象的物理分配容量。主机不能直接读取它。

需要这些卷、以便控制器能够持久保存必要的信息、以使镜像保持运行状态。它们包含增量日志和写

入时复制数据等信息。
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 a|

二级卷

 a|

镜像对的二级卷通常位于二级站点、并保存数据的副本。

 a|

同步

 a|

在本地存储阵列与远程存储阵列之间进行初始同步时进行同步。如果在通信中断后主卷和二级卷未同

步、则也会发生同步。当通信链路重新工作时、任何未复制的数据都会同步到二级卷的存储阵列。

|===

[[IDb15ec9fc8b849ae4500ad02e3934f7d7]]
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如果您计划配置镜像、请记住以下要求。

== Unified Manager

* Web服务代理服务必须正在运行。

* Unified Manager必须通过HTTPS连接在本地主机上运行。

* Unified Manager必须显示存储阵列的有效SSL证书。您可以使用Unified

Manager接受自签名证书或安装自己的安全证书、并导航到菜单：Certificate[证书管理]。

== 存储阵列

[NOTE]

====
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EF600或EF300存储阵列不支持同步镜像。

====

* 您必须有两个存储阵列。

* 每个存储阵列必须具有两个控制器。

* 必须在Unified Manager中发现这两个存储阵列。

* 主阵列和二级阵列中的每个控制器都必须配置一个以太网管理端口、并且必须连接到您的网络。

* 存储阵列的最低固件版本为7.84。(它们可以分别运行不同的操作系统版本。)

* 您必须知道本地和远程存储阵列的密码。

* 您必须在远程存储阵列上具有足够的可用容量、才能创建一个等于或大于要镜像的主卷的二级卷。

* 具有光纤通道(FC)或iSCSI主机端口的控制器支持异步镜像、而只有具有

FC主机端口的控制器才支持同步镜像。

== 连接要求

通过FC接口(异步或同步)进行镜像需要满足以下要求：

* 存储阵列的每个控制器都将其编号最高的FC主机端口专用于镜像操作。

* 如果控制器同时具有基本FC端口和主机接口卡(HIC) FC端口、则编号最高的端口位于

HIC上。登录到专用端口的任何主机都将注销、并且不接受任何主机登录请求。只有参与镜像操作的控

制器才会接受此端口上的I/O请求。

* 专用镜像端口必须连接到支持目录服务和名称服务接口的FC网络结构环境。特别是、不支持将FC-

AL和点对点作为参与镜像关系的控制器之间的连接选项。

通过iSCSI接口(仅限异步)进行镜像需要满足以下要求：

* 与FC不同、iSCSI不需要专用端口。在iSCSI

环境中使用异步镜像时、无需将存储阵列的任何前端iSCSI端口专用于异步镜像；这些端口可用于异

步镜像流量和主机到阵列I/O连接。

* 控制器会维护一个远程存储系统列表、iSCSI

启动程序会尝试与这些系统建立会话。成功建立iSCSI连接的第一个端口将用于此后与该远程存储阵

列进行的所有通信。如果通信失败、则会尝试使用所有可用端口进行新会话。

*

iSCSI端口在阵列级别逐个端口进行配置。用于配置消息传送和数据传输的控制器间通信使用全局设

置、包括以下设置：

+

** VLAN：本地系统和远程系统必须具有相同的VLAN设置才能进行通信

** iSCSI侦听端口

** 巨型帧

** 以太网优先级
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[NOTE]

====

iSCSI控制器间通信必须使用主机连接端口、而不是管理以太网端口。

====

== 镜像卷候选项

* 镜像对的主卷和二级卷上的RAID级别、缓存参数和区块大小可能不同。

+

NOTE: 对于EF600和

EF300控制器、异步镜像对中的主卷和二级卷必须匹配相同的协议、托盘级别、区块大小、安全类型

和RAID级别。不符合条件的异步镜像对不会显示在可用卷列表中。

* 二级卷必须至少与主卷大小相同。

* 一个卷只能参与一个镜像关系。

* 对于同步镜像对、主卷和二级卷必须是标准卷。它们不能是精简卷或快照卷。

*

对于同步镜像、给定存储阵列上支持的卷数量存在限制。确保存储阵列上已配置的卷数小于支持的限

制。当同步镜像处于活动状态时、创建的两个预留容量卷将计入卷限制。

* 对于异步镜像、主卷和二级卷必须具有相同的驱动器安全功能。

+

** 如果主卷支持FIPS,则二级卷必须支持FIPS.

** 如果主卷支持FDE,则二级卷必须支持FDE.

** 如果主卷未使用驱动器安全、则二级卷不得使用驱动器安全。

== 预留容量

异步镜像：

*

主卷和镜像对中的二级卷需要预留容量卷、以便记录写入信息、以便从控制器重置和其他临时中断中

恢复。

*

由于镜像对中的主卷和二级卷都需要额外的预留容量、因此您必须确保镜像关系中的两个存储阵列都

具有可用容量。

同步镜像：
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* 主卷和二级卷需要预留容量、以便记录写入信息、以便从控制器重置和其他临时中断中恢复。

*

激活同步镜像后、系统会自动创建预留容量的卷。由于镜像对中的主卷和二级卷都需要预留容量、因

此您必须确保参与同步镜像关系的两个存储阵列上都有足够的可用容量。

== 驱动器安全功能

*

如果您使用的是支持安全的驱动器、则主卷和二级卷必须具有兼容的安全设置。此限制不会强制实施

；因此、您必须自行验证。

*

如果使用的是支持安全的驱动器、则主卷和二级卷应使用相同的驱动器类型。此限制不会强制实施；

因此、您必须自行验证。

* 如果您使用的是数据保证(Data Assurance、DA)、则主卷和二级卷必须具有相同的DA设置。

:leveloffset: -1
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要配置异步镜像、请创建一个镜像对、其中包括本地阵列上的主卷和远程阵列上的二级卷。

.开始之前

在创建镜像对之前、请满足Unified Manager的以下要求：

* Web服务代理服务必须正在运行。

* Unified Manager必须通过HTTPS连接在本地主机上运行。
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* Unified Manager必须显示存储阵列的有效SSL证书。您可以使用Unified

Manager接受自签名证书或安装自己的安全证书、并导航到菜单：Certificate[证书管理]。

此外、对于存储阵列和卷、请确保满足以下要求：

* 每个存储阵列必须具有两个控制器。

* 必须在Unified Manager中发现这两个存储阵列。

* 主阵列和二级阵列中的每个控制器都必须配置一个以太网管理端口、并且必须连接到您的网络。

* 存储阵列的最低固件版本为7.84。(它们可以分别运行不同的操作系统版本。)

* 您必须知道本地和远程存储阵列的密码。

* 您必须在远程存储阵列上具有足够的可用容量、才能创建一个等于或大于要镜像的主卷的二级卷。

* 本地和远程存储阵列通过光纤通道网络结构或iSCSI接口进行连接。

* 您已创建要在异步镜像关系中使用的主卷和二级卷。

* 二级卷必须至少与主卷大小相同。

.关于此任务

创建异步镜像对的过程包括多步操作步骤。

== 第1步：创建或选择镜像一致性组

在此步骤中、您可以创建一个新的镜像一致性组或选择一个现有镜像一致性组。镜像一致性组是主卷

和二级卷(镜像对)的容器、并为组中的所有对指定所需的重新同步方法(手动或自动)。

.步骤

. 从*管理*页面中、选择要用于源的本地存储阵列。

. 选择菜单：操作[创建异步镜像对]。

+

此时将打开创建异步镜像对向导。

. 选择现有镜像一致性组或创建新的镜像一致性组。

+

要选择现有组、请确保已选择*现有镜像一致性组*、然后从表中选择该组。一个一致性组可以包含多

个镜像对。

+

要创建新组、请执行以下操作：

+

.. 选择*新的镜像一致性组*、然后单击*下一步*。

..

输入最能描述要在两个存储阵列之间镜像的卷上的数据的唯一名称。名称只能由字母、数字和特殊字

符下划线(_)、短划线(-)和哈希符号(#)组成。名称不能超过30个字符、并且不能包含空格。

.. 选择要与本地存储阵列建立镜像关系的远程存储阵列。
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+

[NOTE]

====

如果远程存储阵列受密码保护、则系统会提示输入密码。

====

.. 选择是要手动还是自动同步镜像对：

+

*** *手动*-
选择此选项可手动为此组中的所有镜像对启动同步。请注意、如果稍后要执行重新同步、则必须启动

主存储阵列的System Manager、然后转到菜单：存储(异步镜像)、从*镜像一致性组

*选项卡中选择组、然后选择菜单：更多(手动重新同步)。

*** *自动*—从上次更新开始到下次更新开始、选择所需的间隔、以*分钟*、*小时*或*天

*为单位。例如、如果将同步间隔设置为30分钟、而同步进程从下午4：00开始、则下一个进程从下午

4：30开始

.. 选择所需的警报设置：

+

*** 对于手动同步、请指定接收警报时的阈值(由剩余容量百分比定义)。

*** 对于自动同步、您可以设置三种警报方法：
如果同步未在特定时间长度内完成、远程阵列上的恢复点数据早于特定时间限制、并且预留容量接近

特定阈值(由剩余容量百分比定义)。

. 选择*下一步*并转到<<第2步：选择主卷>>。

+

如果定义了新的镜像一致性组、则Unified

Manager会首先在本地存储阵列上创建镜像一致性组、然后在远程存储阵列上创建镜像一致性组。您

可以通过为每个阵列启动System Manager来查看和管理镜像一致性组。

+

[NOTE]

====

如果Unified

Manager在本地存储阵列上成功创建镜像一致性组、但无法在远程存储阵列上创建该一致性组、则它

会自动从本地存储阵列中删除镜像一致性组。如果在Unified

Manager尝试删除镜像一致性组时发生错误、您必须手动将其删除。

====

== 第2步：选择主卷
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在此步骤中、您可以选择要在镜像关系中使用的主卷并分配其预留容量。在本地存储阵列上选择主卷
时、系统会显示一个列表、其中列出了该镜像对符合条件的所有卷。不符合使用条件的任何卷不会显

示在该列表中。

添加到本地存储阵列上的镜像一致性组的任何卷都将在镜像关系中发挥主要作用。

.步骤

. 从符合条件的卷列表中、选择要用作主卷的卷、然后单击*下一步*以分配预留容量。

. 从符合条件的候选卷列表中、选择为主卷预留的容量。

+

请记住以下准则：

+

** 预留容量的默认设置为基础卷容量的20%、通常此容量已足够。如果更改百分比、请单击

*刷新候选项*。

** 所需容量因向主卷写入I/O的频率和大小以及保留容量所需的时间而异。

** 通常、如果存在以下一种或两种情况、请为预留容量选择更大的容量：

+

*** 您打算将镜像对保留很长时间。

*** 由于

I/O活动繁重、主卷上的数据块会发生很大一部分更改。使用历史性能数据或其他操作系统实用程序帮

助您确定主卷的典型I/O活动。

. 选择*下一步*并转到<<第3步：选择二级卷>>。

== 第3步：选择二级卷

在此步骤中、您可以选择要在镜像关系中使用的二级卷并分配其预留容量。在远程存储阵列上选择二
级卷时、系统会显示一个列表、其中列出了该镜像对符合条件的所有卷。不符合使用条件的任何卷不

会显示在该列表中。

您添加到远程存储阵列上的镜像一致性组的任何卷都将在镜像关系中具有二级角色。

.步骤

. 从符合条件的卷列表中、选择要用作镜像对中二级卷的卷、然后单击*下一步*以分配预留容量。

. 从符合条件的候选卷列表中、选择为二级卷预留的容量。

+

请记住以下准则：

+
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** 预留容量的默认设置为基础卷容量的20%、通常此容量已足够。如果更改百分比、请单击

*刷新候选项*。

** 所需容量因向主卷写入I/O的频率和大小以及保留容量所需的时间而异。

** 通常、如果存在以下一种或两种情况、请为预留容量选择更大的容量：

+

*** 您打算将镜像对保留很长时间。

*** 由于

I/O活动繁重、主卷上的数据块会发生很大一部分更改。使用历史性能数据或其他操作系统实用程序帮

助您确定主卷的典型I/O活动。

. 选择*完成*以完成异步镜像序列。

.结果

Unified Manager将执行以下操作：

* 开始在本地存储阵列和远程存储阵列之间进行初始同步。

* 在本地存储阵列和远程存储阵列上为镜像对创建预留容量。

NOTE: 如果要镜像的卷是精简卷、则在初始同步期间、只会将配置的块

(已分配容量而不是报告的容量)传输到二级卷。这样可以减少完成初始同步所需传输的数据量。

[[ID30630d750e94c8b5646b4f81230b0112]]

= 创建同步镜像对
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要配置同步镜像、请创建一个镜像对、其中包括本地阵列上的主卷和远程阵列上的二级卷。

[NOTE]

====

EF600或EF300存储系统不支持此功能。

====

.开始之前

41



在创建镜像对之前、请满足Unified Manager的以下要求：

* Web服务代理服务必须正在运行。

* Unified Manager必须通过HTTPS连接在本地主机上运行。

* Unified Manager必须显示存储阵列的有效SSL证书。您可以使用Unified

Manager接受自签名证书或安装自己的安全证书、并导航到菜单：Certificate[证书管理]。

此外、对于存储阵列和卷、请确保满足以下要求：

* 您计划用于镜像的两个存储阵列会在Unified Manager中发现。

* 每个存储阵列必须具有两个控制器。

* 主阵列和二级阵列中的每个控制器都必须配置一个以太网管理端口、并且必须连接到您的网络。

* 存储阵列的最低固件版本为7.84。(它们可以分别运行不同的操作系统版本。)

* 您必须知道本地和远程存储阵列的密码。

* 本地和远程存储阵列通过光纤通道网络结构进行连接。

* 您已创建要在同步镜像关系中使用的主卷和二级卷。

* 主卷必须是标准卷。它不能是精简卷或快照卷。

* 二级卷必须是标准卷。它不能是精简卷或快照卷。

* 二级卷应至少与主卷大小相同。

.关于此任务

创建同步镜像对的过程包括多步操作步骤。

== 第1步：选择主卷

在此步骤中、您可以选择要在同步镜像关系中使用的主卷。在本地存储阵列上选择主卷时、系统会显
示一个列表、其中列出了该镜像对符合条件的所有卷。不符合使用条件的任何卷不会显示在该列表中

。您选择的卷在镜像关系中具有主要角色。

.步骤

. 从*管理*页面中、选择要用于源的本地存储阵列。

. 选择菜单：操作[创建同步镜像对]。

+

此时将打开创建同步镜像对向导。

. 从符合条件的卷列表中、选择要用作镜像中主卷的卷。

. 选择*下一步*并转到<<第2步：选择二级卷>>。

== 第2步：选择二级卷
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在此步骤中、您可以选择要在镜像关系中使用的二级卷。在远程存储阵列上选择二级卷时、系统会显
示一个列表、其中列出了该镜像对符合条件的所有卷。不符合使用条件的任何卷不会显示在该列表中

。您选择的卷将在镜像关系中保留二级角色。

.步骤

. 选择要与本地存储阵列建立镜像关系的远程存储阵列。

+

[NOTE]

====

如果远程存储阵列受密码保护、则系统会提示输入密码。

====

+

** 存储阵列按其存储阵列名称列出。如果您尚未为存储阵列命名、则该存储阵列将列为"未命名"。

** 如果要使用的存储阵列不在列表中、请确保已在Unified Manager中发现它。

. 从符合条件的卷列表中、选择要用作镜像中二级卷的卷。

+

[NOTE]

====

如果选择的二级卷的容量大于主卷、则可用容量将限制为主卷的大小。

====

. 单击*Next*并转到<<第3步：选择同步设置>>。

== 第3步：选择同步设置

在此步骤中、您可以选择用于确定在通信中断后如何同步数据的设置。您可以设置在通信中断后主卷

的控制器所有者与二级卷重新同步数据的优先级。您还必须选择手动或自动重新同步策略。

.步骤

. 使用滑块栏设置同步优先级。

+

同步优先级用于确定在通信中断后、与服务I/O请求相比、用于完成初始同步和重新同步操作的系统资

源量。

+

此对话框中设置的优先级会同时对主卷和二级卷进行适用场景。您可以稍后转到System

Manager并选择菜单：Storage[同步镜像>更多>编辑设置]来修改主卷上的速率。

+

同步优先级速率有五种：
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+

** 最低

** 低

** 中

** 高

** 最高

+

如果将同步优先级设置为最低速率、则会优先处理I/O活动、并且重新同步操作所需时间会更长。如果

将同步优先级设置为最高比率、则会优先执行重新同步操作、但存储阵列的I/O活动可能会受到影响。

. 选择是手动还是自动重新同步远程存储阵列上的镜像对。

+

** *手动*(建议选项

)—选择此选项可要求在恢复与镜像对的通信后手动恢复同步。此选项提供了恢复数据的最佳机会。

** *自动*—选择此选项可在与镜像对的通信恢复后自动开始重新同步。

+

要手动恢复同步、请转到System Manager并选择菜单：Storage[Synchronous

Mirroring]、在表中突出显示镜像对、然后在*更多*下选择*恢复*。

. 单击*完成*以完成同步镜像序列。

.结果

激活镜像后、系统将执行以下操作：

* 开始在本地存储阵列和远程存储阵列之间进行初始同步。

* 设置同步优先级和重新同步策略。

* 保留控制器HIC编号最高的端口以进行镜像数据传输。

+

只有镜像对中二级卷的远程首选控制器所有者才会接受在此端口上收到的I/O请求。(允许在主卷上进

行预留。)

*

创建两个预留容量卷、每个控制器一个、用于记录写入信息、以便从控制器重置和其他临时中断中恢

复。

+

每个卷的容量为128 MiB。但是、如果将卷放置在池中、则会为每个卷预留4 GiB。

.完成后

转到System Manager并选择菜单：主页(查看正在执行的操作

)以查看同步镜像操作的进度。此操作可能会很长，并且可能会影响系统性能。
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= 常见问题解答
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= 在创建镜像一致性组之前、我需要了解哪些信息？
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在创建镜像一致性组之前、请遵循以下准则。

满足以下Unified Manager要求：

* Web服务代理服务必须正在运行。

* Unified Manager必须通过HTTPS连接在本地主机上运行。

* Unified Manager必须显示存储阵列的有效SSL证书。您可以使用Unified

Manager接受自签名证书或安装自己的安全证书、并导航到菜单：Certificate[证书管理]。

此外、请确保满足以下存储阵列要求：

* 必须在Unified Manager中发现这两个存储阵列。

* 每个存储阵列必须具有两个控制器。

* 主阵列和二级阵列中的每个控制器都必须配置一个以太网管理端口、并且必须连接到您的网络。

* 存储阵列的最低固件版本为7.84。(它们可以分别运行不同的操作系统版本。)

* 您必须知道本地和远程存储阵列的密码。

* 本地和远程存储阵列通过光纤通道网络结构或iSCSI接口进行连接。

[NOTE]

====

EF600或EF300存储系统不支持同步镜像。

====
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[[IDc4986d940090b438c8dc0d338fabb906]]

= 在创建镜像对之前、我需要了解哪些信息？
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创建镜像对之前、请遵循以下准则。

* 您必须有两个存储阵列。

* 每个存储阵列必须具有两个控制器。

* 必须在Unified Manager中发现这两个存储阵列。

* 主阵列和二级阵列中的每个控制器都必须配置一个以太网管理端口、并且必须连接到您的网络。

* 存储阵列的最低固件版本为7.84。(它们可以分别运行不同的操作系统版本。)

* 您必须知道本地和远程存储阵列的密码。

* 您必须在远程存储阵列上具有足够的可用容量、才能创建一个等于或大于要镜像的主卷的二级卷。

* 具有光纤通道(FC)或iSCSI主机端口的控制器支持异步镜像、而只有具有

FC主机端口的控制器才支持同步镜像。

[NOTE]

====

EF600或EF300存储系统不支持同步镜像。

====

[[ID1ebcb71bd6332f02b2d57bb89f0cf3d6]]

= 为什么要更改此百分比？
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对于异步镜像操作、预留容量通常为基础卷的20%。通常、此容量足以满足要求。

所需容量因向基础卷写入I/O的频率和大小以及要使用存储对象的副本服务操作的时间而异。通常、如

果存在以下一种或两种情况、请选择较大的预留容量百分比：

* 如果特定存储对象的复制服务操作的生命周期很长。
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* 如果由于

I/O活动繁重而导致基础卷上的大量数据块发生更改、使用历史性能数据或其他操作系统实用程序帮助

您确定基础卷的典型I/O活动。

[[IDc27e1cf11cc6412a254f6e8c384ba2b2]]

= 为什么我会看到多个预留容量候选项？
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如果一个池或卷组中有多个卷满足您为存储对象选择的容量百分比量、则您将看到多个候选卷。

您可以通过更改要在基础卷上为复制服务操作预留的物理驱动器空间百分比来刷新建议候选对象列表

。根据您的选择显示最佳候选对象。

[[ID386b7ab5865351acfaa07acc2ead41d1]]

= 为什么我看不到所有卷？
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为镜像对选择主卷时、列表将显示所有符合条件的卷。

不符合使用条件的任何卷不会显示在该列表中。由于以下任一原因、卷可能不符合条件：

* 此卷不是最佳卷。

* 此卷已加入镜像关系。

* 对于同步镜像、镜像对中的主卷和二级卷必须是标准卷。它们不能是精简卷或快照卷。

* 对于异步镜像、精简卷必须启用自动扩展。

NOTE: 对于EF600和

EF300控制器、异步镜像对中的主卷和二级卷必须匹配相同的协议、托盘级别、区块大小、安全类型

和RAID级别。不符合条件的异步镜像对不会显示在可用卷列表中。
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[[ID8044175ea5ba6f19c6aa81df41e551de]]

= 为什么我看不到远程存储阵列上的所有卷？
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在远程存储阵列上选择二级卷时、列表将显示该镜像对的所有符合条件的卷。

不符合使用条件的任何卷不会显示在该列表中。由于以下任一原因、卷可能不符合条件：

* 此卷是一个非标准卷、例如Snapshot卷。

* 此卷不是最佳卷。

* 此卷已加入镜像关系。

* 对于异步镜像、主卷和二级卷之间的精简卷属性不匹配。

* 如果您使用的是数据保证(Data Assurance、DA)、则主卷和二级卷必须具有相同的DA设置。

+

** 如果主卷已启用DA、则二级卷必须已启用DA。

** 如果主卷未启用DA、则二级卷不能启用DA。

* 对于异步镜像、主卷和二级卷必须具有相同的驱动器安全功能。

+

** 如果主卷支持FIPS,则二级卷必须支持FIPS.

** 如果主卷支持FDE,则二级卷必须支持FDE.

** 如果主卷未使用驱动器安全、则二级卷不得使用驱动器安全。

[[IDd55f2faaa5dab0dd7418d94644536af8]]

= 同步优先级对同步速率有何影响？
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同步优先级用于定义为同步活动分配的处理时间与系统性能相关。
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主卷的控制器所有者在后台执行此操作。同时、控制器所有者会处理对主卷的本地I/O写入以及对二级

卷的相关远程写入。由于重新同步会使控制器处理资源偏离I/O活动、因此重新同步可能会影响主机应

用程序的性能。

请牢记以下准则、以帮助您确定同步优先级可能需要多长时间以及同步优先级如何影响系统性能。

可以使用以下优先级：

* 最低

* 低

* 中

* 高

* 最高

最低优先级速率支持系统性能、但重新同步所需时间较长。最高优先级速率支持重新同步、但系统性

能可能会受到影响。

这些准则大致近似于优先级之间的差异。

[cols="45h,~"]

|===

| 完全同步的优先级速率 | 与最高同步速率相比所用时间

 a|

最低

 a|

约为最高优先级速率的八倍。

 a|

低

 a|

约为最高优先级速率的六倍。

 a|

中

 a|

大约是最高优先级速率的三倍半。

 a|
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高

 a|

大约是最高优先级速率时的两倍。

|===

卷大小和主机I/O速率负载会影响同步时间比较。

[[IDa8d767e6d3f913d3741e8b831af2c009]]

= 为什么建议使用手动同步策略？
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建议使用手动重新同步、因为它可以让您以最佳机会恢复数据的方式管理重新同步过程。

如果使用自动重新同步策略、并且在重新同步期间发生间歇性通信问题、则二级卷上的数据可能会暂

时损坏。重新同步完成后、数据将得到更正。

:leveloffset: -1

:leveloffset: -1

= 证书

:leveloffset: +1
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通过证书管理、您可以创建证书签名请求(CSR)、导入证书以及管理现有证书。
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== 什么是证书？

_Certificates_是数字文件、用于标识网站和服务器等联机实体、以便在互联网上进行安全通信。

证书有两种类型：_signed certificate"由证书颁发机构(CA)验证；_self-signed

certificate"由实体所有者(而不是第三方)验证。

了解更多信息。

* xref:{relative_path}how-certificates-work-unified.html["证书的工作原理"]

* xref:{relative_path}certificate-terminology-unified.html["证书术语"]

== 如何配置证书？

在证书管理中、您可以为托管Unified

Manager的管理工作站配置证书、也可以为阵列中的控制器导入证书。

了解更多信息。

* xref:{relative_path}use-ca-signed-certificate-um.html["对管理系统使用

CA签名的证书"]

* xref:{relative_path}import-array-certificates-unified.html["

导入阵列的证书"]

= 概念

:leveloffset: +1
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= 证书的工作原理
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证书是数字文件、用于标识网站和服务器等在线实体、以实现Internet上的安全通信。

51



== 签名证书

证书可确保Web通信仅在指定服务器和客户端之间以加密格式单独传输、不会被更改。使用Unified

Manager、您可以管理主机管理系统上的浏览器证书以及发现的存储阵列中的控制器证书。

证书可以由可信的颁发机构签名、也可以是自签名证书。"签名"只是指有人验证了所有者的身份并确
定其设备可以受信任。存储阵列会在每个控制器上随附一个自动生成的自签名证书。您可以继续使用

自签名证书、也可以获取CA签名证书、以便在控制器和主机系统之间建立更安全的连接。

[NOTE]

====

虽然CA签名证书可提供更好的安全保护(例如、防止中间人攻击)、但如果您的网络较大、则还需要支
付昂贵的费用。相比之下、自签名证书的安全性较低、但它们是免费的。因此、自签名证书最常用于

内部测试环境、而不是生产环境。

====

签名证书由可信的第三方组织证书颁发机构(CA)进行验证。签名证书包括有关实体(通常是服务器或

网站)所有者的详细信息、证书问题描述

和到期日期、实体的有效域以及由字母和数字组成的数字签名。

当您打开浏览器并输入Web地址时、系统会在后台执行证书检查过程、以确定您是否要连接到包含有效

的CA签名证书的网站。通常、使用签名证书进行安全保护的站点会在地址中包含挂锁图标和https标

志。如果您尝试连接到不包含CA签名证书的网站、浏览器将显示一条警告、指出此站点不安全。

CA会在应用程序过程中执行一些步骤来验证您的身份。他们可能会向您的注册业务发送电子邮件、验

证您的业务地址以及执行HTTP或DNS验证。应用程序过程完成后、CA会向您发送数字文件、以便在主

机管理系统上加载。通常、这些文件包括以下信任链：

* *根*-层次结构顶部是根证书、其中包含用于对其他证书进行签名的专用密钥。根标识特定的

CA组织。如果对所有网络设备使用相同的CA、则只需要一个根证书。

* *中间证书*—从根分层是中间证书。

CA颁发一个或多个中间证书、充当受保护根证书和服务器证书之间的中间人。

* *服务器

*—链的底部是服务器证书、用于标识您的特定实体、例如网站或其他设备。存储阵列中的每个控制器

都需要一个单独的服务器证书。

== 自签名证书

存储阵列中的每个控制器都包含一个预安装的自签名证书。自签名证书与CA签名证书类似、只是它由

实体所有者而非第三方进行验证。与CA签名证书一样、自签名证书也包含自己的专用密钥、并确保数

据经过加密并通过HTTPS连接在服务器和客户端之间发送。
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自签名证书不受浏览器"`信任`"。每次尝试连接到仅包含自签名证书的网站时、浏览器都会显示一条
警告消息。您必须单击警告消息中允许您继续访问网站的链接；这样、您实际上就是在接受自签名证

书。

== Unified Manager的证书

Unified Manager界面随Web服务代理一起安装在主机系统上。打开浏览器并尝试连接到Unified

Manager时、浏览器会尝试通过检查数字证书来验证主机是否为可信源。如果浏览器找不到服务器的C

A签名证书、则会打开一条警告消息。从该站点、您可以继续访问该网站以接受该会话的自签名证书。

或者、您也可以从CA获取签名的数字证书、以便不再显示警告消息。

== 控制器的证书

在Unified Manager会话期间、当您尝试访问没有

CA签名证书的控制器时、可能会看到其他安全消息。在这种情况下、您可以永久信任自签名证书、也

可以为控制器导入CA签名证书、以便Web服务代理服务器可以对来自这些控制器的传入客户端请求进

行身份验证。
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= 证书术语
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以下术语适用于证书管理。

[cols="25h,~"]

|===

| 期限 | 说明

 a|

CA

 a|

证书颁发机构(Certificate Authority、

CA)是一个受信任的实体、负责颁发称为数字证书的电子文档以确保Internet安全。这些证书用于标

识网站所有者、从而可以在客户端和服务器之间建立安全连接。
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 a|

CSR

 a|

证书签名请求(CSR)是从申请人发送给证书颁发机构(CA)的一条消息。CSR会验证CA对证书进行问题

描述 所需的信息。

 a|

证书

 a|

出于安全考虑、证书用于标识站点所有者、从而防止攻击者模拟站点。此证书包含有关站点所有者的

信息以及对此信息进行认证(签名)的可信实体的身份。

 a|

证书链

 a|

一种文件层次结构、用于向证书添加一层安全保护。通常、此链包含一个位于层次结构顶部的根证书

、一个或多个中间证书以及用于标识实体的服务器证书。

 a|

中间证书

 a|

一个或多个中间证书从证书链中的根分支。CA颁发一个或多个中间证书、充当受保护根证书和服务器

证书之间的中间人。

 a|

密钥库

 a|

密钥库是主机管理系统上的存储库、其中包含私钥及其对应的公有

密钥和证书。这些密钥和证书用于标识您自己的实体、例如控制器。

 a|

根证书

 a|

根证书位于证书链中的层次结构顶部、其中包含用于对其他证书签名的专用密钥。根标识特定的CA组

织。如果对所有网络设备使用相同的CA、则只需要一个根证书。
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 a|

签名证书

 a|

由证书颁发机构(CA)验证的证书。此数据文件包含一个专用密钥、可确保通过HTTPS连接在服务器和

客户端之间以加密形式发送数据。此外、签名证书还包括实体所有者的详细信息(通常为服务器或网站

)以及由字母和数字组成的数字签名。签名证书使用信任链、因此最常用于生产环境。也称为"CA签名

证书"或"管理证书"。

 a|

自签名证书

 a|

自签名证书由实体的所有者进行验证。此数据文件包含一个专用密钥、可确保通过HTTPS连接在服务

器和客户端之间以加密形式发送数据。它还包括由字母和数字组成的数字签名。自签名证书与CA签名

证书使用的信任链不同、因此最常用于测试环境。也称为"预安装"证书。

 a|

服务器证书

 a|

服务器证书位于证书链的底部。它标识您的特定实体、例如网站或其他设备。存储系统中的每个控制

器都需要一个单独的服务器证书。

 a|

信任存储库

 a|

信任存储库是一个存储库、其中包含来自CA等可信第三方的证书。

|===

:leveloffset: -1
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您可以获取并导入CA签名的证书、以安全访问托管Unified Manager的管理系统。

.开始之前

您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示证书功能。

.关于此任务

使用CA签名证书是一个三步操作步骤。

== 第1步：完成CSR文件

您必须先生成证书签名请求(CSR)文件、用于标识您的组织以及安装了Web服务代理和Unified

Manager的主机系统。

[NOTE]

====

或者，也可以使用OpenSSL等工具生成CSR文件，然后跳至<<第2步：提交CSR文件>>。

====

.步骤

. 选择*证书管理*。

. 从管理选项卡中、选择*完成CSR*。

. 输入以下信息、然后单击*下一步*：

+

** *组织*—贵公司或组织的法定全名。包括后缀、例如Inc.或Corp.

** *组织单位(可选)*—组织中负责处理证书的部门。

** *城市/位置*-主机系统或业务所在的城市。

** *省/自治区/直辖市(可选)*—主机系统或业务所在的省/自治区/直辖市。

** *国家/地区ISO代码*—您所在国家/地区的两位数ISO (国际标准化组织)代码、例如美国。

. 输入有关安装了Web服务代理的主机系统的以下信息：

+

** *公用名*—安装了Web服务代理的主机系统的IP地址或

DNS名称。请确保此地址正确无误；它必须与您在浏览器中输入的地址完全匹配才能访问Unified

Manager。请勿包含http：//或https://.DNS名称不能以通配符开头。

** *备用IP地址*-如果公用名称为IP地址、则可以选择为主机系统输入任何其他

IP地址或别名。对于多个条目、请使用逗号分隔格式。

** *备用DNS名称*-如果公用名称为DNS名称、请输入主机系统的任何其他

DNS名称。对于多个条目、请使用逗号分隔格式。如果没有备用DNS名称、但您在第一个字段中输入了

DNS名称、请将此名称复制到此处。DNS名称不能以通配符开头。
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. 确保主机信息正确无误。否则、从CA返回的证书将在您尝试导入时失败。

. 单击 * 完成 * 。

. 转到。 <<第2步：提交CSR文件>>

== 第2步：提交CSR文件

创建证书签名请求(CSR)文件后、您可以将其发送到证书颁发机构(CA)、以接收托管Unified

Manager和Web服务代理的系统的已签名管理证书。

NOTE: E系列系统要求对签名证书使用PEM格式(Base64 ASCII编码)

、其中包括以下文件类型：.pem、.crt、.cer或.key。

.步骤

. 找到已下载的CSR文件。

+

下载内容的文件夹位置取决于您的浏览器。

. 将CSR文件提交到CA (例如VeriSign或DigiCert)、并请求PEM格式的签名证书。

+

[CAUTION]

====

*将CSR文件提交给CA后，请勿重新生成其他CSR文件。*每当生成CSR时、系统都会创建一个专用密钥

对和公有 密钥对。公有 密钥是

CSR的一部分、而私钥则保留在系统的密钥库中。当您收到签名证书并将其导入时、系统会确保私钥和

公有 密钥都是原始对。如果密钥不匹配、则签名证书将不起作用、您必须从CA请求新证书。

====

. 当CA返回签名证书时，请转到<<第3步：导入管理证书>>。

== 第3步：导入管理证书

从证书颁发机构(CA)收到签名证书后、请将这些证书导入到安装了Web服务代理和Unified

Manager界面的主机系统中。

.开始之前

* 您已从CA收到签名证书。这些文件包括根证书、一个或多个中间证书以及服务器证书。

* 如果CA提供了一个链式证书文件(例如.p7b文件

)、则必须将链式文件解压缩到各个文件中：根证书、一个或多个中间证书以及服务器证书。您可以使
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用Windows `certmgr`实用程序解压缩文件(右键单击并选择菜单：所有任务[导出])。建议使用

64位编码。导出完成后、系统将为链中的每个证书文件显示一个CER"文件。

* 您已将证书文件复制到运行Web服务代理的主机系统。

.步骤

. 选择*证书管理*。

. 从管理选项卡中、选择*导入*。

+

此时将打开一个对话框、用于导入证书文件。

. 单击*浏览*以首先选择根证书和中间证书文件、然后选择服务器证书。如果从外部工具生成

CSR、则还必须导入随CSR一起创建的私钥文件。

+

文件名将显示在对话框中。

. 单击 * 导入 * 。

.结果

这些文件将上传并进行验证。证书信息将显示在证书管理页面上。
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= 重置管理证书

:allow-uri-read:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

您可以将管理证书还原到原始出厂自签名状态。

.开始之前

您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示证书功能。

.关于此任务

此任务将从安装了Web服务代理和Unified

Manager的主机系统中删除当前管理证书。重置证书后、主机系统将恢复为使用自签名证书。

.步骤

. 选择*设置>证书*。

. 选择*阵列管理*选项卡，然后选择*重置*。

+

此时将打开确认重置管理证书对话框。
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. 在字段中键入 `reset`，然后单击*Reset (重置)*。

+

浏览器刷新后、浏览器可能会阻止对目标站点的访问并报告此站点正在使用HTTP严格传输安全性。切

换回自签名证书时会出现此情况。要清除阻止访问目标的条件、您必须从浏览器中清除浏览数据。

.结果

系统将恢复为使用服务器中的自签名证书。因此、系统会提示用户为其会话手动接受自签名证书。

= 使用阵列证书

:leveloffset: +1
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如有必要、您可以导入存储阵列的证书、以便这些阵列可以在托管Unified

Manager的系统中进行身份验证。证书可以由证书颁发机构(CA)签名、也可以是自签名证书。

.开始之前

* 您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示证书功能。

* 如果要导入可信证书、则必须使用System Manager为存储阵列控制器导入这些证书。

.步骤

. 选择*证书管理*。

. 选择*可信*选项卡。

+

此页面显示为存储阵列报告的所有证书。

. 选择菜单：Import[证书]以导入CA证书、选择菜单：Import[自签名存储阵列证书

]以导入自签名证书。

+

要限制此视图、您可以使用*显示证书...*筛选字段、也可以单击列标题之一对证书行进行排序。
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. 在对话框中、选择证书、然后单击*导入*。

+

已上传并验证此证书。

[[IDf0a1b1c55f07e8c30fd5347e7e932e96]]
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您可以删除一个或多个不再需要的证书、例如已过期的证书。

.开始之前

请先导入新证书、然后再删除旧证书。

[CAUTION]

====

请注意、删除根证书或中间证书可能会影响多个存储阵列、因为这些阵列可以共享相同的证书文件。

====

.步骤

. 选择*证书管理*。

. 选择*可信*选项卡。

. 在表中选择一个或多个证书、然后单击*删除*。

+

[NOTE]

====

对于预安装的证书、*删除*功能不可用。

====

+

此时将打开确认删除可信证书对话框。

. 确认删除、然后单击*删除*。

+

此证书将从表中删除。

60



[[IDb0a677db0d9eedb552558ecd8c2a1e6b]]

= 解析不可信的证书

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

如果存储阵列尝试建立与Unified

Manager的安全连接、但此连接无法确认为安全连接、则会发生不可信证书。

在证书页面中、您可以通过从存储阵列导入自签名证书或导入可信第三方颁发的证书颁发机构(CA)证

书来解析不可信的证书。

.开始之前

* 您必须使用具有安全管理员权限的用户配置文件登录。

* 如果您计划导入CA签名的证书：

+

** 您已为存储阵列中的每个控制器生成证书签名请求(.csr文件)、并将其发送给CA。

** CA返回了可信证书文件。

** 证书文件可在本地系统上使用。

.关于此任务

如果满足以下任一条件、您可能需要安装其他受信任的CA证书：

* 您最近添加了一个存储阵列。

* 一个或两个证书均已过期。

* 一个或两个证书均已撤销。

* 一个或两个证书缺少根证书或中间证书。

.步骤

. 选择*证书管理*。

. 选择*可信*选项卡。

+

此页面显示为存储阵列报告的所有证书。

. 选择菜单：Import[证书]以导入CA证书、选择菜单：Import[自签名存储阵列证书

]以导入自签名证书。

+

要限制此视图、您可以使用*显示证书...*筛选字段、也可以单击列标题之一对证书行进行排序。
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. 在对话框中、选择证书、然后单击*导入*。

+

已上传并验证此证书。

:leveloffset: -1

= 管理证书

:leveloffset: +1
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您可以查看证书的摘要信息、其中包括使用证书的组织、颁发证书的机构、有效期以及指纹(唯一标识

符)。

.开始之前

您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示证书功能。

.步骤

. 选择*证书管理*。

. 选择以下选项卡之一：

+

** *管理*-显示托管

Web服务代理的系统的证书。管理证书可以是自签名证书、也可以由证书颁发机构(CA)批准。它允许

安全访问Unified Manager。

** *可信*-显示Unified Manager可访问的存储阵列和其他远程服务器(例如LDAP服务器

)的证书。证书可以从证书颁发机构(CA)颁发、也可以是自签名证书。

. 要查看有关证书的详细信息、请选择其行、选择行末尾的省略号、然后单击*查看*或*导出*。
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您可以导出证书以查看其完整详细信息。

.开始之前

要打开导出的文件、您必须具有证书查看器应用程序。

.步骤

. 选择*证书管理*。

. 选择以下选项卡之一：

+

** *管理*-显示托管

Web服务代理的系统的证书。管理证书可以是自签名证书、也可以由证书颁发机构(CA)批准。它允许

安全访问Unified Manager。

** *可信*-显示Unified Manager可访问的存储阵列和其他远程服务器(例如LDAP服务器

)的证书。证书可以从证书颁发机构(CA)颁发、也可以是自签名证书。

. 从页面中选择一个证书、然后单击行末尾的省略号。

. 单击*导出*、然后保存证书文件。

. 在证书查看器应用程序中打开文件。

:leveloffset: -1
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访问管理是一种在Unified Manager中配置用户身份验证的方法。

== 有哪些身份验证方法可用？

可以使用以下身份验证方法：

* *本地用户角色*—身份验证通过RBAC (基于角色的访问控制

)功能进行管理。本地用户角色包括预定义的用户配置文件以及具有特定访问权限的角色。

* *目录服务*—身份验证通过LDAP (轻型目录访问协议)服务器和目录服务(例如Microsoft

的Active Directory)进行管理。

* * SAML *-身份验证通过使用SAML 2.0的身份提供程序(Identity Provider、

IdP)进行管理。

了解更多信息。

* xref:{relative_path}how-access-management-works-

unified.html["访问管理的工作原理"]

* xref:{relative_path}access-management-terminology-

unified.html["访问管理术语"]

* xref:{relative_path}permissions-for-mapped-roles-

unified.html["映射角色的权限"]

* xref:{relative_path}access-management-with-saml.html["SAML"]

== 如何配置访问管理？

SANtricity 软件已预先配置为使用本地用户角色。如果要使用

LDAP、可以在访问管理页面下对其进行配置。

了解更多信息。

* xref:{relative_path}access-management-with-local-user-roles-

unified.html["具有本地用户角色的访问管理"]

* xref:{relative_path}access-management-with-directory-services-

unified.html["使用目录服务进行访问管理"]

* xref:{relative_path}configure-saml.html["配置SAML"]
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使用访问管理在Unified Manager中建立用户身份验证。

== 配置工作流

访问管理配置的工作原理如下：

. 管理员使用包含安全管理员权限的用户配置文件登录到Unified Manager。

+

[NOTE]

====

对于首次登录、系统会自动显示用户名 `admin`、并且无法更改。

`admin`用户可以完全访问系统中的所有功能。必须在首次登录时设置密码。

====

. 管理员可在用户界面中导航到访问管理、其中包括预配置的本地用户角色。这些角色是对RBAC

(基于角色的访问控制)功能的实施。

. 管理员配置以下一种或多种身份验证方法：

+

** *本地用户角色*—身份验证通过

RBAC功能进行管理。本地用户角色包括具有特定访问权限的预定义用户和角色。管理员可以使用这些
本地用户角色作为单一身份验证方法、也可以将其与目录服务结合使用。除了为用户设置密码之外、

无需进行任何配置。

** *目录服务*—身份验证通过LDAP (轻型目录访问协议)服务器和目录服务(例如Microsoft

的Active Directory)进行管理。管理员连接到LDAP服务器、然后将

LDAP用户映射到本地用户角色。

** * SAML *-身份验证通过使用安全断言标记语言(SAML) 2.0的身份提供程序

(IdP)进行管理。管理员在IdP系统和存储阵列之间建立通信、然后将IdP用户映射到存储阵列中嵌入
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的本地用户角色。

. 管理员为用户提供Unified Manager的登录凭据。

. 用户通过输入凭据登录到系统。登录期间、系统将执行以下后台任务：

+

** 根据用户帐户对用户名和密码进行身份验证。

** 根据分配的角色确定用户的权限。

** 使用户能够访问用户界面中的功能。

** 在顶部横幅中显示用户名。

== Unified Manager中提供的功能

对功能的访问权限取决于为用户分配的角色、这些角色包括：

* *存储管理*—对阵列上的存储对象具有完全读/写访问权限、但无法访问安全配置。

* *安全管理*—访问访问管理和证书管理中的安全配置。

* *支持管理*—访问存储阵列上的所有硬件资源、故障数据和

MEL事件。无法访问存储对象或安全配置。

* *监控*—对所有存储对象的只读访问、但无法访问安全配置。

不可用的功能将灰显或不显示在用户界面中。
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了解访问管理术语如何应用于Unified Manager。

[cols="25h,~"]

|===

| 期限 | 说明
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 a|

Active Directory

 a|

Active Directory (AD)是一种Microsoft目录服务、使用LDAP进行Windows域网络。

 a|

绑定

 a|

绑定操作用于向目录服务器对客户端进行身份验证。绑定通常需要帐户和密码凭据、但某些服务器允

许匿名绑定操作。

 a|

CA

 a|

证书颁发机构(Certificate Authority、

CA)是一个受信任的实体、负责颁发称为数字证书的电子文档以确保Internet安全。这些证书用于标

识网站所有者、从而可以在客户端和服务器之间建立安全连接。

 a|

证书

 a|

出于安全考虑、证书用于标识站点所有者、从而防止攻击者模拟站点。此证书包含有关站点所有者的

信息以及对此信息进行认证(签名)的可信实体的身份。

 a|

LDAP

 a|

轻型目录访问协议(Lightweight Directory Access Protocol、

LDAP)是一种用于访问和维护分布式目录信息服务的应用程序协议。此协议允许许多不同的应用程序

和服务连接到LDAP服务器以验证用户。

 a|

RBAC

 a|

基于角色的访问控制(Role-Based Access Control、

RBAC)是一种根据各个用户的角色来管理对计算机或网络资源的访问的方法。Unified

Manager包含预定义角色。
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 a|

SAML

 a|

安全断言标记语言(SAML)是一种基于XML的标准、用于在两个实体之间进行身份验证和授权。SAML支

持多因素身份验证、在这种身份验证中、用户必须提供两个或更多项来证明其身份(例如密码和指纹)

。存储阵列的嵌入式SAML功能在身份断言、身份验证和授权方面符合SAML2.0标准。

 a|

SSO

 a|

单点登录(SSO)是一种身份验证服务、允许一组登录凭据访问多个应用程序。

 a|

Web服务代理

 a|

Web服务代理可通过标准HTTPS机制提供访问、允许管理员为存储阵列配置管理服务。代理可以安装在

Windows或Linux主机上。Unified Manager界面可用于Web服务代理。

|===
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RBAC (基于角色的访问控制)

功能包括已映射一个或多个角色的预定义用户。每个角色都具有访问Unified

Manager中任务的权限。

这些角色可为用户提供对任务的访问权限、如下所示：

* *存储管理*—对阵列上的存储对象具有完全读/写访问权限、但无法访问安全配置。

* *安全管理*—访问访问管理和证书管理中的安全配置。

* *支持管理*—访问存储阵列上的所有硬件资源、故障数据和
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MEL事件。无法访问存储对象或安全配置。

* *监控*—对所有存储对象的只读访问、但无法访问安全配置。

如果用户没有对某个功能的权限、则该功能不可供选择或不会显示在用户界面中。

[[IDe8609f837843c1db670a73134dedfbc1]]
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管理员可以使用Unified Manager中强制实施的RBAC (基于角色的访问控制)功能。这些功能称为

"本地用户角色"。

== 配置工作流

本地用户角色已在系统中预先配置。要使用本地用户角色进行身份验证、管理员可以执行以下操作：

. 管理员使用包含安全管理员权限的用户配置文件登录到Unified Manager。

+

[NOTE]

====

 `admin`用户可以完全访问系统中的所有功能。

====

. 管理员会查看用户配置文件、这些配置文件是预定义的、无法修改。

. 管理员也可以为每个用户配置文件分配新密码。

. 用户使用分配的凭据登录到系统。

== 管理

如果仅使用本地用户角色进行身份验证、则管理员可以执行以下管理任务：

* 更改密码。

* 设置密码的最小长度。

* 允许用户在不使用密码的情况下登录。
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管理员可以使用LDAP (轻型目录访问协议)服务器和目录服务、例如Microsoft的Active

Directory。

== 配置工作流

如果在网络中使用LDAP服务器和目录服务、则配置的工作原理如下：

. 管理员使用包含安全管理员权限的用户配置文件登录到Unified Manager。

+

[NOTE]

====

 `admin`用户可以完全访问系统中的所有功能。

====

. 管理员输入LDAP服务器的配置设置。设置包括域名、URL和绑定帐户信息。

. 如果LDAP服务器使用安全协议(LDAPS)、则管理员将上传证书颁发机构(CA)证书链、以便在

LDAP服务器与安装了Web服务代理的主机系统之间进行身份验证。

. 建立服务器连接后、管理员会将用户组映射到本地用户角色。这些角色是预定义的、无法修改。

. 管理员测试LDAP服务器与Web服务代理之间的连接。

. 用户使用其分配的LDAP/Directory服务凭据登录到系统。

== 管理

使用目录服务进行身份验证时、管理员可以执行以下管理任务：

* 添加目录服务器。

* 编辑目录服务器设置。

* 将LDAP用户映射到本地用户角色。

* 删除目录服务器。
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* 更改密码。

* 设置密码的最小长度。

* 允许用户在不使用密码的情况下登录。

[[IDb5dffe6e2a24edcb00212c743f6c99fa]]
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对于访问管理、管理员可以使用阵列中嵌入的安全断言标记语言(Security Assertion Markup

Language、SAML) 2.0功能。

== 配置工作流

SAML配置的工作原理如下：

. 管理员使用包含"安全管理员"权限的用户配置文件登录到Unified Manager。

+

[NOTE]

====

 `admin`用户对System Manager中的所有功能具有完全访问权限。

====

. 管理员转到访问管理下的* SAML *选项卡。

. 管理员配置与身份提供程序(Identity Provider、IdP)的通信。

IdP是一种外部系统、用于向用户请求凭据并确定用户是否已成功通过身份验证。要配置与存储阵列的

通信、管理员需要从Idp系统下载Idp元数据文件、然后使用Unified

Manager将该文件上传到存储阵列。

. 管理员在服务提供商和

IdP之间建立信任关系。服务提供商负责控制用户授权；在这种情况下、存储阵列中的控制器充当服务

提供商。要配置通信、管理员可使用Unified

Manager导出控制器的服务提供商元数据文件。然后、管理员会从Idp系统将元数据文件导入到Idp中

。

+

[NOTE]

====

管理员还应确保IdP支持在身份验证时返回名称ID。
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====

. 管理员会将存储阵列的角色映射到IdP中定义的用户属性。为此、管理员使用Unified

Manager创建映射。

. 管理员测试对IdP URL的SSO登录。此测试可确保存储阵列和IdP能够进行通信。

+

[CAUTION]

====

启用SAML后、您无法通过用户界面将其禁用、也无法编辑IdP设置。如果需要禁用或编辑SAML配置、

请联系技术支持以获得帮助。

====

. 在Unified Manager中、管理员可为存储阵列启用SAML。

. 用户使用其SSO凭据登录到系统。

== 管理

使用SAML进行身份验证时、管理员可以执行以下管理任务：

* 修改或创建新角色映射

* 导出服务提供商文件

== 访问限制

启用SAML后、用户无法从原有Storage Manager界面发现或管理该阵列的存储。

此外、以下客户端无法访问存储阵列服务和资源：

* 企业管理窗口(EMW)

* 命令行界面(CLI)

* 软件开发人员套件(SDK)客户端

* 带内客户端

* HTTP基本身份验证REST API客户端

* 使用标准REST API端点登录

:leveloffset: -1
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在本地用户角色选项卡中、您可以查看用户与默认角色的映射。这些映射是Unified Manager

Web服务代理中强制实施的RBAC (基于角色的访问控制)的一部分。

.开始之前

您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示访问管理功能。

.关于此任务

无法更改用户和映射。只能修改密码。

.步骤

. 选择*访问管理*。

. 选择*本地用户角色*选项卡。

+

下表显示了这些用户：

+

** *管理员*—超级管理员、有权访问系统中的所有功能。此用户包括所有角色。

** *存储*—负责所有存储配置的管理员。此用户包括以下角色：存储管理员、支持管理员和监控。

** *安全性

*—负责安全性配置的用户、包括访问管理和证书管理。此用户包括以下角色：安全管理员和监控。

** *支持*—负责硬件资源、故障数据和固件升级的用户。此用户包括以下角色：支持管理员和监控。

** *监控*—对系统具有只读访问权限的用户。此用户仅包含监控角色。

** *读/写*—此用户包括以下角色：存储管理员、支持管理员和监控。

** * ro *(只读)—此用户仅包含监控角色。
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[role="lead"]

您可以在Access Management中更改每个用户的用户密码。

.开始之前

* 您必须以本地管理员身份登录、其中包括root管理员权限。

* 您必须知道本地管理员密码。

.关于此任务

选择密码时、请记住以下准则：

* 任何新的本地用户密码必须满足或超过当前最低密码设置(在"查看/编辑设置"中)。

* 密码区分大小写。

* 设置密码时、不会从密码中删除尾随空格。如果密码中包含空格、请小心操作。

* 为了提高安全性、请至少使用15个字母数字字符并频繁更改密码。

.步骤

. 选择*访问管理*。

. 选择*本地用户角色*选项卡。

. 从表中选择一个用户。

+

更改密码按钮将变为可用。

. 选择 * 更改密码 * 。

+

此时将打开更改密码对话框。

. 如果未为本地用户密码设置最小密码长度、则可以选中此复选框以要求用户输入密码以访问系统。

. 在两个字段中输入选定用户的新密码。

. 输入本地管理员密码以确认此操作、然后单击*更改*。

.结果

如果用户当前已登录、则更改密码会导致用户的活动会话终止。

[[ID492e45492e3bea27f2eac79beb572c54]]
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[role="lead"]

您可以为所有新的或更新的本地用户密码设置所需的最小长度。您还可以允许本地用户访问系统而无

需输入密码。

.开始之前

您必须以本地管理员身份登录、其中包括root管理员权限。

.关于此任务

设置本地用户密码的最小长度时、请记住以下准则：

* 设置更改不会影响现有本地用户密码。

* 本地用户密码的最小长度设置必须介于0到30个字符之间。

* 任何新的本地用户密码都必须满足或超过当前的最小长度设置。

* 如果希望本地用户在未输入密码的情况下访问系统、请勿设置密码的最小长度。

.步骤

. 选择*访问管理*。

. 选择*本地用户角色*选项卡。

. 选择*查看/编辑设置*。

+

此时将打开本地用户密码设置对话框。

. 执行以下操作之一：

+

** 要允许本地用户在不输入密码的情况下访问系统、请清除"至少需要所有本地用户密码"复选框。

** 要为所有本地用户密码设置最小密码长度、请选中"要求所有本地用户密码至少为

"复选框、然后使用spinner框设置所有本地用户密码所需的最小长度。

+

任何新的本地用户密码都必须满足或超过当前设置。

. 单击 * 保存 * 。

:leveloffset: -1

= 使用目录服务
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[role="lead"]

要为访问管理配置身份验证、请在LDAP服务器与运行适用于Unified Manager的

Web服务代理的主机之间建立通信。然后、将LDAP用户组映射到本地用户角色。

.开始之前

* 您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示访问管理功能。

* 必须在目录服务中定义用户组。

* LDAP服务器凭据必须可用、包括域名、服务器URL以及可选的绑定帐户用户名和密码。

* 对于使用安全协议的LDAPS服务器、必须在本地计算机上安装LDAP服务器的证书链。

.关于此任务

添加目录服务器分为两步。首先输入域名和URL。如果服务器使用安全协议、则如果CA证书由非标准

签名颁发机构签名、则还必须上传此CA证书以进行身份验证。如果您拥有绑定帐户的凭据、则还可以

输入您的用户帐户名称和密码。接下来、将LDAP服务器的用户组映射到本地用户角色。

.步骤

. 选择*访问管理*。

. 从*目录服务*选项卡中、选择*添加目录服务器*。

+

此时将打开添加目录服务器对话框。

. 在*服务器设置*选项卡中、输入LDAP服务器的凭据。

+

.字段详细信息

[%collapsible]

====

[cols="25h,~"]

|===

| 设置 | 说明

 a|

*配置设置*
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 a|

域

 a|

输入LDAP服务器的域名。对于多个域、请在逗号分隔列表中输入域。域名用于登录(_username_@_d

omain_)以指定要对其进行身份验证的目录服务器。

 a|

服务器URL

 a|

以的形式输入用于访问LDAP服务器的URL `ldap[s]://*host*:*port*`。

 a|

上传证书(可选)

 a|

NOTE: 只有在上述服务器URL字段中指定了LDAPS协议时、才会显示此字段。

单击*浏览*并选择要上传的CA证书。这是用于对LDAP服务器进行身份验证的可信证书或证书链。

 a|

绑定帐户(可选)

 a|

输入一个只读用户帐户、用于对LDAP服务器进行搜索查询以及在组中进行搜索。以LDAP类型格式输入

帐户名称。例如，如果绑定用户名为“bindacct”，则可以输入一个值，例如

`CN=bindacct,CN=Users,DC=cpoc,DC=local`。

 a|

绑定密码(可选)

 a|

NOTE: 输入绑定帐户时会显示此字段。

输入绑定帐户的密码。

 a|

添加前测试服务器连接

 a|
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如果要确保系统可以与您输入的LDAP服务器配置进行通信、请选中此复选框。单击对话框底部的*添

加*后、将进行测试。

如果选中此复选框且测试失败、则不会添加配置。您必须解决此错误或取消选中此复选框、才能跳过

测试并添加配置。

 a|

*权限设置*

 a|

搜索基础DN

 a|

输入LDAP环境以搜索用户，通常以的形式 `CN=Users, DC=cpoc, DC=local`。

 a|

username属性

 a|

输入绑定到用户ID的属性以进行身份验证。例如： `sAMAccountName`。

 a|

组属性

 a|

输入用户上的组属性列表、用于组到角色映射。例如： `memberOf, managedObjects`。

|===

====

. 单击*角色映射*选项卡。

. 将LDAP组分配给预定义角色。一个组可以分配多个角色。

+

.字段详细信息

[%collapsible]

====

[cols="25h,~"]

|===

| 设置 | 说明

 a|

*映射*
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 a|

组DN

 a|

为要映射的LDAP用户组指定组可分辨名称(DN)。支持正则表达式。如果这些特殊正则表达式字符不属

于正则表达式模式、则必须使用反斜杠(\)进行转义：\.[]｛｝()<>*+-=！？^$\

 a|

角色

 a|

单击此字段、然后选择要映射到组DN的本地用户角色之一。您必须单独为此组选择要包含的每个角色

。要登录到SANtricity Unified

Manager、需要将监控角色与其他角色结合使用。映射的角色包括以下权限：

** *存储管理*—对阵列上的存储对象具有完全读/写访问权限、但无法访问安全配置。

** *安全管理*—访问访问管理和证书管理中的安全配置。

** *支持管理*—访问存储阵列上的所有硬件资源、故障数据和

MEL事件。无法访问存储对象或安全配置。

** *监控*—对所有存储对象的只读访问、但无法访问安全配置。

|===

====

+

NOTE: 包括管理员在内的所有用户都需要"监控"角色。

. 如果需要、请单击*添加另一个映射*以输入更多组到角色的映射。

. 完成映射后、单击*添加*。

+

系统将执行验证、以确保存储阵列和LDAP服务器可以进行通信。如果显示错误消息、请检查在对话框

中输入的凭据、并根据需要重新输入信息。

[[ID61f4378945a88df319178187834ba931]]
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[role="lead"]

如果您之前在Access

Management中配置了目录服务器、则可以随时更改其设置。设置包括服务器连接信息和组到角色映

射。

.开始之前

* 您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示访问管理功能。

* 必须定义目录服务器。

.步骤

. 选择*访问管理*。

. 选择*目录服务*选项卡。

. 如果定义了多个服务器、请从表中选择要编辑的服务器。

. 选择*查看/编辑设置*。

+

此时将打开目录服务器设置对话框。

. 在*服务器设置*选项卡中、更改所需设置。

+

.字段详细信息

[%collapsible]

====

[cols="25h,~"]

|===

| 设置 | 说明

 a|

*配置设置*

 a|

域

 a|

LDAP服务器的域名。对于多个域、请在逗号分隔列表中输入域。域名用于登录(_username_@_doma

in_)以指定要对其进行身份验证的目录服务器。

 a|

服务器URL

 a|

用于访问LDAP服务器的URL，格式为 `ldap[s]://host:port`。
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 a|

绑定帐户(可选)

 a|

用于对LDAP服务器进行搜索查询以及在组内进行搜索的只读用户帐户。

 a|

绑定密码(可选)

 a|

绑定帐户的密码。(输入绑定帐户时会显示此字段。)

 a|

保存前测试服务器连接

 a|

检查系统是否可以与LDAP服务器配置进行通信。单击*保存*后会进行测试。如果选中此复选框且测试

失败、则不会更改配置。您必须解决此错误或清除此复选框、才能跳过测试并重新编辑配置。

 a|

*权限设置*

 a|

搜索基础DN

 a|

用于搜索用户的LDAP环境，通常采用的形式 `CN=Users, DC=cpoc, DC=local`。

 a|

username属性

 a|

绑定到用户ID进行身份验证的属性。例如：

`sAMAccountName`。

 a|

组属性
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 a|

用户上的组属性列表、用于组到角色映射。例如：

`memberOf, managedObjects`。

|===

====

. 在*角色映射*选项卡中、更改所需的映射。

+

.字段详细信息

[%collapsible]

====

[cols="25h,~"]

|===

| 设置 | 说明

 a|

*映射*

 a|

组DN

 a|

要映射的LDAP用户组的域名。支持正则表达式。如果这些特殊正则表达式字符不属于正则表达式模式

、则必须使用反斜杠(\)进行转义：

\.[]｛｝()<>*+-=！？^$|

 a|

角色

 a|

要映射到组DN的角色。您必须单独为此组选择要包含的每个角色。要登录到SANtricity Unified

Manager、需要将监控角色与其他角色结合使用。这些角色包括：

** *存储管理*—对阵列上的存储对象具有完全读/写访问权限、但无法访问安全配置。

** *安全管理*—访问访问管理和证书管理中的安全配置。

** *支持管理*—访问存储阵列上的所有硬件资源、故障数据和

MEL事件。无法访问存储对象或安全配置。

** *监控*—对所有存储对象的只读访问、但无法访问安全配置。

|===

====

+
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NOTE: 包括管理员在内的所有用户都需要"监控"角色。

. 如果需要、请单击*添加另一个映射*以输入更多组到角色的映射。

. 单击 * 保存 * 。

.结果

完成此任务后、所有活动用户会话都将终止。仅会保留当前用户会话。

[[IDd904ee41cba7bacc7031958670cbc4cc]]

= 删除目录服务器
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[role="lead"]

要中断目录服务器与Web服务代理之间的连接、您可以从"访问管理"页面中删除服务器信息。如果您

配置了新服务器、然后要删除旧服务器、则可能需要执行此任务。

.开始之前

您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示访问管理功能。

.关于此任务

完成此任务后、所有活动用户会话都将终止。仅会保留当前用户会话。

.步骤

. 选择*访问管理*。

. 选择*目录服务*选项卡。

. 从列表中、选择要删除的目录服务器。

. 单击 * 删除 * 。

+

此时将打开删除目录服务器对话框。

. 键入 `remove`字段，然后单击*Remove*。

+

此时将删除目录服务器配置设置、权限设置和角色映射。用户无法再使用此服务器的凭据登录。

:leveloffset: -1
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= 使用SAML

:leveloffset: +1

[[IDc2a23b181ecbc99a4a285eb7d692fbdb]]

= 配置SAML

:allow-uri-read:

:experimental:
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[role="lead"]

要为访问管理配置身份验证、您可以使用存储阵列中嵌入的安全断言标记语言(SAML)功能。此配置将

在身份提供程序和存储提供程序之间建立连接。

.开始之前

* 您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示访问管理功能。

* 您必须知道存储阵列中控制器的IP地址或域名。

* IdP管理员已配置IdP系统。

* IdP管理员已确保IdP支持在身份验证时返回名称ID。

* 管理员已确保IdP服务器和控制器时钟同步(通过NTP服务器或通过调整控制器时钟设置)。

* Idp元数据文件将从Idp系统下载、并可在用于访问Unified Manager的本地系统上使用。

.关于此任务

身份提供程序(IdP)是一种外部系统、用于向用户请求凭据并确定该用户是否已成功通过身份验证。

可以将IdP配置为提供多因素身份验证并使用任何用户数据库、例如Active

Directory。您的安全团队负责维护IdP。服务提供商(Service Provider、

SP)是一个控制用户身份验证和访问的系统。使用SAML配置访问管理时、存储阵列充当服务提供商、

向身份提供程序请求身份验证。要在IdP和存储阵列之间建立连接、您需要在这两个实体之间共享元数

据文件。接下来、将IdP用户实体映射到存储阵列角色。最后、在启用SAML之前、您需要测试连接和S

SO登录。

[NOTE]

====

* SAML和目录服务*。如果在将目录服务配置为身份验证方法时启用SAML、则SAML将取代Unified

Manager中的目录服务。如果稍后禁用SAML、则目录服务配置将返回到其先前的配置。

====

[CAUTION]

====

*编辑和禁用。*启用SAML后、您无法通过用户界面将其禁用、也无法编辑IdP设置。如果需要禁用或
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编辑SAML配置、请联系技术支持以获得帮助。

====

配置SAML身份验证是一个多步骤操作步骤。

== 第1步：上传IdP元数据文件

要为存储阵列提供Idp连接信息、请将Idp元数据导入到Unified Manager中。

IdP系统需要使用此元数据将身份验证请求重定向到正确的URL并验证收到的响应。

.步骤

. 选择菜单：设置[访问管理]。

. 选择*SAML*选项卡。

+

此页面将显示配置步骤的概述。

. 单击*导入身份提供程序(IdP)文件*链接。

+

此时将打开导入身份提供程序文件对话框。

. 单击*浏览*以选择您复制到本地系统的IdP元数据文件并将其上传。

+

选择文件后、将显示IdP实体ID。

. 单击 * 导入 * 。

== 第2步：导出服务提供商文件

要在IdP和存储阵列之间建立信任关系、请将服务提供商元数据导入到IdP中。Idp需要此元数据才能

与控制器建立信任关系并处理授权请求。此文件包含控制器域名或IP地址等信息、以便IdP可以与服

务提供商进行通信。

.步骤

. 单击*导出服务提供商文件*链接。

+

此时将打开导出服务提供商文件对话框。

. 在*控制器A*字段中输入控制器IP地址或DNS名称、然后单击*导出

*将元数据文件保存到本地系统。

+

单击*导出*后、服务提供商元数据将下载到本地系统。记下文件的存储位置。
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. 从本地系统中、找到您导出的XML格式的服务提供商元数据文件。

. 从

Idp服务器中、导入服务提供商元数据文件以建立信任关系。您可以直接导入文件、也可以手动输入文

件中的控制器信息。

== 第3步：映射角色

要为用户提供对Unified Manager的授权和访问权限、您必须将

Idp用户属性和组成员资格映射到存储阵列的预定义角色。

.开始之前

* IdP管理员已在IdP系统中配置用户属性和组成员资格。

* Idp元数据文件将导入到Unified Manager中。

* 将控制器的服务提供商元数据文件导入到Idp系统中以建立信任关系。

.步骤

. 单击*映射Unified Manager*角色的链接。

+

此时将打开角色映射对话框。

. 为预定义角色分配IdP用户属性和组。一个组可以分配多个角色。

+

.字段详细信息

[%collapsible]

====

[cols="25h,~"]

|===

| 设置 | 说明

 a|

*映射*

 a|

用户属性

 a|

指定要映射的SAML组的属性(例如、"member for")。

 a|
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属性值

 a|

指定要映射的组的属性值。支持正则表达式。(`\`如果这些特殊正则表达式字符不属于正则表达式模

式，则必须使用反斜杠转义：\.[]｛｝()<>*+=!?^$|

 a|

角色

 a|

单击此字段、然后选择要映射到此属性的存储阵列角色之一。您必须单独选择要包括的每个角色。要

登录到Unified Manager、需要将"监控

"角色与其他角色结合使用。至少一个组还需要安全管理员角色。

映射的角色包括以下权限：

** *存储管理*—对存储对象(例如卷和磁盘池)具有完全读/写访问权限、但无法访问安全配置。

** *安全管理

*—访问访问管理、证书管理、审核日志管理中的安全配置、以及打开或关闭原有管理界面(符号)的功

能。

** *支持管理*—访问存储阵列上的所有硬件资源、故障数据、

MEL事件和控制器固件升级。无法访问存储对象或安全配置。

** *监控*—对所有存储对象的只读访问、但无法访问安全配置。

|===

====

+

[NOTE]

====

包括管理员在内的所有用户都需要"监控"角色。如果没有"监控"角色、则Unified

Manager将无法对任何用户正常运行。

====

. 如果需要、请单击*添加另一个映射*以输入更多组到角色的映射。

+

[NOTE]

====

启用SAML后、可以修改角色映射。

====

. 完成映射后、单击*保存*。

== 第4步：测试SSO登录
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为了确保IdP系统和存储阵列可以进行通信、您可以选择测试SSO登录。在启用SAML的最后一步中、

也会执行此测试。

.开始之前

* Idp元数据文件将导入到Unified Manager中。

* 将控制器的服务提供商元数据文件导入到Idp系统中以建立信任关系。

.步骤

. 选择*测试SSO登录*链接。

+

此时将打开一个对话框、用于输入SSO凭据。

. 输入具有安全管理员权限和监控权限的用户的登录凭据。

+

在系统测试登录时、将打开一个对话框。

. 查找Test Successful消息。如果测试成功完成、请转至下一步以启用SAML。

+

如果测试未成功完成、则会显示一条错误消息、其中包含更多信息。请确保：

+

** 该用户属于具有安全管理员和监控权限的组。

** 您为IdP服务器上传的元数据正确无误。

** SP元数据文件中的控制器地址正确。

== 第5步：启用SAML

最后一步是完成用户身份验证的SAML配置。在此过程中、系统还会提示您测试SSO登录。上一步介绍

了SSO登录测试过程。

.开始之前

* Idp元数据文件将导入到Unified Manager中。

* 将控制器的服务提供商元数据文件导入到Idp系统中以建立信任关系。

* 至少配置了一个监控器和一个安全管理员角色映射。

[CAUTION]

====

*编辑和禁用。*启用SAML后、您无法通过用户界面将其禁用、也无法编辑IdP设置。如果需要禁用或

编辑SAML配置、请联系技术支持以获得帮助。
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====

.步骤

. 从* SAML *选项卡中、选择*启用SAML *链接。

+

此时将打开确认启用SAML对话框。

. 键入 `enable`，然后单击*Enable*。

. 输入用于SSO登录测试的用户凭据。

.结果

系统启用SAML后、它将终止所有活动会话并开始通过SAML对用户进行身份验证。

[[ID86ffffbae0a72c81082cff9f8b1a4006]]

= 更改SAML角色映射

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

如果先前已为访问管理配置SAML、则可以更改IdP组与存储阵列的预定义角色之间的角色映射。

.开始之前

* 您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示访问管理功能。

* IdP管理员已在IdP系统中配置用户属性和组成员资格。

* 已配置并启用SAML。

.步骤

. 选择菜单：设置[访问管理]。

. 选择*SAML*选项卡。

. 选择*角色映射*。

+

此时将打开角色映射对话框。

. 为预定义角色分配IdP用户属性和组。一个组可以分配多个角色。

+

[CAUTION]

====

请注意、在启用SAML的情况下、不要删除您的权限、否则您将无法访问Unified Manager。
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====

+

.字段详细信息

[%collapsible]

====

[cols="25h,~"]

|===

| 设置 | 说明

 a|

*映射*

 a|

用户属性

 a|

指定要映射的SAML组的属性(例如、"member for")。

 a|

属性值

 a|

指定要映射的组的属性值。

 a|

角色

 a|

单击此字段、然后选择要映射到此属性的存储阵列角色之一。您必须单独为此组选择要包含的每个角

色。要登录到Unified Manager、需要将"监控

"角色与其他角色结合使用。必须至少将安全管理员角色分配给一个组。映射的角色包括以下权限：

** *存储管理*—对存储对象(例如卷和磁盘池)具有完全读/写访问权限、但无法访问安全配置。

** *安全管理

*—访问访问管理、证书管理、审核日志管理中的安全配置、以及打开或关闭原有管理界面(符号)的功

能。

** *支持管理*—访问存储阵列上的所有硬件资源、故障数据、

MEL事件和控制器固件升级。无法访问存储对象或安全配置。

** *监控*—对所有存储对象的只读访问、但无法访问安全配置。

|===

====
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+

NOTE: 包括管理员在内的所有用户都需要"监控"角色。如果没有"监控"角色、则Unified

Manager将无法对任何用户正常运行。

. 或者、也可以单击*添加另一个映射*以输入更多组到角色的映射。

. 单击 * 保存 * 。

.结果

完成此任务后、所有活动用户会话都将终止。仅会保留当前用户会话。

[[IDd7da0680d035334b3b4f7f4cf8066a8f]]

= 导出SAML服务提供程序文件

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

如有必要、您可以导出存储阵列的服务提供程序元数据、然后将该文件重新导入到身份提供程序(Ide

ntity Provider、Idp)系统中。

.开始之前

* 您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示访问管理功能。

* 已配置并启用SAML。

.关于此任务

在此任务中、您将从控制器导出元数据。Idp需要此元数据才能与控制器建立信任关系并处理身份验证

请求。此文件包含IdP可用于发送请求的控制器域名或IP地址等信息。

.步骤

. 选择菜单：设置[访问管理]。

. 选择*SAML*选项卡。

. 选择*导出*。

+

此时将打开导出服务提供商文件对话框。

. 单击*Export*将元数据文件保存到本地系统。

+

[NOTE]

====
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域名字段为只读。

====

+

记下文件的存储位置。

. 从本地系统中、找到您导出的XML格式的服务提供商元数据文件。

. 从

Idp服务器中、导入服务提供商元数据文件。您可以直接导入文件、也可以手动输入控制器信息。

. 单击 * 关闭 * 。

:leveloffset: -1

= 常见问题解答

:leveloffset: +1

[[ID739c7a802dd5137b3b70c403ad4b4002]]

= 为什么我无法登录？

:allow-uri-read:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

如果在尝试登录时收到错误、请查看这些可能的原因。

出现登录错误的原因可能如下：

* 您输入的用户名或密码不正确。

* 您的权限不足。

* 您尝试多次登录失败、从而触发锁定模式。等待10分钟以重新登录。

* 已启用SAML身份验证。刷新浏览器以登录。

[[IDb9c6141c7ee9bb7ae4282604c3f90901]]

= 在添加目录服务器之前、我需要了解哪些信息？

:allow-uri-read:

:icons: font
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:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

在Access Management中添加目录服务器之前、您必须满足特定要求。

* 必须在目录服务中定义用户组。

* LDAP服务器凭据必须可用、包括域名、服务器URL以及可选的绑定帐户用户名和密码。

* 对于使用安全协议的LDAPS服务器、必须在本地计算机上安装LDAP服务器的证书链。

[[ID24d273eae06b2ea9f271f13909a489f4]]

= 关于映射到存储阵列角色、我需要了解哪些信息？

:allow-uri-read:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

在将组映射到角色之前、请查看相关准则。

RBAC (基于角色的访问控制)功能包括以下角色：

* *存储管理*—对阵列上的存储对象具有完全读/写访问权限、但无法访问安全配置。

* *安全管理*—访问访问管理和证书管理中的安全配置。

* *支持管理*—访问存储阵列上的所有硬件资源、故障数据和

MEL事件。无法访问存储对象或安全配置。

* *监控*—对所有存储对象的只读访问、但无法访问安全配置。

[NOTE]

====

包括管理员在内的所有用户都需要"监控"角色。

====

如果您使用的是LDAP (轻型目录访问协议)服务器和目录服务、请确保：

* 管理员已在目录服务中定义用户组。

* 您知道LDAP用户组的组域名。
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== SAML

如果您使用的是存储阵列中嵌入的安全断言标记语言(SAML)功能、请确保：

* 身份提供程序(Identity Provider、IdP)管理员已在IdP系统中配置用户属性和组成员资格。

* 您知道组成员资格名称。

* 您知道要映射的组的属性值。支持正则表达式。

(`\`如果这些特殊正则表达式字符不属于正则表达式模式，则必须使用反斜线转义：

+

[listing]

----

\.[]{}()<>*+-=!?^$|

----

* 包括管理员在内的所有用户都需要"监控"角色。如果没有"监控"角色、则Unified

Manager将无法对任何用户正常运行。

[[IDbc9db4a1fa48180d7d3fcd5fec17171f]]

= 在配置和启用SAML之前、我需要了解哪些信息？

:allow-uri-read:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

在配置和启用安全断言标记语言(SAML)身份验证功能之前、请确保满足以下要求并了解SAML限制。

== 要求

开始之前、请确保：

* 已在网络中配置身份提供程序(Identity Provider、IdP)。

IdP是一种外部系统、用于向用户请求凭据并确定用户是否已成功通过身份验证。您的安全团队负责维

护IdP。

* IdP管理员已在IdP系统中配置用户属性和组。

* IdP管理员已确保IdP支持在身份验证时返回名称ID。

* 管理员已确保IdP服务器和控制器时钟同步(通过NTP服务器或通过调整控制器时钟设置)。

* Idp元数据文件将从Idp系统下载、并在用于访问Unified Manager的本地系统上可用。

* 您知道存储阵列中控制器的IP地址或域名。
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== 限制

除了上述要求之外、请确保您了解以下限制：

* 启用SAML后、您无法通过用户界面将其禁用、也无法编辑IdP设置。如果需要禁用或编辑

SAML配置、请联系技术支持以获得帮助。建议您先测试SSO登录、然后再在最终配置步骤中启用SAML

。(系统还会在启用SAML之前执行SSO登录测试。)

* 如果您将来禁用SAML、则系统会自动还原先前的配置(本地用户角色和/或目录服务)。

* 如果当前已为用户身份验证配置目录服务、则SAML将覆盖此配置。

* 配置SAML后、以下客户端将无法访问存储阵列资源：

+

** 企业管理窗口(EMW)

** 命令行界面(CLI)

** 软件开发人员套件(SDK)客户端

** 带内客户端

** HTTP基本身份验证REST API客户端

** 使用标准REST API端点登录

[[ID3b3fabb481885b4de3dc60d426994063]]

= 本地用户有哪些？

:allow-uri-read:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

本地用户在系统中预定义、并包括特定权限。

本地用户包括：

* *管理员

*—超级管理员、有权访问系统中的所有功能。此用户包括所有角色。必须在首次登录时设置密码。

* *存储

*—负责所有存储配置的管理员。此用户包括以下角色：存储管理员、支持管理员和监控。在设置密码

之前，此帐户将被禁用。

* *安全性

*—负责安全性配置的用户、包括访问管理和证书管理。此用户包括以下角色：安全管理员和监控。在

设置密码之前，此帐户将被禁用。

* *支持

*—负责硬件资源、故障数据和固件升级的用户。此用户包括以下角色：支持管理员和监控。在设置密
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码之前，此帐户将被禁用。

* *监控

*—对系统具有只读访问权限的用户。此用户仅包含监控角色。在设置密码之前，此帐户将被禁用。

* *读/写

*—此用户包括以下角色：存储管理员、支持管理员和监控。在设置密码之前，此帐户将被禁用。

* * ro *(只读)—此用户仅包含监控角色。在设置密码之前，此帐户将被禁用。

:leveloffset: -1
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