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使用本地用户角色

查看本地用户角色

在本地用户角色选项卡中、您可以查看用户与默认角色的映射。这些映射是Unified

Manager Web服务代理中强制实施的RBAC (基于角色的访问控制)的一部分。

开始之前

您必须使用包含安全管理员权限的用户配置文件登录。否则、不会显示访问管理功能。

关于此任务

无法更改用户和映射。只能修改密码。

步骤

1. 选择*访问管理*。

2. 选择*本地用户角色*选项卡。

下表显示了这些用户：

◦ 管理员—超级管理员、有权访问系统中的所有功能。此用户包括所有角色。

◦ 存储—负责所有存储配置的管理员。此用户包括以下角色：存储管理员、支持管理员和监控。

◦ 安全性—负责安全性配置的用户、包括访问管理和证书管理。此用户包括以下角色：安全管理员和监
控。

◦ 支持—负责硬件资源、故障数据和固件升级的用户。此用户包括以下角色：支持管理员和监控。

◦ 监控—对系统具有只读访问权限的用户。此用户仅包含监控角色。

◦ 读/写—此用户包括以下角色：存储管理员、支持管理员和监控。

◦ * ro *(只读)—此用户仅包含监控角色。

更改本地用户配置文件的密码

您可以在Access Management中更改每个用户的用户密码。

开始之前

• 您必须以本地管理员身份登录、其中包括root管理员权限。

• 您必须知道本地管理员密码。

关于此任务

选择密码时、请记住以下准则：

• 任何新的本地用户密码必须满足或超过当前最低密码设置(在"查看/编辑设置"中)。

• 密码区分大小写。

• 设置密码时、不会从密码中删除尾随空格。如果密码中包含空格、请小心操作。
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• 为了提高安全性、请至少使用15个字母数字字符并频繁更改密码。

步骤

1. 选择*访问管理*。

2. 选择*本地用户角色*选项卡。

3. 从表中选择一个用户。

更改密码按钮将变为可用。

4. 选择 * 更改密码 * 。

此时将打开更改密码对话框。

5. 如果未为本地用户密码设置最小密码长度、则可以选中此复选框以要求用户输入密码以访问系统。

6. 在两个字段中输入选定用户的新密码。

7. 输入本地管理员密码以确认此操作、然后单击*更改*。

结果

如果用户当前已登录、则更改密码会导致用户的活动会话终止。

更改本地用户密码设置

您可以为所有新的或更新的本地用户密码设置所需的最小长度。您还可以允许本地用户访
问系统而无需输入密码。

开始之前

您必须以本地管理员身份登录、其中包括root管理员权限。

关于此任务

设置本地用户密码的最小长度时、请记住以下准则：

• 设置更改不会影响现有本地用户密码。

• 本地用户密码的最小长度设置必须介于0到30个字符之间。

• 任何新的本地用户密码都必须满足或超过当前的最小长度设置。

• 如果希望本地用户在未输入密码的情况下访问系统、请勿设置密码的最小长度。

步骤

1. 选择*访问管理*。

2. 选择*本地用户角色*选项卡。

3. 选择*查看/编辑设置*。

此时将打开本地用户密码设置对话框。

4. 执行以下操作之一：
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◦ 要允许本地用户在不输入密码的情况下访问系统、请清除"至少需要所有本地用户密码"复选框。

◦ 要为所有本地用户密码设置最小密码长度、请选中"要求所有本地用户密码至少为"复选框、然后使
用spinner框设置所有本地用户密码所需的最小长度。

任何新的本地用户密码都必须满足或超过当前设置。

5. 单击 * 保存 * 。
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