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使用访问令牌

创建访问令牌

您可以创建访问令牌、以使用REST API或命令行界面(CLI)进行身份验证、而不是使用用
户名和密码。

令牌没有密码、因此您必须小心管理。

步骤

1. 选择菜单：设置[访问管理]。

2. 选择*访问令牌*选项卡。

3. 选择*查看/编辑访问令牌设置*。在对话框中、确保已选中*启用访问令牌*复选框。单击*保存*以关闭对话
框。

4. 选择*创建访问令牌*。

5. 在对话框中、选择令牌有效的持续时间。

令牌过期后、用户的身份验证尝试将失败。

6. 单击 * 创建。 *

7. 在对话框中、选择以下选项之一：

◦ *复制*将令牌文本保存到剪贴板。

◦ *下载*将令牌文本保存到文件中。

请务必保存令牌文本。这是在关闭对话框之前查看文本的唯一机会。

8. 单击 * 关闭 * 。

9. 使用令牌、如下所示：

◦ * REST APi*：要在REST API请求中使用令牌、请在请求中添加HTTP标头。例如： Authorization:

Bearer <access-token-value>

◦ 安全命令行界面：要在命令行中使用令牌、请在命令行中添加令牌值或使用包含令牌值的文件的路径。
例如：

▪ 命令行上的令牌值： -t access-token-value

▪ 包含令牌值的文件的路径： -T access-token-file

如果未指定用户名、密码或令牌、则命令行界面会提示用户输入访问令牌值。

编辑访问令牌设置

您可以编辑访问令牌的设置、包括到期时间和创建新令牌的功能。
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步骤

1. 选择菜单：设置[访问管理]。

2. 选择*访问令牌*选项卡。

3. 选择*查看/编辑访问令牌设置*。

4. 在对话框中、您可以执行以下一项或两项任务：

◦ 启用或禁用令牌创建。

◦ 更改现有令牌的到期时间。

取消选择*启用访问令牌*设置后、它将同时阻止令牌创建和令牌身份验证。如果稍后重新
启用此设置、则可以重新使用未过期的令牌。如果要永久撤消所有现有令牌，请参见"撤
消访问令牌"。

5. 单击 * 保存 * 。

撤消访问令牌

如果您确定某个令牌已被泄露、或者您要对用于对访问令牌进行签名和验证的加密密钥执
行手动密钥轮换、则可以撤消所有访问令牌。

此操作将重新生成用于对令牌进行签名的密钥。重置密钥后、_all_发出的令牌将立即失效。由于存储阵列不会
跟踪令牌、因此无法撤消各个令牌。

步骤

1. 选择菜单：设置[访问管理]。

2. 选择*访问令牌*选项卡。

3. 选择*撤消所有访问令牌*。

4. 在对话框中、单击*是*。

撤消所有令牌后、您可以创建新令牌并立即使用它们。
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