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异步概念

异步镜像的工作原理

异步镜像可按需或按计划复制数据卷、从而最大限度地减少或避免因数据损坏或丢失而导
致的停机时间。

异步镜像可捕获主卷在特定时间点的状态、并仅复制自上次映像捕获以来发生更改的数据。可以立即更新主站
点、并在带宽允许的情况下更新二级站点。此信息将在网络资源可用时进行缓存并稍后发送。

这种类型的镜像最适合满足无中断操作的需求、而且通常对于备份和归档等定期过程来说、网络效率更高。使用
异步镜像的原因如下：

• 远程备份整合。

• 防止发生本地或广域灾难。

• 在实时数据的时间点映像上进行应用程序开发和测试。

异步镜像会话

异步镜像可捕获主卷在特定时间点的状态、并仅复制自上次映像捕获以来发生更改的数据。通过异步镜像、可以
立即更新主站点、并在带宽允许的情况下更新二级站点。此信息将在网络资源可用时进行缓存并稍后发送。

活动异步镜像会话有四个主要步骤。
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1. 首先在主卷的存储阵列上执行写入操作。

2. 操作的状态将返回给主机。

3. 系统会记录并跟踪主卷上的所有更改。

4. 所有更改都会作为后台进程发送到二级卷的存储阵列。

这些步骤会根据定义的同步间隔重复、如果未定义任何间隔、也可以手动重复这些步骤。

异步镜像只会按设定的时间间隔将数据传输到远程站点、因此本地I/O不会受到网络连接速度较慢的影响。由于
此传输与本地I/O无关、因此不会影响应用程序性能。因此、异步镜像可以使用iSCSI等速度较慢的连接、并在本
地和远程存储系统之间运行较长的距离。

存储阵列的最低固件版本必须为7.84。(它们可以分别运行不同的操作系统版本。)

镜像一致性组和镜像对

您可以创建镜像一致性组、以便在本地存储阵列和远程存储阵列之间建立镜像关系。异步镜像关系由一个镜像对
组成：一个存储阵列上的主卷和另一个存储阵列上的二级卷。

包含主卷的存储阵列通常位于主站点、并为活动主机提供服务。包含二级卷的存储阵列通常位于二级站点、并保
存数据的副本。二级卷通常包含数据的备份副本、用于灾难恢复。
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同步设置

创建镜像对时、还需要定义同步优先级和重新同步策略、镜像对使用该策略在通信中断后完成重新同步操作。

创建镜像一致性组时、还可以为组中的所有镜像对定义同步优先级和重新同步策略。镜像对使用同步优先级和重
新同步策略在通信中断后完成重新同步操作。

如果主卷的存储阵列无法向二级卷写入数据、则镜像对中的主卷和二级卷可能会变得不同步。此情况可能由以下
问题引起：

• 本地和远程存储阵列之间的网络问题。

• 二级卷发生故障。

• 正在镜像对上手动暂停同步。

• 镜像组角色冲突。

您可以手动或自动同步远程存储阵列上的数据。

预留容量和异步镜像

预留容量用于跟踪未进行同步时主卷与二级卷之间的差异。它还会跟踪每个镜像对的同步统计信息。

镜像对中的每个卷都需要自己的预留容量。

配置和管理

要在两个阵列之间启用和配置镜像、必须使用Unified Manager界面。启用镜像后、您可以在System Manager中
管理镜像对和同步设置。

异步镜像术语

了解异步镜像术语如何应用于存储阵列。

期限 说明

本地存储阵列 本地存储阵列是您要对其执行操作的存储阵列。

如果本地角色列中显示*主*、则表示存储阵列包含在镜像关系中担任主角色的卷。
如果本地角色列中显示*二级*、则表示存储阵列包含在镜像关系中具有二级角色的
卷。

镜像一致性组 镜像一致性组是一个或多个镜像对的容器。对于异步镜像操作、必须创建镜像一致
性组。

镜像对 镜像对由两个卷组成、一个是主卷、一个是二级卷。

在异步镜像中、镜像对始终属于镜像一致性组。首先对主卷执行写入操作、然后将
其复制到二级卷。镜像一致性组中的每个镜像对共享相同的同步设置。
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期限 说明

主卷 镜像对的主卷是要镜像的源卷。

远程存储阵列 远程存储阵列通常指定为二级站点、该站点通常在镜像配置中保存数据的副本。

预留容量 预留容量是指用于任何复制服务操作和存储对象的物理分配容量。主机不能直接读
取它。

角色更改 角色更改会将主角色分配给二级卷、反之亦然。

二级卷 镜像对的二级卷通常位于二级站点、并保存数据的副本。

同步 在本地存储阵列与远程存储阵列之间进行初始同步时进行同步。如果在通信中断后
主卷和二级卷未同步、则也会发生同步。当通信链路重新工作时、任何未复制的数
据都会同步到二级卷的存储阵列。

异步镜像卷的工作流

您可以使用以下工作流配置异步镜像。

1. 在Unified Manager中执行初始配置：

a. 选择本地存储阵列作为数据传输的源。

b. 创建或选择现有镜像一致性组、该组是本地阵列上主卷和远程阵列上二级卷的容器。主卷和二级卷称为"

镜像对"。如果您是首次创建镜像一致性组、请指定是要执行手动同步还是按计划同步。

c. 从本地存储阵列中选择主卷、然后确定其预留容量。预留容量是为复制操作分配的物理容量。

d. 选择一个远程存储阵列作为传输的目标、一个二级卷、然后确定其预留容量。

e. 开始从主卷到二级卷的初始数据传输。根据卷大小、此初始传输可能需要几小时的时间。

2. 检查初始同步的进度：

a. 在Unified Manager中、为本地阵列启动System Manager。

b. 在System Manager中、查看镜像操作的状态。镜像完成后、镜像对的状态为"最佳"。

3. *可选：*您可以在System Manager中重新计划或手动执行后续数据传输。只有新的块和更改的块才会从主卷
传输到二级卷。

由于异步复制是定期进行的、因此系统可以整合更改的块并节省网络带宽。对写入吞吐量和
写入延迟的影响最小。

使用异步镜像的要求

如果您计划使用异步镜像、请记住以下要求。

4



Unified Manager

要在两个阵列之间启用和配置镜像、必须使用Unified Manager界面。Unified Manager与Web服务代理一起安装
在主机系统上。

• Web服务代理服务必须正在运行。

• Unified Manager必须通过HTTPS连接在本地主机上运行。

• Unified Manager必须显示存储阵列的有效SSL证书。您可以使用Unified Manager接受自签名证书或安装自
己的安全证书、并导航到菜单：Certificate[证书管理]。

存储阵列

• 您必须有两个存储阵列。

• 每个存储阵列必须具有两个控制器。

• 必须在Unified Manager中发现这两个存储阵列。

• 主阵列和二级阵列中的每个控制器都必须配置一个以太网管理端口、并且必须连接到您的网络。

• 存储阵列的最低固件版本为7.84。(它们可以分别运行不同的操作系统版本。)

• 您必须知道本地和远程存储阵列的密码。

• 您必须在远程存储阵列上具有足够的可用容量、才能创建一个等于或大于要镜像的主卷的二级卷。

• 本地和远程存储阵列通过光纤通道网络结构或iSCSI接口进行连接。

支持的连接

异步镜像可以使用FC或iSCSI连接、也可以同时使用这两种连接在本地和远程存储系统之间进行通信。在创建镜
像一致性组时、如果这两个组都连接到远程存储阵列、则管理员可以为此组选择FC或iSCSI。不会从一种通道类
型故障转移到另一种通道类型。

异步镜像使用存储阵列的主机端I/O端口将镜像数据从主端传输到二级端。

• 通过光纤通道(FC)接口镜像

存储阵列的每个控制器都将其编号最高的FC主机端口专用于镜像操作。

如果控制器同时具有基本FC端口和主机接口卡(HIC) FC端口、则编号最高的端口位于HIC上。登录到专用端
口的任何主机都将注销、并且不接受任何主机登录请求。只有参与镜像操作的控制器才会接受此端口上的I/O

请求。

专用镜像端口必须连接到支持目录服务和名称服务接口的FC网络结构环境。特别是、不支持将FC-AL和点对
点作为参与镜像关系的控制器之间的连接选项。

• 通过iSCSI接口镜像

与FC不同、iSCSI不需要专用端口。在iSCSI环境中使用异步镜像时、无需将存储阵列的任何前端iSCSI端口
专用于异步镜像；这些端口可用于异步镜像流量和主机到阵列I/O连接。

控制器会维护一个远程存储系统列表、iSCSI启动程序会尝试与这些系统建立会话。成功建立iSCSI连接的第
一个端口将用于此后与该远程存储阵列进行的所有通信。如果通信失败、则会尝试使用所有可用端口进行新
会话。
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iSCSI端口在阵列级别逐个端口进行配置。用于配置消息传送和数据传输的控制器间通信使用全局设置、包
括以下设置：

◦ VLAN：本地系统和远程系统必须具有相同的VLAN设置才能进行通信

◦ iSCSI侦听端口

◦ 巨型帧

◦ 以太网优先级

iSCSI控制器间通信必须使用主机连接端口、而不是管理以太网端口。

异步镜像使用存储阵列的主机端I/O端口将镜像数据从主端传输到二级端。由于异步镜像适用于延迟较高、成
本较低的网络、因此iSCSI (以及基于TCP/IP的连接)非常适合它。在iSCSI环境中使用异步镜像时、无需将阵
列的任何前端iSCSI端口专用于异步镜像；这些端口可用于异步镜像流量和主机到阵列I/O连接

镜像卷候选项

• 异步镜像对的主卷和二级卷上的RAID级别、缓存参数和区块大小可能不同。

对于EF600和EF300控制器、异步镜像对中的主卷和二级卷必须匹配相同的协议、托盘级别、
区块大小、安全类型和RAID级别。不符合条件的异步镜像对不会显示在可用卷列表中。

• 二级卷必须至少与主卷大小相同。

• 一个卷只能参与一个镜像关系。

• 卷候选项必须共享相同的数据安全功能。

◦ 如果主卷支持FIPS,则二级卷必须支持FIPS.

◦ 如果主卷支持FDE,则二级卷必须支持FDE.

◦ 如果主卷未使用驱动器安全、则二级卷不得使用驱动器安全。

• 主卷和二级卷必须共享相同的驱动器类型。不支持在主卷和二级卷之间混用NVMe和SAS驱动器。

预留容量

• 主卷和镜像对中的二级卷需要预留容量卷、以便记录写入信息、以便从控制器重置和其他临时中断中恢复。

• 由于镜像对中的主卷和二级卷都需要额外的预留容量、因此您必须确保镜像关系中的两个存储阵列都具有可
用容量。

• 预留容量卷必须与其关联的镜像卷共享相同的驱动器类型。

◦ 如果预留容量卷是在NVMe驱动器上创建的、则其镜像卷也必须在NVMe驱动器上创建。

◦ 如果预留容量卷是在SAS驱动器上创建的、则其镜像卷也必须在SAS驱动器上创建。

驱动器安全功能

• 如果您使用的是支持安全的驱动器、则主卷和二级卷必须具有兼容的安全设置。此限制不会强制实施；因
此、您必须自行验证。
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• 如果使用的是支持安全的驱动器、则主卷和二级卷应使用相同的驱动器类型。此限制不会强制实施；因此、
您必须自行验证。

• 如果您使用的是数据保证(Data Assurance、DA)、则主卷和二级卷必须具有相同的DA设置。

异步镜像状态

镜像状态用于定义镜像一致性组和镜像卷对的状态。

镜像一致性组的状态

状态 说明

同步(初始同步) 在镜像卷对之间完成的初始数据同步的进度。

在初始同步期间、卷可以过渡到以下状态：已降级/失败/最佳/未知。

同步(间隔同步) 在镜像卷对之间完成的定期数据同步的进度。

系统已暂停 存储系统在镜像一致性组级别暂停同步所有镜像对上的数据。

镜像一致性组中至少有一个镜像对处于已停止或失败状态。

用户已暂停 在镜像一致性组级别、用户暂停同步所有镜像对上的数据。

此状态有助于减少在将本地存储阵列上的任何更改数据复制到远程存储阵列时可能
对主机应用程序产生的任何性能影响。

已暂停 由于访问远程存储阵列时出错、数据同步过程已暂时暂停。

孤立 如果在一致性镜像组的一端(主端或二级端)上删除了一致性镜像组中的成员卷、而
不是在另一端删除了该成员卷、则会存在孤立的镜像对卷。

在恢复阵列间通信且镜像配置的两端协调镜像参数时、系统会检测到孤立的镜像对
卷。

您可以删除镜像对以更正孤立的镜像对状态。

角色更改待定/进行中 镜像一致性组之间的角色更改处于待定状态或正在进行中。

角色反转更改(对主角色或二级角色)会影响选定镜像一致性组中的所有异步镜像
对。

您可以取消待定角色更改、但不能取消正在进行的角色更改。
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状态 说明

角色冲突 在角色更改操作期间、由于本地存储阵列与远程存储阵列之间存在通信问题、镜像
一致性组之间发生角色冲突。

解决通信问题后、将发生角色冲突。使用Recovery Guru从此错误中恢复。

解决角色冲突时、不允许强制升级。

镜像对的状态

镜像对的状态指示主卷和二级卷上的数据是否已同步。

状态 说明

正在同步 在镜像对之间完成的初始或定期数据同步的进度。

同步有两种类型：初始同步和定期同步。初始同步进度也会显示在长时间运行操作
对话框中。

最佳 镜像对中的卷会进行同步、这表示存储阵列之间的连接正常运行、并且每个卷都处
于所需的工作状态。

未完成 远程存储阵列上的异步镜像对不完整、因为镜像对创建序列是在System Manager

不支持的存储阵列上启动的、而镜像对尚未在二级存储阵列上完成。

将卷添加到远程存储阵列上的镜像一致性组后、镜像对创建过程完成。此卷将成为
异步镜像对中的二级卷。

如果远程存储阵列由System Manager管理、则镜像对将自动完成。

失败 由于主卷、二级卷或镜像预留容量出现故障、异步镜像操作无法正常运行。

孤立 如果在一致性镜像组的一端(主端或二级端)上删除了一致性镜像组中的成员卷、而
不是在另一端删除了该成员卷、则会存在孤立的镜像对卷。

在两个存储阵列之间恢复通信且镜像配置的两端协调镜像参数时、系统会检测到孤
立的镜像对卷。

您可以删除镜像对以更正孤立的镜像对状态。

已停止 镜像对处于stopped状态、因为镜像一致性组处于系统暂停状态。

卷所有权

您可以更改镜像对中的首选控制器所有者。

如果镜像对的主卷属于控制器A、则二级卷也属于远程存储阵列的控制器A。更改主卷的所有者将自动更改二级
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卷的所有者、以确保这两个卷都属于同一控制器。主端的当前所有权更改会自动传播到辅端的相应当前所有权更
改。

例如、主卷归控制器A所有、然后将控制器所有者更改为控制器B。在这种情况下、下次远程写入会将二级卷的
控制器所有者从控制器A更改为B。由于二级卷上的控制器所有权更改由主卷控制、因此不需要存储管理员进行
任何特殊干预。

控制器重置

控制器重置会导致主端的卷所有权从首选控制器所有者更改为存储阵列中的备用控制器。

有时、远程写入会因控制器重置或存储阵列重新启动而中断、然后才能写入二级卷。在这种情况下、控制器不需
要对镜像对执行完全同步。

如果在控制器重置期间远程写入中断、则主端的新控制器所有者将读取存储在首选控制器所有者的预留容量卷中
的日志文件中的信息。然后、新控制器所有者将受影响的数据块从主卷复制到二级卷、从而无需对镜像卷进行完
全同步。

镜像一致性组的角色更改

您可以更改镜像一致性组中镜像对之间的角色。为此、您可以将主镜像一致性组降级为二
级角色、或者将二级镜像一致性组提升为主角色。

查看有关角色更改操作的以下信息：

• 角色更改会影响选定镜像一致性组中的所有镜像对。

• 当镜像一致性组降级到二级角色时、该镜像一致性组中的所有镜像对也会降级到二级角色、反之亦然。

• 当主镜像一致性组降级为二级角色时、已分配给该组中成员卷的主机将不再具有对其的写入访问权限。

• 将镜像一致性组提升为主角色后、访问该组中成员卷的所有主机现在都可以向其写入数据。

• 如果本地存储阵列无法与远程存储阵列通信、您可以在本地存储阵列上强制更改角色。

强制更改角色

如果本地存储阵列与远程存储阵列之间的通信问题阻止提升二级镜像一致性组中的成员卷或使主镜像一致性中的
成员卷降级、则可以强制更改镜像一致性组之间的角色 组。

您可以强制二级端上的镜像一致性组过渡到主角色。之后、恢复主机便可访问该镜像一致性组中新提升的成员
卷、业务运营便可继续进行。

何时允许和不允许强制促销？

只有在镜像一致性组的所有成员卷均已同步且具有一致的恢复点时、才允许强制提升镜像一致性组。

在以下情况下、不允许强制提升镜像一致性组：

• 镜像一致性组的任何成员卷都正在进行初始同步。

• 镜像一致性组的任何成员卷都没有恢复点的时间点映像(例如、由于预留的容量全满错误)。
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• 镜像一致性组不包含成员卷。

• 镜像一致性组处于Failed、Role-Change-Pending或Role-Change-in-progress状态、或者任何关联成员卷或
预留容量卷出现故障。

镜像组角色冲突

解决本地和远程存储阵列之间的通信问题后、将发生镜像组角色冲突情况。使用Recovery Guru从此错误中恢
复。解决双重角色冲突时、不允许强制升级。

要避免出现镜像组角色冲突情况并执行后续恢复步骤、请等待存储阵列之间的连接正常运行、以强制更改角色。

角色更改正在进行中状态

如果镜像配置中的两个存储阵列断开连接、并且镜像一致性组的主端强制降级为二级角色、而镜像一致性组的二
级端强制提升为主角色、 然后、在恢复通信后、两个存储阵列上的镜像一致性组将置于Role-Change-in-

progress状态。

系统将通过传输更改日志、重新同步、将镜像一致性组状态设置回正常运行状态以及继续定期同步来完成角色更
改过程。
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