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管理证书

了解如何在适用于vCenter的SANtricity存储插件中管理证书

通过适用于vCenter的存储插件中的证书管理、您可以创建证书签名请求(Certificate

Signing Requests、CSR)、导入证书以及管理现有证书。

什么是证书？

证书是数字文件、用于标识网站和服务器等在线实体、以实现Internet上的安全通信。它们可确保Web通信仅在
指定服务器和客户端之间以加密格式单独传输、不会被更改。使用适用于vCenter的存储插件、您可以管理主机
管理系统上的浏览器以及发现的存储阵列中的控制器的证书。

证书可以由可信的颁发机构签名、也可以是自签名证书。"签名"只是指有人验证了所有者的身份并确定其设备可
以受信任。

存储阵列会在每个控制器上随附一个自动生成的自签名证书。您可以继续使用自签名证书、也可以获取CA签名
证书、以便在控制器和主机系统之间建立更安全的连接。

虽然CA签名证书可提供更好的安全保护(例如、防止中间人攻击)、但如果您的网络较大、则还需
要支付昂贵的费用。相比之下、自签名证书的安全性较低、但它们是免费的。因此、自签名证书
最常用于内部测试环境、而不是生产环境。

签名证书

签名证书由可信的第三方组织证书颁发机构(CA)进行验证。签名证书包括有关实体(通常是服务器或网站)所有者
的详细信息、证书问题描述 和到期日期、实体的有效域以及由字母和数字组成的数字签名。

当您打开浏览器并输入Web地址时、系统会在后台执行证书检查过程、以确定您是否要连接到包含有效的CA签
名证书的网站。通常、使用签名证书进行安全保护的站点会在地址中包含挂锁图标和https标志。如果您尝试连
接到不包含CA签名证书的网站、浏览器将显示一条警告、指出此站点不安全。

CA会在应用程序过程中执行一些步骤来验证您的身份。他们可能会向您的注册业务发送电子邮件、验证您的业
务地址以及执行HTTP或DNS验证。应用程序过程完成后、CA会向您发送数字文件、以便在主机管理系统上加
载。通常、这些文件包括以下信任链：

• 根-层次结构顶部是根证书、其中包含用于对其他证书进行签名的专用密钥。根标识特定的CA组织。如果对
所有网络设备使用相同的CA、则只需要一个根证书。

• 中间证书—从根分层是中间证书。CA颁发一个或多个中间证书、充当受保护根证书和服务器证书之间的中
间人。

• 服务器—链的底部是服务器证书、用于标识您的特定实体、例如网站或其他设备。存储阵列中的每个控制器
都需要一个单独的服务器证书。

自签名证书

存储阵列中的每个控制器都包含一个预安装的自签名证书。自签名证书与CA签名证书类似、只是它由实体所有
者而非第三方进行验证。与CA签名证书一样、自签名证书也包含自己的专用密钥、并确保数据经过加密并通
过HTTPS连接在服务器和客户端之间发送。
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自签名证书不受浏览器的"信任"。每次尝试连接到仅包含自签名证书的网站时、浏览器都会显示一条警告消息。
您必须单击警告消息中允许您继续访问网站的链接；这样、您实际上就是在接受自签名证书。

管理证书

打开插件时、浏览器会尝试通过检查数字证书来验证管理主机是否为可信源。如果浏览器找不到CA签名的证
书、则会打开一条警告消息。从该站点、您可以继续访问该网站以接受该会话的自签名证书。您还可以从CA获
取签名的数字证书、以便不再显示警告消息。

可信证书

在插件会话期间、当您尝试访问没有CA签名证书的控制器时、可能会看到其他安全消息。在这种情况下、您可
以永久信任自签名证书、也可以为控制器导入CA签名证书、以便插件可以对来自这些控制器的传入客户端请求
进行身份验证。

在适用于vCenter的SANtricity存储插件中使用CA签名的证书

您可以获取并导入CA签名的证书、以安全访问托管适用于vCenter的存储插件的管理系
统。

使用CA签名证书分为三步操作步骤 ：

• 第1步：完成CSR文件。

• 第2步：提交CSR文件。

• [第3步：导入管理证书]。

第1步：完成CSR文件

您必须先生成证书签名请求(CSR)文件、用于标识您的组织以及运行插件的主机系统。或者、您也可以使
用OpenSSL等工具生成CSR文件、然后跳至 第2步：提交CSR文件。

步骤

1. 选择*证书管理*。

2. 从*管理*选项卡中、选择*完成CSR*。

3. 输入以下信息、然后单击*下一步*：

◦ 组织—贵公司或组织的法定全名。包括后缀、例如Inc.或Corp.

◦ 组织单位(可选)—组织中负责处理证书的部门。

◦ 城市/位置-主机系统或业务所在的城市。

◦ 省/自治区/直辖市(可选)—主机系统或业务所在的省/自治区/直辖市。

◦ 国家/地区ISO代码—您所在国家/地区的两位数ISO (国际标准化组织)代码、例如美国。

4. 输入有关运行此插件的主机系统的以下信息：

◦ 公用名—运行插件的主机系统的IP地址或DNS名称。请确保此地址正确无误；它必须与您在浏览器中输
入的地址完全匹配才能访问此插件。请勿包含http：//或https：//。DNS名称不能以通配符开头。

◦ 备用IP地址-如果公用名称为IP地址、则可以选择为主机系统输入任何其他IP地址或别名。对于多个条
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目、请使用逗号分隔格式。

◦ 备用DNS名称-如果公用名称为DNS名称、请输入主机系统的任何其他DNS名称。对于多个条目、请使用
逗号分隔格式。如果没有备用DNS名称、但您在第一个字段中输入了DNS名称、请将此名称复制到此
处。DNS名称不能以通配符开头。

5. 确保主机信息正确无误。否则、从CA返回的证书将在您尝试导入时失败。

6. 单击 * 完成 * 。

第2步：提交CSR文件

创建证书签名请求(CSR)文件后、您可以将生成的CSR文件发送到CA、以接收托管此插件的系统的已签名管理
证书。

E系列系统要求对签名证书使用PEM格式(Base64 ASCII编码)、其中包括以下文件类型：.pem、.crt、.cer或
.key。

步骤

1. 找到已下载的CSR文件。

下载内容的文件夹位置取决于您的浏览器。

2. 将CSR文件提交到CA (例如VeriSign或DigiCert)、并请求PEM格式的签名证书。

将CSR文件提交到CA后、请勿重新生成其他CSR文件。

每当生成CSR时、系统都会创建一个专用密钥对和公有 密钥对。公有 密钥是CSR的一部分、而私钥则保留在系
统的密钥库中。当您收到签名证书并将其导入时、系统会确保私钥和公有 密钥都是原始对。如果密钥不匹配、
则签名证书将不起作用、您必须从CA请求新证书。

第3步：导入管理证书

从证书颁发机构(CA)收到签名证书后、请将这些证书导入到安装此插件的主机系统中。

开始之前

• 您必须拥有来自CA的签名证书。这些文件包括根证书、一个或多个中间证书以及服务器证书。

• 如果CA提供了一个链式证书文件(例如.p7b文件)、则必须将链式文件解压缩到各个文件中：根证书、一个或
多个中间证书以及服务器证书。您可以使用Windows certmgr实用程序解压缩文件(右键单击并选择菜单：所
有任务[导出])。建议使用64位编码。导出完成后、系统将为链中的每个证书文件显示一个CER"文件。

• 您必须将证书文件复制到运行插件的主机系统。

步骤

1. 选择*证书管理*。

2. 从*管理*选项卡中、选择*导入*。

此时将打开一个对话框、用于导入证书文件。

3. 单击*浏览*以首先选择根证书和中间证书文件、然后选择服务器证书。如果从外部工具生成CSR、则还必须
导入随CSR一起创建的私钥文件。
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文件名将显示在对话框中。

4. 单击 * 导入 * 。

结果

这些文件将上传并进行验证。证书信息将显示在证书管理页面上。

在适用于vCenter的SANtricity存储插件中重置管理证书

对于托管适用于vCenter的存储插件的管理系统、您可以将管理证书还原到原始出厂自签名
状态。

关于此任务

此任务将从运行适用于vCenter的存储插件的主机系统中删除当前管理证书。重置证书后、主机系统将恢复为使
用自签名证书。

步骤

1. 选择*证书管理*。

2. 从*管理*选项卡中、选择*重置*。

此时将打开确认重置管理证书对话框。

3. 在字段中键入reset、然后单击*重置*。

浏览器刷新后、浏览器可能会阻止对目标站点的访问并报告此站点正在使用HTTP严格传输安全性。切换回
自签名证书时会出现此情况。要清除阻止访问目标的条件、您必须从浏览器中清除浏览数据。

结果

系统将恢复为使用服务器中的自签名证书。因此、系统会提示用户为其会话手动接受自签名证书。

在适用于vCenter的SANtricity存储插件中导入阵列证书

如有必要、您可以导入存储阵列的证书、以便这些阵列可以在托管适用于vCenter

的Storage Plugin的系统上进行身份验证。证书可以由证书颁发机构(CA)签名、也可以是自
签名证书。

开始之前

如果要导入可信证书、则必须使用System Manager为存储阵列控制器导入这些证书。

步骤

1. 选择*证书管理*。

2. 选择*可信*选项卡。

此页面显示为存储阵列报告的所有证书。

3. 选择菜单：Import[证书]以导入CA证书、选择菜单：Import[自签名存储阵列证书]以导入自签名证书。
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4. 要限制此视图、您可以使用*显示证书…*筛选字段、也可以单击列标题之一对证书行进行排序。

5. 在对话框中、选择证书、然后单击*导入*。

已上传并验证此证书。

在适用于vCenter的SANtricity存储插件中查看证书

您可以查看证书的摘要信息、其中包括使用证书的组织、颁发证书的机构、有效期以及指
纹(唯一标识符)。

步骤

1. 选择*证书管理*。

2. 选择以下选项卡之一：

◦ 管理-显示托管插件的系统的证书。管理证书可以是自签名证书、也可以由证书颁发机构(CA)批准。它允
许安全访问插件。

◦ 可信-显示插件可访问的存储阵列和其他远程服务器(例如LDAP服务器)的证书。证书可以从证书颁发机
构(CA)颁发、也可以是自签名证书。

3. 要查看有关证书的详细信息、请选择其行、选择行末尾的省略号、然后单击*查看*或*导出*。

在适用于vCenter的SANtricity存储插件中导出证书

您可以导出证书以查看其完整详细信息。

开始之前

要打开导出的文件、您必须具有证书查看器应用程序。

步骤

1. 选择*证书管理*。

2. 选择以下选项卡之一：

◦ 管理-显示托管插件的系统的证书。管理证书可以是自签名证书、也可以由证书颁发机构(CA)批准。它允
许安全访问插件。

◦ 可信-显示插件可访问的存储阵列和其他远程服务器(例如LDAP服务器)的证书。证书可以从证书颁发机
构(CA)颁发、也可以是自签名证书。

3. 从页面中选择一个证书、然后单击行末尾的省略号。

4. 单击*导出*、然后保存证书文件。

5. 在证书查看器应用程序中打开文件。

在适用于vCenter的SANtricity存储插件中删除可信证书

您可以删除一个或多个不再需要的证书、例如已过期的证书。

开始之前
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请先导入新证书、然后再删除旧证书。

请注意、删除根证书或中间证书可能会影响多个存储阵列、因为这些阵列可以共享相同的证书文
件。

步骤

1. 选择*证书管理*。

2. 选择*可信*选项卡。

3. 在表中选择一个或多个证书、然后单击*删除*。

对于预安装的证书、删除功能不可用。

此时将打开确认删除可信证书对话框。

4. 确认删除、然后单击*删除*。

此证书将从表中删除。

在适用于vCenter的SANtricity存储插件中解析不可信证书

在证书页面中、您可以通过从存储阵列导入自签名证书或导入可信第三方颁发的证书颁发
机构(CA)证书来解析不可信的证书。

开始之前

如果您计划导入CA签名的证书、请确保：

• 您已为存储阵列中的每个控制器生成证书签名请求(.csr文件)、并将其发送给CA。

• CA返回了可信证书文件。

• 证书文件可在本地系统上使用。

关于此任务

如果存储阵列尝试与插件建立安全连接、但此连接无法确认为安全连接、则会发生不可信证书。如果满足以下任
一条件、您可能需要安装其他受信任的CA证书：

• 您最近添加了一个存储阵列。

• 一个或两个证书已过期或已撤销。

• 一个或两个证书缺少根证书或中间证书。

步骤

1. 选择*证书管理*。

2. 选择*可信*选项卡。

此页面显示为存储阵列报告的所有证书。

3. 选择菜单：Import[证书]以导入CA证书、选择菜单：Import[自签名存储阵列证书]以导入自签名证书。
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4. 要限制此视图、您可以使用*显示证书…*筛选字段、也可以单击列标题之一对证书行进行排序。

5. 在对话框中、选择证书、然后单击*导入*。

已上传并验证此证书。
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