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使用卷访问组和启动程序

您可以使用 iSCSI 启动程序或光纤通道启动程序访问卷访问组中定义的卷。

您可以通过在一组卷中映射 iSCSI 启动程序 IQN 或光纤通道 WWPN 来创建访问组。添加到访问组的每个 IQN

都可以访问组中的每个卷，而无需 CHAP 身份验证。

CHAP 身份验证方法有两种：

• 帐户级别的 CHAP 身份验证：您可以为帐户分配 CHAP 身份验证。

• 启动程序级别的 CHAP 身份验证：您可以为特定启动程序分配唯一的 CHAP 目标和密钥，而无需在单个帐
户中绑定到单个 CHAP 。此启动程序级别的 CHAP 身份验证将取代帐户级别的凭据。

您也可以选择使用按启动程序 CHAP 强制执行启动程序授权和按启动程序 CHAP 身份验证。这些选项可以按启
动程序定义，访问组可以包含具有不同选项的混合启动程序。

添加到访问组的每个 WWPN 都允许通过光纤通道网络访问此访问组中的卷。

卷访问组具有以下限制：

• 一个访问组最多允许 64 个 IQN 或 WWPN 。

• 一个访问组最多可由 2000 个卷组成。

• IQN 或 WWPN 只能属于一个访问组。

• 一个卷最多可属于四个访问组。

了解更多信息

• 创建卷访问组

• 将卷添加到访问组

• 从访问组中删除卷

• 创建启动程序

• 编辑启动程序

• 将单个启动程序添加到卷访问组

• 将多个启动程序添加到卷访问组

• 从访问组中删除启动程序

• 删除访问组

• 删除启动程序

创建卷访问组

您可以通过将启动程序映射到一组卷来创建卷访问组，以实现安全访问。然后，您可以使
用帐户 CHAP 启动程序密钥和目标密钥授予对组中卷的访问权限。
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如果使用基于启动程序的 CHAP ，则可以为卷访问组中的单个启动程序添加 CHAP 凭据，从而提高安全性。这
样，您就可以将此选项应用于已存在的卷访问组。

步骤

1. 单击 * 管理 * > * 访问组 * 。

2. 单击 * 创建访问组 * 。

3. 在 * 名称 * 字段中输入卷访问组的名称。

4. 通过以下方式之一将启动程序添加到卷访问组：

选项 Description

添加光纤通道启动程序 a. 在 "Add Initiators" 下，从 "Unbound Fibre Channel Initiators" 列表中选择一
个现有光纤通道启动程序。

b. 单击 * 添加 FC 启动程序 * 。

如果单击 * 创建启动程序 * 链接，输入启动程序名称并单击 *

创建 * ，则可以在此步骤中创建启动程序。创建启动程序后
，系统会自动将其添加到启动程序列表中。

格式示例如下：

5f:47:ac:c0:5c:74:d4:02

添加 iSCSI 启动程序 在 "Add Initiators" 下，从 "Initiators" 列表中选择一个现有启动程序。* 注： * 如
果单击 * 创建启动程序 * 链接，输入启动程序名称并单击 * 创建 * ，则可以在此
步骤中创建启动程序。创建启动程序后，系统会自动将其添加到启动程序列表
中。

格式示例如下：

iqn.2010-01.com.solidfire:c2r9.fc0.2100000e1e09bb8b

您可以通过在 * 管理 * > * 卷 * > * 活动 * 列表中选择卷的操作菜
单中的 * 查看详细信息 * 来找到每个卷的启动程序 IQN 。

修改启动程序时，可以将 requiredCHAP 属性切换为 True ，从而可以设置目标
启动程序密钥。有关详细信息，请参见有关 ModifyInitiator API 方法的 API 信
息。

"使用 Element API 管理存储"

5. * 可选： * 根据需要添加更多启动程序。

6. 在添加卷下，从 * 卷 * 列表中选择一个卷。
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此卷将显示在 * 已连接卷 * 列表中。

7. * 可选： * 根据需要添加更多卷。

8. 单击 * 创建访问组 * 。

了解更多信息

将卷添加到访问组

查看单个访问组详细信息

您可以通过图形格式查看单个访问组的详细信息，例如连接的卷和启动程序。

1. 单击 * 管理 * > * 访问组 * 。

2. 单击访问组对应的 "Actions" 图标。

3. 单击 * 查看详细信息 * 。

卷访问组详细信息

" 管理 " 选项卡上的 " 访问组 " 页面提供了有关卷访问组的信息。

此时将显示以下信息：

• * ID * ：系统为访问组生成的 ID 。

• * 名称 * ：创建访问组时为其指定的名称。

• * 活动卷 * ：访问组中活动卷的数量。

• * 压缩 * ：访问组的压缩效率得分。

• * 重复数据删除 * ：访问组的重复数据删除效率得分。

• * 精简配置 * ：访问组的精简配置效率得分。

• * 整体效率 * ：访问组的整体效率得分。

• * 启动程序 * ：连接到访问组的启动程序数量。

将卷添加到访问组

您可以将卷添加到卷访问组。每个卷可以属于多个卷访问组；您可以在 * 活动 * 卷页面上
查看每个卷所属的组。

您也可以使用此操作步骤向光纤通道卷访问组添加卷。

1. 单击 * 管理 * > * 访问组 * 。

2. 单击要将卷添加到的访问组对应的 "Actions" 图标。

3. 单击 * 编辑 * 按钮。

4. 在添加卷下，从 * 卷 * 列表中选择一个卷。
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您可以重复此步骤来添加更多卷。

5. 单击 * 保存更改 * 。

从访问组中删除卷

从访问组中删除卷后，该组将无法再访问该卷。

修改帐户中的 CHAP 设置或从访问组中删除启动程序或卷可能会使发生原因启动程序意外丢失对卷的访问权
限。要验证卷访问不会意外丢失，请始终注销将受帐户或访问组更改影响的 iSCSI 会话，并验证启动程序是否
可以在完成启动程序设置和集群设置的任何更改后重新连接到卷。

1. 单击 * 管理 * > * 访问组 * 。

2. 单击要从中删除卷的访问组对应的 "Actions" 图标。

3. 单击 * 编辑 * 。

4. 在 * 编辑卷访问组 * 对话框的添加卷下，单击 * 附加卷 * 列表上的箭头。

5. 从列表中选择要删除的卷，然后单击 * x * 图标从列表中删除该卷。

您可以重复执行此步骤来删除更多卷。

6. 单击 * 保存更改 * 。

创建启动程序

您可以创建 iSCSI 或光纤通道启动程序，也可以为其分配别名。

此外，您还可以使用 API 调用来分配基于启动程序的 CHAP 属性。要为每个启动程序添加 CHAP 帐户名称和凭
据，必须使用 CreateInitiator API 调用删除和添加 CHAP 访问和属性。通过 CreateInitiators 和
ModfyInitiators API 调用指定一个或多个 virtualNetworkID ，可以将启动程序访问限制为一个或多个 VLAN

。如果未指定虚拟网络，则启动程序可以访问所有网络。

有关详细信息，请参见 API 参考信息。"使用 Element API 管理存储"

步骤

1. 单击 * 管理 * > * 启动程序 * 。

2. 单击 * 创建启动程序 * 。

3. 执行以下步骤以创建一个或多个启动程序：

选项 步骤

创建一个启动程序 a. 单击 * 创建单个启动程序 * 。

b. 在 * IQN/WWPN* 字段中输入启动程序的 IQN 或 WWPN 。

c. 在 * 别名 * 字段中输入启动程序的友好名称。

d. 单击 * 创建启动程序 * 。
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选项 步骤

创建多个启动程序 a. 单击 * 批量创建启动程序 * 。

b. 在文本框中输入 IQN 或 WWPN 列表。

c. 单击 * 添加启动程序 * 。

d. 从生成的列表中选择一个启动程序，然后单击 * 别名 * 列中对应的添加图标
，为启动程序添加别名。

e. 单击复选标记以确认新别名。

f. 单击 * 创建启动程序 * 。

编辑启动程序

您可以更改现有启动程序的别名，也可以添加别名（如果尚不存在）。

要为每个启动程序添加 CHAP 帐户名称和凭据，您必须使用 ModfyInitiator API 调用来删除和添加 CHAP

访问和属性。

请参见 "使用 Element API 管理存储"。

步骤

1. 单击 * 管理 * > * 启动程序 * 。

2. 单击要编辑的启动程序对应的 "Actions" 图标。

3. 单击 * 编辑 * 。

4. 在 * 别名 * 字段中输入启动程序的新别名。

5. 单击 * 保存更改 * 。

将单个启动程序添加到卷访问组

您可以将启动程序添加到现有卷访问组。

将启动程序添加到卷访问组时，启动程序可以访问该卷访问组中的所有卷。

您可以通过单击 "Actions" 图标并在活动卷列表中为卷选择 * 查看详细信息 * 来查找每个卷的启动
程序。

如果使用基于启动程序的 CHAP ，则可以为卷访问组中的单个启动程序添加 CHAP 凭据，从而提高安全性。这
样，您就可以将此选项应用于已存在的卷访问组。

步骤

1. 单击 * 管理 * > * 访问组 * 。

2. 单击要编辑的访问组的 * 操作 * 图标。

3. 单击 * 编辑 * 。
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4. 要将光纤通道启动程序添加到卷访问组，请执行以下步骤：

a. 在添加启动程序下，从 * 未绑定光纤通道启动程序 * 列表中选择一个现有光纤通道启动程序。

b. 单击 * 添加 FC 启动程序 * 。

如果单击 * 创建启动程序 * 链接，输入启动程序名称并单击 * 创建 * ，则可以在此步骤中
创建启动程序。创建启动程序后，系统会自动将其添加到 * 启动程序 * 列表中。

格式示例如下：

5f:47:ac:c0:5c:74:d4:02

5. 要将 iSCSI 启动程序添加到卷访问组，请在添加启动程序下，从 * 启动程序 * 列表中选择一个现有启动程
序。

如果单击 * 创建启动程序 * 链接，输入启动程序名称并单击 * 创建 * ，则可以在此步骤中创建
启动程序。创建启动程序后，系统会自动将其添加到 * 启动程序 * 列表中。

可接受的启动程序 IQN 格式如下： iqn.yyyy-mm ，其中 y 和 m 是数字，后跟文本，文本必须仅包含数字，
小写字母字符，句点（ . ），冒号（：）或短划线（ - ）。

格式示例如下：

iqn.2010-01.com.solidfire:c2r9.fc0.2100000e1e09bb8b

您可以在 * 管理 * > * 卷 * 活动卷页面中找到每个卷的启动程序 IQN ，方法是单击操作图标，
然后选择卷的 * 查看详细信息 * 。

6. 单击 * 保存更改 * 。

将多个启动程序添加到卷访问组

您可以向现有卷访问组添加多个启动程序，以允许访问卷访问组中的卷，无论是否需要
CHAP 身份验证。

将启动程序添加到卷访问组时，启动程序可以访问该卷访问组中的所有卷。

您可以通过单击操作图标并单击活动卷列表中卷的 * 查看详细信息 * 来查找每个卷的启动程序。

您可以将多个启动程序添加到现有卷访问组中，以便能够访问卷，并为该卷访问组中的每个启动程序分配唯一的
CHAP 凭据。这样，您就可以将此选项应用于已存在的卷访问组。

您可以使用 API 调用来分配基于启动程序的 CHAP 属性。要为每个启动程序添加 CHAP 帐户名称和凭据，必须
使用 ModifyInitiator API 调用删除和添加 CHAP 访问和属性。
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有关详细信息，请参见 "使用 Element API 管理存储"。

步骤

1. 单击 * 管理 * > * 启动程序 * 。

2. 选择要添加到访问组的启动程序。

3. 单击 * 批量操作 * 按钮。

4. 单击 * 添加到卷访问组 * 。

5. 在添加到卷访问组对话框中，从 * 卷访问组 * 列表中选择一个访问组。

6. 单击 * 添加 * 。

从访问组中删除启动程序

从访问组中删除启动程序后，它将无法再访问该卷访问组中的卷。对卷的正常帐户访问不
会中断。

修改帐户中的 CHAP 设置或从访问组中删除启动程序或卷可能会使发生原因启动程序意外丢失对卷的访问权
限。要验证卷访问不会意外丢失，请始终注销将受帐户或访问组更改影响的 iSCSI 会话，并验证启动程序是否
可以在完成启动程序设置和集群设置的任何更改后重新连接到卷。

步骤

1. 单击 * 管理 * > * 访问组 * 。

2. 单击要删除的访问组的 * 操作 * 图标。

3. 在显示的菜单中，选择 * 编辑 * 。

4. 在 * 编辑卷访问组 * 对话框的添加启动程序下，单击 * 启动程序 * 列表上的箭头。

5. 为要从访问组中删除的每个启动程序选择 x 图标。

6. 单击 * 保存更改 * 。

删除访问组

您可以删除不再需要的访问组。在删除卷访问组之前，您无需从该组中删除启动程序 ID 和
卷 ID 。删除访问组后，对卷的组访问将中断。

1. 单击 * 管理 * > * 访问组 * 。

2. 单击要删除的访问组的 * 操作 * 图标。

3. 在显示的菜单中，单击 * 删除 * 。

4. 要同时删除与此访问组关联的启动程序，请选中 * 删除此访问组中的启动程序 * 复选框。

5. 确认操作。

删除启动程序

您可以在不再需要启动程序后将其删除。删除启动程序时，系统会将其从任何关联的卷访
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问组中删除。在重置连接之前，使用启动程序的所有连接都将保持有效。

步骤

1. 单击 * 管理 * > * 启动程序 * 。

2. 执行以下步骤以删除一个或多个启动程序：

选项 步骤

删除单个启动程序 a. 单击要删除的启动程序的 * 操作 * 图标。

b. 单击 * 删除 * 。

c. 确认操作。

删除多个启动程序 a. 选中要删除的启动程序旁边的复选框。

b. 单击 * 批量操作 * 按钮。

c. 在显示的菜单中，选择 * 删除 * 。

d. 确认操作。
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