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创建支持 FIPS 驱动器的集群

为 FIPS 驱动器功能准备元素集群

在许多客户环境中，安全性对于解决方案的部署变得越来越重要。联邦信息处理标准
（FIPS）是计算机安全和互操作性标准。符合 FIPS 140-2 标准的静态数据加密是整体安
全解决方案的一个组成部分。

为了启用 FIPS 驱动器功能，您应该避免将一些节点支持 FIPS 驱动器功能而另一些节点不支持。

集群被视为符合 FIPS 标准的驱动器，需满足以下条件：

• 所有硬盘均通过了FIPS认证。

• 所有节点均为FIPS驱动节点。

• 已启用静态数据加密 (EAR)。

• FIPS驱动功能已启用。所有驱动器和节点都必须具备 FIPS 功能，并且必须启用静态加密才能启用 FIPS 驱
动器功能。

启用静态数据加密

您可以启用和禁用集群范围内的静态数据加密。默认情况下不会启用此功能。要支持 FIPS

驱动器，必须启用静态加密。

1. 在NetApp Element软件用户界面中，单击“集群”>“设置”。

2. 点击“启用静态数据加密”。

查找更多信息

• 启用和禁用集群加密

• "SolidFire和 Element 软件文档"

• "NetApp Element vCenter Server 插件"

确定节点是否已准备好使用 FIPS 驱动器功能

您应该使用NetApp Element软件 GetFipsReport API 方法检查存储集群中的所有节点是否
都已准备好支持 FIPS 驱动器。

生成的报告显示以下状态之一：

• 无：节点不支持 FIPS 驱动器功能。

• 部分：节点具备 FIPS 功能，但并非所有驱动器都是 FIPS 驱动器。

• 就绪：节点具备 FIPS 功能，所有驱动器均为 FIPS 驱动器，或者没有驱动器。
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步骤

1. 使用 Element API，输入以下命令检查存储集群中的节点和驱动器是否支持 FIPS 驱动器：

GetFipsReport

2. 查看结果，注意任何未显示“就绪”状态的节点。

3. 对于任何未显示“就绪”状态的节点，请检查驱动器是否支持 FIPS 驱动器功能：

◦ 使用 Element API，输入： GetHardwareList

◦ 请注意 DriveEncryptionCapabilityType 的值。如果是“fips”，则硬件可以支持FIPS驱动器功能。

查看详情 GetFipsReport 或者 ListDriveHardware 在 "元素 API 参考"。

4. 如果驱动器不支持 FIPS 驱动器功能，请将硬件更换为 FIPS 硬件（节点或驱动器）。

查找更多信息

• "SolidFire和 Element 软件文档"

• "NetApp Element vCenter Server 插件"

启用 FIPS 驱动器功能

您可以使用NetApp Element软件启用 FIPS 驱动器功能。 EnableFeature API 方法。

集群上必须启用静态数据加密，并且所有节点和驱动器都必须具备 FIPS 功能，当 GetFipsReport 对所有节点显
示“就绪”状态时，即可表明这一点。

步骤

1. 使用 Element API，通过输入以下命令在所有驱动器上启用 FIPS：

EnableFeature params: FipsDrives

查找更多信息

• "使用 Element API 管理存储"

• "SolidFire和 Element 软件文档"

• "NetApp Element vCenter Server 插件"

检查 FIPS 驱动器状态

您可以使用NetApp Element软件检查集群上是否启用了 FIPS 驱动器功能。

GetFeatureStatus API 方法，用于显示 FIPS 驱动器启用状态是真还是假。

1. 使用 Element API，通过输入以下命令检查集群上的 FIPS 驱动器功能：

GetFeatureStatus
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2. 回顾结果 `GetFeatureStatus`API调用。如果 FIPS 驱动器启用值为 True，则启用 FIPS 驱动器功能。

{"enabled": true,

"feature": "FipsDrives"

}

查找更多信息

• "使用 Element API 管理存储"

• "SolidFire和 Element 软件文档"

• "NetApp Element vCenter Server 插件"

排查 FIPS 驱动器功能故障

使用NetApp Element软件用户界面，您可以查看与 FIPS 驱动器功能相关的系统集群故障
或错误信息的警报。

1. 使用 Element UI，选择“报告”>“警报”。

2. 查找集群故障，包括：

◦ FIPS驱动程序不匹配

◦ FIPS 导致不合规

3. 有关解决方法建议，请参阅集群故障代码信息。

查找更多信息

• 集群故障代码

• "使用 Element API 管理存储"

• "SolidFire和 Element 软件文档"

• "NetApp Element vCenter Server 插件"
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