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管理员 API 方法

添加集群管理员

你可以使用 `AddClusterAdmin`添加新集群管理员帐户的方法。集群管理员可以通过 API

和管理工具来管理集群。集群管理员与标准租户帐户完全独立且无关。

每个集群管理员都可以被限制使用 API 的子集。您应该为不同的用户和应用程序使用多个集群管理员帐户。最
佳实践是，给予每个集群管理员必要的最低权限；这样可以降低凭证泄露可能造成的影响。

参数

该方法有以下输入参数：

名称 描述 类型 默认值 必填项

access 控制集群管理员可以
使用的方法。

字符串数组 无 是

接受最终用户许可协
议

接受最终用户许可协
议。设置为 true 可
向系统中添加集群管
理员帐户。如果省略
或设置为 false，则
方法调用失败。

布尔值 无 是

属性 JSON 对象格式的名
称/值对列表。

JSON 对象 无 否

password 用于验证此集群管理
员身份的密码。

string 无 是

用户名 此集群管理员的唯一
用户名。长度必须介
于 1 到 1024 个字符
之间。

string 无 是

返回值

该方法返回以下值：

名称 描述 类型

集群管理员ID 新创建的集群管理员的
ClusterAdminID。

整数

1



请求示例

该方法的请求类似于以下示例：

{

  "method": "AddClusterAdmin",

  "params": {

    "username": "joeadmin",

    "password": "68!5Aru268)$",

    "attributes": {},

    "acceptEula": true,

    "access": ["volumes", "reporting", "read"]

  },

  "id": 1

}

响应示例

此方法返回类似于以下示例的响应：

{

   "id":1,

  "result" : {

    "clusterAdminID": 2

   }

}

自版本以来的新版本

9.6

查找更多信息

访问控制

获取当前集群管理员

你可以使用 `GetCurrentClusterAdmin`返回当前主集群管理员信息的方法。主集群管理员
是在集群创建时创建的。

参数

此方法没有输入参数。

2
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返回值

该方法返回以下值：

名称 描述 类型

集群管理员 集群管理员信息。 集群管理员

请求示例

该方法的请求类似于以下示例：

{

"method": "GetCurrentClusterAdmin",

"id" : 1

}

响应示例

此方法返回类似于以下示例的响应：

{

"id": 1,

"result": {

    "clusterAdmin":

        "access": [

           "administrator"

        ],

         "attributes": null,

         "authMethod": "Cluster"

         "clusterAdminID": 1,

         "username": "admin"

     }

   }

}

自版本以来的新版本

10.0

获取登录横幅

你可以使用 `GetLoginBanner`获取用户登录 Element Web 界面时看到的当前有效的“使用
条款”横幅的方法。

3
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参数

此方法没有输入参数。

返回值

此方法具有以下返回值：

名称 描述 类型

横幅 使用条款横幅的当前文本。即使横
幅广告被禁用，此值也可以包含文
本。

string

启用 使用条款横幅的状态。可能值：

• 正确：登录网页界面后会显示使
用条款横幅。

• 错误：登录网页界面后，未显
示“使用条款”横幅。

布尔值

请求示例

该方法的请求类似于以下示例：

{

  "id": 3411,

  "method": "GetLoginBanner",

  "params": {}

}

响应示例

此方法返回类似于以下示例的响应：

{

  "id": 3411,

  "result": {

    "loginBanner": {

      "banner": "Welcome to NetApp!",

      "enabled": false

    }

  }

}

4



自版本以来的新版本

10.0

列出集群管理员

你可以使用 `ListClusterAdmins`返回集群所有集群管理员列表的方法。

可以有多个集群管理员帐户，每个帐户具有不同的权限级别。系统中只能有一个主集群管理员。主集群管理员是
创建集群时创建的管理员。在集群上设置 LDAP 系统时，也可以创建 LDAP 管理员。

参数

该方法具有以下输入参数：

名称 描述 类型 默认值 必填项

显示隐藏 显示隐藏的集群管理
员用户，例如 SNMP

管理员。

布尔值 无 否

返回值

该方法返回以下值：

名称 描述 类型

集群管理员 集群中所有集群管理员和 LDAP 管
理员的信息。

集群管理员大批

请求示例

该方法的请求类似于以下示例：

{

   "method": "ListClusterAdmins",

   "params": {},

    "showHidden": true

   "id" : 1

}

响应示例

此方法返回类似于以下示例的响应：

5
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{

"id":1,

"result":{

  "clusterAdmins":[

     {

       "access":[

           "administrator"

       ],

       "attributes":null,

       "authMethod":"Cluster",

       "clusterAdminID":1,

       "username":"admin"

   },

   {

       "access":[

           "read",

           "administrator"

       ],

       "attributes":{

       },

       "authMethod":"Ldap",

       "clusterAdminID":7,

       "username":"john.smith"

   },

   {

       "access":[

           "read",

           "administrator"

       ],

       "attributes":{},

       "authMethod":"Ldap",

       "clusterAdminID":6,

       "username":"cn=admin1

jones,ou=ptusers,c=prodtest,dc=solidfire,dc=net"

       }

     ]

   }

}

自版本以来的新版本

9.6
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修改集群管理员

你可以使用 `ModifyClusterAdmin`更改集群管理员、LDAP 集群管理员或第三方身份提供
商 (IdP) 集群管理员的设置的方法。您无法更改管理员集群管理员帐户的访问权限。

参数

该方法有以下输入参数：

名称 描述 类型 默认值 必填项

access 控制此集群管理员可
以使用的方法。

字符串数组 无 否

属性 JSON 对象格式的名
称-值对列表。

JSON 对象 无 否

集群管理员ID 要修改的集群管理
员、LDAP 集群管理
员或 IdP 集群管理员
的
ClusterAdminID。

整数 无 是

password 用于验证此集群管理
员身份的密码。此参
数不适用于 LDAP 或
IdP 集群管理员。

string 无 否

返回值

此方法没有返回值。

请求示例

该方法的请求类似于以下示例：

{

   "method": "ModifyClusterAdmin",

   "params": {

     "clusterAdminID"  : 2,

     "password"   : "7925Brc429a"

   },

   "id" : 1

}

7



响应示例

此方法返回类似于以下示例的响应：

{

 "id" : 1

 "result" : { }

}

自版本以来的新版本

9.6

查找更多信息

访问控制

移除集群管理员

你可以使用 `RemoveClusterAdmin`删除集群管理员、LDAP 集群管理员或第三方身份提供
商 (IdP) 集群管理员的方法。您无法删除“admin”集群管理员帐户。

参数

当移除与第三方身份提供商 IdP 关联的已验证会话的 IdP 集群管理员时，这些会话要么会注销，要么可能会失
去当前会话的访问权限。访问权限的丢失取决于被移除的 IdP 集群管理员是否与给定用户的 SAML 属性中的多
个 IdP 集群管理员之一匹配。剩余的匹配 IdP 集群管理员集合导致聚合访问权限集合减少。当集群管理员被移
除时，其他集群管理员用户类型将被注销。

该方法具有以下输入参数：

名称 描述 类型 默认值 必填项

集群管理员ID 集群管理员要删除的
ClusterAdminID。

整数 无 是

返回值

此方法没有返回值。

请求示例

该方法的请求类似于以下示例：

8
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{

   "method": "RemoveClusterAdmin",

   "params": {

     "clusterAdminID"  : 2

   },

   "id" : 1

}

响应示例

此方法返回类似于以下示例的响应：

{

 "id" : 1

 "result" : { }

}

自版本以来的新版本

9.6

设置登录横幅

你可以使用 `SetLoginBanner`用于配置用户登录 Element Web 界面时看到的“使用条款”横
幅的方法。

参数

该方法有以下输入参数：

名称 描述 类型 默认值 必填项

横幅 使用条款横幅的所需
文本。允许的最大长
度为 4,096 个字符。

string 无 否
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名称 描述 类型 默认值 必填项

启用 使用条款横幅的状
态。可能值：

• `true`登录网页界
面后，将显示“使
用条款”横幅。

• false：登录网
页界面后，不会
显示“使用条款”

横幅。

布尔值 无 否

返回值

此方法具有以下返回值：

名称 描述 类型

横幅 使用条款横幅的当前文本。即使横
幅广告被禁用，此值也可以包含文
本。

string

启用 使用条款横幅的状态。可能值：

• 正确：登录网页界面后会显示使
用条款横幅。

• 错误：登录网页界面后，未显
示“使用条款”横幅。

布尔值

请求示例

该方法的请求类似于以下示例：

{

  "id": 3920,

  "method": "SetLoginBanner",

  "params": {

    "banner": "Welcome to NetApp!",

    "enabled": true

  }

}

响应示例

此方法返回类似于以下示例的响应：
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{

  "id": 3920,

  "result": {

    "loginBanner": {

      "banner": "Welcome to NetApp!",

      "enabled": true

    }

  }

}

自版本以来的新版本

10.0
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