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在部署后配置 SolidFire 系统选项

设置 SolidFire 系统后，您可能需要执行一些可选任务。

如果更改系统中的凭据，您可能希望了解对其他组件的影响。

此外，您还可以配置多因素身份验证，外部密钥管理和联邦信息处理标准（ FIPS ）安全性的设置。您还应根据
需要查看更新密码。

了解更多信息

• "在 NetApp HCI 和 NetApp SolidFire 中更改凭据"

• "更改 Element 软件的默认 SSL 证书"

• "更改节点的 IPMI 密码"

• "启用多因素身份验证"

• "开始使用外部密钥管理"

• "创建支持 FIPS 驱动器的集群"

在 NetApp HCI 和 NetApp SolidFire 中更改凭据

根据部署 NetApp HCI 或 NetApp SolidFire 的组织中的安全策略，更改凭据或密码通常是
安全实践的一部分。在更改密码之前，您应了解此部署对其他软件组件的影响。

如果您更改了 NetApp HCI 或 NetApp SolidFire 部署中某个组件的凭据，下表将提供有关对其他组件的影响的指
导。

NetApp SolidFire 组件交互
：

1

https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
https://docs.netapp.com/zh-cn/element-software/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html


凭据类型
和图标

管理员使用情况 请参见以下说明

Element

凭据
• 适用场景 * ： NetApp HCI 和 SolidFire

管理员可以使用这些凭据登录到：

• Element 存储集群上的 Element 用户界面

• 管理节点（ mnode ）上的混合云控制

当 Hybrid Cloud Control 管理多个存储集群时，它仅接受存储集群
的管理员凭据，即最初为 mnode 设置的 authoritative cluster 。对
于稍后添加到 Hybrid Cloud Control 的存储集群， mnode 会安全
地存储管理员凭据。如果更改了随后添加的存储集群的凭据，则
还必须使用 mnode API 在 mnode 中更新这些凭据。

• "更新存储集群管理员密
码。"

• 使用更新 mnode 中的存储
集群管理员凭据
"modifyclusteradmin API"。

vSphere

单点登录
凭据

• 适用场景 * ：仅限 NetApp HCI

管理员可以使用这些凭据登录到 VMware vSphere Client 。如果
vCenter 是 NetApp HCI 安装的一部分，则凭据会在 NetApp 部署
引擎中配置如下：

• 使用指定密码 username@vsphere.local ，和

• 使用指定密码 administrator@vsphere.local 。使用现有
vCenter 部署 NetApp HCI 时， vSphere 单点登录凭据由 IT

VMware 管理员管理。

"更新 vCenter 和 ESXi 凭据"。 
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凭据类型
和图标

管理员使用情况 请参见以下说明

基板管理
控制器（
BMC ）
凭据

• 适用场景 * ：仅限 NetApp HCI

管理员可以使用这些凭据登录到 NetApp HCI 部署中 NetApp 计算
节点的 BMC 。BMC 可提供基本的硬件监控和虚拟控制台功能。

每个 NetApp 计算节点的 BMC （有时称为 ipmi ）凭据都安全地
存储在 NetApp HCI 部署中的 mnode 上。在计算节点固件升级期
间， NetApp Hybrid Cloud Control 使用服务帐户容量中的 BMC

凭据与计算节点中的 BMC 进行通信。

更改 BMC 凭据后，还必须在 mnode 上更新相应计算节点的凭据
，以保留所有 Hybrid Cloud Control 功能。

• "为 NetApp HCI 上的每个节
点配置 IPMI"。

• 对于 H410C ， H610C 和
H615C 节点， "更改默认
IPMI 密码"。

• 对于 H410S 和 H610S 节点
， "更改默认 IPM 密码"。

• "更改管理节点上的 BMC 凭
据"。

ESXi 凭
据

• 适用场景 * ：仅限 NetApp HCI

管理员可以使用 SSH 或本地 DCUI 使用本地 root 帐户登录到
ESXi 主机。在 NetApp HCI 部署中，用户名为 "root" ，密码是在
NetApp 部署引擎中首次安装该计算节点期间指定的。

每个 NetApp 计算节点的 ESXi 根凭据都安全地存储在 NetApp

HCI 部署中的 mnode 上。在计算节点固件升级和运行状况检查期
间， NetApp Hybrid Cloud Control 使用服务帐户容量中的凭据直
接与 ESXi 主机进行通信。

如果 VMware 管理员更改了 ESXi 根凭据，则必须在 mnode 上更
新相应计算节点的凭据，才能保留 Hybrid Cloud Control 功能。

"更新 vCenter 和 ESXi 主机的
凭据"。

QoS 集成
密码

• 适用场景 * ： NetApp HCI ，在 SolidFire 中可选

不用于管理员交互式登录。

VMware vSphere 与 Element 软件之间的 QoS 集成可通过以下方
式实现：

• 适用于 vCenter Server 的 Element 插件，和

• mnode 上的 QoS 服务。

对于身份验证， QoS 服务使用在此上下文中专用的密码。QoS 密
码是在首次安装适用于 vCenter Server 的 Element 插件期间指定
的，或者在 NetApp HCI 部署期间自动生成的。

不会对其他组件造成影响。

"在适用于 vCenter Server 的
NetApp Element 插件中更新
QoSSIOC 凭据"。 

适用于vCenter Server SIOC

的NetApp Element 插件密码也
称为_QoSSIOC密码_。 

查看｛url-peak｝[适用
于vCenter Server的Element插
件知识库文章^。
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凭据类型
和图标

管理员使用情况 请参见以下说明

vCenter

Service

Applianc

e 凭据

• NetApp 部署引擎 * ：仅在 NetApp HCI 部署引擎设置的情况
下才支持适用场景

管理员可以登录到 vCenter Server 设备虚拟机。在 NetApp HCI

部署中，用户名为 "root" ，密码是在 NetApp 部署引擎中首次安装
该计算节点期间指定的。根据部署的 VMware vSphere 版本，
vSphere Single Sign-On 域中的某些管理员也可以登录到设备。

不会对其他组件造成影响。

无需更改。 

NetApp

管理节点
管理员凭
据

• 适用场景 * ： NetApp HCI ，在 SolidFire 中可选

管理员可以登录到 NetApp 管理节点虚拟机进行高级配置和故障
排除。根据部署的管理节点版本，默认情况下不会启用通过 SSH

登录。

在 NetApp HCI 部署中，用户在 NetApp 部署引擎中首次安装该计
算节点期间指定了用户名和密码。

不会对其他组件造成影响。

无需更改。 

了解更多信息

• "更改 Element 软件的默认 SSL 证书"

• "更改节点的 IPMI 密码"

• "启用多因素身份验证"

• "开始使用外部密钥管理"

• "创建支持 FIPS 驱动器的集群"

更改 Element 软件的默认 SSL 证书

您可以使用 NetApp Element API 更改集群中存储节点的默认 SSL 证书和专用密钥。

创建 NetApp Element 软件集群时，集群会创建一个唯一的自签名安全套接字层（ SSL ）证书和专用密钥，用
于通过 Element UI ，每节点 UI 或 API 进行所有 HTTPS 通信。Element 软件支持自签名证书以及由可信证书颁
发机构（ CA ）颁发和验证的证书。

您可以使用以下 API 方法获取有关默认 SSL 证书的详细信息并进行更改。

• * GetSSLCertificate *

您可以使用 "GetSSLCertificate方法" 检索有关当前安装的SSL证书的信息、包括所有证书详细信息。

• * 设置 SSLCertificate *
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您可以使用 "SetSSLCertificate方法" 将集群和每节点SSL证书设置为您提供的证书和专用密钥。系统会验
证证书和专用密钥，以防止应用无效证书。

• * 删除 SSLCertificer*

。 "RemoveSSLCertificate方法" 删除当前安装的SSL证书和专用密钥。然后，集群将生成新的自签名证书和
专用密钥。

集群 SSL 证书会自动应用于添加到集群中的所有新节点。从集群中删除的任何节点都会还原为自
签名证书，并且所有用户定义的证书和密钥信息都会从该节点中删除。

了解更多信息

• "更改管理节点的默认SSL证书"

• "在Element Software中设置自定义SSL证书有哪些要求？"

• "SolidFire 和 Element 软件文档"

• "适用于 vCenter Server 的 NetApp Element 插件"

更改节点的默认 IPMI 密码

您可以在对节点具有远程 IPMI 访问权限后立即更改默认的智能平台管理接口（ Intelligent

Platform Management Interface ， IPMI ）管理员密码。如果存在任何安装更新，您可能
需要执行此操作。

有关为节点配置 IPM 访问的详细信息，请参见 "为每个节点配置 IPMI"。

您可以更改以下节点的 IPM 密码：

• H410S 节点

• H610S 节点

更改 H410S 节点的默认 IPMI 密码

配置 IPMI 网络端口后，应尽快更改每个存储节点上 IPMI 管理员帐户的默认密码。

您需要的内容

您应该已为每个存储节点配置 IPMI IP 地址。

步骤

1. 在可以访问 IPMI 网络的计算机上打开 Web 浏览器，然后浏览到此节点的 IPMI IP 地址。

2. 在登录提示符处输入用户名 admin 和密码 admin 。

3. 登录后，单击 * 配置 * 选项卡。

4. 单击 * 用户 * 。

5. 选择 admin user ，然后单击 * 修改用户 * 。
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6. 选中 * 更改密码 * 复选框。

7. 在 * 密码 * 和 * 确认密码 * 字段中输入新密码。

8. 单击 * 修改 * ，然后单击 * 确定 * 。

9. 对具有默认 IPMI 密码的任何其他 H410S 节点重复此操作步骤。

更改 H610S 节点的默认 IPMI 密码

配置 IPMI 网络端口后，应尽快更改每个存储节点上 IPMI 管理员帐户的默认密码。

您需要的内容

您应该已为每个存储节点配置 IPMI IP 地址。

步骤

1. 在可以访问 IPMI 网络的计算机上打开 Web 浏览器，然后浏览到此节点的 IPMI IP 地址。

2. 在登录提示符处输入用户名 root 和密码 calvin 。

3. 登录后，单击页面左上角的菜单导航图标以打开边栏抽屉。

4. 单击 * 设置 * 。

5. 单击 * 用户管理 * 。

6. 从列表中选择 * 管理员 * 用户。

7. 启用 * 更改密码 * 复选框。

8. 在 * 密码 * 和 * 确认密码 * 字段中输入新的强密码。

9. 单击页面底部的 * 保存 * 。

10. 对具有默认 IPMI 密码的任何其他 H610S 节点重复此操作步骤。

了解更多信息

• "SolidFire 和 Element 软件文档"

• "适用于 vCenter Server 的 NetApp Element 插件"
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