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安装Keystone Collector

在 VMware vSphere 系统上部署Keystone Collector

在 VMware vSphere 系统上部署Keystone Collector 包括下载 OVA 模板、使用 部署 OVF

模板 向导部署模板、验证证书的完整性以及验证 VM 的准备情况。

部署 OVA 模板

按照下面的步骤进行操作：

步骤

1. 从以下位置下载 OVA 文件 "此链接"并将其存储在您的 VMware vSphere 系统上。

2. 在 VMware vSphere 系统上，导航到 VMs and Templates 视图。

3. 右键单击虚拟机 (VM)（或数据中心，如果不使用 VM 文件夹）所需的文件夹，然后选择 部署 OVF 模板。

4. 在“部署 OVF 模板”向导的“步骤 1”中，单击“选择 OVF 模板”以选择已下载的 `KeystoneCollector-latest.ova`

文件。

5. 在_步骤 2_中，指定 VM 名称并选择 VM 文件夹。

6. 在_步骤 3_中，指定运行虚拟机所需的计算资源。

7. 在步骤 4：检查细节中，验证 OVA 文件的正确性和真实性。

vCenter 根信任库仅包含 VMware 证书。NetApp使用 Entrust 作为认证机构，这些证书需要添加到 vCenter

信任库中。

a. 从 Sectigo 下载代码签名 CA 证书 "此处"。

b. 按照 `Resolution`此知识库 (KB) 文章的部分内容： https://kb.vmware.com/s/article/84240 。

对于 vCenter 7.x 及更早版本，您必须将 vCenter 和 ESXi 更新到 8.0 或更高版本。早期
版本已不再受支持。

当Keystone Collector OVA 的完整性和真实性得到验证后，您就可以看到文本了。 (Trusted

certificate) 与出版商合作。

1

https://keystone.netapp.com/downloads/KeystoneCollector-latest.ova
https://keystone.netapp.com/downloads/KeystoneCollector-latest.ova
https://keystone.netapp.com/downloads/KeystoneCollector-latest.ova
https://keystone.netapp.com/downloads/KeystoneCollector-latest.ova
https://keystone.netapp.com/downloads/KeystoneCollector-latest.ova
https://keystone.netapp.com/downloads/KeystoneCollector-latest.ova
https://keystone.netapp.com/downloads/KeystoneCollector-latest.ova
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/3l000000oAhy/QCCby12C7cYo50nNyic6AuG1KFcwe1rDn1EknfTaUzY
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/3l000000oAhy/QCCby12C7cYo50nNyic6AuG1KFcwe1rDn1EknfTaUzY
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/3l000000oAhy/QCCby12C7cYo50nNyic6AuG1KFcwe1rDn1EknfTaUzY
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/3l000000oAhy/QCCby12C7cYo50nNyic6AuG1KFcwe1rDn1EknfTaUzY
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/3l000000oAhy/QCCby12C7cYo50nNyic6AuG1KFcwe1rDn1EknfTaUzY
https://kb.vmware.com/s/article/84240


8. 在部署 OVF 模板向导的第 5 步中，指定存储虚拟机的位置。

9. 在步骤 6 中，选择虚拟机要使用的目标网络。

10. 在_步骤 7 自定义模板_中，指定管理员用户帐户的初始网络地址和密码。

管理员密码以可逆格式存储在 vCenter 中，应用作引导凭据来获取对 VMware vSphere 系统
的初始访问权限。在初始软件配置期间，应更改此管理员密码。 IPv4 地址的子网掩码应以
CIDR 表示法提供。例如，子网掩码 255.255.255.0 使用值 24。

11. 在部署 OVF 模板*向导的_步骤 8 准备完成_中，检查配置并验证您是否正确设置了 OVA 部署的参数。

从模板部署虚拟机并启动后，打开到虚拟机的 SSH 会话并使用临时管理员凭据登录以验证虚拟机是否已准备好
进行配置。

初始系统配置

在 VMware vSphere 系统上执行以下步骤，对通过 OVA 部署的Keystone Collector 服务器进行初始配置：

完成部署后，您可以使用Keystone Collector 管理终端用户界面 (TUI) 实用程序执行配置和监控活
动。您可以使用各种键盘控制（例如 Enter 和箭头键）来选择选项并浏览此 TUI。

1. 打开与Keystone Collector 服务器的 SSH 会话。当您连接时，系统将提示您更新管理员密码。按要求完成管
理员密码更新。

2. 使用新密码登录以访问 TUI。登录后，TUI 就会出现。

或者，您可以通过运行 `keystone-collector-tui`CLI 命令。
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3. 如果需要，请在 TUI 上的 配置 > 网络部分 中配置代理详细信息。

4. 在*配置 > 系统*部分配置系统主机名、位置和 NTP 服务器。

5. 使用“维护”>“更新收集器”选项更新Keystone收集器。更新后，重新启动Keystone Collector 管理 TUI 实用程
序以应用更改。

在 Linux 系统上安装Keystone Collector

您可以使用 RPM 或 Debian 包在 Linux 服务器上安装Keystone Collector 软件。根据您的
Linux 发行版执行安装步骤。
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使用 RPM

1. 通过 SSH 连接到Keystone Collector 服务器并提升至 `root`特权。

2. 导入Keystone公共签名：
# rpm --import https://keystone.netapp.com/repo1/RPM-GPG-NetApp-Keystone-

20251020

3. 请通过检查 RPM 数据库中Keystone Billing Platform 的指纹，确保已导入正确的公共证书：
# rpm -qa gpg-pubkey --qf '%{Description}'|gpg --show-keys --fingerprint 正
确的指纹如下所示：
9297 0DB6 0867 22E7 7646 E400 4493 5CBB C9E9 FEDC

4. 下载 keystonerepo.rpm 文件：

curl -O https://keystone.netapp.com/repo1/keystonerepo.rpm

5. 验证文件的真实性：

rpm --checksig -v keystonerepo.rpm 正版文件的签名如下所示：

Header V4 RSA/SHA512 Signature, key ID c9e9fedc: OK

6. 安装 YUM 软件存储库文件：

# yum install keystonerepo.rpm

7. 安装Keystone repo 后，通过 YUM 包管理器安装 keystone-collector 包：

# yum install keystone-collector

对于 Red Hat Enterprise Linux 9，运行以下命令安装 keystone-collector 包：

# yum install keystone-collector-rhel9

使用 Debian

1. 通过 SSH 连接到Keystone Collector 服务器并提升至 root`特权。
`sudo su

2. 下载 keystone-sw-repo.deb`文件：

`curl -O https://keystone.netapp.com/downloads/keystone-sw-repo.deb

3. 安装Keystone软件存储库文件：

# dpkg -i keystone-sw-repo.deb

4. 更新软件包列表：
# apt-get update

5. 安装Keystone repo 后，安装 keystone-collector 包：

# apt-get install keystone-collector

完成安装后，您可以使用Keystone Collector 管理终端用户界面 (TUI) 实用程序执行配置和监控活
动。您可以使用各种键盘控制（例如 Enter 和箭头键）来选择选项并浏览此 TUI。看"配
置Keystone收集器"和"监控系统健康状况"了解详情。

Keystone软件的自动验证

Keystone存储库配置为自动验证Keystone软件的完整性，以便您的站点只安装有效且真实
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的软件。

Keystone YUM 存储库客户端配置 keystonerepo.rpm`使用强制 GPG 检查(`gpgcheck=1) 适用于通过此
存储库下载的所有软件。通过Keystone存储库下载的任何未通过签名验证的 RPM 都将被阻止安装。此功能用
于Keystone Collector 的预定自动更新功能，以确保在您的站点上仅安装有效且真实的软件。
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