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安装ITOM收集器

Keystone ITOM Collector 的安装要求

安装ITOM收集器之前、请确保系统已准备好所需的软件、并满足所有必要的前提条件。

ITOM收集器服务器VM的前提条件：

• 支持的操作系统：

◦ Debian 12 或更高版本

◦ Windows Server 2016 或更高版本

◦ Ubuntu 20.04 LTS 或更高版本

◦ 红帽企业 Linux (RHEL) 8.x

◦ Red Hat Enterprise Linux 9.0 或更高版本

◦ Amazon Linux 2023 或更高版本

建议使用Debian 12、Windows Server 2016或更高版本的操作系统。

• 资源要求：根据所监控的NetApp节点数确定的VM资源要求如下：

◦ 2-10个节点：4个CPU、8 GB RAM、40 GB磁盘

◦ 12-20个节点：8个CPU、16 GB RAM、40 GB磁盘

• 配置要求：确保在受监控设备上配置了只读帐户和SNMP。如果适用、还需要将ITOM收集器服务器VM配置
为NetApp集群和集群交换机上的SNMP陷阱主机和系统日志服务器。

网络要求

下表列出了ITOM收集器的网络连接要求。

源 目标 协议 端口 说明

ITOM收集器 NetApp ONTAP集群
管理IP

HTTPS、SNMP TCP 443、UDP 161 监控ONTAP控制器

NetApp ONTAP集群
和节点管理IP

ITOM收集器 SNMP、系统日志 UDP 162、UDP 514 控制器的SNMP陷阱
和系统日志

ITOM收集器 集群交换机 SNMP UDP 161 监控交换机

集群交换机 ITOM收集器 SNMP、系统日志 UDP 162、UDP 514 来自交换机的SNMP

陷阱和系统日志

ITOM收集器 StorageGRID节点IP HTTPS、SNMP TCP 443、UDP 161 StorageGRID

的SNMP监控

StorageGRID节点IP ITOM收集器 SNMP、系统日志 UDP 162、UDP 514 来自StorageGRID

的SNMP陷阱
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ITOM收集器 Keystone收集器 SSH、HTTPS、SN

MP

TCP 22、TCP 443

、UDP 161

Keystone收集器监控
和远程管理

ITOM收集器 本地 DNS DNS UDP 53 公共或私有DNS服务

ITOM收集器 选择NTP服务器 NTP UDP 123 保持时间

在 Linux 系统上安装Keystone ITOM Collector

完成几个步骤来安装 ITOM Collector，它会收集您的存储环境中的指标数据。您可以根据
需要将其安装在Windows或Linux系统上。

Keystone支持团队提供了一个动态链接来下载ITOM收集器设置文件、该文件将在两小时后过
期。

要在Windows系统上安装ITOM收集器，请参见"在Windows系统上安装ITOM收集器"。

按照以下步骤在Linux服务器上安装软件：

开始之前

• 验证Bourne shell是否可用于Linux安装脚本。

• 安装 `vim-common`软件包以获取ITOM收集器设置文件所需的*xxd*二进制文件。

• 如果计划以非root用户身份运行ITOM收集器、请确保 `sudo package`已安装。

步骤

1. 将ITOM收集器设置文件下载到Linux服务器。

2. 打开服务器上的终端并运行以下命令、以更改权限并使二进制文件可执行：

# chmod +x <installer_file_name>.bin

3. 运行命令以启动ITOM收集器设置文件：

#./<installer_file_name>.bin

4. 运行安装文件会提示您：

a. 接受最终用户许可协议(EULA)。

b. 输入安装的用户详细信息。

c. 指定安装父目录。

d. 选择收集器大小。

e. 提供代理详细信息(如果适用)。

对于每个提示符、都会显示一个默认选项。除非您有特定要求、否则建议选择默认选项。按*Enter*键选
择默认选项。安装完成后、系统将显示一条消息、确认ITOM收集器已成功安装。
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• ITOM收集器设置文件对进行了添加 /etc/sudoers、以处理服务重新启动和内存转储。

• 在Linux服务器上安装ITOM收集器会创建一个名为*ITOM*的默认用户，以便在没有
根Privileges的情况下运行ITOM收集器。您可以选择其他用户或以root用户身份运行该用户、
但建议使用Linux安装脚本创建的ITOM用户。

下一步是什么？

成功安装后、请联系Keystone支持团队、通过ITOM支持门户验证ITOM收集器的安装是否成功。验证
后、Keystone支持团队将远程配置ITOM收集器(包括进一步的设备发现和监控设置)、并在配置完成后发送确认
消息。如有任何疑问或其他信息、请联系keystone.services@NetApp．com。

在 Windows 系统上安装Keystone ITOM Collector

通过下载ITOM收集器安装文件、运行InstallShield向导并输入所需的监控凭据、
在Windows系统上安装ITOM收集器。

Keystone支持团队提供了一个动态链接来下载ITOM收集器设置文件、该文件将在两小时后过
期。

您可以根据需要将其安装在Linux系统上。要在Linux系统上安装ITOM收集器，请参见"在Linux系统上安装ITOM

收集器"。

按照以下步骤在Windows服务器上安装ITOM收集器软件：

开始之前

确保在Windows服务器的本地安全策略设置中的“本地策略/用户权限分配”下授予ITOM收集器服务*作为服务登
录*。

步骤

1. 将ITOM收集器设置文件下载到Windows服务器。

2. 打开安装文件以启动InstallShield向导。

3. 接受最终用户许可协议(EULA)。InstallShield向导将提取所需的二进制文件并提示您输入凭据。

4. 输入ITOM收集器将在其下运行的帐户的凭据：

◦ 如果ITOM收集器未监控其他Windows服务器、请使用本地系统。

◦ 如果ITOM收集器正在监控同一域中的其他Windows服务器、请使用具有本地管理员权限的域帐户。

◦ 如果ITOM收集器正在监控不属于同一域的其他Windows服务器、请使用本地管理员帐户并使用本地管理
员凭据连接到每个资源。您可以选择设置密码，使其不会过期，以减少ITOM收集器与其受监控资源之间
的身份验证问题。

5. 选择收集器大小。默认值为根据设置文件建议的大小。除非您有特定要求、否则请继续使用建议的大小。

6. 选择_Next_开始安装。您可以使用已填充的文件夹、也可以选择其他文件夹。状态框显示安装进度，然后显
示InstallShield向导已完成对话框。

下一步是什么？

成功安装后、请联系Keystone支持团队、通过ITOM支持门户验证ITOM收集器的安装是否成功。验证
后、Keystone支持团队将远程配置ITOM收集器(包括进一步的设备发现和监控设置)、并在配置完成后发送确认
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消息。如有任何疑问或其他信息、请联系keystone.services@NetApp．com。
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