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本文档介绍了使用NetApp AFF和FAS存储系统、 NetApp Cloud Volumes ONTAP、
NetApp互联存储以及适用于 Spark 和 Hadoop 的NetApp FlexClone技术的混合云数据解
决方案。这些解决方案架构允许客户为其环境选择合适的数据保护解决方案。 NetApp根据
与客户及其业务用例的互动设计了这些解决方案。本文档提供以下详细信息：

• 为什么我们需要为 Spark 和 Hadoop 环境提供数据保护以及客户面临的挑战。

• 由NetApp愿景及其构建块和服务提供支持的数据结构。

• 如何使用这些构建块来构建灵活的数据保护工作流程。

• 根据实际客户使用案例分析几种架构的优缺点。每个用例提供以下组件：

◦ 客户场景

◦ 要求和挑战

◦ 解决方案

◦ 解决方案总结

为什么要进行 Hadoop 数据保护？

在 Hadoop 和 Spark 环境中，必须解决以下问题：

• *软件或人为故障。*在执行 Hadoop 数据操作时，软件更新中的人为错误可能会导致错误行为，从而导致工
作出现意外结果。在这种情况下，我们需要保护数据以避免失败或不合理的结果。例如，由于交通信号分析
应用程序的软件更新执行不力，导致新功能无法正确分析纯文本形式的交通信号数据。该软件仍然分
析JSON和其他非文本文件格式，导致实时交通管制分析系统产生缺少数据点的预测结果。这种情况可能会
导致错误输出，从而引发交通信号事故。数据保护可以通过提供快速回滚到以前工作应用程序版本的功能来
解决此问题。

• *尺寸和规模。*由于数据源数量和数据量的不断增加，分析数据的大小也日益增长。社交媒体、移动应用、
数据分析和云计算平台是当前大数据市场的主要数据来源，这些数据增长非常迅速，因此需要对数据进行保
护，以确保数据操作的准确性。

• Hadoop 的原生数据保护。 Hadoop 有一个原生命令来保护数据，但是该命令在备份期间不提供数据的一致
性。它仅支持目录级备份。 Hadoop 创建的快照是只读的，不能直接用于重复使用备份数据。

Hadoop 和 Spark 客户面临的数据保护挑战

Hadoop 和 Spark 客户面临的一个共同挑战是减少备份时间并提高备份可靠性，同时又不会在数据保护期间对生
产集群的性能产生负面影响。
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客户还需要最大限度地减少恢复点目标 (RPO) 和恢复时间目标 (RTO) 停机时间，并控制其内部部署和基于云
的灾难恢复站点，以实现最佳业务连续性。这种控制通常来自于企业级管理工具。

Hadoop 和 Spark 环境非常复杂，因为不仅数据量巨大且不断增长，而且数据到达的速度也在加快。这种情况使
得从源数据快速创建高效、最新的 DevTest 和 QA 环境变得困难。 NetApp认识到这些挑战并提供了本文中介绍
的解决方案。

由NetApp提供支持的适用于大数据架构的数据结构

NetApp提供支持的数据结构简化并集成了跨云和本地环境的数据管理，从而加速数字化转
型。

NetApp提供支持的数据结构为数据可见性和洞察、数据访问和控制以及数据保护和安全提供了一致且集成的数
据管理服务和应用程序（构建块），如下图所示。
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经过验证的数据结构客户用例

NetApp支持的数据结构为客户提供了以下九种经过验证的用例：

• 加速分析工作负载

• 加速 DevOps 转型

• 构建云托管基础设施

• 集成云数据服务

• 保护和保障数据安全

• 优化非结构化数据

• 提高数据中心效率

• 提供数据洞察和控制

• 简化和自动化

本文档涵盖九个用例中的两个（及其解决方案）：

• 加速分析工作负载

• 保护和保障数据安全

NetApp NFS 直接访问

NetApp NFS 允许客户在其现有或新的 NFSv3 或 NFSv4 数据上运行大数据分析作业，而无需移动或复制数
据。它可以防止数据的多次复制，并且无需将数据与源同步。例如，在金融领域，数据从一个地方移动到另一个
地方必须满足法律义务，这不是一件容易的事。在这种情况下， NetApp NFS 直接访问会从原始位置分析财务
数据。另一个主要优势是，使用NetApp NFS 直接访问可以通过使用本机 Hadoop 命令简化 Hadoop 数据的保护
，并利用 NetApp 丰富的数据管理产品组合实现数据保护工作流程。
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NetApp NFS 直接访问为 Hadoop/Spark 集群提供了两种部署选项：

• 默认情况下，Hadoop/Spark集群使用Hadoop分布式文件系统（HDFS）作为数据存储和默认文件系统。
NetApp NFS 直接访问可以用 NFS 存储替换默认的 HDFS 作为默认文件系统，从而实现对 NFS 数据的直接
分析操作。

• 在另一个部署选项中， NetApp NFS 直接访问支持在单个 Hadoop/Spark 集群中将 NFS 与 HDFS 一起配置
为附加存储。在这种情况下，客户可以通过 NFS 导出共享数据，并从同一个集群访问数据以及 HDFS 数
据。

使用NetApp NFS 直接访问的主要优势包括：

• 从当前位置分析数据，从而避免将分析数据移动到 Hadoop 基础架构（如 HDFS）这一耗时耗能的任务。

• 将副本数量从三个减少到一个。

• 使用户能够分离计算和存储以独立扩展它们。

• 利用ONTAP丰富的数据管理功能提供企业数据保护。

• 已通过 Hortonworks 数据平台认证。

• 支持混合数据分析部署。

• 利用动态多线程功能减少备份时间。

大数据的构建模块

NetApp提供支持的数据结构集成了数据管理服务和应用程序（构建块），用于数据访问、控制、保护和安全，
如下图所示。

上图中的构建块包括：

• * NetApp NFS 直接访问。*为最新的 Hadoop 和 Spark 集群提供对NetApp NFS 卷的直接访问，无需额外的
软件或驱动程序要求。

• * NetApp Cloud Volumes ONTAP和Google Cloud NetApp Volumes 。*基于在 Amazon Web Services

(AWS) 或 Microsoft Azure 云服务中的Azure NetApp Files (ANF) 中运行的ONTAP的软件定义连接存储。
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• * NetApp SnapMirror技术*。在本地和ONTAP Cloud 或 NPS 实例之间提供数据保护功能。

• *云服务提供商。*这些提供商包括 AWS、Microsoft Azure、Google Cloud 和 IBM Cloud。

• *平台即服务 (PaaS)。*基于云的分析服务，例如 AWS 中的 Amazon Elastic MapReduce (EMR) 和
Databricks 以及 Microsoft Azure HDInsight 和 Azure Databricks。

Hadoop 数据保护和NetApp

Hadoop DistCp 是一个用于大型集群间和集群内复制的本机工具。下图所示的 Hadoop

DistCp 基本流程是一个典型的备份工作流，使用 MapReduce 等 Hadoop 原生工具将
Hadoop 数据从 HDFS 源复制到相应的目标。

NetApp NFS 直接访问使客户能够将 NFS 设置为 Hadoop DistCp 工具的目标位置，以便通过 MapReduce 将数
据从 HDFS 源复制到 NFS 共享中。 NetApp NFS 直接访问充当 DistCp 工具的 NFS 驱动程序。

Hadoop 数据保护用例概述

本节对数据保护用例进行了高层描述，这是本文的重点。其余部分为每个用例提供了更多
详细信息，例如客户问题（场景）、要求和挑战以及解决方案。

用例 1：备份 Hadoop 数据

对于此用例， NetApp NFS 卷帮助一家大型金融机构将长备份窗口时间从 24 多个小时缩短至几个小时。

用例 2：从云到本地的备份和灾难恢复

通过使用NetApp提供支持的数据结构作为构建模块，一家大型广播公司能够根据不同的数据传输模式（例如按
需、即时或基于 Hadoop/Spark 集群负载）满足将云数据备份到其内部数据中心的需求。
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用例 3：在现有 Hadoop 数据上启用 DevTest

NetApp解决方案帮助一家在线音乐分销商在不同分支机构快速构建多个节省空间的 Hadoop 集群，以创建报告
并通过使用计划策略运行日常 DevTest 任务。

用例 4：数据保护和多云连接

一家大型服务提供商使用由NetApp提供支持的数据结构从不同的云实例为其客户提供多云分析。

用例 5：加速分析工作负载

一家最大的金融服务和投资银行使用NetApp网络附加存储解决方案来减少 I/O 等待时间并加速其定量金融分析
平台。

用例 1：备份 Hadoop 数据

在这种情况下，客户拥有一个大型的内部部署 Hadoop 存储库，并希望将其备份以用于灾
难恢复目的。然而，客户当前的备份解决方案成本高昂，并且备份窗口长达 24 小时以
上。

要求和挑战

此用例的主要要求和挑战包括：

• 软件向后兼容性：

◦ 所提出的替代备份解决方案应与生产 Hadoop 集群中当前运行的软件版本兼容。

• 为了满足承诺的 SLA，建议的替代解决方案应该实现非常低的 RPO 和 RTO。

• NetApp备份解决方案创建的备份可用于在数据中心本地构建的 Hadoop 集群以及在远程站点的灾难恢复位
置运行的 Hadoop 集群。

• 所提出的解决方案必须具有成本效益。

• 所提出的解决方案必须减少备份期间对当前正在运行的生产分析作业的性能影响。

客户现有的备份解决方案x

下图是原有的Hadoop原生备份方案。
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生产数据通过中间备份集群保护到磁带上：

• 通过运行以下命令将 HDFS1 数据复制到 HDFS2 `hadoop distcp -update <hdfs1> <hdfs2>`命令。

• 备份集群充当NFS网关，通过Linux手动将数据复制到磁带 `cp`通过磁带库命令。

Hadoop原生备份方案的优势包括：

• 该解决方案基于 Hadoop 原生命令，使用户无需学习新的程序。

• 该解决方案利用行业标准架构和硬件。

原有Hadoop原生备份方案的缺点包括：

• 备份窗口时间过长超过24小时，导致生产数据容易受到攻击。

• 备份期间集群性能明显下降。

• 复制到磁带是一个手动过程。

• 就所需硬件和手动流程所需的人力而言，备份解决方案的成本很高。

备份解决方案

基于这些挑战和要求，并考虑到现有的备份系统，提出了三种可能的备份解决方案。以下小节分别描述这三种不
同的备份解决方案，标记为解决方案 A 到解决方案 C。

解决方案 A

在解决方案 A 中，备份 Hadoop 集群将二级备份发送到NetApp NFS 存储系统，从而无需磁带，如下图所示。

解决方案A的详细任务包括：

• 生产 Hadoop 集群在需要保护的 HDFS 中拥有客户的分析数据。

• 带有 HDFS 的备份 Hadoop 集群充当数据的中间位置。只需一组磁盘（JBOD）即可为生产和备份 Hadoop

集群中的 HDFS 提供存储。
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• 通过运行 `Hadoop distcp –update –diff <hdfs1> <hdfs2>`命令。

Hadoop快照用于保护从生产到备份Hadoop集群的数据。

• NetApp ONTAP存储控制器提供 NFS 导出卷，该卷配置给备份 Hadoop 集群。

• 通过运行 `Hadoop distcp`命令利用 MapReduce 和多个映射器，分析数据从备份 Hadoop 集群到 NFS 受到
保护。

将数据存储在NetApp存储系统上的 NFS 中后，根据需要使用NetApp Snapshot、 SnapRestore和FlexClone

技术备份、恢复和复制 Hadoop 数据。

通过使用SnapMirror技术，Hadoop 数据可以受到保护，保存到云端以及灾难恢复位置。

解决方案A的优点包括：

• Hadoop 生产数据受到备份集群的保护。

• HDFS 数据通过 NFS 进行保护，从而实现对云和灾难恢复位置的保护。

• 通过将备份操作卸载到备份集群来提高性能。

• 消除手动磁带操作

• 允许通过NetApp工具实现企业管理功能。

• 只需对现有环境进行最少的改变。

• 是一种经济有效的解决方案。

该解决方案的缺点是它需要备份集群和额外的映射器来提高性能。

客户最近部署了解决方案 A，因为它简单、成本低且整体性能好。

在此解决方案中，可以使用ONTAP的 SAN 磁盘代替 JBOD。此选项将备份集群存储负载转移至ONTAP；但缺
点是需要 SAN 结构交换机。

解决方案 B

解决方案B将NFS卷添加到生产Hadoop集群，从而无需备份Hadoop集群，如下图所示。
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解决方案B的详细任务包括：

• NetApp ONTAP存储控制器将 NFS 导出配置到生产 Hadoop 集群。

Hadoop 原生 `hadoop distcp`命令将 Hadoop 数据从生产集群 HDFS 保护到 NFS。

• 将数据存储在NetApp存储系统的NFS中后，根据需要使用Snapshot、 SnapRestore、 FlexClone技术
对Hadoop数据进行备份、恢复、复制。

解决方案B的优点包括：

• 生产集群针对备份解决方案进行了轻微修改，简化了实施并降低了额外的基础设施成本。

• 备份操作不需要备份集群。

• HDFS 生产数据在转换为 NFS 数据时受到保护。

• 该解决方案允许通过NetApp工具实现企业管理功能。

该解决方案的缺点是它是在生产集群中实现的，这会在生产集群中增加额外的管理员任务。

解决方案 C

在解决方案 C 中， NetApp SAN 卷直接配置到 Hadoop 生产集群用于 HDFS 存储，如下图所示。
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解决方案C的详细步骤包括：

• NetApp ONTAP SAN 存储在生产 Hadoop 集群中配置用于 HDFS 数据存储。

• NetApp Snapshot 和SnapMirror技术用于备份生产 Hadoop 集群的 HDFS 数据。

• 由于备份位于存储层，因此 Snapshot 复制备份过程中不会对 Hadoop/Spark 集群的生产性能产生影响。

快照技术可提供在几秒钟内完成的备份，无论数据大小如何。

解决方案C的优点包括：

• 可以使用快照技术创建节省空间的备份。

• 允许通过NetApp工具实现企业管理功能。

用例 2：从云到本地的备份和灾难恢复

此用例基于一个广播客户，该客户需要将基于云的分析数据备份到其内部数据中心，如下
图所示。
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场景

在这种情况下，物联网传感器数据被引入云中，并使用 AWS 内的开源 Apache Spark 集群进行分析。要求是将
处理后的数据从云端备份到本地。

要求和挑战

此用例的主要要求和挑战包括：

• 启用数据保护不会对云中的生产 Spark/Hadoop 集群造成任何性能影响。

• 需要以高效、安全的方式将云传感器数据移动并保护到本地。

• 在不同条件下灵活地将数据从云端传输到本地，例如按需、即时以及低集群负载时间期间。
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解决方案

客户使用 AWS Elastic Block Store (EBS) 作为其 Spark 集群 HDFS 存储，以通过 Kafka 接收和提取来自远程传
感器的数据。因此，HDFS 存储充当备份数据的来源。

为了满足这些要求， NetApp ONTAP Cloud 部署在 AWS 中，并创建了一个 NFS 共享作为 Spark/Hadoop 集群
的备份目标。

创建 NFS 共享后，将数据从 HDFS EBS 存储复制到ONTAP NFS 共享。当数据驻留在ONTAP Cloud 中的 NFS

中时，可以根据需要使用SnapMirror技术以安全高效的方式将数据从云端镜像到本地存储中。

此图显示了从云到本地解决方案的备份和灾难恢复。

用例 3：在现有 Hadoop 数据上启用 DevTest

在这种用例中，客户的要求是基于现有的 Hadoop 集群快速高效地构建新的
Hadoop/Spark 集群，该集群包含大量用于同一数据中心和远程位置的开发测试和报告目
的的分析数据。

场景

在这种情况下，从本地以及灾难恢复位置的大型 Hadoop 数据湖实现构建多个 Spark/Hadoop 集群。

要求和挑战

此用例的主要要求和挑战包括：

• 为 DevTest、QA 或任何其他需要访问相同生产数据的目的创建多个 Hadoop 集群。这里的挑战是以非常节
省空间的方式瞬间多次克隆一个非常大的 Hadoop 集群。

• 将 Hadoop 数据同步到 DevTest 和报告团队以提高运营效率。
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• 在生产和新集群中使用相同的凭据分发 Hadoop 数据。

• 使用调度策略高效地创建QA集群，而不影响生产集群。

解决方案

FlexClone技术用于满足刚才描述的要求。 FlexClone技术是 Snapshot 副本的读/写副本。它从父 Snapshot 副
本数据中读取数据，并且仅为新/修改的块消耗额外的空间。它速度快并且节省空间。

首先，使用NetApp一致性组创建现有集群的 Snapshot 副本。

NetApp系统管理器或存储管理提示中的快照副本。一致性组Snapshot副本是应用程序一致性组Snapshot副本，
FlexClone卷是基于一致性组Snapshot副本创建的。值得一提的是， FlexClone卷继承了父卷的 NFS 导出策略。
创建 Snapshot 副本后，必须安装一个新的 Hadoop 集群以用于 DevTest 和报告目的，如下图所示。来自新
Hadoop 集群的克隆 NFS 卷访问 NFS 数据。

此图显示了 DevTest 的 Hadoop 集群。

用例 4：数据保护和多云连接

此用例与负责为客户的大数据分析数据提供多云连接的云服务合作伙伴相关。

场景

在这种情况下，AWS 从不同来源接收的物联网数据存储在 NPS 的中心位置。 NPS 存储连接到位于 AWS 和
Azure 的 Spark/Hadoop 集群，使在多个云中运行的大数据分析应用程序能够访问相同的数据。
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要求和挑战

此用例的主要要求和挑战包括：

• 客户希望使用多个云对相同数据运行分析作业。

• 必须通过不同的传感器和集线器从不同来源（例如本地和云端）接收数据。

• 该解决方案必须高效且具有成本效益。

• 主要挑战是构建一个经济高效的解决方案，在本地和不同云之间提供混合分析服务。

解决方案

此图说明了数据保护和多云连接解决方案。

如上图所示，来自传感器的数据通过 Kafka 流式传输并输入到 AWS Spark 集群中。数据存储在 NPS 中的 NFS

共享中，NPS 位于 Equinix 数据中心内的云提供商之外。由于NetApp NPS 分别通过 Direct Connect 和
Express Route 连接连接到 Amazon AWS 和 Microsoft Azure，因此客户可以从 Amazon 和 AWS 分析集群访问
NFS 数据。这种方法解决了跨多个超大规模器的云分析问题。

因此，由于内部部署和 NPS 存储都运行ONTAP软件， SnapMirror可以将 NPS 数据镜像到内部部署集群中，从
而提供跨内部部署和多个云的混合云分析。

为了获得最佳性能， NetApp通常建议使用多个网络接口和直接连接/快速路由来访问云实例的数据。

用例 5：加速分析工作负载

在此场景中，一家大型金融服务和投资银行的分析平台使用NetApp NFS 存储解决方案进
行了现代化改造，从而显著提高了其资产管理和量化业务部门的投资风险和衍生品分析能
力。

场景

在客户现有的环境中，用于分析平台的 Hadoop 基础架构利用了 Hadoop 服务器的内部存储。由于 JBOD 环境
的专有性，组织内的许多内部客户无法利用他们的蒙特卡罗定量模型，该模型是一种依赖于实时数据重复样本的
模拟。对市场走势不确定性的影响的理解能力不足，对量化资产管理业务部门不利。
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要求和挑战

该银行的定量业务部门需要一种有效的预测方法来实现准确、及时的预测。为此，团队认识到需要实现基础设施
现代化，减少现有的 I/O 等待时间，并提高 Hadoop 和 Spark 等分析应用程序的性能，以有效模拟投资模型、
衡量潜在收益和分析风险。

解决方案

客户现有的 Spark 解决方案已配备 JBOD。然后利用NetApp ONTAP、 NetApp StorageGRID和 MinIO

Gateway to NFS 来减少银行量化金融小组的 I/O 等待时间，该小组对评估潜在收益和风险的投资模型进行模拟
和分析。此图显示了采用NetApp存储的 Spark 解决方案。

如上图所示，部署了AFF A800、A700 系统和StorageGRID ，以便在六节点 Hadoop 集群中通过 NFS 和 S3 协
议访问 parquet 文件，并使用 Spark、YARN 和 Hive 元数据服务进行数据分析操作。

客户旧环境中的直接连接存储 (DAS) 解决方案的缺点是无法独立扩展计算和存储。借助NetApp ONTAP Spark

解决方案，该银行的财务分析业务部门能够将存储与计算分离，并根据需要更有效地无缝地提供基础设施资源。

通过使用带有 NFS 的ONTAP ，计算服务器 CPU 几乎完全用于 Spark SQL 作业，并且 I/O 等待时间减少了近
70%，从而为 Spark 工作负载提供了更好的计算能力和性能提升。随后，提高 CPU 利用率还使客户能够利用
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GPU（例如 GPUDirect）进一步实现平台现代化。此外， StorageGRID为 Spark 工作负载提供了低成本的存
储选项，而 MinIO Gateway 通过 S3 协议提供对 NFS 数据的安全访问。对于云中的数据， NetApp推荐使
用Cloud Volumes ONTAP、 Azure NetApp Files和Google Cloud NetApp Volumes。

结束语

本节概述了NetApp为满足各种 Hadoop 数据保护要求而提供的用例和解决方案。通过使用
由NetApp提供支持的数据结构，客户可以：

• 利用 NetApp 丰富的数据管理功能以及与 Hadoop 原生工作流的集成，可以灵活地选择正确的数据保护解决
方案。

• 将其 Hadoop 集群备份窗口时间减少近 70%。

• 消除 Hadoop 集群备份造成的任何性能影响。

• 同时为单一分析数据源提供来自不同云提供商的多云数据保护和数据访问。

• 使用FlexClone技术创建快速且节省空间的 Hadoop 集群副本。

在哪里可以找到更多信息

要了解有关本文档中描述的信息的更多信息，请参阅以下文档和/或网站：

• NetApp大数据分析解决方案

"https://www.netapp.com/us/solutions/applications/big-data-analytics/index.aspx"

• 使用NetApp存储的 Apache Spark 工作负载

https://www.netapp.com/pdf.html?item=/media/26877-nva-1157-deploy.pdf

• 适用于 Apache Spark 的NetApp存储解决方案

"https://www.netapp.com/media/16864-tr-4570.pdf"

• NetApp支持的数据结构上的 Apache Hadoop

"https://www.netapp.com/media/16877-tr-4529.pdf"
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