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采用SnapCenter的混合云数据库解决方案

TR-4908：采用SnapCenter的混合云数据库解决方案概述

曹艾伦、菲利克斯·梅里根、 NetApp

该解决方案为NetApp现场和客户提供了使用基于NetApp SnapCenter GUI 的工具和公共云
中的NetApp存储服务 CVO 配置、操作和迁移数据库到混合云环境的说明和指导，适用于
以下用例：

• 混合云中的数据库开发/测试操作

• 混合云中的数据库灾难恢复

如今，出于性能、安全性和/或其他原因，许多企业数据库仍然驻留在私有企业数据中心。这种混合云数据库解
决方案使企业能够在现场操作其主数据库，同时使用公共云进行开发/测试数据库操作以及灾难恢复，以降低许
可和运营成本。

许多企业数据库（例如 Oracle、SQL Server、SAP HANA 等）的许可和运营成本都很高。许多客户根据其数据
库环境中的计算核心数量支付一次性许可费以及年度支持费用，无论这些核心用于开发、测试、生产还是灾难恢
复。许多这样的环境可能并未在整个应用程序生命周期内得到充分利用。

该解决方案为客户提供了一种选择，通过将用于开发、测试或灾难恢复的数据库环境迁移到云端，可以潜在地减
少可授权核心的数量。通过使用公共云规模、冗余、高可用性和基于消费的计费模型，可以节省大量许可和运营
成本，同时不会牺牲任何应用程序的可用性或可用性。

除了潜在的数据库许可证成本节省之外， NetApp基于容量的 CVO 许可证模型还允许客户节省每 GB 的存储成
本，同时为他们提供竞争存储服务所不具备的高水平数据库可管理性。下图显示了公共云中流行的存储服务的存
储成本比较。
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该解决方案表明，通过使用基于SnapCenter GUI 的软件工具和NetApp SnapMirror技术，可以轻松设置、实施
和操作混合云数据库操作。

以下视频演示了SnapCenter的实际操作：

• "使用SnapCenter跨混合云备份 Oracle 数据库"

• "SnapCenter- 将 DEV/TEST 克隆到 AWS 云以用于 Oracle 数据库"

值得注意的是，尽管本文档中的插图将 CVO 显示为公共云中的目标存储实例，但该解决方案也针对 AWS 的
FSx ONTAP存储引擎的新版本进行了全面验证。

解决方案架构

下图架构图展示了混合云中企业数据库操作的典型实现，用于开发/测试和灾难恢复操作。

在正常的业务运营中，可以将云中的同步数据库卷克隆并挂载到开发/测试数据库实例，以进行应用程序开发或
测试。一旦发生故障，就可以激活云中同步的数据库卷进行灾难恢复。

SnapCenter要求

该解决方案采用混合云设置设计，以支持可爆发到所有流行公共云以进行开发/测试和灾难
恢复操作的内部生产数据库。

此解决方案支持SnapCenter当前支持的所有数据库，尽管这里仅演示了 Oracle 和 SQL Server 数据库。该解决
方案已通过虚拟化数据库工作负载验证，但也支持裸机工作负载。
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我们假设生产数据库服务器托管在本地，并且数据库卷从ONTAP存储集群呈现给数据库主机。 SnapCenter

software安装在本地，用于数据库备份和数据复制到云端。建议使用 Ansible 控制器，但这不是数据库部署自动
化或 OS 内核和 DB 配置与公共云中的备用 DR 实例或开发/测试实例同步的必要条件。

要求

环境 要求

本地 SnapCenter支持的任何数据库和版本

SnapCenter v4.4 或更高版本

Ansible v2.09 或更高版本

ONTAP集群 9.x

已配置集群间 LIF

从本地到云 VPC 的连接（VPN、互连等）

网络端口开放 - ssh 22 - tcp 8145、8146、10000、11104、11105

云 - AWS "云管理器连接器"

"Cloud Volumes ONTAP"

将 DB OS EC2 实例与本地实例进行匹配

云 - Azure "云管理器连接器"

"Cloud Volumes ONTAP"

将 DB OS Azure 虚拟机与本地环境匹配

云 - GCP "云管理器连接器"

"Cloud Volumes ONTAP"

将 DB OS Google Compute Engine 实例与本地实例匹配

先决条件配置

先决条件配置

在执行混合云数据库工作负载之前，必须在本地和云端配置某些先决条件。以下部分提供
了此过程的高级摘要，以下链接提供了有关必要系统配置的更多信息。

现场

• SnapCenter安装和配置

• 本地数据库服务器存储配置

• 许可要求

• 网络和安全

• 自动化
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公共云

• NetApp Cloud Central 登录

• 通过 Web 浏览器访问多个端点的网络

• 连接器的网络位置

• 云提供商权限

• 个人服务网络

重要注意事项：

1. 在哪里部署 Cloud Manager Connector？

2. Cloud Volume ONTAP 的大小和架构

3. 单节点还是高可用性？

以下链接提供了更多详细信息：

"内部部署"

"公有云"

本地先决条件

必须在本地完成以下任务才能准备SnapCenter混合云数据库工作负载环境。

SnapCenter安装和配置

NetApp SnapCenter工具是一个基于 Windows 的应用程序，通常在 Windows 域环境中运行，但也可以进行工
作组部署。它基于多层架构，包括集中管理服务器（ SnapCenter服务器）和数据库服务器主机上用于数据库工
作负载的SnapCenter插件。以下是混合云部署的一些关键考虑因素。

• *单实例或 HA 部署。*当单个SnapCenter实例服务器发生故障时，HA 部署可提供冗余。

• *名称解析。*必须在SnapCenter服务器上配置 DNS 以解析所有数据库主机，并在存储 SVM 上配置 DNS 以
进行正向和反向查找。还必须在数据库服务器上配置 DNS 来解析SnapCenter服务器和存储 SVM 的正向和
反向查找。

• 基于角色的访问控制 (RBAC) 配置。*对于混合数据库工作负载，您可能希望使用 RBAC 来划分不同数据库
平台的管理责任，例如 Oracle 数据库的管理员或 SQL Server 的管理员。必须为数据库管理员用户授予必要
的权限。

• *启用基于策略的备份策略。*强制备份的一致性和可靠性。

• *在防火墙上打开必要的网络端口。*供本地SnapCenter服务器与安装在云 DB 主机中的代理进行通信。

• 必须打开端口才能允许本地和公共云之间的SnapMirror流量。 SnapCenter服务器依靠ONTAP SnapMirror

将现场 Snapshot 备份复制到云 CVO 存储 SVM。

经过仔细的安装前规划和考虑后，单击此处"SnapCenter安装前提条件"有关SnapCenter安装和配置的详细信
息。
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本地数据库服务器存储配置

存储性能对数据库和应用程序的整体性能起着重要作用。精心设计的存储布局不仅可以提高数据库性能，还可以
方便管理数据库备份和恢复。定义存储布局时应考虑几个因素，包括数据库的大小、数据库预期的数据变化率以
及执行备份的频率。

对于虚拟化数据库工作负载，通过 NFS 或 iSCSI 将存储 LUN 直接连接到客户虚拟机通常比通过 VMDK 分配的
存储提供更好的性能。 NetApp建议在下图所示的 LUN 上对大型 SQL Server 数据库采用存储布局。

下图显示了NetApp针对 LUN 上的小型或中型 SQL Server 数据库推荐的存储布局。

日志目录专用于SnapCenter ，用于执行数据库恢复的事务日志汇总。对于超大型数据库，可以将
多个 LUN 分配给一个卷以获得更好的性能。

对于 Oracle 数据库工作负载， SnapCenter支持由ONTAP存储支持的数据库环境，这些存储作为物理或虚拟设
备安装到主机。您可以根据环境的严重性将整个数据库托管在一个或多个存储设备上。通常，客户将专用存储上
的数据文件与所有其他文件（例如控制文件、重做文件和存档日志文件）隔离。这有助于管理员在几秒到几分钟
内使用快照技术快速还原（ONTAP 单文件 SnapRestore）或克隆大型关键数据库（PB 级）。
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对于对延迟敏感的关键任务工作负载，应将专用存储卷部署到不同类型的 Oracle 文件，以实现最佳延迟。对于
大型数据库，每个卷应为数据文件分配多个 LUN（NetApp建议最多八个）。

对于较小的 Oracle 数据库， SnapCenter支持共享存储布局，您可以在同一个存储卷或 LUN 上托管多个数据库
或部分数据库。作为此布局的示例，您可以在 +DATA ASM 磁盘组或卷组上托管所有数据库的数据文件。其余文
件（重做、存档日志和控制文件）可以托管在另一个专用磁盘组或卷组（LVM）上。此类部署场景如下所示。

为了方便 Oracle 数据库的重新定位，Oracle 二进制文件应安装在包含在常规备份策略中的单独 LUN 上。这确
保了在将数据库迁移到新的服务器主机时，可以启动 Oracle 堆栈进行恢复，而不会因 Oracle 二进制文件不同步
而出现任何潜在问题。

许可要求

SnapCenter是NetApp授权的软件。它通常包含在本地ONTAP许可证中。但是，对于混合云部署，还需
要SnapCenter的云许可证才能将 CVO 添加到SnapCenter作为目标数据复制目的地。请查看以下链接了
解SnapCenter标准容量许可证的详细信息：

"SnapCenter标准容量许可证"

网络和安全

在混合数据库操作中，需要将本地生产数据库突发传输到云以进行开发/测试和灾难恢复，在设置环境并从本地
数据中心连接到公共云时，网络和安全是需要考虑的重要因素。

公共云通常使用虚拟私有云 (VPC) 来隔离公共云平台内的不同用户。在单个 VPC 内，使用可根据用户对 VPC

锁定的需求配置的安全组等措施来控制安全性。

可以通过 VPN 隧道保护从本地数据中心到 VPC 的连接。在 VPN 网关上，可以使用 NAT 和防火墙规则来加强
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安全性，阻止从互联网上的主机到公司数据中心内的主机建立网络连接的尝试。

出于网络和安全方面的考虑，请查看您选择的公共云的相关入站和出站 CVO 规则：

• "CVO 的安全组规则 - AWS"

• "CVO 的安全组规则 - Azure"

• "CVO - GCP 的防火墙规则"

使用 Ansible 自动化在本地和云之间同步数据库实例 - 可选

为了简化混合云数据库环境的管理， NetApp强烈建议但不要求您部署 Ansible 控制器来自动执行某些管理任务
，例如保持本地和云中的计算实例同步。这一点尤其重要，因为云中不同步的计算实例可能会因缺少内核包和其
他问题而导致云中恢复的数据库容易出错。

Ansible 控制器的自动化功能还可用于增强SnapCenter 的某些任务，例如分解SnapMirror实例以激活生产的 DR

数据副本。

按照以下说明为 RedHat 或 CentOS 机器设置 Ansible 控制节点：

1. Ansible 控制节点的要求：

a. 安装了以下软件包的 RHEL/CentOS 机器：

i. Python3

ii. Pip3

iii. Ansible（版本高于 2.10.0）

iv. Git

如果您有一台新的 RHEL/CentOS 机器，但没有安装上述要求，请按照以下步骤将该机器设置为 Ansible 控制节
点：

1. 为 RHEL-8/RHEL-7 启用 Ansible 存储库

a. 对于 RHEL-8（以 root 身份运行以下命令）

subscription-manager repos --enable ansible-2.9-for-rhel-8-x86_64-

rpms

b. 对于 RHEL-7（以 root 身份运行以下命令）

subscription-manager repos --enable rhel-7-server-ansible-2.9-rpms

2. 将以下内容粘贴到终端中
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sudo yum -y install python3 >> install.log

sudo yum -y install python3-pip >> install.log

python3 -W ignore -m pip --disable-pip-version-check install ansible >>

install.log

sudo yum -y install git >> install.log

按照以下说明为 Ubuntu 或 Debian 机器设置 Ansible 控制节点：

1. Ansible 控制节点的要求：

a. 安装了以下软件包的 Ubuntu/Debian 机器：

i. Python3

ii. Pip3

iii. Ansible（版本高于 2.10.0）

iv. Git

如果您有一台新的 Ubuntu/Debian 机器，但没有安装上述要求，请按照以下步骤将该机器设置为 Ansible 控制节
点：

1. 将下面的内容粘贴到终端中

sudo apt-get -y install python3 >> outputlog.txt

sudo apt-get -y install python3-pip >> outputlog.txt

python3 -W ignore -m pip --disable-pip-version-check install ansible >>

outputlog.txt

sudo apt-get -y install git >> outputlog.txt

公共云的先决条件

在安装 Cloud Manager 连接器和Cloud Volumes ONTAP并配置SnapMirror之前，我们必
须为我们的云环境进行一些准备。本页介绍了部署Cloud Volumes ONTAP时需要完成的工
作以及注意事项。

Cloud Manager 和Cloud Volumes ONTAP部署前提条件清单

• NetApp Cloud Central 登录

• 通过 Web 浏览器访问多个端点的网络

• 连接器的网络位置

• 云提供商权限

• 个人服务网络

有关入门所需内容的更多信息，请访问我们的 "云文档"。
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注意事项

1.什么是 Cloud Manager 连接器？

大多数情况下，Cloud Central 帐户管理员必须在您的云或本地网络中部署连接器。该连接器使 Cloud Manager

能够管理公共云环境中的资源和流程。

有关连接器的更多信息，请访问我们的 "云文档"。

2.Cloud Volumes ONTAP 的大小和架构

部署Cloud Volumes ONTAP时，您可以选择预定义包或创建自己的配置。尽管其中的许多值可以在以后无中断
地进行更改，但在部署之前需要根据要在云中部署的工作负载做出一些关键决策。

每个云提供商都有不同的部署选项，并且几乎每个工作负载都有其独特的属性。 NetApp拥有 "TCO计算器"它可
以帮助根据容量和性能正确确定部署规模，但它是围绕一些值得考虑的基本概念构建的：

• 所需容量

• 云虚拟机的网络能力

• 云存储的性能特点

关键是要规划一个不仅能满足当前容量和性能要求，而且还能考虑未来增长的配置。这通常被称为容量余量和性
能余量。

如果您想了解更多信息，请阅读有关正确规划的文档 "AWS"， "Azure" ， 和 "GCP"。

3.单节点还是高可用性？

在所有云中，都可以选择在单个节点或具有两个节点的集群高可用性对中部署 CVO。根据使用情况，您可能希
望部署单个节点以节省成本或部署 HA 对以提供进一步的可用性和冗余。

对于 DR 用例或为开发和测试启动临时存储，单节点很常见，因为突然的区域或基础设施中断的影响较低。但是
，对于任何生产用例，当数据仅位于单个位置时，或者当数据集必须具有更多冗余和可用性时，建议使用高可用
性。

有关每个云版本的高可用性架构的更多信息，请访问 "AWS"， "Azure"和 "GCP"。

入门概述

入门概述

本节概述了为满足上一节所述的先决条件要求而必须完成的任务。以下部分提供了本地和
公共云操作的高级任务列表。点击相关链接即可查看详细流程和步骤。

本地

• 在SnapCenter中设置数据库管理员用户

• SnapCenter插件安装前提条件

• SnapCenter主机插件安装
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• 数据库资源发现

• 设置存储集群对等和数据库卷复制

• 将 CVO 数据库存储 SVM 添加到SnapCenter

• 在SnapCenter中设置数据库备份策略

• 实施备份策略以保护数据库

• 验证备份

AWS 公有云

• 飞行前检查

• 在 AWS 中部署 Cloud Manager 和Cloud Volumes ONTAP 的步骤

• 为数据库工作负载部署 EC2 计算实例

请点击以下链接查看详细信息：

"内部部署"，"公共云——AWS"

在本地开始

NetApp SnapCenter工具使用基于角色的访问控制 (RBAC) 来管理用户资源访问和权限授
予，并且SnapCenter安装会创建预填充的角色。您还可以根据您的需要或应用程序创建自
定义角色。

内部部署

1.在SnapCenter中设置数据库管理员用户

为SnapCenter支持的每个数据库平台设置专用的管理员用户 ID 以进行数据库备份、恢复和/或灾难恢复是有意
义的。您还可以使用单个 ID 来管理所有数据库。在我们的测试用例和演示中，我们分别为 Oracle 和 SQL

Server 创建了一个专用的管理员用户。

某些SnapCenter资源只能通过 SnapCenterAdmin 角色进行配置。然后可以将资源分配给其他用户 ID 进行访
问。

在预先安装和配置的本地SnapCenter环境中，以下任务可能已经完成。如果没有，请按照以下步骤创建数据库
管理员用户：

1. 将管理员用户添加到 Windows Active Directory。

2. 使用授予 SnapCenterAdmin 角色的 ID 登录SnapCenter 。

3. 导航到“设置和用户”下的“访问”选项卡，然后单击“添加”以添加新用户。新的用户 ID 链接到步骤 1 中在
Windows Active Directory 中创建的管理员用户。。根据需要为用户分配适当的角色。根据情况将资源分配
给管理员用户。
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2.SnapCenter插件安装前提条件

SnapCenter使用在 DB 主机上运行的插件代理执行备份、恢复、克隆和其他功能。它通过在“设置和凭据”选项卡
下配置的凭据连接到数据库主机和数据库，以进行插件安装和其他管理功能。根据目标主机类型（例如 Linux 或
Windows）以及数据库类型，有特定的权限要求。

在安装SnapCenter插件之前必须配置 DB 主机凭据。通常，您希望使用 DB 主机上的管理员用户帐户作为插件
安装的主机连接凭据。您还可以使用基于操作系统的身份验证授予相同的用户 ID 以访问数据库。另一方面，您
还可以采用数据库身份验证，使用不同的数据库用户 ID 进行数据库管理访问。如果您决定使用基于操作系统的
身份验证，则必须授予操作系统管理员用户 ID 数据库访问权限。对于基于 Windows 域的 SQL Server 安装，可
以使用域管理员帐户来管理域内的所有 SQL Server。

SQL 服务器的 Windows 主机：

1. 如果您使用 Windows 凭据进行身份验证，则必须在安装插件之前设置您的凭据。

2. 如果您使用 SQL Server 实例进行身份验证，则必须在安装插件后添加凭据。

3. 如果您在设置凭据时启用了 SQL 身份验证，则发现的实例或数据库将显示红色锁图标。如果出现锁定图标
，则必须指定实例或数据库凭据才能成功将实例或数据库添加到资源组。

4. 当满足以下条件时，您必须将凭据分配给没有 sysadmin 访问权限的 RBAC 用户：

◦ 凭据已分配给 SQL 实例。

◦ SQL 实例或主机被分配给 RBAC 用户。

◦ RBAC DB 管理员用户必须同时具有资源组和备份权限。

Oracle 的 Unix 主机：

1. 您必须通过编辑 sshd.conf 并重新启动 sshd 服务为 root 或非 root 用户启用基于密码的 SSH 连接。默认情
况下，AWS 实例上的基于密码的 SSH 身份验证是关闭的。

2. 为非root用户配置sudo权限，以安装并启动插件进程。安装插件后，进程将以有效的 root 用户身份运行。

3. 为安装用户创建具有 Linux 身份验证模式的凭据。

4. 您必须在 Linux 主机上安装 Java 1.8.x（64 位）。

5. 安装 Oracle 数据库插件也会安装适用于 Unix 的SnapCenter插件。

3.SnapCenter主机插件安装
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在尝试在云 DB 服务器实例上安装SnapCenter插件之前，请确保已完成计算实例部署相关云部分
中列出的所有配置步骤。

以下步骤说明如何在主机上安装SnapCenter插件时将数据库主机添加到SnapCenter 。该过程适用于添加本地主
机和云主机。以下演示添加了驻留在 AWS 中的 Windows 或 Linux 主机。

配置SnapCenter VMware 全局设置

导航至设置 > 全局设置。在虚拟机管理程序设置下选择“虚拟机为所有主机配备 iSCSI 直连磁盘或 NFS”，然后
单击更新。

添加Windows主机并在主机上安装插件

1. 使用具有 SnapCenterAdmin 权限的用户 ID 登录SnapCenter 。

2. 单击左侧菜单中的“主机”选项卡，然后单击“添加”以打开“添加主机”工作流。

3. 主机类型选择 Windows；主机名可以是主机名或 IP 地址。必须将主机名解析为SnapCenter主机的正确主机
IP 地址。选择在步骤 2 中创建的主机凭据。选择Microsoft Windows和Microsoft SQL Server作为要安装的插
件包。

4. 该插件在Windows主机上安装后，其总体状态显示为“配置日志目录”。
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5. 单击主机名打开SQL Server日志目录配置。

6. 点击“配置日志目录”，打开“配置SQL Server插件”。

7. 单击“浏览”以发现NetApp存储，以便可以设置日志目录； SnapCenter使用此日志目录来汇总 SQL 服务器事
务日志文件。然后单击“保存”。
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要发现配置到 DB 主机的NetApp存储，必须将存储（本地或 CVO）添加到SnapCenter，如
步骤 6 中 CVO 的示例所示。

8. 日志目录配置完成后，Windows主机插件“总体状态”变为“正在运行”。

9. 要将主机分配给数据库管理用户 ID，请导航到“设置和用户”下的“访问”选项卡，单击数据库管理用户 ID（在
我们的例子中是需要分配主机的 sqldba），然后单击“保存”以完成主机资源分配。
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添加Unix主机并在主机上安装插件

1. 使用具有 SnapCenterAdmin 权限的用户 ID 登录SnapCenter 。

2. 单击左侧菜单中的“主机”选项卡，然后单击“添加”以打开“添加主机”工作流。

3. 选择 Linux 作为主机类型。主机名可以是主机名或 IP 地址。但是，必须将主机名解析为来自SnapCenter主
机的正确主机 IP 地址。选择在步骤 2 中创建的主机凭据。主机凭证需要 sudo 权限。选中要安装的插
件“Oracle Database”，将同时安装 Oracle 和 Linux 主机插件。

4. 单击更多选项并选择“跳过预安装检查”。系统会提示您确认是否跳过预安装检查。单击“是”，然后单击“保存
”。
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5. 单击“提交”开始插件安装。系统将提示您确认指纹，如下所示。

6. SnapCenter执行主机验证和注册，然后将插件安装在 Linux 主机上。状态从“安装插件”更改为“正在运行”。

7. 将新添加的主机分配给适当的数据库管理用户 ID（在我们的例子中为 oradba）。
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4.数据库资源发现

插件安装成功后，可以立即发现主机上的数据库资源。单击左侧菜单中的“资源”选项卡。根据数据库平台的类型
，有许多可用的视图，例如数据库、资源组等等。如果未发现并显示主机上的资源，您可能需要单击“刷新资源”

选项卡。

当数据库最初被发现时，总体状态显示为“未受保护”。上图显示的是尚未受到备份策略保护的 Oracle 数据库。
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当设置了备份配置或策略并执行了备份时，数据库的总体状态会显示备份状态为“备份成功”以及上次备份的时间
戳。以下屏幕截图显示了 SQL Server 用户数据库的备份状态。

如果数据库访问凭据未正确设置，则红色锁定按钮表示数据库不可访问。例如，如果 Windows 凭据没有数据库
实例的系统管理员访问权限，则必须重新配置数据库凭据才能解锁红锁。

在 Windows 级别或数据库级别配置适当的凭据后，红色锁将消失，并且会收集和审查 SQL Server 类型信息。

5.设置存储集群对等和数据库卷复制

为了使用公共云作为目标来保护您的内部部署数据库数据，内部部署ONTAP集群数据库卷将使用NetApp

SnapMirror技术复制到云 CVO。然后可以克隆复制的目标卷以用于 DEV/OPS 或灾难恢复。以下高级步骤使您
能够设置集群对等和数据库卷复制。
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1. 在本地集群和 CVO 集群实例上配置集群间 LIF 以进行集群对等连接。可以使用ONTAP系统管理器执行此步
骤。默认 CVO 部署已自动配置集群间 LIF。

本地集群：

目标 CVO 集群：

2. 配置集群间 LIF 后，可以通过在NetApp Cloud Manager 中使用拖放操作来设置集群对等和卷复制。看"入门
- AWS 公有云"了解详情。

或者，也可以使用ONTAP系统管理器执行集群对等和数据库卷复制，如下所示：

3. 登录ONTAP系统管理器。导航到“集群”>“设置”，然后单击“对等集群”以与云中的 CVO 实例设置集群对等。
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4. 转到“卷”选项卡。选择要复制的数据库卷，然后单击“保护”。

5. 将保护策略设置为异步。选择目标集群和存储 SVM。
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6. 验证源和目标之间的卷是否同步以及复制关系是否正常。

6.将 CVO 数据库存储 SVM 添加到SnapCenter

1. 使用具有 SnapCenterAdmin 权限的用户 ID 登录SnapCenter 。

2. 单击菜单中的“存储系统”选项卡，然后单击“新建”以将托管复制目标数据库卷的 CVO 存储 SVM 添加
到SnapCenter。在存储系统字段中输入集群管理IP，并输入相应的用户名和密码。
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3. 单击更多选项以打开其他存储配置选项。在平台字段中，选择Cloud Volumes ONTAP，选中辅助，然后单击
保存。

4. 将存储系统分配给SnapCenter数据库管理用户 ID，如下所示3.SnapCenter主机插件安装。

7.在SnapCenter中设置数据库备份策略

以下步骤演示了如何创建完整数据库或日志文件备份策略。然后可以实施该策略来保护数据库资源。恢复点目标
(RPO) 或恢复时间目标 (RTO) 决定了数据库和/或日志备份的频率。

为 Oracle 创建完整数据库备份策略

1. 以数据库管理用户 ID 登录SnapCenter ，单击“设置”，然后单击“策略”。

2. 单击“新建”启动新的备份策略创建工作流程或选择现有策略进行修改。
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3. 选择备份类型和计划频率。
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4. 设置备份保留设置。这定义了要保留多少个完整数据库备份副本。
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5. 选择辅助复制选项以将本地主快照备份推送到云中的辅助位置进行复制。
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6. 指定在备份运行之前和之后运行的任何可选脚本。
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7. 如果需要，运行备份验证。
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8. 概括。
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为 Oracle 创建数据库日志备份策略

1. 使用数据库管理用户 ID 登录SnapCenter ，单击“设置”，然后单击“策略”。

2. 单击“新建”启动新的备份策略创建工作流程，或选择现有策略进行修改。
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3. 选择备份类型和计划频率。
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4. 设置日志保留期限。
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5. 启用到公共云中辅助位置的复制。
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6. 指定在日志备份之前和之后运行的任何可选脚本。
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7. 指定任何备份验证脚本。
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8. 概括。
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为 SQL 创建完整数据库备份策略

1. 使用数据库管理用户 ID 登录SnapCenter ，单击“设置”，然后单击“策略”。

2. 单击“新建”启动新的备份策略创建工作流程，或选择现有策略进行修改。
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3. 定义备份选项和计划频率。对于配置了可用性组的 SQL Server，可以设置首选备份副本。
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4. 设置备份保留期。
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5. 启用备份副本复制到云中的辅助位置。
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6. 指定在备份作业之前或之后运行的任何可选脚本。
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7. 指定运行备份验证的选项。
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8. 概括。
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为SQL创建数据库日志备份策略。

1. 使用数据库管理用户 ID 登录SnapCenter ，单击“设置”>“策略”，然后单击“新建”以启动新的策略创建工作流
程。
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2. 定义日志备份选项和计划频率。对于配置了可用性组的 SQL Server，可以设置首选备份副本。
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3. SQL 服务器数据备份策略定义日志备份保留；在此接受默认值。
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4. 启用日志备份复制到云中的辅助服务器。
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5. 指定在备份作业之前或之后运行的任何可选脚本。
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6. 概括。
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8.实施备份策略以保护数据库

SnapCenter使用资源组来备份数据库资源逻辑分组中的数据库，例如托管在服务器上的多个数据库、共享相同
存储卷的数据库、支持业务应用程序的多个数据库等等。保护单个数据库会创建其自己的资源组。以下步骤演示
如何实施第 7 节中创建的备份策略来保护 Oracle 和 SQL Server 数据库。

创建用于 Oracle 完整备份的资源组

1. 使用数据库管理用户 ID 登录SnapCenter ，然后导航到“资源”选项卡。在视图下拉列表中，选择数据库或资
源组以启动资源组创建工作流。

2. 为资源组提供名称和标签。您可以为 Snapshot 副本定义命名格式，并绕过冗余存档日志目标（如果已配置
）。
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3. 将数据库资源添加到资源组。

4. 从下拉列表中选择在第 7 部分中创建的完整备份策略。

5. 单击 (+) 号以配置所需的备份计划。
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6. 单击“加载定位器”以加载源卷和目标卷。

7. 如果需要，配置 SMTP 服务器以接收电子邮件通知。
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8. 概括。

创建Oracle日志备份资源组

1. 使用数据库管理用户 ID 登录SnapCenter ，然后导航到“资源”选项卡。在视图下拉列表中，选择数据库或资
源组以启动资源组创建工作流。

2. 为资源组提供名称和标签。您可以为 Snapshot 副本定义命名格式，并绕过冗余存档日志目标（如果已配置
）。
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3. 将数据库资源添加到资源组。

4. 从下拉列表中选择在第 7 部分中创建的日志备份策略。

5. 单击 (+) 号以配置所需的备份计划。
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6. 如果配置了备份验证，则会显示在这里。

7. 如果需要，配置 SMTP 服务器以接收电子邮件通知。
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8. 概括。

为 SQL Server 的完整备份创建资源组

1. 使用数据库管理用户 ID 登录SnapCenter ，然后导航到“资源”选项卡。在视图下拉列表中，选择数据库或资
源组以启动资源组创建工作流。为资源组提供名称和标签。您可以为 Snapshot 副本定义命名格式。
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2. 选择需要备份的数据库资源。

3. 选择第 7 部分中创建的完整 SQL 备份策略。
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4. 添加备份的精确时间和频率。

5. 如果要执行备份验证，请选择辅助备份的验证服务器。单击“加载定位器”以填充辅助存储位置。

6. 如果需要，配置 SMTP 服务器以接收电子邮件通知。
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7. 概括。

创建SQL Server日志备份资源组

1. 使用数据库管理用户 ID 登录SnapCenter ，然后导航到“资源”选项卡。在视图下拉列表中，选择数据库或资
源组以启动资源组创建工作流。提供资源组的名称和标签。您可以为 Snapshot 副本定义命名格式。
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2. 选择需要备份的数据库资源。

3. 选择在第 7 部分中创建的 SQL 日志备份策略。
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4. 添加备份的精确时间和频率。

5. 如果要执行备份验证，请选择辅助备份的验证服务器。单击“加载定位器”以填充辅助存储位置。

6. 如果需要，配置 SMTP 服务器以接收电子邮件通知。
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7. 概括。

9.验证备份

创建数据库备份资源组来保护数据库资源后，备份作业将按照预先定义的计划运行。在“监视”选项卡下检查作业
执行状态。

转到资源选项卡，单击数据库名称以查看数据库备份的详细信息，并在本地副本和镜像副本之间切换以验证快照
备份是否已复制到公共云中的辅助位置。
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此时，云中的数据库备份副本已准备好克隆以运行开发/测试流程或在发生主数据库故障时进行灾难恢复。

AWS 公有云入门

本节介绍在 AWS 中部署 Cloud Manager 和Cloud Volumes ONTAP的过程。

AWS 公有云

为了使事情更容易理解，我们根据 AWS 中的部署创建了此文档。但是，Azure 和 GCP 的流程非
常相似。

1.飞行前检查

部署之前，请确保基础设施已到位，以便进行下一阶段的部署。其中包括以下内容：

• AWS 账户

• 您选择的区域中的 VPC

• 可访问公共互联网的子网

• 将 IAM 角色添加到您的 AWS 账户的权限

• 您的 AWS 用户的密钥和访问密钥

2.在 AWS 中部署 Cloud Manager 和Cloud Volumes ONTAP的步骤

部署 Cloud Manager 和Cloud Volumes ONTAP 的方法有很多种；这种方法最简单，但需要的权
限最多。如果此方法不适合您的 AWS 环境，请咨询 "NetApp云文档"。

部署 Cloud Manager 连接器

1. 导航至 "NetApp BlueXP"并登录或注册。
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2. 登录后，您将进入 Canvas。
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3. 单击“添加工作环境”并选择 AWS 中的Cloud Volumes ONTAP 。在这里，您还可以选择是否要部署单节点系
统或高可用性对。我已选择部署高可用性对。

4. 如果尚未创建连接器，则会出现一个弹出窗口，要求您创建连接器。
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5. 单击“开始”，然后选择 AWS。

6. 输入您的密钥和访问密钥。确保您的用户具有 "NetApp政策页面"。
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7. 为连接器命名，并使用预定义角色（如上所述） "NetApp政策页面"或者要求 Cloud Manager 为您创建角
色。

8. 提供部署连接器所需的网络信息。通过以下方式验证是否已启用出站互联网访问：

a. 为连接器提供公共 IP 地址

b. 为连接器提供代理来工作

c. 通过互联网网关为连接器提供到公共互联网的路由

9. 通过提供安全组或创建新的安全组，通过 SSH、HTTP 和 HTTPs 提供与连接器的通信。我已启用仅从我的
IP 地址访问连接器。
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10. 查看摘要页面上的信息，然后单击“添加”以部署连接器。

11. 连接器现在使用云形成堆栈进行部署。您可以从 Cloud Manager 或通过 AWS 监控其进度。
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12. 部署完成后，会出现成功页面。

部署Cloud Volumes ONTAP

1. 根据您的要求选择 AWS 和部署类型。

2. 如果尚未分配订阅并且您希望使用 PAYGO 购买，请选择编辑凭证。

68



3. 选择添加订阅。

4. 选择您想要订阅的合同类型。我选择了现收现付。
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5. 您将被重定向到 AWS；选择继续订阅。

6. 订阅后您将被重定向回NetApp Cloud Central。如果您已经订阅并且没有被重定向，请选择“单击此处”链
接。

7. 您将被重定向到 Cloud Central，您必须在其中命名您的订阅并将其分配给您的 Cloud Central 帐户。
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8. 成功后，会出现一个复选标记页面。导航回您的“云管理器”选项卡。

9. 订阅现在出现在 Cloud Central 中。单击“应用”继续。

10. 输入工作环境详细信息，例如：
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a. 集群名称

b. 集群密码

c. AWS 标签（可选）

11. 选择您想要部署的附加服务。要了解有关这些服务的更多信息，请访问 "BlueXP：现代数据资产运营变得简
单"。

12. 选择是在多个可用区中部署（需要三个子网，每个子网位于不同的 AZ 中），还是在单个可用区中部署。我
选择了多个可用区。
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13. 选择要部署集群的区域、VPC 和安全组。在本节中，您还将分配每个节点（和中介）的可用区域以及它们占
用的子网。

14. 选择节点和中介的连接方法。

73



中介需要与 AWS API 进行通信。只要在部署中介 EC2 实例后 API 可以访问，就不需要公共 IP

地址。

1. 浮动 IP 地址用于允许访问Cloud Volumes ONTAP使用的各种 IP 地址，包括集群管理和数据服务 IP。这些
必须是您的网络内尚未路由的地址，并且已添加到您的 AWS 环境中的路由表中。这些是在故障转移期间为
HA 对启用一致的 IP 地址所必需的。有关浮动 IP 地址的更多信息，请参阅 "NetApp云文档"。

2. 选择将浮动 IP 地址添加到哪些路由表。客户端使用这些路由表与Cloud Volumes ONTAP进行通信。

74

https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs


3. 选择是否启用 AWS 托管加密或 AWS KMS 来加密ONTAP根磁盘、启动磁盘和数据磁盘。

4. 选择您的许可模式。如果您不知道选择哪一个，请联系您的NetApp代表。
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5. 选择最适合您的用例的配置。这与先决条件页面中涵盖的尺寸考虑有关。

6. （可选）创建一个卷。这不是必需的，因为下一步使用SnapMirror，它会为我们创建卷。

7. 检查所做的选择并勾选相应框以验证您了解 Cloud Manager 将资源部署到您的 AWS 环境中。准备就绪后，
单击“Go”。
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8. Cloud Volumes ONTAP现在开始其部署过程。 Cloud Manager 使用 AWS API 和云形成堆栈来部署Cloud

Volumes ONTAP。然后，它会根据您的要求配置系统，为您提供可立即使用的即用型系统。该过程的时间
根据所做的选择而有所不同。

9. 您可以通过导航到时间线来监控进度。
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10. 时间线可作为在云管理器中执行的所有操作的审核。您可以查看 Cloud Manager 在设置期间对 AWS

和ONTAP集群发出的所有 API 调用。这也可以有效地用于解决您遇到的任何问题。

11. 部署完成后，CVO 集群将出现在 Canvas 上，其当前容量。 ONTAP集群在其当前状态下已完全配置，可提
供真正的开箱即用体验。
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配置从本地到云的SnapMirror

现在您已经部署了源ONTAP系统和目标ONTAP系统，您可以将包含数据库数据的卷复制到云中。

有关SnapMirror兼容ONTAP版本的指南，请参阅 "SnapMirror兼容性列表"。

1. 单击源ONTAP系统（本地）并将其拖放到目标，选择“复制”>“启用”，或选择“复制”>“菜单”>“复制”。
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选择启用。

或选项。
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复制。

2. 如果您没有进行拖放，请选择要复制到的目标集群。
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3. 选择您想要复制的卷。我们复制了数据和所有日志卷。

4. 选择目标磁盘类型和分层策略。对于灾难恢复，我们建议使用 SSD 作为磁盘类型并维持数据分层。数据分
层将镜像数据分层到低成本的对象存储中，从而节省本地磁盘的成本。当您中断关系或克隆卷时，数据将使
用快速的本地存储。
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5. 选择目标卷名称：我们选择 [source_volume_name]_dr。

6. 选择复制的最大传输速率。如果您与云的连接带宽较低（例如 VPN），这可以节省带宽。
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7. 定义复制策略。我们选择了镜像，它获取最新的数据集并将其复制到目标卷中。您还可以根据您的要求选择
不同的政策。

8. 选择触发复制的计划。 NetApp建议为数据卷设置“每日”计划，为日志卷设置“每小时”计划，但这可以根据需
求进行更改。
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9. 检查输入的信息，单击“Go”以触发集群对等和 SVM 对等（如果这是您第一次在两个集群之间进行复制），
然后实施并初始化SnapMirror关系。

10. 对数据卷和日志卷继续此过程。

11. 要检查所有关系，请导航到 Cloud Manager 内的“复制”选项卡。您可以在这里管理您的关系并检查其状态。

12. 复制所有卷后，您将处于稳定状态并准备继续进行灾难恢复和开发/测试工作流程。

85



3.为数据库工作负载部署 EC2 计算实例

AWS 已为各种工作负载预先配置了 EC2 计算实例。实例类型的选择决定了CPU核心数、内存容量、存储类型
和容量以及网络性能。对于用例，除了操作系统分区之外，运行数据库工作负载的主存储是从 CVO 或 FSx

ONTAP存储引擎分配的。因此，主要考虑的因素是CPU核心、内存和网络性能水平的选择。典型的 AWS EC2

实例类型可以在这里找到： "EC2 实例类型" 。

调整计算实例的大小

1. 根据所需的工作负载选择正确的实例类型。需要考虑的因素包括要支持的业务交易数量、并发用户数量、数
据集大小等等。

2. 可以通过 EC2 仪表板启动 EC2 实例部署。确切的部署过程超出了本解决方案的范围。看 "Amazon EC2"了
解详情。

Oracle 工作负载的 Linux 实例配置

本节包含部署 EC2 Linux 实例后的附加配置步骤。

1. 将 Oracle 备用实例添加到 DNS 服务器，以便在SnapCenter管理域内进行名称解析。

2. 添加 Linux 管理用户 ID 作为SnapCenter OS 凭据，具有 sudo 权限且无需密码。在EC2实例上启用带
有SSH密码验证的ID。 （默认情况下，EC2 实例上的 SSH 密码验证和无密码 sudo 是关闭的。）

3. 配置 Oracle 安装以匹配内部 Oracle 安装，例如操作系统补丁、Oracle 版本和补丁等。

4. 可以利用NetApp Ansible DB 自动化角色来配置 EC2 实例以用于数据库开发/测试和灾难恢复用例。可以
从NetApp公共 GitHub 网站下载自动化代码： "Oracle 19c 自动部署" 。目标是在 EC2 实例上安装和配置数
据库软件堆栈以匹配本地操作系统和数据库配置。

SQL Server 工作负载的 Windows 实例配置

本节列出了初始部署 EC2 Windows 实例后的其他配置步骤。

1. 检索 Windows 管理员密码以通过 RDP 登录实例。

2. 禁用 Windows 防火墙，将主机加入 Windows SnapCenter域，并将实例添加到 DNS 服务器进行名称解析。

3. 配置SnapCenter日志卷来存储 SQL Server 日志文件。

4. 在 Windows 主机上配置 iSCSI 以挂载卷并格式化磁盘驱动器。

5. 同样，许多先前的任务可以通过NetApp针对 SQL Server 的自动化解决方案实现自动化。查看NetApp自动
化公共 GitHub 站点，了解新发布的角色和解决方案： "NetApp自动化" 。

开发/测试爆发至云端的工作流程

对于采用公共云进行数据库应用程序开发和测试工作的企业来说，公共云的灵活性、价值
实现时间和成本节省都是有意义的价值主张。没有比SnapCenter更好的工具来实现这一目
标。 SnapCenter不仅可以在本地保护您的生产数据库，还可以在公共云中快速克隆副本以
用于应用程序开发或代码测试，同时仅消耗很少的额外存储空间。以下是使用此工具的逐
步过程的详细信息。

86

https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
https://aws.amazon.com/pm/ec2/?trk=ps_a134p000004f2ZGAAY&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_US&sc_publisher=Google&sc_category=Cloud%20Computing&sc_country=US&sc_geo=NAMER&sc_outcome=acq&sc_detail=%2Bec2%20%2Bcloud&sc_content=EC2%20Cloud%20Compute_bmm&sc_matchtype=b&sc_segment=536455698896&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Cloud%20Computing|EC2|US|EN|Text&s_kwcid=AL!4422!3!536455698896!b!!g!!%2Bec2%20%2Bcloud&ef_id=EAIaIQobChMIua378M-p8wIVToFQBh0wfQhsEAMYASAAEgKTzvD_BwE:G:s&s_kwcid=AL!4422!3!536455698896!b!!g!!%2Bec2%20%2Bcloud
https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation
https://github.com/NetApp-Automation
https://github.com/NetApp-Automation
https://github.com/NetApp-Automation
https://github.com/NetApp-Automation
https://github.com/NetApp-Automation
https://github.com/NetApp-Automation


从复制的快照备份克隆 Oracle 数据库以用于开发/测试

1. 使用 Oracle 的数据库管理用户 ID 登录SnapCenter 。导航到“资源”选项卡，其中显示受SnapCenter保护的
Oracle 数据库。

2. 单击目标本地数据库名称以获取备份拓扑和详细视图。如果启用了辅助复制位置，则会显示链接的镜像备
份。

3. 单击镜像备份即可切换到镜像备份视图。然后显示辅助镜像备份。
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4. 选择要克隆的镜像辅助数据库备份副本，并通过时间和系统更改号或 SCN 确定恢复点。通常，恢复点应该
落后于要克隆的完整数据库备份时间或 SCN。确定恢复点后，必须安装所需的日志文件备份以进行恢复。
日志文件备份应安装到要托管克隆数据库的目标数据库服务器。

如果启用了日志修剪并且恢复点超出了最后一次日志修剪，则可能需要安装多个存档日志备
份。

5. 突出显示要克隆的完整数据库备份副本，然后单击克隆按钮以启动 DB 克隆工作流。
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6. 为完整的容器数据库或 CDB 克隆选择适当的克隆 DB SID。

7. 选择云中的目标克隆主机，克隆工作流创建数据文件、控制文件和重做日志目录。
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8. None 凭证名称用于基于操作系统的身份验证，这使得数据库端口无关紧要。按照目标克隆数据库服务器中
的配置填写正确的 Oracle Home、Oracle OS User 和 Oracle OS Group。
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9. 指定克隆操作之前要运行的脚本。更重要的是，可以在这里调整或定义数据库实例参数。
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10. 通过日期和时间或 SCN 指定恢复点。直到取消将数据库恢复到可用的存档日志。从挂载存档日志卷的目标
主机指定外部存档日志位置。如果目标服务器 Oracle 所有者与内部生产服务器不同，请验证目标服务器
Oracle 所有者是否可以读取存档日志目录。
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11. 如果需要，配置 SMTP 服务器以接收电子邮件通知。
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12. 克隆摘要。
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13. 您应该在克隆后进行验证，以确保克隆的数据库可以运行。可以在 dev/test 数据库上执行一些额外的任务，
例如启动监听器或者关闭 DB 日志归档模式。

95



从复制的快照备份克隆用于开发/测试的 SQL 数据库

1. 使用 SQL Server 的数据库管理用户 ID 登录SnapCenter 。导航到“资源”选项卡，该选项卡显示
受SnapCenter保护的 SQL Sever 用户数据库和公共云中的目标备用 SQL 实例。

2. 单击目标本地 SQL Server 用户数据库名称以获取备份拓扑和详细视图。如果启用了辅助复制位置，则会显
示链接的镜像备份。

3. 单击“镜像备份”切换到“镜像备份”视图。然后显示辅助镜像备份。由于SnapCenter将 SQL Server 事务日志
备份到专用驱动器以进行恢复，因此这里仅显示完整的数据库备份。
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4. 选择一个备份副本，然后单击“克隆”按钮启动“从备份克隆”工作流程。

5. 选择云服务器作为目标克隆服务器、克隆实例名称、克隆数据库名称。选择自动分配挂载点或用户定义的挂
载点路径。
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6. 通过日志备份时间或特定日期和时间确定恢复点。
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7. 指定在克隆操作之前和之后运行的可选脚本。
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8. 如果需要电子邮件通知，请配置 SMTP 服务器。
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9. 克隆摘要。
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10. 监控作业状态并验证目标用户数据库是否已附加到云克隆服务器中的目标 SQL 实例。

克隆后配置

1. 本地的 Oracle 生产数据库通常以日志存档模式运行。对于开发或测试数据库来说，此模式不是必需的。要
关闭日志存档模式，请以 sysdba 身份登录 Oracle DB，执行日志模式更改命令，然后启动数据库进行访
问。

2. 配置 Oracle 侦听器，或将新克隆的数据库注册到现有的侦听器以供用户访问。

3. 对于 SQL Server，将日志模式从“完整”更改为“简单”，以便 SQL Server dev/test 日志文件在填满日志卷时可
以轻松缩小。
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刷新克隆数据库

1. 删除克隆的数据库并清理云数据库服务器环境。然后按照前面的步骤克隆一个包含新数据的新数据库。克隆
一个新数据库只需要几分钟。

2. 关闭克隆数据库，使用 CLI 运行克隆刷新命令。有关详细信息，请参阅以下SnapCenter文档："刷新克隆"
。

去哪里寻求帮助？

如果您需要有关此解决方案和用例的帮助，请加入"NetApp解决方案自动化社区支持 Slack 频道"并寻找解决方案
自动化渠道来发布您的问题或询问。

灾难恢复工作流程

企业已经将公共云作为可行的资源和灾难恢复目的地。 SnapCenter使这个过程尽可能无
缝。此灾难恢复工作流程与克隆工作流程非常相似，但数据库恢复通过复制到云的最后一
个可用日志来恢复所有可能的业务交易。但是，还有针对灾难恢复的额外预配置和后配置
步骤。

将本地 Oracle 生产数据库克隆到云以进行灾难恢复

1. 为了验证克隆恢复是否通过最后一个可用日志运行，我们创建了一个小测试表并插入了一行。完全恢复到最
后可用日志后，测试数据将被恢复。

2. 以 Oracle 数据库管理用户 ID 身份登录SnapCenter 。导航到“资源”选项卡，其中显示受SnapCenter保护的
Oracle 数据库。
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3. 选择 Oracle 日志资源组并单击“立即备份”以手动运行 Oracle 日志备份，将最新事务刷新到云中的目标。在
真实的 DR 场景中，最后一个可恢复的事务取决于数据库日志卷复制到云端的频率，而这又取决于公司的
RTO 或 RPO 策略。

在灾难恢复场景中，异步SnapMirror会丢失在数据库日志备份间隔内未到达云目标的数据。
为了最大限度地减少数据丢失，可以安排更频繁的日志备份。然而，从技术上来说，日志备
份频率是有限制的。

4. 选择辅助镜像备份上的最后一个日志备份，并安装该日志备份。
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5. 选择最后一个完整数据库备份，然后单击“克隆”以启动克隆工作流程。
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6. 在主机上选择一个唯一的克隆数据库 ID。

7. 为 Oracle 闪回恢复区和在线日志配置日志卷并将其挂载到目标 DR 服务器。
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Oracle 克隆过程不会创建日志卷，需要在克隆之前在 DR 服务器上进行配置。

8. 选择目标克隆主机和放置数据文件、控制文件和重做日志的位置。

9. 选择克隆的凭据。填写目标服务器上 Oracle 主目录配置的详细信息。
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10. 指定克隆之前要运行的脚本。如果需要，可以调整数据库参数。
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11. 选择“直到取消”作为恢复选项，以便恢复运行所有可用的存档日志来恢复复制到辅助云位置的最后一个事
务。
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12. 如果需要，配置 SMTP 服务器以接收电子邮件通知。
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13. DR 克隆摘要。
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14. 克隆完成后，克隆的数据库会立即在SnapCenter中注册，然后可用于备份保护。

Oracle 的灾难恢复后克隆验证和配置

1. 验证已在云中的 DR 位置刷新、复制和恢复的最后一个测试事务。
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2. 配置闪回恢复区。

3. 配置 Oracle 监听器以供用户访问。

4. 将克隆卷从复制的源卷中分离出来。

5. 从云端反向复制到本地并重建故障的本地数据库服务器。

克隆分裂可能会导致临时存储空间利用率远高于正常运行。但重建本地DB服务器后，可以释放额
外的空间。

将本地 SQL 生产数据库克隆到云端以进行灾难恢复

1. 类似地，为了验证 SQL 克隆恢复是否运行了最后一个可用日志，我们创建了一个小型测试表并插入了一
行。完全恢复到最后一个可用日志后，测试数据将被恢复。
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2. 使用 SQL Server 的数据库管理用户 ID 登录SnapCenter 。导航到“资源”选项卡，其中显示 SQL Server 保护
资源组。

3. 手动运行日志备份以刷新要复制到公共云中的二级存储的最后一个事务。

4. 选择最后一个完整的 SQL Server 备份进行克隆。
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5. 设置克隆设置，例如克隆服务器、克隆实例、克隆名称和挂载选项。执行克隆的辅助存储位置是自动填充
的。

6. 选择要应用的所有日志备份。
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7. 指定克隆之前或之后运行的任何可选脚本。
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8. 如果需要电子邮件通知，请指定 SMTP 服务器。
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9. DR 克隆摘要。克隆的数据库会立即在SnapCenter中注册并可用于备份保护。
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灾难恢复后克隆 SQL 验证和配置

1. 监视克隆作业状态。
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2. 验证最后一个事务是否已通过所有日志文件克隆和恢复进行复制和恢复。

3. 在 DR 服务器上配置新的SnapCenter日志目录以用于 SQL Server 日志备份。

4. 将克隆卷从复制的源卷中分离出来。

5. 从云端反向复制到本地并重建故障的本地数据库服务器。

去哪里寻求帮助？

如果您需要有关此解决方案和用例的帮助，请加入"NetApp解决方案自动化社区支持 Slack 频道"并寻找解决方案
自动化渠道来发布您的问题或询问。
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