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使用 SnapCenter 进行 SAP HANA 备份和恢复

TR-4614 ：《使用 SnapCenter 实现 SAP HANA 备份和恢复》

NetApp 公司 Nil Bauser

如今，企业需要为其 SAP 应用程序提供持续，无中断的可用性。面对不断增加的数据量以及系统备份等日常维
护任务的需求，他们希望性能水平保持一致。执行 SAP 数据库备份是一项关键任务，可能会对生产 SAP 系统
产生显著的性能影响。

备份窗口在缩减，而要备份的数据量在增加。因此，很难找到对业务流程影响最小的备份时间。恢复和恢复
SAP 系统所需的时间值得关注，因为 SAP 生产系统和非生产系统的停机时间必须尽可能地减少，以减少数据丢
失和业务成本。

以下几点总结了 SAP 备份和恢复面临的挑战：

• * 性能对生产 SAP 系统的影响。 * 通常，由于数据库服务器，存储系统和存储网络上的负载过重，基于副本
的传统备份会显著降低生产 SAP 系统的性能。

• * 正在缩减备份时间。 * 只有在 SAP 系统上正在进行的对话或批处理活动很少时，才能进行常规备份。当
SAP 系统 24 小时运行时，备份计划变得更加困难。

• * 数据快速增长。 * 数据快速增长和备份时间不断缩短需要对备份基础架构进行持续投资。也就是说，您必
须购买更多的磁带驱动器，更多的备份磁盘空间和更快的备份网络。您还必须支付存储和管理这些磁带资产
的持续费用。增量备份或差异备份可以解决这些问题，但这种安排会导致还原过程非常缓慢，繁琐且复杂，
难以验证。此类系统通常会以业务无法接受的方式增加恢复时间目标（ RTO ）和恢复点目标（ RPO ）时
间。

• * 停机成本不断增加。 * SAP 系统的计划外停机通常会影响业务财务。在任何计划外停机中，很大一部分是
由于需要还原和恢复 SAP 系统而造成的。因此，所需的 RTO 决定了备份和恢复架构的设计。

• * SAP 升级项目的备份和恢复时间。 * SAP 升级项目计划至少包括 SAP 数据库的三个备份。这些备份可显
著缩短升级过程所需的时间。决定是否继续通常取决于从先前创建的备份还原和恢复数据库所需的时间。快
速还原可以提供更多时间来解决升级期间可能发生的问题，而不仅仅是将系统还原到先前的状态。

NetApp 解决方案

NetApp Snapshot 技术可用于在几分钟内创建数据库备份。创建 Snapshot 副本所需的时间与数据库大小无关，
因为 Snapshot 副本不会移动存储平台上的任何物理数据块。此外，使用 Snapshot 技术不会对实时 SAP 系统
产生性能影响，因为在创建 Snapshot 副本或更改活动文件系统中的数据时， NetApp Snapshot 技术不会移动
或复制数据块。因此，可以计划创建 Snapshot 副本，而无需考虑对话峰值或批处理活动期间。SAP 和 NetApp

客户通常会在一天内计划多个联机 Snapshot 备份；例如，每四小时备份一次很常见。这些 Snapshot 备份通常
会在主存储系统上保留三到五天，然后再被删除。

Snapshot 副本还为还原和恢复操作提供了主要优势。通过 NetApp SnapRestore 数据恢复软件，可以根据可用
的 Snapshot 副本将整个数据库或数据库的一部分还原到任意时间点。无论数据库大小如何，此类还原过程都只
需几分钟即可完成。由于在一天中会创建多个联机 Snapshot 备份，因此与传统备份方法相比，恢复过程所需的
时间显著减少。由于可以使用仅使用几小时（而不是长达 24 小时）的 Snapshot 副本执行还原，因此必须应用
较少的事务日志。因此， RTO 减少到几分钟，而不是传统单周期磁带备份所需的几小时。

Snapshot 副本备份与活动联机数据存储在同一磁盘系统上。因此， NetApp 建议使用 Snapshot 副本备份作为
对备份到二级位置的补充，而不是替代。大多数还原和恢复操作都通过在主存储系统上使用 SnapRestore 来处
理。只有当包含 Snapshot 副本的主存储系统损坏时，才需要从二级位置进行还原。如果需要还原 Snapshot 副
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本不再提供的备份，也可以使用二级位置：例如，月末备份。

到二级位置的备份基于在主存储上创建的 Snapshot 副本。因此，直接从主存储系统读取数据，而不会在 SAP

数据库服务器上生成负载。主存储直接与二级存储通信，并使用 NetApp SnapVault 磁盘到磁盘备份将备份数据
发送到目标。

与传统备份相比， SnapVault 具有显著优势。在初始数据传输（所有数据均已从源传输到目标）之后，所有后续
备份仅会将更改过的块复制到二级存储。因此，主存储系统上的负载以及完整备份所需的时间会显著减少。由于
SnapVault 仅在目标上存储更改过的块，因此完整的数据库备份所需的磁盘空间更少。

解决方案 还可以无缝扩展到混合云操作模式。可以从内部 NetApp ONTAP 系统到云中运行的 Cloud Volumes

ONTAP 实例进行数据复制，以实现灾难恢复或异地备份。无论 SAP HANA 系统是在内部还是在云中运行，您
都可以使用 SnapCenter 作为一个中央工具来管理数据保护和数据复制。下图显示了备份解决方案 的概述。

Snapshot 备份的运行时

下面的屏幕截图显示了客户在 NetApp 存储上运行 SAP HANA 的 HANA Studio 。客户正在使用 Snapshot 副本
备份 HANA 数据库。此图显示，使用 Snapshot 备份技术， HANA 数据库（大小约为 2.3 TB ）将在 2 分 11 秒
内备份完毕。

整个备份工作流运行时间的最大一部分是执行 HANA 备份保存点操作所需的时间，此步骤取决于
HANA 数据库上的负载。存储 Snapshot 备份本身始终会在几秒钟内完成。
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恢复时间目标比较

本节将对基于文件的 Snapshot 备份和基于存储的 Snapshot 备份进行 RTO 比较。RTO 由还原数据库所需时间
与启动和恢复数据库所需时间之和定义。

还原数据库所需的时间

对于基于文件的备份，还原时间取决于数据库和备份基础架构的大小，该大小定义了还原速度，以 MB/ 秒为单
位。例如，如果基础架构支持以 250 MBps 的速度执行还原操作，则还原大小为 1 TB 的数据库大约需要 1 小时
10 分钟。

使用存储 Snapshot 副本备份时，还原时间与数据库大小无关，并且可以从主存储执行还原时，还原时间在几秒
的范围内。只有在主存储不再可用时发生灾难时，才需要从二级存储进行还原。

启动数据库所需的时间

数据库开始时间取决于行和列存储的大小。对于列存储，开始时间还取决于数据库启动期间预加载的数据量。在
以下示例中，我们假定开始时间为 30 分钟。基于文件的还原和恢复以及基于 Snapshot 的还原和恢复的开始时
间相同。

恢复数据库所需的时间

恢复时间取决于还原后必须应用的日志数量。此数字由执行数据备份的频率决定。

对于基于文件的数据备份，备份计划通常每天执行一次。通常不能使用较高的备份频率，因为备份会降低生产性
能。因此，在最坏的情况下，在该日写入的所有日志都必须在正向恢复期间应用。

通常， Storage Snapshot 副本数据备份的计划频率较高，因为它们不会影响 SAP HANA 数据库的性能。例如
，如果每六小时计划一次 Snapshot 副本备份，则在最坏的情况下，恢复时间将是基于文件的备份恢复时间的四
分之一（ 6 小时 /24 小时 = ¼ ）。

下图显示了使用基于文件的数据备份时 1 TB 数据库的 RTO 示例。在此示例中，每天执行一次备份。RTO 因执
行还原和恢复的时间而异。如果在创建备份后立即执行还原和恢复，则 RTO 主要基于还原时间，在示例中为 1

小时 10 分钟。在进行下次备份之前立即执行还原和恢复时，恢复时间增加到 2 小时 50 分钟，最大 RTO 为 4

小时 30 分钟。
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下图显示了使用 Snapshot 备份时 1 TB 数据库的 RTO 示例。对于基于存储的 Snapshot 备份， RTO 仅取决于
数据库开始时间和正向恢复时间，因为还原操作会在几秒钟内完成，而与数据库大小无关。根据还原和恢复的完
成时间，正向恢复时间也会增加，但由于备份频率较高（在此示例中为每六小时一次），正向恢复时间最多为
43 分钟。在此示例中，最大 RTO 为 1 小时 13 分钟。

下图显示了不同数据库大小和不同 Snapshot 备份频率下基于文件和基于存储的 Snapshot 备份的 RTO 比较。
绿色条显示了基于文件的备份。其他条形显示备份频率不同的 Snapshot 副本备份。

与基于文件的数据备份相比，每天只需备份一个 Snapshot 副本数据， RTO 便可减少 40% 。如果每天执行四个
Snapshot 备份，则减少量将增加到 70% 。此图还显示，如果将 Snapshot 备份频率提高到每天四到六个以上的
Snapshot 备份，则此曲线将保持平稳。因此，我们的客户通常每天配置四到六个 Snapshot 备份。
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此图显示了 HANA 服务器 RAM 大小。计算内存中的数据库大小等于服务器 RAM 大小的一半。

还原和恢复时间根据以下假设进行计算。数据库可以以 250 MBps 的速度进行还原。每天的日志
文件数是数据库大小的 50% 。例如， 1 TB 数据库每天创建 500 MB 的日志文件。可以在 100

Mbps 的速度下执行恢复。

SnapCenter 架构

SnapCenter 是一个统一的可扩展平台，可实现应用程序一致的数据保护。SnapCenter 提
供集中控制和监管，同时委派用户管理应用程序专用的备份，还原和克隆作业。借助
SnapCenter ，数据库和存储管理员可以通过一种工具来管理各种应用程序和数据库的备份
，还原和克隆操作。

SnapCenter 负责管理由 NetApp 提供支持的 Data Fabric 中各个端点的数据。您可以使用 SnapCenter 在内部
环境之间，内部环境与云之间以及私有云，混合云或公有 云之间复制数据。

SnapCenter 组件

SnapCenter 包括 SnapCenter 服务器，适用于 Windows 的 SnapCenter 插件软件包和适用于 Linux 的
SnapCenter 插件软件包。每个软件包都包含适用于各种应用程序和基础架构组件的 SnapCenter 插件。

通过 SnapCenter 自定义插件，您可以创建自己的插件，并使用同一个 SnapCenter 界面保护应用程序。

下图显示了 SnapCenter 组件。
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SnapCenter SAP HANA 备份解决方案

本节列出了此解决方案 中使用的组件，支持的 SAP HANA 版本和配置以及 SnapCenter

4.6 增强功能。

解决方案组件

适用于 SAP HANA 的 SnapCenter 备份解决方案 涵盖以下方面：

• 使用基于存储的 Snapshot 副本进行 SAP HANA 数据备份：

◦ 备份计划

◦ 保留管理

◦ 维护 SAP HANA 备份目录

• 使用基于存储的 Snapshot 副本执行非数据卷（例如， ` /hana / 共享` ）备份：

◦ 备份计划

◦ 保留管理

• 复制到异地备份或灾难恢复位置：

◦ SAP HANA 数据 Snapshot 备份

◦ 非数据卷

◦ 在异地备份存储上配置保留管理

◦ 维护 SAP HANA 备份目录

• 使用基于文件的备份检查数据库块完整性：

◦ 备份计划

◦ 保留管理

◦ 维护 SAP HANA 备份目录
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• HANA 数据库日志备份的保留管理：

◦ 基于数据备份保留进行保留管理

◦ 维护 SAP HANA 备份目录

• 自动发现 HANA 数据库

• 自动还原和恢复

• 使用 SAP HANA 多租户数据库容器（ MDG ）系统执行单租户还原操作

数据库数据文件备份由 SnapCenter 与适用于 SAP HANA 的插件一起执行。此插件将触发 SAP HANA 数据库
备份保存点，以便在主存储系统上创建的 Snapshot 副本基于 SAP HANA 数据库的一致映像。

通过 SnapCenter ，可以使用 SnapVault 或 NetApp SnapMirror 将一致的数据库映像复制到异地备份或灾难恢复
位置。功能。通常，为主备份和异地备份存储上的备份定义不同的保留策略。SnapCenter 处理主存储上的保留
，而 ONTAP 处理异地备份存储上的保留。

为了能够对所有 SAP HANA 相关资源进行完整备份， SnapCenter 您还可以使用 SAP HANA 插件和基于存储
的 Snapshot 副本备份所有非数据卷。非数据卷可以独立于数据库数据备份进行计划，以启用单个保留和保护策
略。

SAP HANA 数据库会自动执行日志备份。根据恢复点目标，日志备份的存储位置有多个选项：

• 日志备份会写入存储系统，该存储系统会使用 NetApp MetroCluster 高可用性（ HA ）和灾难恢复存储软件
将数据同步镜像到另一个位置。

• 可以在同一主存储系统上配置日志备份目标，然后使用 SnapMirror 将其同步或异步复制到二级存储。

• 可以在同一个异地备份存储上配置日志备份目标，在该存储中使用 SnapVault 复制数据库备份。在此配置中
，异地备份存储具有与主存储相同的可用性要求，以便可以将日志备份写入异地备份存储。

SAP 建议将基于存储的 Snapshot 备份与每周基于文件的备份相结合，以执行块完整性检查。可以从
SnapCenter 中执行块完整性检查。SnapCenter 会根据您可配置的保留策略管理主存储，日志文件备份和 SAP

HANA 备份目录中的数据文件备份管理。

SnapCenter 负责主存储上的保留，而 ONTAP 负责管理二级备份保留。

下图简要显示了数据库和日志备份配置，其中，日志备份会写入异地备份存储的 NFS 挂载。
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在对非数据卷执行基于存储的 Snapshot 备份时， SnapCenter 将执行以下任务：

1. 为非数据卷创建存储 Snapshot 副本。

2. 对数据卷执行 SnapVault 或 SnapMirror 更新（如果已配置）。

3. 根据定义的保留策略删除主存储上的存储 Snapshot 副本。

在对 SAP HANA 数据库执行基于存储的 Snapshot 备份时， SnapCenter 将执行以下任务：

1. 创建 SAP HANA 备份保存点，以便在持久性层上创建一致的映像。

2. 创建数据卷的存储 Snapshot 副本。

3. 在 SAP HANA 备份目录中注册存储 Snapshot 备份。

4. 发布 SAP HANA 备份保存点。

5. 对数据卷执行 SnapVault 或 SnapMirror 更新（如果已配置）。

6. 根据定义的保留策略删除主存储上的存储 Snapshot 副本。

7. 如果备份不再存在于主备份存储或异地备份存储中，则删除 SAP HANA 备份目录条目。

8. 无论何时根据保留策略删除备份或手动删除备份， SnapCenter 都会删除早于最旧数据备份的所有日志备
份。日志备份会在文件系统和 SAP HANA 备份目录中删除。

支持的 SAP HANA 版本和配置

SnapCenter 支持使用 NFS 或 FC 连接的 NetApp 存储系统（ AFF ONTAP 和 FAS ）的 SAP HANA 单主机和多
主机配置，以及使用 NFS 在 Cloud Volumes ONTAP 上运行的 SAP HANA 系统。

SnapCenter 支持以下 SAP HANA 架构和版本：
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• SAP HANA 单个容器： SAP HANA 1.0 SPS12

• SAP HANA 多租户数据库容器（ MDC-Database Container ， MDC ）单租户： SAP HANA 2.0 SPS3 及更
高版本

• SAP HANA 多租户数据库容器（ MDc ）多租户： SAP HANA 2.0 SPS4 及更高版本

SnapCenter 4.6 增强功能

从 4.6 版开始， SnapCenter 支持自动发现在 HANA 系统复制关系中配置的 HANA 系统。每个主机都使用其物
理 IP 地址（主机名）及其存储层上的单个数据卷进行配置。这两个 SnapCenter 资源组合在一个资源组中，
SnapCenter 会自动标识主主机或二级主机，然后相应地执行所需的备份操作。对于使用 SnapCenter 创建的
Snapshot 备份和基于文件的备份，系统会在两台主机上执行保留管理，以确保当前二级主机上也会删除旧备
份。下图简要概述了这一情况。有关在 SnapCenter 中配置和运行启用了 HANA 系统复制的 HANA 系统的详细
问题描述 ，请参见 "TR-4719 采用 SnapCenter 的 SAP HANA 系统复制，备份和恢复"。
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SnapCenter 概念和最佳实践

本节介绍与 SAP HANA 资源配置和部署相关的 SnapCenter 概念和最佳实践。

SAP HANA 资源配置选项和概念

使用 SnapCenter ，可以使用两种不同的方法来配置 SAP HANA 数据库资源。

• * 手动资源配置。 * 必须手动提供 HANA 资源和存储占用空间信息。

• * 自动发现 HANA 资源。 * 自动发现可简化 SnapCenter 中 HANA 数据库的配置，并实现自动还原和恢复。

请务必了解，只有 SnapCenter 中自动发现的 HANA 数据库资源才支持自动还原和恢复。在 SnapCenter 中手
动配置的 HANA 数据库资源必须在 SnapCenter 中执行还原操作后手动恢复。

另一方面，并非所有 HANA 架构和基础架构配置都支持使用 SnapCenter 进行自动发现。因此， HANA 环境可
能需要采用混合方法，其中某些 HANA 系统（ HANA 多主机系统）需要手动配置资源，而其他所有系统都可以
使用自动发现进行配置。

自动发现以及自动还原和恢复取决于是否能够在数据库主机上执行操作系统命令。例如，文件系统和存储占用空
间发现以及卸载，挂载或 LUN 发现操作。这些操作将使用 SnapCenter Linux 插件执行，该插件会与 HANA 插
件一起自动部署。因此，在数据库主机上部署 HANA 插件以启用自动发现以及自动还原和恢复是前提条件。在
数据库主机上部署 HANA 插件后，也可以禁用自动发现。在这种情况下，资源将是手动配置的资源。

下图总结了这些依赖关系。有关 HANA 部署选项的详细信息，请参见 " SAP HANA 插件的部署选项 " 一节。

HANA 和 Linux 插件当前仅适用于基于 Intel 的系统。如果 HANA 数据库运行在 IBM Power

Systems 上，则必须使用中央 HANA 插件主机。

支持自动发现和自动恢复的 HANA 架构

借助 SnapCenter ，大多数 HANA 配置都支持自动发现以及自动还原和恢复，但 HANA 多主机系统需要手动配
置除外。
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下表显示了支持自动发现的 HANA 配置。

HANA 插件安装在： HANA 架构 HANA 系统配置 基础架构

HANA 数据库主机 单个主机 • HANA 单个容器

• 具有单个或多个租户
的 SAP HANA 多租户
数据库容器（ MDC ）

• HANA 系统复制

• 采用 NFS 的裸机

• 使用 XFS 和 FC 的裸
机，无论是否使用
Linux 逻辑卷管理器（
LVM ）

• 具有直接操作系统
NFS 挂载的 VMware

包含多个租户的 HANA MDC 系统支持自动发现，但在当前 SnapCenter 版本中不支持自动还原
和恢复。

支持手动配置 HANA 资源的 HANA 架构

所有 HANA 架构均支持手动配置 HANA 资源；但是，它需要一个中央 HANA 插件主机。中央插件主机可以是
SnapCenter 服务器本身，也可以是单独的 Linux 或 Windows 主机。

在 HANA 数据库主机上部署 HANA 插件时，默认情况下会自动发现资源。可以为单个主机禁用
自动发现，以便可以部署此插件；例如，在已激活 HANA 系统复制且 SnapCenter 版本小于 4.6

的数据库主机上，不支持自动发现。有关详细信息，请参见一节 "" 在 HANA 插件主机上禁用自动
发现。 ""

下表显示了手动 HANA 资源配置支持的 HANA 配置。

HANA 插件安装在： HANA 架构 HANA 系统配置 基础架构

中央插件主机（
SnapCenter 服务器或单独
的 Linux 主机）

一台或多台主机 • HANA 单个容器

• 包含一个或多个租户
的 HANA MDC

• HANA 系统复制

• 采用 NFS 的裸机

• 使用 XFS 和 FC 的裸
机，无论是否使用
Linux LVM

• 具有直接操作系统
NFS 挂载的 VMware

SAP HANA 插件的部署选项

下图显示了逻辑视图以及 SnapCenter 服务器与 SAP HANA 数据库之间的通信。

SnapCenter 服务器通过 SAP HANA 插件与 SAP HANA 数据库进行通信。SAP HANA 插件使用 SAP HANA

hdbsql 客户端软件对 SAP HANA 数据库执行 SQL 命令。SAP HANA hdbuserstore 用于提供用户凭据，主机名
和端口信息以访问 SAP HANA 数据库。

11



SAP HANA 插件和 SAP hdbsql. 客户端软件（包括 hdbuserstore 配置工具）必须安装在同一主
机上。

主机可以是 SnapCenter 服务器本身，单独的中央插件主机或各个 SAP HANA 数据库主机。

SnapCenter 服务器高可用性

可以在双节点 HA 配置中设置 SnapCenter 。在这种配置中，负载平衡器（例如 F5 ）使用指向活动
SnapCenter 主机的虚拟 IP 地址在主动 / 被动模式下使用。SnapCenter 会在两台主机之间复制 SnapCenter 存
储库（ MySQL 数据库），以便 SnapCenter 数据始终保持同步。

如果在 SnapCenter 服务器上安装了 HANA 插件，则不支持 SnapCenter 服务器 HA 。如果您计划在 HA 配置中
设置 SnapCenter ，请勿在 SnapCenter 服务器上安装 HANA 插件。有关 SnapCenter HA 的更多详细信息，请
参见此处 "NetApp 知识库页面"。

SnapCenter 服务器作为中央 HANA 插件主机

下图显示了使用 SnapCenter 服务器作为中央插件主机的配置。SAP HANA 插件和 SAP hdbsql. 客户端软件安
装在 SnapCenter 服务器上。
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由于 HANA 插件可以通过网络使用 hdbclient 与受管 HANA 数据库进行通信，因此您无需在各个 HANA 数据库
主机上安装任何 SnapCenter 组件。SnapCenter 可以使用中央 HANA 插件主机来保护 HANA 数据库，在该主
机上为受管数据库配置所有用户存储密钥。

另一方面，要实现自动发现，还原和恢复自动化以及 SAP 系统刷新操作的增强工作流自动化，需要在数据库主
机上安装 SnapCenter 组件。使用中央 HANA 插件主机时，这些功能不可用。

此外，如果在 SnapCenter 服务器上安装了 HANA 插件，则无法使用内部构建 HA 功能来实现 SnapCenter 服务
器的高可用性。如果 SnapCenter 服务器正在 VMware 集群中的虚拟机中运行，则可以使用 VMware HA 实现高
可用性。

将主机作为中央 HANA 插件主机分离

下图显示了一种配置，其中使用一个单独的 Linux 主机作为中央插件主机。在这种情况下， SAP HANA 插件和
SAP hdbsql. 客户端软件安装在 Linux 主机上。

单独的中央插件主机也可以是 Windows 主机。
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上一节所述的功能可用性限制也适用于单独的中央插件主机。

但是，使用此部署选项，可以为 SnapCenter 服务器配置内部 HA 功能。中央插件主机也必须为 HA ，例如，使
用 Linux 集群解决方案 。

部署在单个 HANA 数据库主机上的 HANA 插件

下图显示了在每个 SAP HANA 数据库主机上安装 SAP HANA 插件的配置。

当 HANA 插件安装在每个 HANA 数据库主机上时，所有功能都可用，例如自动发现以及自动还原和恢复。此外
，还可以在 HA 配置中设置 SnapCenter 服务器。
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混合 HANA 插件部署

如本节开头所述，某些 HANA 系统配置（例如多主机系统）需要一个中央插件主机。因此，大多数 SnapCenter

配置都需要混合部署 HANA 插件。

NetApp 建议您在 HANA 数据库主机上为支持自动发现的所有 HANA 系统配置部署 HANA 插件。其他 HANA 系
统，例如多主机配置，应使用中央 HANA 插件主机进行管理。

以下两个图显示了混合插件部署，其中 SnapCenter 服务器或单独的 Linux 主机作为中央插件主机。这两种部署
之间的唯一区别是可选的 HA 配置。

摘要和建议

通常， NetApp 建议您在每个 SAP HANA 主机上部署 HANA 插件，以启用所有可用的 SnapCenter HANA 功能
并增强工作流自动化。

HANA 和 Linux 插件当前仅适用于基于 Intel 的系统。如果 HANA 数据库运行在 IBM Power

Systems 上，则必须使用中央 HANA 插件主机。

对于不支持自动发现的 HANA 配置，例如 HANA 多主机配置，必须另外配置一个中央 HANA 插件主机。如果可
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以将 VMware HA 用于 SnapCenter HA ，则中央插件主机可以是 SnapCenter 服务器。如果您计划使用
SnapCenter 内部构建 HA 功能，请使用单独的 Linux 插件主机。

下表总结了不同的部署选项。

部署选项 依赖关系

SnapCenter 服务器上安装了中央 HANA 插件主机插件 优点： * 单个 HANA 插件，中央 HDB 用户存储配置 *

单个 HANA 数据库主机不需要 SnapCenter 软件组件 *

支持所有 HANA 架构缺点： * 手动资源配置 * 手动恢
复 * 不支持单租户还原 * 在中央插件主机上执行任何脚
本前和脚本后步骤 * 不支持内部版本 SnapCenter 高可
用性 * SID 和租户名称的组合必须在所有受管 HANA

数据库 * 日志中是唯一的 已为所有受管 HANA 数据库
启用 / 禁用备份保留管理

中央 HANA 插件主机插件安装在单独的 Linux 或
Windows 服务器上

优点： * 单个 HANA 插件，中央 HDB 用户存储配置 *

单个 HANA 数据库主机上不需要 SnapCenter 软件组
件 * 支持所有 HANA 架构 * 支持内部构建的
SnapCenter 高可用性缺点： * 手动资源配置 * 手动恢
复 * 不支持单租户还原 * 在中央插件主机上执行任何脚
本前和脚本后步骤 * SID 和租户名称的组合必须在所有
受管 HANA 数据库中是唯一的 * 已为所有受管的所有
受管系统启用 / 禁用日志备份保留管理 HANA 数据库

在 HANA 数据库服务器上安装单个 HANA 插件主机插
件

优点： * 自动发现 HANA 资源 * 自动还原和恢复 * 单
租户还原 * 用于 SAP 系统刷新的脚本前后自动化 * 支
持内置 SnapCenter 高可用性 * 可以为每个 HANA 数
据库启用 / 禁用日志备份保留管理缺点： * 并非所有
HANA 架构都支持。需要额外的中央插件主机，用于
HANA 多主机系统。* 必须在每个 HANA 数据库主机上
部署 HANA 插件

数据保护策略

在配置 SnapCenter 和 SAP HANA 插件之前，必须根据各种 SAP 系统的 RTO 和 RPO 要求定义数据保护策
略。

一种常见方法是定义系统类型，例如生产，开发，测试或沙盒系统。所有系统类型相同的 SAP 系统通常具有相
同的数据保护参数。

必须定义的参数包括：

• Snapshot 备份应多久执行一次？

• Snapshot 副本备份应在主存储系统上保留多长时间？

• 应多久执行一次块完整性检查？

• 是否应将主备份复制到异地备份站点？

• 备份应保留在异地备份存储上多长时间？

下表显示了系统类型的生产，开发和测试的数据保护参数示例。对于生产系统，已定义了高备份频率，并且备份
每天复制到异地备份站点一次。测试系统的要求较低，并且不会复制备份。
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Parameters 生产系统 开发系统 测试系统

备份频率 每 4 小时 每 4 小时 每 4 小时

主保留 2 天 2 天 2 天

块完整性检查 每周一次 每周一次 否

复制到异地备份站点 每天一次 每天一次 否

异地备份保留 2 周 2 周 不适用

下表显示了必须为数据保护参数配置的策略。

Parameters PolicyLocalSnap 策略本地
SnapAndSnapVault

PolicyBlockIntegrityChe

ck

备份类型 基于 Snapshot 基于 Snapshot 基于文件

计划频率 每小时 每天 每周

主保留 计数 = 12 计数 = 3 计数 = 1

SnapVault 复制 否 是的。 不适用

生产，开发和测试系统可使用策略 LocalSnapshot 来涵盖本地 Snapshot 备份，保留两天。

在资源保护配置中，系统类型的计划定义有所不同：

• * 生产 * 计划每 4 小时执行一次。

• * 开发 * 计划每 4 小时执行一次。

• * 测试 * 计划每 4 小时执行一次。

生产和开发系统可使用策略 LocalSnapAndSnapVault 来执行每日复制到异地备份存储的操作。

在资源保护配置中，计划是为生产和开发定义的：

• * 生产 * 计划每天。

• * 开发。 * 每天计划。

生产和开发系统可使用策略 BlockIntegrityCheck 来执行基于文件的备份的每周块完整性检查。

在资源保护配置中，计划是为生产和开发定义的：

• * 生产 * 每周计划一次。

• * 开发 * 每周计划一次。

对于使用异地备份策略的每个 SAP HANA 数据库，必须在存储层上配置一个保护关系。此保护关系定义了要复
制的卷以及在异地备份存储上保留备份的情况。

在我们的示例中，对于每个生产和开发系统，异地备份存储的保留期限定义为两周。

在我们的示例中， SAP HANA 数据库资源和非数据卷资源的保护策略和保留期限没有区别。
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备份操作

SAP 引入了对采用 HANA 2.0 SPS4 的 MDC 多租户系统的 Snapshot 备份的支持。SnapCenter 支持对多个租
户的 HANA MDC 系统执行 Snapshot 备份操作。SnapCenter 还支持对 HANA MDC 系统执行两种不同的还原
操作。您可以还原整个系统，系统数据库和所有租户，也可以只还原一个租户。要使 SnapCenter 能够执行这些
操作，需要满足一些前提条件。

在 MDC 系统中，租户配置不一定是静态的。可以添加租户或删除租户。SnapCenter 不能依赖在将 HANA 数据
库添加到 SnapCenter 时发现的配置。SnapCenter 必须知道在执行备份操作时哪些租户可用。

要启用单租户还原操作， SnapCenter 必须知道每个 Snapshot 备份中包含哪些租户。此外， IT 还必须知道哪
些文件和目录属于 Snapshot 备份中包含的每个租户。

因此，对于每个备份操作，工作流的第一步是获取租户信息。其中包括租户名称以及相应的文件和目录信息。此
数据必须存储在 Snapshot 备份元数据中，才能支持单个租户还原操作。下一步是执行 Snapshot 备份操作本
身。此步骤包括用于触发 HANA 备份保存点的 SQL 命令，用于存储 Snapshot 备份的 SQL 命令以及用于关闭
Snapshot 操作的 SQL 命令。通过使用 close 命令， HANA 数据库将更新系统数据库和每个租户的备份目录。

当一个或多个租户停止时， SAP 不支持对 MDC 系统执行 Snapshot 备份操作。

要对数据备份进行保留管理和 HANA 备份目录管理， SnapCenter 必须对系统数据库以及第一步中确定的所有
租户数据库执行目录删除操作。与日志备份相同， SnapCenter 工作流必须在备份操作中的每个租户上运行。

下图显示了备份工作流的概述。

HANA 数据库的 Snapshot 备份的备份工作流

SnapCenter 按以下顺序备份 SAP HANA 数据库：

1. SnapCenter 从 HANA 数据库读取租户列表。

2. SnapCenter 从 HANA 数据库读取每个租户的文件和目录。
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3. 租户信息存储在此备份操作的 SnapCenter 元数据中。

4. SnapCenter 会触发 SAP HANA 全局同步备份保存点，以便在永久性层上创建一致的数据库映像。

对于 SAP HANA MDC 单租户或多租户系统，系统数据库和每个租户数据库都会创建一个同
步的全局备份保存点。

5. SnapCenter 会为为为资源配置的所有数据卷创建存储 Snapshot 副本。在我们的单主机 HANA 数据库示例
中，只有一个数据卷。使用 SAP HANA 多主机数据库时，有多个数据卷。

6. SnapCenter 会在 SAP HANA 备份目录中注册存储 Snapshot 备份。

7. SnapCenter 会删除 SAP HANA 备份保存点。

8. SnapCenter 将为资源中所有已配置的数据卷启动 SnapVault 或 SnapMirror 更新。

只有在选定策略包含 SnapVault 或 SnapMirror 复制时，才会执行此步骤。

9. SnapCenter 会根据为主存储上的备份定义的保留策略，删除其数据库以及 SAP HANA 备份目录中的存储
Snapshot 副本和备份条目。系统数据库和所有租户均执行 HANA 备份目录操作。

如果备份在二级存储上仍然可用，则不会删除 SAP HANA 目录条目。

10. SnapCenter 会删除文件系统和 SAP HANA 备份目录中早于 SAP HANA 备份目录中标识的最旧数据备份的
所有日志备份。这些操作是针对系统数据库和所有租户执行的。

只有在未禁用日志备份管理的情况下，才会执行此步骤。

用于块完整性检查操作的备份工作流

SnapCenter 按以下顺序执行块完整性检查：

1. SnapCenter 从 HANA 数据库读取租户列表。

2. SnapCenter 会为系统数据库和每个租户触发基于文件的备份操作。

3. SnapCenter 会根据为块完整性检查操作定义的保留策略，删除其数据库，文件系统和 SAP HANA 备份目录
中基于文件的备份。文件系统上的备份删除以及系统数据库和所有租户的 HANA 备份目录操作均已完成。

4. SnapCenter 会删除文件系统和 SAP HANA 备份目录中早于 SAP HANA 备份目录中标识的最旧数据备份的
所有日志备份。这些操作是针对系统数据库和所有租户执行的。

只有在未禁用日志备份管理的情况下，才会执行此步骤。

数据和日志备份的备份保留管理和管理

数据备份保留管理和日志备份管理可分为五个主要方面，包括以下保留管理：

• 主存储上的本地备份

• 基于文件的备份

• 在二级存储上进行备份
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• SAP HANA 备份目录中的数据备份

• 在 SAP HANA 备份目录和文件系统中记录备份

下图概述了不同的工作流以及每个操作的依赖关系。以下各节将详细介绍不同的操作。

主存储本地备份的保留管理

SnapCenter 通过根据 SnapCenter 备份策略中定义的保留删除主存储和 SnapCenter 存储库中的 Snapshot 副
本来处理 SAP HANA 数据库备份和非数据卷备份的后台管理。

保留管理逻辑会对 SnapCenter 中的每个备份工作流执行。

请注意， SnapCenter 会分别处理计划备份和按需备份的保留管理。

也可以在 SnapCenter 中手动删除主存储上的本地备份。

基于文件的备份的保留管理

SnapCenter 通过根据 SnapCenter 备份策略中定义的保留删除文件系统上的备份来处理基于文件的备份的管
理。

保留管理逻辑会对 SnapCenter 中的每个备份工作流执行。

请注意， SnapCenter 会分别为计划备份或按需备份处理保留管理。

对二级存储上的备份进行保留管理

二级存储备份的保留管理由 ONTAP 根据 ONTAP 保护关系中定义的保留进行处理。
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要在 SnapCenter 存储库中的二级存储上同步这些更改， SnapCenter 将使用计划的清理作业。此清理作业会
将所有 SnapCenter 插件和所有资源的所有二级存储备份与 SnapCenter 存储库同步。

默认情况下，清理作业每周计划一次。与二级存储中已删除的备份相比，此每周计划会导致在 SnapCenter 和
SAP HANA Studio 中删除备份的延迟。为了避免这种不一致，客户可以将计划更改为更高的频率，例如每天更
改一次。

也可以通过单击资源拓扑视图中的刷新按钮手动触发单个资源的清理作业。

有关如何调整清理作业计划或如何触发手动刷新的详细信息，请参阅一节 "" 更改与异地备份存储同步备份的计
划频率。 ""

SAP HANA 备份目录中的数据备份保留管理

如果 SnapCenter 删除了任何备份，本地 Snapshot 或基于文件的备份，或者在二级存储上确定了备份删除，则
此数据备份也会在 SAP HANA 备份目录中删除。

在删除主存储上本地 Snapshot 备份的 SAP HANA 目录条目之前， SnapCenter 会检查此备份是否仍存在于二
级存储上。

日志备份的保留管理

SAP HANA 数据库会自动创建日志备份。这些日志备份会在 SAP HANA 中配置的备份目录中为每个 SAP

HANA 服务创建备份文件。

要进行正向恢复，不再需要早于最新数据备份的日志备份，因此可以删除这些备份。

SnapCenter 通过执行以下步骤在文件系统级别以及 SAP HANA 备份目录中处理日志文件备份的管理工作：

1. SnapCenter 读取 SAP HANA 备份目录以获取成功的最旧文件备份或 Snapshot 备份的备份 ID 。

2. SnapCenter 会删除 SAP HANA 目录和早于此备份 ID 的文件系统中的所有日志备份。

SnapCenter 仅处理由 SnapCenter 创建的备份的管理工作。如果在 SnapCenter 之外创建了其他
基于文件的备份，则必须确保从备份目录中删除基于文件的备份。如果不从备份目录中手动删除
此类数据备份，则它可能会成为最旧的数据备份，而较早的日志备份则不会删除，直到删除此基
于文件的备份为止。

即使在策略配置中为按需备份定义了保留，但只有在执行另一个按需备份时，才会执行内务管
理。因此，通常必须在 SnapCenter 中手动删除按需备份，以确保这些备份也会在 SAP HANA 备
份目录中删除，并且日志备份整理不会基于旧的按需备份。

默认情况下，日志备份保留管理处于启用状态。如果需要，可以按照一节中所述将其禁用 "" 在 HANA 插件主机
上禁用自动发现。 ""

Snapshot 备份的容量要求

您必须考虑存储层上的块更改率高于传统数据库的更改率。由于列存储的 HANA 表合并过程，整个表将写入磁
盘，而不仅仅是已更改的块。

如果在一天内执行多个 Snapshot 备份，我们客户群的数据显示，每天的变更率介于 20% 到 50% 之间。在
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SnapVault 目标上，如果每天仅执行一次复制，则每日更改率通常会较小。

还原和恢复操作

使用 SnapCenter 执行还原操作

从 HANA 数据库角度来看， SnapCenter 支持两种不同的还原操作。

• * 还原整个资源。 * HANA 系统的所有数据均已还原。如果 HANA 系统包含一个或多个租户，则系统数据库
的数据以及所有租户的数据都会还原。

• * 还原单个租户。 * 仅还原选定租户的数据。

从存储角度来看，上述还原操作的执行方式必须有所不同，具体取决于所使用的存储协议（ NFS 或光纤通道
SAN ），已配置的数据保护（具有或不具有异地备份存储的主存储）， 以及用于还原操作的选定备份（从主备
份存储或异地备份存储还原）。

从主存储还原完整资源

从主存储还原整个资源时， SnapCenter 支持两种不同的 ONTAP 功能来执行还原操作。您可以在以下两个功能
之间进行选择：

• * 基于卷的 SnapRestore 。 * 基于卷的 SnapRestore 会将存储卷的内容还原为选定 Snapshot 备份的状态。

◦ 卷还原复选框可用于使用 NFS 自动发现的资源。

◦ 手动配置的资源的 "Complete Resource" 单选按钮。

• * 基于文件的 SnapRestore 。 * 基于文件的 SnapRestore （也称为单文件 SnapRestore ）可还原所有单个
文件（ NFS ）或所有 LUN （ SAN ）。

◦ 自动发现的资源的默认还原方法。可以使用 NFS 的卷还原复选框进行更改。

◦ 手动配置的资源的文件级单选按钮。

下表对不同的还原方法进行了比较。

基于卷的 SnapRestore 基于文件的 SnapRestore

还原操作的速度 速度非常快，与卷大小无关 还原操作速度非常快，但会在存储
系统上使用后台复制作业，从而阻
止创建新的 Snapshot 备份

Snapshot 备份历史记录 还原到较早的 Snapshot 备份，删除
所有较新的 Snapshot 备份。

无影响

还原目录结构 还会还原目录结构 NFS ：仅还原单个文件，而不还原
目录结构。如果目录结构也丢失，
则必须在执行还原操作 SAN ：同时
还原目录结构之前手动创建它

配置了复制到异地备份存储的资源 无法对早于用于 SnapVault 同步的
Snapshot 副本的 Snapshot 副本备
份执行基于卷的还原

可以选择任何 Snapshot 备份
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从异地备份存储还原完整资源

从异地备份存储执行还原时，始终会使用 SnapVault 还原操作，其中存储卷的所有文件或所有 LUN 都会被
Snapshot 备份的内容覆盖。

还原单个租户

还原单个租户需要执行基于文件的还原操作。根据使用的存储协议， SnapCenter 会执行不同的还原工作流。

• NFS ：

◦ 主存储。系统会对租户数据库的所有文件执行基于文件的 SnapRestore 操作。

◦ 异地备份存储：对租户数据库的所有文件执行 SnapVault 还原操作。

• SAN ：

◦ 主存储。克隆 LUN 并将其连接到数据库主机，然后复制租户数据库的所有文件。

◦ 异地备份存储。克隆 LUN 并将其连接到数据库主机，然后复制租户数据库的所有文件。

还原和恢复自动发现的 HANA 单个容器和 MDC 单租户系统

自动发现的 HANA 单个容器和 HANA MDC 单租户系统可通过 SnapCenter 实现自动还原和恢复。对于这些
HANA 系统， SnapCenter 支持三种不同的还原和恢复工作流，如下图所示：

• * 具有手动恢复功能的单个租户。 * 如果选择单个租户还原操作，则 SnapCenter 将列出选定 Snapshot 备份
中包含的所有租户。您必须手动停止并恢复租户数据库。使用 SnapCenter 执行还原操作时，可以对 NFS

执行单个文件 SnapRestore 操作，或者对 SAN 环境执行克隆，挂载和复制操作。

• * 具有自动恢复功能的完整资源。 * 如果选择完整的资源还原操作和自动恢复，则整个工作流将通过
SnapCenter 实现自动化。SnapCenter 支持最新状态，时间点或特定备份恢复操作。选定的恢复操作将用于
系统和租户数据库。

• * 使用手动恢复完成资源。 * 如果选择 " 无恢复 " ， SnapCenter 将停止 HANA 数据库并执行所需的文件系
统（卸载，挂载）和还原操作。您必须手动恢复系统和租户数据库。
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还原和恢复自动发现的 HANA MDC 多租户系统

即使可以自动发现具有多个租户的 HANA MDC 系统，当前 SnapCenter 版本也不支持自动还原和恢复。对于具
有多个租户的 MDC 系统， SnapCenter 支持两种不同的还原和恢复工作流，如下图所示：

• 单个租户，可手动恢复

• 手动恢复的完整资源

这些工作流与上一节所述相同。

还原和恢复手动配置的 HANA 资源

未启用手动配置的 HANA 资源以实现自动还原和恢复。此外，对于具有单个或多个租户的 MDC 系统，不支持
单个租户还原操作。

对于手动配置的 HANA 资源， SnapCenter 仅支持手动恢复，如下图所示。手动恢复的工作流与前面几节所述
的工作流相同。

摘要还原和恢复操作

下表根据 SnapCenter 中的 HANA 资源配置总结了还原和恢复操作。
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SnapCenter
资源配置

还原和恢复选项 停止 HANA 数据库 卸载前，还原后挂载 恢复操作

自动发现单个容器
MDC 单租户

• 使用任一项完成
资源

• 默认（所有文件
）

• 卷还原（仅限主
存储中的 NFS
）

• 已选择自动恢复

借助 SnapCenter 实
现自动化

借助 SnapCenter 实
现自动化

借助 SnapCenter 实
现自动化

• 使用任一项完成
资源

• 默认（所有文件
）

• 卷还原（仅限主
存储中的 NFS
）

• 未选择恢复

借助 SnapCenter 实
现自动化

借助 SnapCenter 实
现自动化

手动

• 租户还原 手动 不需要 手动

自动发现多个租户的
MDC

• 使用任一项完成
资源

• 默认（所有文件
）

• 卷还原（仅限主
存储中的 NFS
）

• 不支持自动恢复

借助 SnapCenter 实
现自动化

借助 SnapCenter 实
现自动化

手动

• 租户还原 手动 不需要 手动

所有手动配置的资源 • 完整资源（ = 卷
还原，仅可从主
存储用于 NFS

和 SAN ）

• 文件级别（所有
文件）

• 不支持自动恢复

手动 手动 手动
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用于此报告的实验室设置

本技术报告使用的实验室设置包括五种不同的 SAP HANA 配置：

• * MS1.*

◦ SAP HANA 多主机 MDC 单租户系统

◦ 使用中央插件主机（ SnapCenter 服务器）进行管理

◦ 使用 NFS 作为存储协议

• *

◦ SAP HANA 单主机 MDC 单租户系统

◦ 自动发现，在 HANA 数据库主机上安装了 HANA 插件

◦ 使用 NFS 作为存储协议

• *

◦ SAP HANA 单主机 MDC 多租户系统

◦ 自动发现，在 HANA 数据库主机上安装了 HANA 插件

◦ 使用 NFS 作为存储协议

• * SS2.*

◦ SAP HANA 单主机 MDC 单租户系统

◦ 使用中央插件主机（ SnapCenter 服务器）进行管理

◦ 使用 NFS 作为存储协议

• * 。 ss3*

◦ SAP HANA 单主机 MDC 单租户系统

◦ 自动发现，在 HANA 数据库主机上安装了 HANA 插件

◦ 使用光纤通道 SAN 作为存储协议

以下各节将介绍完整的配置以及备份，还原和恢复工作流。问题描述 包括本地 Snapshot 备份以及使用

SnapVault 复制到备份存储。存储虚拟机（ SVM ）对于主存储为 HANA 主存储 ，对于异地备份存储为 HANA 

备份 。

SnapCenter 服务器用作 HANA 系统 MS1 和 SS2 的中央 HANA 插件主机。

下图显示了实验室设置。
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SnapCenter 配置

SnapCenter 配置可以分为两个主要方面：

• * 初始配置。 * 包括通用配置，与单个 SAP HANA 数据库无关。执行资源专用配置时选择的配置，例如存储
系统，中央 HANA 插件主机和策略。

• * 资源专用配置。 * 包括 SAP HANA 系统专用配置，必须对每个 SAP HANA 数据库执行此操作。

下图概述了配置组件及其依赖关系。绿色框显示了必须在 SnapCenter 之外完成的配置步骤；蓝色框显示了使用
SnapCenter 图形用户界面完成的步骤。

在初始配置中，将安装和配置以下组件：

• * 存储系统。 * SAP HANA 系统所使用的所有 SVM 的凭据配置：通常为主存储，异地备份和灾难恢复存
储。
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也可以配置存储集群凭据，而不是配置单个 SVM 凭据。

• * 凭据。 * 用于在主机上部署 SAP HANA 插件的凭据配置。

• * 主机（用于中央 HANA 插件主机）。 * 部署 SAP HANA 插件。在主机上安装 SAP HANA hdbclient 软
件。必须手动安装 SAP hdbclient 软件。

• * 策略。 * 备份类型，保留和复制的配置。通常，至少需要一个策略用于本地 Snapshot 副本，一个策略用
于 SnapVault 复制，一个策略用于基于文件的备份。

必须对每个 SAP HANA 数据库执行资源专用配置，其中包括以下配置：

• SAP HANA 非数据卷资源配置：

◦ 存储系统和卷

• SAP hdbuserstore 密钥配置：

◦ 必须在中央插件主机或 HANA 数据库主机上为特定 SAP HANA 数据库执行 SAP hdbuserstore 密钥配置
，具体取决于 HANA 插件的部署位置。

• 自动发现的 SAP HANA 数据库资源：

◦ 在数据库主机上部署 SAP HANA 插件

◦ 提供 hdbuserstore 密钥

• 手动配置 SAP HANA 数据库资源：

◦ SAP HANA 数据库 SID ，插件主机， hdbuserstore 密钥，存储系统和卷

• 资源保护配置：

◦ 选择所需策略

◦ 为每个策略定义计划

• ONTAP 数据保护配置：

◦ 仅当应将备份复制到异地备份存储时才需要。

◦ 关系和保留的定义。

初始 SnapCenter 配置

初始配置包括以下步骤：

1. 存储系统配置：

2. 插件安装的凭据配置

3. 对于中央 HANA 插件主机：

a. 主机配置和 SAP HANA 插件部署

b. SAP HANA hdbsql. 客户端软件安装和配置

4. 策略配置

以下各节介绍了初始配置步骤。
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存储系统配置：

1. 登录到 SnapCenter 服务器图形用户界面。

2. 选择存储系统。

在屏幕中，您可以选择存储系统类型，可以是 ONTAP SVM 或 ONTAP 集群。如果在 SVM

级别配置存储系统，则需要为每个 SVM 配置一个管理 LIF 。或者，您也可以在集群级别使用
SnapCenter 管理访问。以下示例将使用 SVM 管理。

3. 单击 New 以添加存储系统并提供所需的主机名和凭据。

SVM 用户不需要是 vsadmin 用户，如屏幕截图所示。通常，在 SVM 上配置用户并为其分配
执行备份和还原操作所需的权限。有关所需权限的详细信息，请参见 "《 SnapCenter 安装指
南》" 在标题为 " 所需的最小 ONTAP 权限 " 一节中。
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4. 单击更多选项以配置存储平台。

存储平台可以是 FAS ， AFF ， ONTAP Select 或 Cloud Volumes ONTAP 。

对于用作 SnapVault 或 SnapMirror 目标的系统，选择二级图标。

5. 根据需要添加其他存储系统。在我们的示例中，添加了一个额外的异地备份存储和一个灾难恢复存储。

凭据配置

1. 转到 " 设置 " ，选择 " 凭据 " ，然后单击 " 新建 " 。
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2. 提供用于在 Linux 系统上安装插件的用户凭据。

3. 提供用于在 Windows 系统上安装插件的用户凭据。
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下图显示了已配置的凭据。

在中央插件主机上安装 SAP HANA 插件

在实验室设置中， SnapCenter 服务器也用作中央 HANA 插件主机。运行 SnapCenter 服务器的 Windows 主机
将作为主机添加，而 SAP HANA 插件将安装在 Windows 主机上。

SAP HANA 插件需要 Java 64 位版本 1.8 。在部署 SAP HANA 插件之前，需要在主机上安装
Java 。

1. 转到主机，然后单击添加。
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2. 提供所需的主机信息。单击提交。

下图显示了部署 HANA 插件后配置的所有主机。

SAP HANA hdbsql. 客户端软件安装和配置

SAP HANA hdbsql 客户端软件必须安装在安装了 SAP HANA 插件的同一主机上。可从下载此软件 "SAP 支持门
户"。

在资源配置期间配置的 HDBSQL 操作系统用户必须能够运行 hdbsql. 可执行文件。必须在 hana.properties

文件中配置 hdbsql. 可执行文件的路径。

• Windows
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C:\More C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in

Creator\etc\hana.properties

HANA_HDBSQL_CMD=C:\\Program Files\\sap\\hdbclient\\hdbsql.exe

• Linux ：

cat /opt/NetApp/snapcenter/scc/etc/hana.properties

HANA_HDBSQL_CMD=/usr/sap/hdbclient/hdbsql

策略配置

如本节所述 "" 数据保护策略 " ，" 策略通常独立于资源进行配置，可供多个 SAP HANA 数据库使用。

典型的最低配置包含以下策略：

• 无复制的每小时备份策略： LocalSnap

• 使用 SnapVault 复制执行每日备份的策略： LocalSnapAndSnapVault

• 使用基于文件的备份执行每周块完整性检查的策略： BlockIntegrityCheck

以下各节将介绍这三个策略的配置。

每小时 Snapshot 备份策略

1. 转到 " 设置 ">" 策略 " ，然后单击 " 新建 " 。

2. 输入策略名称和问题描述。单击下一步。
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3. 选择基于 Snapshot 的备份类型，并选择每小时作为计划频率。

4. 配置按需备份的保留设置。

5. 配置计划备份的保留设置。
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6. 配置复制选项。在这种情况下，不会选择 SnapVault 或 SnapMirror 更新。

7. 在摘要页面上，单击完成。

使用 SnapVault 复制执行每日 Snapshot 备份的策略

1. 转到 " 设置 ">" 策略 " ，然后单击 " 新建 " 。

2. 输入策略名称和问题描述。单击下一步。
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3. 将备份类型设置为基于 Snapshot ，并将计划频率设置为每日。

4. 配置按需备份的保留设置。

5. 配置计划备份的保留设置。
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6. 创建本地 Snapshot 副本后，选择 Update SnapVault 。

二级策略标签必须与存储层上数据保护配置中的 SnapMirror 标签相同。请参见一节 "" 将数据
保护配置为异地备份存储。 ""

7. 在摘要页面上，单击完成。
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每周块完整性检查策略

1. 转到 " 设置 ">" 策略 " ，然后单击 " 新建 " 。

2. 输入策略名称和问题描述。单击下一步。

3. 将备份类型设置为基于文件，并将计划频率设置为每周。
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4. 配置按需备份的保留设置。

5. 配置计划备份的保留设置。

6. 在摘要页面上，单击完成。
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下图显示了已配置策略的摘要。

用于 SAP HANA 数据库备份的 SnapCenter 资源专用配置

本节介绍两个示例配置的配置步骤。

• * SS2.*
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◦ 使用 NFS 进行存储访问的单主机 SAP HANA MDC 单租户系统

◦ 资源在 SnapCenter 中手动配置。

◦ 该资源配置为使用每周基于文件的备份创建本地 Snapshot 备份并对 SAP HANA 数据库执行块完整性检
查。

• *

◦ 使用 NFS 进行存储访问的单主机 SAP HANA MDC 单租户系统

◦ 系统会使用 SnapCenter 自动发现此资源。

◦ 该资源配置为创建本地 Snapshot 备份，使用 SnapVault 复制到异地备份存储，以及使用每周基于文件
的备份对 SAP HANA 数据库执行块完整性检查。

SAN 连接的系统，单个容器系统或多主机系统的差异反映在相应的配置或工作流步骤中。

SAP HANA 备份用户和 hdbuserstore 配置

NetApp 建议在 HANA 数据库中配置一个专用数据库用户，以便使用 SnapCenter 运行备份操作。在第二步中，
为此备份用户配置了 SAP HANA 用户存储密钥，并在配置 SnapCenter SAP HANA 插件时使用此用户存储密
钥。

下图显示了可用于创建备份用户的 SAP HANA Studio 。

HANA 2.0 SPS5 版本更改了所需权限：备份管理员，目录读取，数据库备份管理员和数据库恢复
操作员。对于早期版本，备份管理员和目录读取已足够。

对于 SAP HANA MDC 系统，必须在系统数据库中创建用户，因为系统和租户数据库的所有备份
命令都使用系统数据库执行。
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在安装了 SAP HANA 插件和 SAP hdbsql. 客户端的 HANA 插件主机上，必须配置用户存储密钥。

用作中央 HANA 插件主机的 SnapCenter 服务器上的用户存储配置

如果 SAP HANA 插件和 SAP hdbsql. 客户端安装在 Windows 上，则本地系统用户将执行 hdbsql. 命令，并在资
源配置中默认进行配置。由于系统用户不是登录用户，因此必须使用其他用户和 ` -u <User>` 选项来配置用户存
储。

hdbuserstore.exe -u SYSTEM set <key> <host>:<port> <database user>

<password>

必须先在 Windows 主机上安装 SAP HANA hdbclient 软件。

用户存储配置位于用作 Central HANA 插件主机的单独 Linux 主机上

如果 SAP HANA 插件和 SAP hdbsql 客户端安装在单独的 Linux 主机上，则对于用户在资源配置中定义的用户
存储配置，将使用以下命令：

hdbuserstore set <key> <host>:<port> <database user> <password>

必须先在 Linux 主机上安装 SAP HANA hdbclient 软件。
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HANA 数据库主机上的用户存储配置

如果 SAP HANA 插件部署在 HANA 数据库主机上，则对于使用 ` <sid>adm` user 的用户存储配置，将使用以下
命令：

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter 使用 ` <sid>adm` 用户与 HANA 数据库进行通信。因此，必须在数据库主机上使用
sid>adm 用户配置用户存储密钥。

通常， SAP HANA hdbsql 客户端软件会与数据库服务器安装一起安装。否则，必须先安装
hdbclient 。

用户存储配置取决于 HANA 系统架构

在 SAP HANA MDC 单租户设置中，端口 3<instanceNo>13 是用于对系统数据库进行 SQL 访问的标准端口
，必须在 hdbuserstore 配置中使用。

对于 SAP HANA 单容器设置，端口 3<instanceNo>15 是用于通过 SQL 访问索引服务器的标准端口，必须在
hdbuserstore 配置中使用。

对于 SAP HANA 多主机设置，必须为所有主机配置用户存储密钥。SnapCenter 会尝试使用提供的每个密钥连
接到数据库，因此可以独立于将 SAP HANA 服务故障转移到其他主机运行。

用户存储配置示例

在实验室设置中，使用混合 SAP HANA 插件部署。对于某些 HANA 系统， HANA 插件安装在 SnapCenter 服
务器上，而对于其他系统，则部署在各个 HANA 数据库服务器上。

• SAP HANA 系统 SS1 ， MDC 单租户，实例 00*

HANA 插件已部署在数据库主机上。因此，必须在数据库主机上使用用户 ss1adm 配置密钥。
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hana-1:/ # su - ss1adm

ss1adm@hana-1:/usr/sap/SS1/HDB00>

ss1adm@hana-1:/usr/sap/SS1/HDB00>

ss1adm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore set SS1KEY hana-1:30013

SnapCenter password

ss1adm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore list

DATA FILE       : /usr/sap/SS1/home/.hdb/hana-1/SSFS_HDB.DAT

KEY FILE        : /usr/sap/SS1/home/.hdb/hana-1/SSFS_HDB.KEY

KEY SS1KEY

  ENV : hana-1:30013

  USER: SnapCenter

KEY SS1SAPDBCTRLSS1

  ENV : hana-1:30015

  USER: SAPDBCTRL

ss1adm@hana-1:/usr/sap/SS1/HDB00>

• SAP HANA 系统 MS1 ，多主机 MDC 单租户，实例 00*

对于 HANA 多主机系统，需要一个中央插件主机，在我们的设置中，我们使用了 SnapCenter 服务器。因此，
用户存储配置必须在 SnapCenter 服务器上完成。

hdbuserstore.exe -u SYSTEM set MS1KEYHOST1 hana-4:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST2 hana-5:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST3 hana-6:30013 SNAPCENTER

password

C:\Program Files\sap\hdbclient>hdbuserstore.exe -u SYSTEM list

DATA FILE       : C:\ProgramData\.hdb\SNAPCENTER-43\S-1-5-18\SSFS_HDB.DAT

KEY FILE        : C:\ProgramData\.hdb\SNAPCENTER-43\S-1-5-18\SSFS_HDB.KEY

KEY MS1KEYHOST1

  ENV : hana-4:30013

  USER: SNAPCENTER

KEY MS1KEYHOST2

  ENV : hana-5:30013

  USER: SNAPCENTER

KEY MS1KEYHOST3

  ENV : hana-6:30013

  USER: SNAPCENTER

KEY SS2KEY

  ENV : hana-3:30013

  USER: SNAPCENTER

C:\Program Files\sap\hdbclient>
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配置异地备份存储的数据保护

必须先配置数据保护关系以及执行初始数据传输，然后 SnapCenter 才能管理复制更新。

下图显示了为 SAP HANA 系统 SS1 配置的保护关系。在我们的示例中， SVM han-primary 上的源卷
SS1_data_mnt00001 会复制到 SVM han-backup 和目标卷 SS1_data_mnt00001_dest 。

此关系的计划必须设置为无，因为 SnapCenter 会触发 SnapVault 更新。

下图显示了保护策略。用于保护关系的保护策略用于定义 SnapMirror 标签以及在二级存储上保留备份。在我们
的示例中，已用标签为 Daily ，保留设置为 5 。

要创建的策略中的 SnapMirror 标签必须与 SnapCenter 策略配置中定义的标签匹配。有关详细信
息，请参见 "使用 SnapVault 复制执行每日 Snapshot 备份的策略。 "

异地备份存储上的备份保留在策略中定义，并由 ONTAP 控制。
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手动配置 HANA 资源

本节介绍 SAP HANA 资源 SS2 和 MS1 的手动配置。

• SS2 是一个单主机 MDC 单租户系统

• MS1 是一个多主机 MDC 单租户系统。

a. 从资源选项卡中，选择 SAP HANA ，然后单击添加 SAP HANA 数据库。

b. 输入用于配置 SAP HANA 数据库的信息，然后单击下一步。

在示例 " 多租户数据库容器 " 中选择资源类型。

对于 HANA 单个容器系统，必须选择资源类型单个容器。所有其他配置步骤均相同。

对于我们的 SAP HANA 系统， SID 为 SS2 。

我们的示例中的 HANA 插件主机是 SnapCenter 服务器。

hdbuserstore 密钥必须与为 HANA 数据库 SS2 配置的密钥匹配。在我们的示例中，它是 SS2KEY 。
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对于 SAP HANA 多主机系统，必须包括所有主机的 hdbuserstore 密钥，如下图所
示。SnapCenter 将尝试使用列表中的第一个密钥进行连接，如果第一个密钥不起作用，
则继续使用另一个密钥。要在具有辅助主机和备用主机的多主机系统中支持 HANA 故障
转移，需要执行此操作。

c. 为存储系统（ SVM ）和卷名称选择所需的数据。

48



对于光纤通道 SAN 配置，还需要选择 LUN 。

对于 SAP HANA 多主机系统，必须选择 SAP HANA 系统的所有数据卷，如下图所示。

此时将显示资源配置的摘要屏幕。

a. 单击完成以添加 SAP HANA 数据库。

b. 完成资源配置后，请按照 " " 一节中所述配置资源保护[资源保护配置]。 "

自动发现 HANA 数据库

本节介绍如何自动发现 SAP HANA 资源 SS1 （采用 NFS 的单主机 MDC 单租户系统）。对于 HANA 单个容器
， HANA MDC 多租户系统以及使用光纤通道 SAN 的 HANA 系统，所述的所有步骤都是相同的。

SAP HANA 插件需要 Java 64 位版本 1.8 。在部署 SAP HANA 插件之前，必须在主机上安装
Java 。
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1. 在主机选项卡中，单击添加。

2. 提供主机信息并选择要安装的 SAP HANA 插件。单击提交。

3. 确认指纹。

HANA 插件和 Linux 插件的安装会自动启动。安装完成后，主机的状态列将显示正在运行。此屏幕还会显示
Linux 插件与 HANA 插件一起安装。

安装此插件后， HANA 资源的自动发现过程将自动启动。在资源屏幕中，将创建一个新资源，该资源将标记
为已锁定，并带有红色挂锁图标。

4. 选择并单击资源以继续配置。

您也可以通过单击刷新资源在资源屏幕中手动触发自动发现过程。
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5. 提供 HANA 数据库的用户存储密钥。

第二级自动发现过程从发现租户数据和存储占用空间信息开始。

6. 单击详细信息以查看资源拓扑视图中的 HANA 资源配置信息。
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资源配置完成后，必须按照下一节所述执行资源保护配置。

资源保护配置

本节介绍资源保护配置。无论自动发现资源还是手动配置资源，资源保护配置都是相同的。对于所有 HANA 架
构，单个或多个主机，单个容器或 MDC 系统，此功能也是相同的。

1. 在资源选项卡中，双击资源。
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2. 为 Snapshot 副本配置自定义名称格式。

NetApp 建议使用自定义 Snapshot 副本名称来轻松确定使用哪个策略和计划类型创建了哪些
备份。通过在 Snapshot 副本名称中添加计划类型，您可以区分计划备份和按需备份。按需备
份的 schedule name 字符串为空，而计划备份包括字符串 hourly ， Daily ， 或

Weekly 。

在下图所示的配置中，备份和 Snapshot 副本名称采用以下格式：

◦ 计划的每小时备份： snapCenter_LocalSnap_hourly_<time_stamp>

◦ 计划的每日备份： snapCenter_LocalSnapAndSnapVault_daily _ <time_stamp>

◦ 按需每小时备份： snapCenter_LocalSnap_<time_stamp>

◦ 按需每日备份： snapCenter_LocalSnapAndSnapVault_<time_stamp>

即使在策略配置中为按需备份定义了保留，但只有在执行另一个按需备份时，才会执行内
务管理。因此，通常必须在 SnapCenter 中手动删除按需备份，以确保这些备份也会在
SAP HANA 备份目录中删除，并且日志备份整理不会基于旧的按需备份。

3. 无需在 " 应用程序设置 " 页面上进行任何特定设置。单击下一步。
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4. 选择要添加到资源中的策略。

5. 定义 LocalSnap 策略的计划（在此示例中，每四小时一次）。
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6. 定义 LocalSnapAndSnapVault 策略的计划（在此示例中，每天一次）。
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7. 定义块完整性检查策略的计划（在此示例中，每周一次）。
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8. 提供有关电子邮件通知的信息。
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9. 在摘要页面上，单击完成。

10. 现在，可以在拓扑页面上创建按需备份。计划的备份会根据配置设置执行。
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适用于光纤通道 SAN 环境的其他配置步骤

根据 HANA 版本和 HANA 插件部署， SAP HANA 系统使用光纤通道和 XFS 文件系统的环境需要执行其他配置
步骤。

只有在 SnapCenter 中手动配置的 HANA 资源才需要执行这些额外的配置步骤。此外，仅 HANA

1.0 版和截至 SPS2 的 HANA 2.0 版也需要此功能。

当 HANA 备份保存点由 SAP HANA 中的 SnapCenter 触发时， SAP HANA 会最后为每个租户和数据库服务写
入 Snapshot ID 文件（例如， ` /ha/data/SID/mnt00001/hdb00001/snapshot_databackup_0_1` ）。这些文件属
于存储上的数据卷，因此属于存储 Snapshot 副本。在还原备份的情况下执行恢复时，必须提供此文件。由于在
Linux 主机上使用 XFS 文件系统缓存元数据，因此该文件在存储层不会立即可见。元数据缓存的标准 XFS 配置
为 30 秒。

借助 HANA 2.0 SPS3 ， SAP 将这些 Snapshot ID 文件的写入操作更改为同步，这样元数据缓存
就不会成为问题。

对于 SnapCenter 4.3 ，如果 HANA 插件部署在数据库主机上，则 Linux 插件会在触发存储
Snapshot 之前在主机上执行文件系统刷新操作。在这种情况下，元数据缓存不是问题。

在 SnapCenter 中，您必须配置 postquiesce 命令，该命令会等待 XFS 元数据缓存转储到磁盘层。

可以使用以下命令检查元数据缓存的实际配置：

stlrx300s8-2:/ # sysctl -A | grep xfssyncd_centisecs

fs.xfs.xfssyncd_centisecs = 3000
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NetApp 建议使用的等待时间是 fs.xfs.xfssyncd_centis 参数值的两倍。由于默认值为 30 秒，因此请将休
眠命令设置为 60 秒。

如果将 SnapCenter 服务器用作中央 HANA 插件主机，则可以使用批处理文件。批处理文件必须包含以下内容
：

@echo off

waitfor AnyThing /t 60 2>NUL

Exit /b 0

此批处理文件可以保存为 C ： \Program Files\NetApp\Wait60Sec.bat 。在资源保护配置中，必须将
批处理文件添加为后暂停命令。

如果使用单独的 Linux 主机作为中央 HANA 插件主机，则必须在 SnapCenter UI 中将命令 ` /bin/休眠 60` 配置
为后暂停命令。

下图显示了资源保护配置屏幕中的 POST Quiesce 命令。

用于非数据卷备份的 SnapCenter 资源专用配置

非数据卷的备份是 SAP HANA 插件的集成部分。保护数据库数据卷足以将 SAP HANA 数
据库还原和恢复到给定时间点，前提是数据库安装资源和所需日志仍然可用。

要从必须还原其他非数据文件的情况中恢复， NetApp 建议为非数据卷开发一个额外的备份策略，以增加 SAP

HANA 数据库备份的容量。根据您的特定要求，非数据卷的备份可能会因计划频率和保留设置而异，您应考虑非
数据文件的更改频率。例如， HANA 卷 ` ha/shared` 包含可执行文件，但也包含 SAP HANA 跟踪文件。虽然可
执行文件仅在升级 SAP HANA 数据库时发生更改，但 SAP HANA 跟踪文件可能需要更高的备份频率，以支持
分析 SAP HANA 的问题情况。
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通过 SnapCenter 非数据卷备份，可以在几秒钟内创建所有相关卷的 Snapshot 副本，并且空间效率与 SAP

HANA 数据库备份相同。不同之处在于，不需要与 SAP HANA 数据库进行 SQL 通信。

配置非数据卷资源

在此示例中，我们希望保护 SAP HANA 数据库 SS1 的非数据卷。

1. 从资源选项卡中，选择非数据卷，然后单击添加 SAP HANA 数据库。

2. 在添加 SAP HANA 数据库对话框的第 1 步中的资源类型列表中，选择非数据卷。指定资源的名称以及要用
于该资源的关联 SID 和 SAP HANA 插件主机，然后单击下一步。
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3. 将 SVM 和存储卷添加为存储占用空间，然后单击下一步。

4. 在摘要步骤中，单击完成以保存设置。

5. 对所有所需的非数据卷重复上述步骤。

6. 继续配置新资源的保护。

非数据卷资源的数据保护与 SAP HANA 数据库资源的工作流相同，可以在单个资源级别定
义。

下图显示了已配置的非数据卷资源的列表。
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资源组

资源组是定义对需要相同保护策略和计划的多个资源的保护的一种便捷方式。属于某个资源组的单个资源仍可在
单个级别受到保护。

资源组提供以下功能：

• 您可以向资源组添加一个或多个资源。所有资源都必须属于同一个 SnapCenter 插件。

• 可以在资源组级别定义保护。受保护时，资源组中的所有资源都使用相同的策略和计划。

• SnapCenter 存储库和存储 Snapshot 副本中的所有备份都具有在资源保护中定义的相同名称。

• 还原操作在单个资源级别上应用，而不是在资源组中应用。

• 使用 SnapCenter 删除在资源组级别创建的资源的备份时，该资源组中所有资源的此备份都将被删除。删除
备份包括从 SnapCenter 存储库中删除备份以及删除存储 Snapshot 副本。

• 资源组的主要使用情形是，客户希望使用通过 SnapCenter 创建的备份与 SAP Landscape Management 进
行系统克隆。下一节将对此进行介绍。

将 SnapCenter 与 SAP 环境管理结合使用

借助 SAP Landscape Management （ SAP LaMa ），客户可以管理内部数据中心以及在云中运行的系统中的
复杂 SAP 系统环境。SAP LaMa 与 NetApp 存储服务连接器（ SSC ）可以使用 Snapshot 和 FlexClone 技术为
SAP 系统克隆，复制和刷新用例执行克隆和复制等存储操作。这样，您就可以根据存储克隆技术完全自动执行
SAP 系统副本，同时还可以执行所需的 SAP 后处理。有关 NetApp SAP Lama 解决方案的详细信息，请参见
"TR-4018 ：《将 NetApp ONTAP 系统与 SAP Landscape Management 集成》"。

NetApp SSC 和 SAP Lama 可以直接使用 NetApp SSC 创建按需 Snapshot 副本，但也可以利用使用
SnapCenter 创建的 Snapshot 副本。要使用 SnapCenter 备份作为 SAP LaMa 执行系统克隆和复制操作的基础
，必须满足以下前提条件：

• SAP Lama 要求备份中包含所有卷；这包括 SAP HANA 数据，日志和共享卷。

• 所有存储 Snapshot 名称必须相同。

• 存储 Snapshot 名称必须以 VCM 开头。

在正常备份操作中， NetApp 不建议包含日志卷。如果从备份还原日志卷，则它会覆盖上次活动
的重做日志，并阻止将数据库恢复到最近的状态。

SnapCenter 资源组可满足所有这些要求。在 SnapCenter 中配置了三个资源：每个资源用于数据卷，日志卷和
共享卷。这些资源将放入资源组中，然后在资源组级别定义保护。在资源组保护中，自定义 Snapshot 名称必须
在开头使用 VCM 进行定义。

数据库备份

在 SnapCenter 中，数据库备份通常使用在每个 HANA 数据库的资源保护配置中定义的计
划来执行。

可以使用 SnapCenter 图形用户界面， PowerShell 命令行或 REST API 执行按需数据库备份。

63

https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf


在 SAP HANA Studio 中确定 SnapCenter 备份

SnapCenter 资源拓扑显示了使用 SnapCenter 创建的备份列表。下图显示了主存储上的可用备份，并突出显示
了最新的备份。

在对 SAP HANA MDC 系统使用存储 Snapshot 副本执行备份时，系统会为数据卷创建 Snapshot 副本。此数据
卷包含系统数据库的数据以及所有租户数据库的数据。为了反映此物理架构，每当 SnapCenter 触发 Snapshot

备份时， SAP HANA 都会在内部对系统数据库以及所有租户数据库执行组合备份。这会导致 SAP HANA 备份
目录中有多个单独的备份条目：一个用于系统数据库，一个用于每个租户数据库。

对于 SAP HANA 单容器系统，数据库卷仅包含单个数据库， SAP HANA 备份目录中只有一个条
目。

在 SAP HANA 备份目录中， SnapCenter 备份名称存储为 Comment 字段以及 外部备份 ID （ EBID ） 。此
信息显示在系统数据库的以下屏幕截图中，之后显示在租户数据库 SS1 的屏幕截图中。这两个图都突出显示了
备注字段和 EBID 中存储的 SnapCenter 备份名称。

对于基于 Snapshot 的备份， HANA 2.0 SPS4 （修订版 40 和 41 ）版本始终显示备份大小为
零。修订版 42 已修复此问题。有关详细信息，请参见 SAP 注释
"https://launchpad.support.sap.com/#/notes/2795010"。

64

https://launchpad.support.sap.com/


SnapCenter 只能识别自己的备份。例如，使用 SAP HANA Studio 创建的其他备份会显示在 SAP

HANA 目录中，但不会显示在 SnapCenter 中。

确定存储系统上的 SnapCenter 备份

要查看存储层上的备份，请使用 NetApp OnCommand 系统管理器并在 SVM —卷视图中选择数据库卷。下部
Snapshot 副本选项卡将显示卷的 Snapshot 副本。以下屏幕截图显示了主存储上数据库卷
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SS1_data_mnt00001 的可用备份。突出显示的备份是之前映像中 SnapCenter 和 SAP HANA Studio 中显示
的备份，其命名约定相同。

以下屏幕截图显示了二级存储系统上复制目标卷 hana SA1_data_mnt00001_dest 的可用备份。

主存储上的按需数据库备份

1. 在资源视图中，选择资源并双击相应行以切换到拓扑视图。

资源拓扑视图概述了使用 SnapCenter 创建的所有可用备份。此视图的顶部区域显示备份拓扑，其中显示了
主存储（本地副本）上以及异地备份存储（存储副本）上的备份（如果可用）。
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2. 在顶部行中，选择立即备份图标以启动按需备份。从下拉列表中，选择备份策略 LocalSnap ，然后单击备
份启动按需备份。

67



此操作将启动备份作业。拓扑视图下方的活动区域将显示前五个作业的日志。备份完成后，拓扑视图中将显
示一个新条目。备份名称遵循与一节中定义的 Snapshot 名称相同的命名约定 "" 资源保护配置 " 。"

您必须关闭并重新打开拓扑视图才能查看更新后的备份列表。

3. 单击活动区域中作业的活动行时，将显示作业详细信息。您可以单击查看日志来打开详细的作业日志。
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4. 在 SAP HANA Studio 中，新备份会显示在备份目录中。备份目录中的注释和 EBID 字段也会使用
SnapCenter 中的相同备份名称。

通过 SnapVault 复制实现按需数据库备份

1. 在资源视图中，选择资源并双击相应行以切换到拓扑视图。

2. 在顶部行中，选择立即备份图标以启动按需备份。从下拉列表中，选择备份策略
LocalSnapAndSnapVault ，然后单击备份启动按需备份。
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3. 单击活动区域中作业的活动行时，将显示作业详细信息。
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4. 备份完成后，拓扑视图中将显示一个新条目。备份名称遵循与一节中定义的 Snapshot 名称相同的命名约定
"" 资源保护配置 " 。"

您必须关闭并重新打开拓扑视图才能查看更新后的备份列表。
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5. 通过选择存储副本，将显示二级存储上的备份。复制的备份名称与主存储上的备份名称相同。

6. 在 SAP HANA Studio 中，新备份会显示在备份目录中。备份目录中的注释和 EBID 字段也会使用
SnapCenter 中的相同备份名称。

块完整性检查

SAP 建议将基于存储的 Snapshot 备份与每周基于文件的备份相结合，以执行块完整性检
查。SnapCenter 支持使用选择基于文件的备份作为备份类型的策略来执行块完整性检查。

使用此策略计划备份时， SnapCenter 会为系统和租户数据库创建标准 SAP HANA 文件备份。
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SnapCenter 显示块完整性检查的方式与基于 Snapshot 副本的备份不同。而是在摘要卡中显示基于文件的备
份数以及上一个备份的状态。

无法使用 SnapCenter UI 删除块完整性检查备份，但可以使用 PowerShell 命令将其删除。
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PS C:\Users\scadmin> Get-SmBackupReport -Resource SS1

SmBackupId                : 9

SmJobId                   : 42

StartDateTime             : 11/19/2019 8:26:32 AM

EndDateTime               : 11/19/2019 8:27:33 AM

Duration                  : 00:01:00.7652030

CreatedDateTime           : 11/19/2019 8:27:24 AM

Status                    : Completed

ProtectionGroupName       : hana-1_sapcc_stl_netapp_com_hana_MDC_SS1

SmProtectionGroupId       : 1

PolicyName                : BlockIntegrityCheck

SmPolicyId                : 5

BackupName                : SnapCenter_BlockIntegrityCheck_11-19-

2019_08.26.33.2913

VerificationStatus        : NotApplicable

VerificationStatuses      :

SmJobError                :

BackupType                : SCC_BACKUP

CatalogingStatus          : NotApplicable

CatalogingStatuses        :

ReportDataCreatedDateTime :

PluginCode                : SCC

PluginName                : hana

JobTypeId                 : 0

JobHost                   :

 

PS C:\Users\scadmin> Remove-SmBackup -BackupIds 9

 

Remove-SmBackup

Are you sure want to remove the backup(s).

[Y] Yes  [A] Yes to All  [N] No  [L] No to All  [S] Suspend  [?] Help

(default is "Y"): y

 

 

BackupResult : {}

Result       : SMCoreContracts.SMResult

TotalCount   : 0

DisplayCount : 0

Context      :

Job          : SMCoreContracts.SmJob

 

 

 

PS C:\Users\scadmin>
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SAP HANA 备份目录会显示系统数据库和租户数据库的条目。下图显示了系统数据库备份目录中的 SnapCenter

块完整性检查。

成功的块完整性检查可创建标准 SAP HANA 数据备份文件。SnapCenter 使用 HANA 数据库中配置的备份路径
执行基于文件的数据备份操作。
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hana-1:/usr/sap/SS1/HDB00/backup/data # ls -al *

DB_SS1:

total 1710840

drwxr-xr-- 2 ss1adm sapsys       4096 Nov 28 10:25 .

drwxr-xr-- 4 ss1adm sapsys       4096 Nov 19 05:11 ..

-rw-r----- 1 ss1adm sapsys     155648 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_0_1

-rw-r----- 1 ss1adm sapsys   83894272 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_2_1

-rw-r----- 1 ss1adm sapsys 1660952576 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_3_1

SYSTEMDB:

total 1546340

drwxr-xr-- 2 ss1adm sapsys       4096 Nov 28 10:24 .

drwxr-xr-- 4 ss1adm sapsys       4096 Nov 19 05:11 ..

-rw-r----- 1 ss1adm sapsys     159744 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_0_1

-rw-r----- 1 ss1adm sapsys 1577066496 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_1_1

还原和恢复

以下各节介绍了三种不同场景和示例配置的还原和恢复工作流。

• 自动还原和恢复：

◦ 自动发现的 HANA 系统 SS1

◦ SAP HANA 单主机，使用 NFS 的 MDC 单租户系统

• 单租户还原和恢复：

◦ 自动发现的 HANA 系统 SM1

◦ SAP HANA 单主机，使用 NFS 的 MDC 多租户系统

• 使用手动恢复进行还原：

◦ 手动配置的 HANA 系统 SS2

◦ SAP HANA 单主机，使用 NFS 的 MDC 多租户系统

在以下各节中，重点介绍了 SAP HANA 单主机和多台主机以及光纤通道 SAN 连接的 HANA 系统之间的差异。

这些示例显示 SAP HANA Studio 是一种执行手动恢复的工具。您也可以使用 SAP HANA Cockpit 或 HANA
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SQL 语句。

自动还原和恢复

在 SnapCenter 4.3 中， SnapCenter 自动发现的 HANA 单个容器或 MDC 单租户系统支持自动还原和恢复操
作。

您可以通过以下步骤执行自动还原和恢复操作：

1. 选择要用于还原操作的备份。可以从以下存储选项中选择备份：

◦ 主存储

◦ 异地备份存储（ SnapVault 目标）

2. 选择还原类型。选择 Complete Restore with Volume Revert 或 without Volume Revert 。

只有当 HANA 数据库使用 NFS 作为存储协议时，卷还原选项才可用于从主存储执行还原操
作。

3. 从以下选项中选择恢复类型：

◦ 到最新状态

◦ 时间点

◦ 特定数据备份

◦ 无法恢复

选定恢复类型用于恢复系统和租户数据库。

接下来， SnapCenter 将执行以下操作：

1. 它会停止 HANA 数据库。

2. 它会还原数据库。

根据选定还原类型和使用的存储协议，将执行不同的操作。

◦ 如果选择了 NFS 和卷还原，则 SnapCenter 将卸载此卷，使用存储层上基于卷的 SnapRestore 还原此
卷，然后挂载此卷。

◦ 如果选择了 NFS 而未选择卷还原，则 SnapCenter 将在存储层上使用单文件 SnapRestore 操作还原所
有文件。

◦ 如果选择光纤通道 SAN ，则 SnapCenter 将卸载 LUN ，在存储层上使用单个文件 SnapRestore 操作还
原 LUN ，并发现和挂载 LUN 。

3. 它将恢复数据库：

a. 它会恢复系统数据库。

b. 它会恢复租户数据库。

或者，对于 HANA 单个容器系统，只需一步即可执行恢复：
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c. 它将启动 HANA 数据库。

如果选择 " 无恢复 " ，则 SnapCenter 将退出，并且必须手动执行系统和租户数据库的恢复操
作。

本节介绍自动发现的 HANA 系统 SS1 （使用 NFS 的 SAP HANA 单主机， MDC 单租户系统）的自动还原和恢
复操作步骤。

1. 在 SnapCenter 中选择要用于还原操作的备份。

您可以选择从主备份存储或从异地备份存储还原。
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2. 选择还原范围和类型。

以下三个屏幕截图显示了使用 NFS 从主卷还原，使用 NFS 从二级卷还原以及使用光纤通道 SAN 从主卷还
原的还原选项。

用于从主存储还原的还原类型选项。

卷还原选项仅适用于使用 NFS 从主站点执行的还原操作。

用于从异地备份存储还原的还原类型选项。
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使用光纤通道 SAN 从主存储进行还原的还原类型选项。

3. 选择恢复范围并提供日志备份和目录备份的位置。

SnapCenter 使用 HANA global.ini 文件中的默认路径或更改后的路径来预填充日志和目录备
份位置。
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4. 输入可选的 prerestore 命令。
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5. 输入可选的还原后命令。
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6. 输入可选的电子邮件设置。

83



7. 要启动还原操作，请单击完成。
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8. SnapCenter 执行还原和恢复操作。此示例显示了还原和恢复作业的作业详细信息。
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单租户还原和恢复操作

在 SnapCenter 4.3 中，对于包含单个租户或 SnapCenter 自动发现的多个租户的 HANA MDC 系统，支持单租
户还原操作。
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您可以通过以下步骤执行单租户还原和恢复操作：

1. 停止要还原和恢复的租户。

2. 使用 SnapCenter 还原租户。

◦ 要从主存储进行还原， SnapCenter 将执行以下操作：

▪ 对租户数据库的所有文件执行 * 存储单文件 SnapRestore 操作。

▪ * 。 * 克隆 LUN 并将其连接到数据库主机，然后复制租户数据库的所有文件。

◦ 要从二级存储进行还原， SnapCenter 将执行以下操作：

▪ 对租户数据库的所有文件执行 * 。 * 存储 SnapVault 还原操作

▪ * 。 * 克隆 LUN 并将其连接到数据库主机，然后复制租户数据库的所有文件

3. 使用 HANA Studio ， Cockpit 或 SQL 语句恢复租户。

本节介绍了从自动发现的 HANA 系统 SM1 （使用 NFS 的 SAP HANA 单主机， MDC 多租户系统）的主存储执
行还原和恢复操作的步骤。从用户输入角度来看，在光纤通道 SAN 设置中从二级还原或还原的工作流是相同
的。

1. 停止租户数据库。

sm1adm@hana-2:/usr/sap/SM1/HDB00> hdbsql -U SYSKEY

Welcome to the SAP HANA Database interactive terminal.

Type:  \h for help with commands

       \q to quit

hdbsql=>

hdbsql SYSTEMDB=> alter system stop database tenant2;

0 rows affected (overall time 14.215281 sec; server time 14.212629 sec)

hdbsql SYSTEMDB=>

2. 在 SnapCenter 中选择要用于还原操作的备份。
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3. 选择要还原的租户。

SnapCenter 将显示选定备份中包含的所有租户的列表。

SnapCenter 4.3 不支持单租户恢复。未预先选择任何恢复，无法更改。
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4. 输入可选的 prerestore 命令。
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5. 输入可选的还原后命令。
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6. 输入可选的电子邮件设置。
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7. 要启动还原操作，请单击完成。
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还原操作由 SnapCenter 执行。此示例显示了还原作业的作业详细信息。
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租户还原操作完成后，只会还原租户相关数据。在 HANA 数据库主机的文件系统上，可以使
用租户的已还原数据文件和 Snapshot 备份 ID 文件。
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sm1adm@hana-2:/usr/sap/SM1/HDB00> ls -al /hana/data/SM1/mnt00001/*

-rw-r--r-- 1 sm1adm sapsys   17 Dec  6 04:01

/hana/data/SM1/mnt00001/nameserver.lck

/hana/data/SM1/mnt00001/hdb00001:

total 3417776

drwxr-x--- 2 sm1adm sapsys       4096 Dec  6 01:14 .

drwxr-x--- 6 sm1adm sapsys       4096 Nov 20 09:35 ..

-rw-r----- 1 sm1adm sapsys 3758096384 Dec  6 03:59 datavolume_0000.dat

-rw-r----- 1 sm1adm sapsys          0 Nov 20 08:36

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

-rw-r----- 1 sm1adm sapsys         36 Nov 20 08:37 landscape.id

/hana/data/SM1/mnt00001/hdb00002.00003:

total 67772

drwxr-xr-- 2 sm1adm sapsys      4096 Nov 20 08:37 .

drwxr-x--- 6 sm1adm sapsys      4096 Nov 20 09:35 ..

-rw-r--r-- 1 sm1adm sapsys 201441280 Dec  6 03:59 datavolume_0000.dat

-rw-r--r-- 1 sm1adm sapsys         0 Nov 20 08:37

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

/hana/data/SM1/mnt00001/hdb00002.00004:

total 3411836

drwxr-xr-- 2 sm1adm sapsys       4096 Dec  6 03:57 .

drwxr-x--- 6 sm1adm sapsys       4096 Nov 20 09:35 ..

-rw-r--r-- 1 sm1adm sapsys 3758096384 Dec  6 01:14 datavolume_0000.dat

-rw-r--r-- 1 sm1adm sapsys          0 Nov 20 09:35

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

-rw-r----- 1 sm1adm sapsys     155648 Dec  6 01:14

snapshot_databackup_0_1

/hana/data/SM1/mnt00001/hdb00003.00003:

total 3364216

drwxr-xr-- 2 sm1adm sapsys       4096 Dec  6 01:14 .

drwxr-x--- 6 sm1adm sapsys       4096 Nov 20 09:35 ..

-rw-r--r-- 1 sm1adm sapsys 3758096384 Dec  6 03:59 datavolume_0000.dat

-rw-r--r-- 1 sm1adm sapsys          0 Nov 20 08:37

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

sm1adm@hana-2:/usr/sap/SM1/HDB00>

8. 使用 HANA Studio 开始恢复。
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9. 选择租户。
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10. 选择恢复类型。

97



11. 提供备份目录位置。
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在备份目录中，还原的备份会以绿色图标突出显示。外部备份 ID 显示先前在 SnapCenter 中选择的备份名
称。

12. 选择带有绿色图标的条目，然后单击下一步。

99



13. 提供日志备份位置。
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14. 根据需要选择其他设置。
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15. 启动租户恢复操作。
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使用手动恢复进行还原

要使用 SAP HANA Studio 和 SnapCenter 还原和恢复 SAP HANA MDC 单租户系统，请完成以下步骤：

1. 使用 SAP HANA Studio 准备还原和恢复过程：

a. 选择恢复系统数据库并确认关闭 SAP HANA 系统。

b. 选择恢复类型和日志备份位置。

c. 此时将显示数据备份列表。选择备份以查看外部备份 ID 。

2. 使用 SnapCenter 执行还原过程：

a. 在资源的拓扑视图中，如果要从异地备份存储还原，请选择要从主存储还原的本地副本或存储副本。

b. 从 SAP HANA Studio 中选择与外部备份 ID 或注释字段匹配的 SnapCenter 备份。

c. 启动还原过程。

如果选择从主存储执行基于卷的还原，则必须先从所有 SAP HANA 数据库主机卸载数据
卷，然后再还原，并在还原过程完成后重新挂载这些数据卷。
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在使用 FC 的 SAP HANA 多主机设置中，卸载和挂载操作由 SAP HANA 名称服务器在关闭
和启动数据库过程中执行。

3. 使用 SAP HANA Studio 对系统数据库运行恢复过程：

a. 从备份列表中单击刷新，然后选择可用于恢复的备份（以绿色图标表示）。

b. 启动恢复过程。恢复过程完成后，系统数据库将启动。

4. 使用 SAP HANA Studio 对租户数据库运行恢复过程：

a. 选择恢复租户数据库并选择要恢复的租户。

b. 选择恢复类型和日志备份位置。

此时将显示数据备份列表。由于数据卷已还原，租户备份将显示为可用（绿色）。

c. 选择此备份并启动恢复过程。恢复过程完成后，租户数据库将自动启动。

下一节介绍了手动配置的 HANA 系统 SS2 （使用 NFS 的 SAP HANA 单主机， MDC 多租户系统）的还原和恢
复操作步骤。

1. 在 SAP HANA Studio 中，选择恢复系统数据库选项以启动系统数据库的恢复。

2. 单击确定关闭 SAP HANA 数据库。
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SAP HANA 系统将关闭并启动恢复向导。

3. 选择恢复类型，然后单击下一步。
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4. 提供备份目录的位置，然后单击下一步。

5. 此时将根据备份目录的内容显示可用备份列表。选择所需的备份并记下外部备份 ID ：在我们的示例中，是
最新的备份。
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6. 卸载所有数据卷。

umount /hana/data/SS2/mnt00001

对于采用 NFS 的 SAP HANA 多主机系统，必须卸载每个主机上的所有数据卷。

在使用 FC 的 SAP HANA 多主机设置中，卸载操作由 SAP HANA 名称服务器在关闭过程中
执行。

7. 从 SnapCenter 图形用户界面中，选择资源拓扑视图并选择应还原的备份；在本示例中为最新的主备份。单
击还原图标以启动还原。
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此时将启动 SnapCenter 还原向导。

8. 选择还原类型 Complete Resource 或 File Level 。

选择 Complete Resource 以使用基于卷的还原。
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9. 选择文件级别和全部以对所有文件使用单文件 SnapRestore 操作。

要对 SAP HANA 多主机系统进行文件级还原，请选择所有卷。

110



10. （可选）指定应从中央 HANA 插件主机上运行的 SAP HANA 插件执行的命令。单击下一步。
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11. 指定可选命令，然后单击下一步。

12. 指定通知设置，以便 SnapCenter 可以发送状态电子邮件和作业日志。单击下一步。
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13. 查看摘要，然后单击完成以开始还原。
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14. 还原作业将启动，双击活动窗格中的日志行可显示作业日志。
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15. 请等待还原过程完成。在每个数据库主机上，挂载所有数据卷。在我们的示例中，只需在数据库主机上重新
挂载一个卷。

mount /hana/data/SP1/mnt00001

16. 转到 SAP HANA Studio 并单击刷新以更新可用备份列表。使用 SnapCenter 还原的备份会在备份列表中显
示一个绿色图标。选择备份，然后单击下一步。
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17. 提供日志备份的位置。单击下一步。
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18. 根据需要选择其他设置。确保未选择使用增量备份。单击下一步。
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19. 查看恢复设置，然后单击完成。
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20. 恢复过程开始。请等待系统数据库恢复完成。
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21. 在 SAP HANA Studio 中，选择系统数据库条目，然后启动备份恢复 - 恢复租户数据库。
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22. 选择要恢复的租户，然后单击下一步。
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23. 指定恢复类型，然后单击下一步。
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24. 确认备份目录位置，然后单击下一步。
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25. 确认租户数据库已脱机。单击确定继续。

26. 由于在恢复系统数据库之前已还原数据卷，因此租户备份将立即可用。选择以绿色突出显示的备份，然后单
击下一步。
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27. 确认日志备份位置，然后单击下一步。
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28. 根据需要选择其他设置。确保未选择使用增量备份。单击下一步。
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29. 查看恢复设置，然后单击完成启动租户数据库的恢复过程。
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30. 请等待恢复完成并启动租户数据库。
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SAP HANA 系统已启动且正在运行。

对于包含多个租户的 SAP HANA MDC 系统，必须对每个租户重复步骤 20 – 29 。

高级配置和调整

本节介绍客户可用于根据其特定需求调整 SnapCenter 设置的配置和调整选项。并非所有
设置都适用于所有客户情形。
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启用与 HANA 数据库的安全通信

如果为 HANA 数据库配置了安全通信，则由 SnapCenter 执行的 hdbsql 命令必须使用其他命令行选项。要实
现此目的，可以使用 wrapper 脚本，该脚本使用所需的选项调用 hdbsql 。

可通过多种选项配置 SSL 通信。在以下示例中，使用命令行选项描述了最简单的客户端配置，其
中不会执行服务器证书验证。如果需要在服务器端和 / 或客户端上验证证书，则需要使用不同的
hdbsql" 命令行选项，并且必须按照 SAP HANA 安全指南中所述相应地配置 PSE 环境。

此时将添加 wrapper 脚本，而不是在 hana.properties 文件中配置 hdbsql 可执行文件。

对于 SnapCenter Windows 服务器上的中央 HANA 插件主机，必须在 C ： \Program

Files\NetApp\SnapCenter\SnapCenter Plug-in Creator\etc\hana.properties 中添加以下内
容。

HANA_HDBSQL_CMD=C:\\Program Files\\sap\\hdbclient\\hdbsql-ssl.cmd

wrapper script hdbsql-ssl.cmd 使用所需的命令行选项调用 hdbsql.exe 。

@echo off

"C:\Program Files\sap\hdbclient\hdbsql.exe" -e -ssltrustcert %*

` -e - ssltrustcert` hdbsqll 命令行选项也适用于未启用 SSL 的 HANA 系统。因此，此选项也可用
于中央 HANA 插件主机，其中并非所有 HANA 系统都启用或禁用了 SSL 。

如果 HANA 插件部署在单个 HANA 数据库主机上，则必须相应地在每个 Linux 主机上进行配置。

HANA_HDBSQL_CMD = /usr/sap/SM1/HDB12/exe/hdbsqls

wrapper script hdbsqls calls hdbsqll with the required command-line options.

#/bin/bash

/usr/sap/SM1/HDB12/exe/hdbsql -e -ssltrustcert $*

在 HANA 插件主机上禁用自动发现

要在 HANA 插件主机上禁用自动发现，请完成以下步骤：

1. 在 SnapCenter 服务器上，打开 PowerShell 。运行 Open- SmConnection 命令连接到 SnapCenter 服务
器，并在打开的登录窗口中指定用户名和密码。

2. 要禁用自动发现，请运行 SET- SmConfigSettings 命令。

对于 HANA 主机 HANA -2 ，命令如下所示：
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PS C:\Users\administrator.SAPCC> Set-SmConfigSettings -Agent -Hostname

hana-2 -configSettings @{"DISABLE_AUTO_DISCOVERY"="true"}

Name                           Value

----                           -----

DISABLE_AUTO_DISCOVERY         true

PS C:\Users\administrator.SAPCC>

3. 运行 Get- SmConfigSettings 命令验证配置。

PS C:\Users\administrator.SAPCC> Get-SmConfigSettings -Agent -Hostname

hana-2 -key all

Key: CUSTOMPLUGINS_OPERATION_TIMEOUT_IN_MSEC            Value: 3600000

Details: Plug-in API operation Timeout

Key: CUSTOMPLUGINS_HOSTAGENT_TO_SERVER_TIMEOUT_IN_SEC   Value: 1800

Details: Web Service API Timeout

Key: CUSTOMPLUGINS_ALLOWED_CMDS                         Value: *;

Details: Allowed Host OS Commands

Key: DISABLE_AUTO_DISCOVERY                             Value: true

Details:

Key: PORT                                               Value: 8145

Details: Port for server communication

PS C:\Users\administrator.SAPCC>

此配置将写入主机上的代理配置文件，在使用 SnapCenter 进行插件升级后，此配置仍可用。

hana-2:/opt/NetApp/snapcenter/scc/etc # cat

/opt/NetApp/snapcenter/scc/etc/agent.properties | grep DISCOVERY

DISABLE_AUTO_DISCOVERY = true

hana-2:/opt/NetApp/snapcenter/scc/etc #

停用自动日志备份管理

默认情况下，日志备份管理处于启用状态，可以在 HANA 插件主机级别禁用。可以通过两种方法更改这些设
置。

编辑 hana.property 文件

将参数 log_cleanup_disable = Y 包含在 hana.property 配置文件中，将此 SAP HANA 插件主机用作
通信主机的所有资源禁用日志备份整理：

• 对于 Windows 上的 Hdbsql 通信主机， hana.property 文件位于 C ： \Program

Files\NetApp\SnapCenter\SnapCenter Plug-in Creator\etc 。

• 对于 Linux 上的 Hdbsqll 通信主机， hana.property 文件位于 ` /opt/netapp/snapcenter/SCC/etc` 。
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使用 PowerShell 命令

配置这些设置的第二个选项是使用 SnapCenter powershell 命令。

1. 在 SnapCenter 服务器上，打开 PowerShell 。使用命令 Open- SmConnection 连接到 SnapCenter 服务
器，并在打开的登录窗口中指定用户名和密码。

2. 使用命令 Set- SmConfigSettings -Plugin - hostname <pluginhostname> - PluginCode

HANA - configSettings @ ｛ "log_cleanup_disable" = "Y" ｝ ，可以为 IP 或主机名指定的
SAP HANA 插件主机 ` <pluginhostname>` 配置更改（请参见下图）。

在虚拟环境中运行 SAP HANA 插件时禁用警告

SnapCenter 会检测 SAP HANA 插件是否安装在虚拟化环境中。这可以是 VMware 环境，也可以是公有 云提供
商的 SnapCenter 安装。在这种情况下， SnapCenter 会显示一条警告来配置虚拟机管理程序，如下图所示。

可以全局禁止此警告。在这种情况下， SnapCenter 无法识别虚拟化环境，因此不会显示这些警告。

要配置 SnapCenter 以禁止此警告，必须应用以下配置：
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1. 从设置选项卡中，选择全局设置。

2. 对于虚拟机管理程序设置，请为所有主机选择虚拟机具有 iSCSI 直连磁盘或 NFS 并更新设置。

更改与异地备份存储同步备份的计划频率

如一节所述 "" 二级存储备份的保留管理 " ，" ONTAP 负责对异地备份存储的数据备份进行保留管
理。SnapCenter 会定期检查 ONTAP 是否已删除异地备份存储上的备份，方法是使用每周默认计划运行清理作
业。

如果发现异地备份存储中任何已删除的备份， SnapCenter 清理作业将删除 SnapCenter 存储库以及 SAP

HANA 备份目录中的备份。

清理作业还会对 SAP HANA 日志备份执行后台管理。

在完成此计划清理之前， SAP HANA 和 SnapCenter 可能仍会显示已从异地备份存储中删除的备份。

这样可能会保留更多日志备份，即使异地备份存储上相应的基于存储的 Snapshot 备份已被删除
也是如此。

以下各节介绍了避免这种临时差异的两种方法。

在资源级别手动刷新

在资源的拓扑视图中，选择二级备份时， SnapCenter 会显示异地备份存储上的备份，如以下屏幕截图所
示。SnapCenter 使用刷新图标执行清理操作，以同步此资源的备份。

133



更改 SnapCenter 清理作业的频率

默认情况下， SnapCenter 会使用 Windows 任务计划机制每周对所有资源执行清理作业
SnapCenter_RemoveSecondaryBackup 。可以使用 SnapCenter PowerShell cmdlet 更改此设置。

1. 在 SnapCenter 服务器上启动 PowerShell 命令窗口。

2. 打开与 SnapCenter 服务器的连接，并在登录窗口中输入 SnapCenter 管理员凭据。
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3. 要将计划从每周更改为每天，请使用 cmdlet SET- SmSchedule 。
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PS C:\Users\scadmin> Set-SmSchedule -ScheduleInformation

@{"ScheduleType"="Daily";"StartTime"="03:45 AM";"DaysInterval"=

"1"} -TaskName SnapCenter_RemoveSecondaryBackup

TaskName              : SnapCenter_RemoveSecondaryBackup

Hosts                 : {}

StartTime             : 11/25/2019 3:45:00 AM

DaysoftheMonth        :

MonthsofTheYear       :

DaysInterval          : 1

DaysOfTheWeek         :

AllowDefaults         : False

ReplaceJobIfExist     : False

UserName              :

Password              :

SchedulerType         : Daily

RepeatTask_Every_Hour :

IntervalDuration      :

EndTime               :

LocalScheduler        : False

AppType               : False

AuthMode              :

SchedulerSQLInstance  : SMCoreContracts.SmObject

MonthlyFrequency      :

Hour                  : 0

Minute                : 0

NodeName              :

ScheduleID            : 0

RepeatTask_Every_Mins :

CronExpression        :

CronOffsetInMinutes   :

StrStartTime          :

StrEndTime            :

PS C:\Users\scadmin> Check the configuration using the Windows Task

Scheduler.

4. 您可以在 Windows 任务计划程序中检查作业属性。
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从何处查找追加信息和版本历史记录

要了解有关本文档中所述信息的更多信息，请查看以下文档和 / 或网站：

• SnapCenter 资源页面

"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

• SnapCenter 软件文档

"https://docs.netapp.com/us-en/snapcenter/index.html"

• TR-4667 ：使用 SnapCenter 自动执行 SAP 系统副本

https://www.netapp.com/pdf.html?item=/media/17111-tr4667pdf.pdf

• TR-4719 ：《使用 SnapCenter 进行 SAP HANA 系统复制，备份和恢复》

https://www.netapp.com/pdf.html?item=/media/17030-tr4719pdf.pdf

• TR-4018 ：《将 NetApp ONTAP 系统与 SAP Landscape Management 集成》

https://www.netapp.com/pdf.html?item=/media/17195-tr4018pdf.pdf

• TR-4646 ：《使用存储复制实现 SAP HANA 灾难恢复》

https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf
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