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利用 SnapCenter 自动执行 SAP HANA 系统复制和
克隆操作

TR-4667：使用SnapCenter 自动执行SAP HANA系统复制和克
隆操作

NetApp 公司 Nil Bauser

在当今瞬息万变的业务环境中、企业必须不断创新、并对不断变化的市场做出快速响应。在这种竞争环境下、在
工作流程中实施更大灵活性的公司可以更有效地适应市场需求。

不断变化的市场需求还会影响公司的SAP环境、因此需要定期集成、更改和更新。IT部门必须以更少的资源和更
短的时间实施这些变更。要在部署这些变更时最大程度地降低风险、需要进行全面的测试和培训、这就需要使用
实际生产数据的其他SAP系统。

配置这些系统的传统SAP生命周期管理方法主要基于手动流程。这些手动流程往往容易出错且耗时、会延迟创新
和业务需求响应。

用于优化SAP生命周期管理的NetApp解决方案已集成到SAP HANA数据库和生命周期管理工具中、将高效的应
用程序集成数据保护与灵活配置SAP测试系统相结合、如下图所示。

应用程序集成的Snapshot备份操作

在存储层上创建应用程序一致的NetApp Snapshot备份是本文档所述系统副本和系统克隆操作的基础。基于存储
的Snapshot备份是使用适用于SAP HANA的NetApp SnapCenter 插件以及SAP HANA数据库提供的接口创建
的。SnapCenter 会将Snapshot备份注册到SAP HANA备份目录中、以便这些备份可用于还原和恢复以及克隆操
作。

异地备份和/或灾难恢复数据复制

应用程序一致的Snapshot备份可以在存储层复制到异地备份站点或由SnapCenter 控制的灾难恢复站点。复制基
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于块更改、因此可节省空间和带宽。

对SAP系统副本或克隆操作使用任何Snapshot备份

通过NetApp技术和软件集成、您可以使用源系统的任何Snapshot备份执行SAP系统复制或克隆操作。可以
从SAP生产系统使用的同一存储、用于异地备份的存储或灾难恢复站点上的存储中选择此Snapshot备份。这种
灵活性使您可以根据需要将开发和测试系统与生产系统分开、并涵盖其他情形、例如在灾难恢复站点测试灾难恢
复。

通过集成实现自动化

配置SAP测试系统的场景和用例多种多样、您对自动化级别的要求可能也不同。适用于SAP的NetApp软件产品
集成到SAP的数据库和生命周期管理产品中、以支持不同的场景和自动化级别。

带有适用于SAP HANA插件的NetApp SnapCenter 用于根据应用程序一致的Snapshot备份配置所需的存储卷、
并执行所有所需的主机和数据库操作、直到SAP HANA数据库已启动。根据使用情形、可能需要SAP系统副本、
系统克隆、系统刷新或其他手动步骤、例如SAP后处理。下一节将介绍更多详细信息。

可以使用SAP Landscape Management (Lama)对SAP测试系统执行完全自动化的端到端配置。NetApp存储服务
连接器集成到SAP Lama中、并在存储层为SAP Lama提供所需的操作。有关详细信息、请参见 "将NetApp

ONTAP 系统与SAP Landscape Management集成"。

SAP系统复制、刷新和克隆情形

术语SAP系统副本通常用作三个不同流程的同义词：SAP系统刷新、SAP系统副本或SAP

系统克隆操作。请务必区分不同的操作、因为每个操作的工作流和用例都不同。

• * SAP系统刷新。* SAP系统刷新是使用源SAP系统中的数据刷新现有目标SAP系统。目标系统通常是SAP传
输环境的一部分、例如质量保证系统、该系统会使用生产系统中的数据进行更新。源系统和目标系统的主机
名、实例编号和SID不同。

• * SAP系统副本。* SAP系统副本是使用源SAP系统中的数据设置的新目标SAP系统。例如、新的目标系统可
以是一个包含生产系统数据的附加测试系统。源系统和目标系统的主机名、实例编号和SID不同。

• * SAP系统克隆。* SAP系统克隆是源SAP系统的相同克隆。SAP系统克隆通常用于解决逻辑损坏或测试灾难
恢复场景。在执行系统克隆操作时、主机名、实例编号和SID保持不变。因此、必须为目标系统建立适当的
网络隔离、以确保与生产环境之间不存在通信。

下图说明了在系统刷新、系统副本或系统克隆操作期间必须执行的主要步骤。蓝色框表示可通过SnapCenter 自
动执行的步骤、而绿色框则表示必须在SnapCenter 之外手动或使用第三方工具执行的步骤。

所有这三种操作均可通过SAP Lama和NetApp存储服务连接器实现完全自动化。有关详细信息、请参见 "

将NetApp ONTAP 系统与SAP Landscape Management集成"。

NetApp还与Libelle合作 "www.libelle.com" 将SnapCenter 克隆与Libelle SystemCopy集成、以自动执行SAP预处
理和后处理。有关详细的 解决方案 问题描述 、请参见 "利用Libelle SystemCopy自动执行SAP系统副本操作"。

2

https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.netapp.com/us/media/tr-4018.pdf
https://www.libelle.com
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/libelle-sc-overview.html


系统更新和克隆的用例

在多种情况下、必须将源系统中的数据提供给目标系统、以便用于测试或培训目的。必须
定期使用源系统中的数据更新这些测试和培训系统、以确保使用当前数据集执行测试和培
训。

这些系统更新操作包括基础架构层、数据库层和应用程序层上的多个任务、它们可能需要数天时间、具体取决于
自动化级别。

下图显示了SAP系统刷新、复制和克隆操作。
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SnapCenter 克隆工作流可用于加速和自动化基础架构层和数据库层上的所需任务。SnapCenter 不会将备份
从源系统还原到目标系统、而是使用NetApp Snapshot副本和NetApp FlexClone技术、这样、在几分钟内即可完
成启动的HANA数据库所需的任务、而无需花费数小时、如下图所示。克隆过程所需的时间与数据库大小无关、
因此即使是非常大的系统也可以在几分钟内创建完毕。

下图显示了QA、测试、沙盒或培训系统的数据刷新。

一节介绍了系统刷新操作的工作流 "《使用SnapCenter 更新SAP HANA系统》。"

解决逻辑损坏问题

逻辑损坏可能是由软件错误，人为错误或破坏引起的。遗憾的是，使用标准高可用性和灾难恢复解决方案往往无
法解决逻辑损坏问题。因此、根据发生逻辑损坏的层、应用程序、文件系统或存储、有时可能无法满足最短停机
时间和最大数据丢失要求。

最糟糕的情况是SAP应用程序中的逻辑损坏。SAP 应用程序通常在不同应用程序相互通信并交换数据的环境中
运行。因此，不建议使用还原和恢复发生逻辑损坏的 SAP 系统。将系统还原到损坏发生前的某个时间点会导致
数据丢失。此外， SAP 环境将不再同步，需要额外的后处理。

更好的方法是尝试通过在单独的修复系统中分析问题来修复系统中的逻辑错误、而不是还原SAP系统。根发生原
因分析需要业务流程和应用程序所有者的参与。在这种情况下，您可以根据发生逻辑损坏之前存储的数据创建修
复系统（生产系统的克隆）。在修复系统中，可以将所需数据导出并导入到生产系统中。通过这种方法、生产系
统无需停止、在最佳情况下、不会丢失任何数据、也不会丢失一小部分数据。

设置修复系统时、灵活性和速度至关重要。对于基于NetApp存储的Snapshot备份、可以使用NetApp FlexClone

技术使用多个一致的数据库映像来创建生产系统的克隆、如下图所示。如果使用基于文件的备份的重定向还原来
设置修复系统、则只需几秒钟即可创建FlexClone卷、而不是多小时。
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一节介绍了修复系统创建的工作流 ""使用SnapCenter 克隆SAP系统。""

灾难恢复测试

有效的灾难恢复策略需要测试所需的工作流。测试可证明该策略是否有效、以及内部文档是否足以满足要求。此
外、管理员还可以通过它对所需的过程进行培训。

使用SnapMirror进行存储复制可以执行灾难恢复测试、而不会使RTO和RPO面临风险。可以在不中断数据复制
的情况下执行灾难恢复测试。

异步和同步SnapMirror的灾难恢复测试会在灾难恢复目标上使用Snapshot备份和FlexClone卷。

下图显示了灾难恢复测试。

有关详细的分步问题描述 、请参见技术报告 "使用存储复制实现 SAP HANA 灾难恢复"。
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使用SnapCenter 的SAP系统刷新工作流概述

SnapCenter 提供的工作流允许您从任何现有Snapshot备份管理数据集的克隆。此克隆数
据集是一个FlexClone卷、可用于从源系统快速配置HANA数据卷并将其连接到目标系统。
因此、它非常适合对QA、测试、沙盒或培训系统执行系统刷新操作。

SnapCenter 克隆工作流可处理存储层上的所有必需操作、并可使用脚本进行扩展以执行主机特定操作和HANA

数据库特定操作。在本文档中、我们使用脚本在目标主机上执行挂载和卸载操作、以及执行HANA数据库恢复和
关闭操作。使用脚本实现进一步自动化的SnapCenter 工作流可处理所有必需的HANA数据库操作、但不包括任
何所需的SAP后处理步骤。SAP后处理必须手动执行、也可以使用第三方工具执行。

使用这些脚本自动执行的所有步骤也可以手动执行。但是、对于目标主机上的挂载操作、您需要
知道FlexClone卷的存储系统接合路径。接合路径在SnapCenter 中不可见、因此您需要直接在存
储系统上查找接合路径、或者可以使用一个简单的脚本在目标主机上提供SnapCenter 环境变量。
有关详细信息、请参见一节 ""自动化示例脚本"。"

采用SnapCenter 的SAP系统刷新工作流包含五个主要步骤、如下图所示。

1. 一次性初始安装和准备目标系统。

2. SnapCenter 克隆创建工作流。

3. SAP后处理(手动或使用第三方工具)。

4. 该系统可用作测试/QA系统。

5. 请求新的系统刷新时、将使用SnapCenter 克隆删除工作流删除FlexClone卷、刷新将在第2步中重新启动。

在大多数情况下、目标测试/QA系统至少会使用几周、并且在一到两周后、FlexClone容量节省将不再存在。必
须从FlexClone卷释放源系统的Snapshot备份、以便SnapCenter 保留管理可以将其删除。因此、NetApp建议立
即或在几天后拆分FlexClone卷。克隆拆分操作不会阻止使用克隆的卷、因此、可以在使用HANA数据库时随时
执行。
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拆分FlexClone卷时、SnapCenter 会删除在目标系统上创建的所有备份。

包括克隆拆分在内的刷新操作包括以下步骤(下图)。

1. 一次性初始安装和准备目标系统。

2. SnapCenter 克隆创建工作流。

3. SnapCenter 克隆拆分工作流。

4. SAP后处理(手动或使用第三方工具)。

5. 现在、该系统可用作测试/QA系统。

6. 请求新系统刷新时、SnapCenter 克隆创建工作流将与其他关闭和卸载步骤结合使用。

必须在存储系统上手动删除先前拆分的旧数据卷。

下图简要展示了采用克隆拆分的SnapCenter 的SAP系统刷新工作流。

部分 "《使用SnapCenter 更新SAP HANA系统》" 提供两个系统刷新工作流的详细分步问题描述。

使用SnapCenter 的SAP系统副本工作流概述

SAP副本工作流类似于系统刷新工作流的初始步骤。SnapCenter 工作流包含五个主要步
骤、如下图所示。

1. 初始安装和准备目标系统。

2. SnapCenter 克隆创建工作流。

3. SnapCenter 克隆拆分工作流(可选)。

4. SAP后处理(手动或使用第三方工具)。
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5. 新系统可用作测试/QA系统。

使用SnapCenter 的SAP系统克隆工作流概述

如上一节所述、SnapCenter 可以从任何现有Snapshot备份管理数据集的克隆、并可将这
些数据集快速配置到任何目标系统。将生产数据配置到修复系统以解决逻辑损坏的速度至
关重要、因为通常需要重置修复系统并选择其他生产数据集。

FlexClone技术可实现快速配置过程、并可显著节省容量、因为修复系统通常只能在短时间内使用。

下图总结了使用SnapCenter 执行SAP系统克隆操作所需的步骤。

1. 准备目标主机。

2. HANA共享卷的SnapCenter 克隆创建工作流。

3. 启动SAP HANA服务。

4. 适用于HANA数据卷的SnapCenter 克隆创建工作流、包括数据库恢复。

5. 现在、HANA系统可用作修复系统。

如果必须将系统重置为其他Snapshot备份、则步骤6和步骤4就足以满足要求。HANA共享卷可以
继续挂载。

如果不再需要该系统、则执行清理过程时需执行以下步骤。

1. HANA数据卷的SnapCenter 克隆删除工作流、包括关闭数据库。

2. 停止SAP HANA服务。

3. HANA共享卷的SnapCenter 克隆删除工作流。
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部分 ""使用SnapCenter 克隆SAP系统"" 提供系统克隆工作流的详细分步问题描述。

使用存储快照备份的SAP HANA系统刷新操作工作流

执行SAP HANA系统刷新所需的步骤取决于源系统租户配置以及目标系统上所需的租户名
称、如下图所示。

由于租户名称是在系统数据库中配置的、因此、在恢复系统数据库后、目标系统也会提供源系统的租户名称。因
此、只能使用与源租户相同的名称来恢复目标系统上的租户、如下图中的选项1所示。如果目标系统上的租户名
称必须不同、则必须先使用与源租户相同的名称恢复租户、然后将其重命名为所需的目标租户名称。这是下图中
的选项2。

此规则的一个例外是具有单个租户的HANA系统、其中租户名称与系统SID相同。此配置是首次安装HANA后的
默认配置。此特定配置由HANA数据库标记。在这种情况下、可以使用目标系统的租户名称在目标系统上执行租
户恢复、该名称也必须与目标系统的系统SID相同。下图中的选项3显示了此工作流。

在源系统上执行任何租户创建、重命名或丢弃操作后、此配置标志将被HANA数据库删除。因
此、即使已将配置恢复为租户= SID、此标志也不再可用、并且无法再使用工作流3进行租户恢
复。在这种情况下、所需的工作流为选项2。
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此图显示了MDC单租户初始安装的配置标志。
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自动化示例脚本

在本文档中、使用了两个脚本进一步自动执行SnapCenter 克隆创建和克隆删除操作。

• 脚本`sc-system-refresh.sh`用于系统刷新和系统克隆工作流、用于对HANA数据卷执行挂载和卸载操作、以
及对HANA数据库执行恢复和关闭操作。

• 脚本`sc-mount-volume.sh`用于系统克隆工作流、用于对HANA共享卷执行挂载和卸载操作。

示例脚本按原样提供、NetApp不支持。您可以通过电子邮件向以下地址请求脚本：mailto：ng-

sapcc@netapp.com^ ng-sapcc@netapp.com。

脚本sc-system-refresh.sh

示例脚本`sc-system-refresh.sh`用于执行SAP HANA数据卷的挂载和卸载操作以及恢复和关闭操作。
在SnapCenter 工作流clone create和clone delete中、使用特定的命令行选项调用该脚本、如下图所示。

此脚本属于通用脚本、并配置了一个特定于SID的配置文件和环境变量、这些文件和变量可由SnapCenter 在执
行此脚本时使用。脚本和配置文件必须在系统刷新操作的目标主机上可用。如果此脚本用于多个目标主机、则可
以提供一个NFS共享、使所有目标主机均可使用此脚本。

当前版本的脚本支持具有单个容器、MDC单租户或MDC多租户配置的单个主机系统。它不支
持SAP HANA多主机系统。

此脚本支持使用NFS或光纤通道(FC)作为存储协议的HANA系统。

支持的租户恢复操作

如一节所述 "《使用存储快照备份的SAP HANA系统刷新操作工作流》" 目标系统上可能的租户恢复操作取决于
源系统的租户配置。脚本`sc-system-refresh.sh`支持所有租户恢复操作、这些操作可能取决于源系统配置、如下
表所示。

如果目标系统需要使用其他租户名称、则必须在执行恢复操作后手动重命名此租户。
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HANA系统 源系统上的租户配置 目标系统上的租户配置

单个容器 不适用 不适用

MDC单租户 源租户名称等于源SID 目标租户名称等于目标SID

MDC单租户 源租户名称不等于源SID 目标租户名称等于源租户名称

MDC多租户 任何租户名称 只有第一个租户会恢复、并且与源
租户具有相同的名称。

SID专用配置文件

此脚本使用配置文件配置一些目标系统专用参数。配置文件必须具有SID专用文件名`sc-system-refresh-

sid.cfg`。

使用目标系统的hdbuserstore密钥配置的数据库用户必须存在于源数据库中、并且必须具有允许
数据库恢复的正确权限。

下表显示了配置文件参数。

参数 Description

密钥 例如：QS1KEY SAP HANA hdbuserstore密钥、应
用于目标SAP HANA数据库的恢复
操作。必须为目标主机上的用
户<sid>adm配置此密钥。

协议 NFS或FCP 存储协议、用于连接HANA数据库数
据卷。

以下输出显示了`SID=QS1`的SAP HANA系统的示例配置文件。

ss1adm@hana-1:/mnt/sapcc-share/SAP-System-Refresh> cat sc-system-refresh-

QS1.cfg

# ---------------------------------------------

# Target database specific parameters

# ---------------------------------------------

# hdbuserstore key, which should be used to connect to the target database

KEY="QS1KEY"

# Used storage protocol, NFS or FCP

PROTOCOL="NFS"

ss1adm@hana-1:/mnt/sapcc-share/SAP-System-Refresh>

SnapCenter 环境变量

SnapCenter 提供了一组环境变量、这些变量可在目标主机上执行的脚本中使用。该脚本使用这些变量来确定相
关的配置设置。

• 脚本变量`ha_Architecture`用于确定单个容器或MDC系统所需的恢复操作。
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◦ 派生自`ha_database_type`环境变量

◦ 例如：mDC\SS1_Hana数据库类型=多个容器

• 脚本变量`tenant_list、source_tenant`和`SOURCE_SID`用于确定恢复操作的目标租户名称。

◦ 派生自`tenant_database_names`环境变量

◦ 例如：mDC\SM1_tenant_database_names=TENANT1、TENAN2

• 脚本变量`Storage、junction_path`用于挂载操作。

◦ 派生自`clored_volumes_mount_path`环境变量

◦ 例如：

CLONED_VOLUMES_MOUNT_PATH=192.168.175.117:/SS1_data_mnt00001_Clone_0511220

6115489411

脚本sc-mount-volume.sh

示例脚本`sc- mount-volume.sh`用于对任何卷执行挂载和卸载。此脚本用于通过SAP HANA系统克隆操作挂
载HANA共享卷。在SnapCenter 工作流clone create和clone delete中、使用特定的命令行选项调用该脚本、如
下图所示。

该脚本支持使用NFS作为存储协议的HANA系统。

SnapCenter 环境变量

SnapCenter 提供了一组环境变量、这些变量可在目标主机上执行的脚本中使用。该脚本使用这些变量来确定相
关的配置设置。

• 脚本变量`Storage、junction_path`用于挂载操作。

◦ 派生自`clored_volumes_mount_path`环境变量。

◦ 例如：
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CLONED_VOLUMES_MOUNT_PATH=192.168.175.117:/SS1_shared_Clone_05112206115489

411

用于获取SnapCenter 环境变量的脚本

如果不应使用自动化脚本、而应手动执行这些步骤、则需要了解FlexClone卷的存储系统接合路径。接合路径
在SnapCenter 中不可见、因此您需要直接在存储系统上查找接合路径、或者可以使用一个简单的脚本在目标主
机上提供SnapCenter 环境变量。需要在SnapCenter 克隆创建操作中将此脚本作为挂载操作脚本添加。

ss1adm@hana-1:/mnt/sapcc-share/SAP-System-Refresh> cat get-env.sh

#!/bin/bash

rm /tmp/env-from-sc.txt

env > /tmp/env-from-sc.txt

ss1adm@hana-1:/mnt/sapcc-share/SAP-System-Refresh>

在`env-from-sc.txt`文件中、查找变量`clone-volumes_mount_path`以获取FlexClone卷的存储系统IP地址和接合
路径。

例如：

CLONED_VOLUMES_MOUNT_PATH=192.168.175.117:/SS1_data_mnt00001_Clone_0511220

6115489411

使用SnapCenter 更新SAP HANA系统

下一节将为SAP HANA数据库的不同系统刷新操作选项提供分步问题描述。

实验室设置和验证不包括SAP应用程序服务。但是、本文档重点介绍了SAP应用程序服务所需的
步骤。

本节将介绍以下情形。

• 无需执行克隆拆分操作即可刷新SAP HANA系统。

◦ 从租户名称等于SID的主存储克隆

◦ 从租户名称等于SID的异地备份存储克隆

◦ 从租户名称不等于SID的主存储克隆

◦ 克隆删除操作

• 通过克隆拆分操作刷新SAP HANA系统

◦ 从租户名称等于SID的主存储克隆

◦ 克隆拆分操作
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前提条件和限制

以下各节所述的工作流具有一些与HANA系统架构和SnapCenter 配置相关的前提条件和限制。

• 所述工作流适用于具有单个或多个租户的单主机SAP HANA MDC系统。自动化脚本不支持SAP HANA多主
机系统。

• 要执行自动化脚本、必须在目标主机上部署SnapCenter HANA插件。HANA源系统主机上不需要安装HANA

插件。

• 所述工作流仅适用于SnapCenter 4.6 P1或更高版本。较旧版本的工作流略有不同。

• 这些工作流适用于使用NFS和FCP的HANA系统。

实验室设置

下图显示了用于不同系统刷新操作选项的实验室设置。

1. 从主存储或异地备份存储克隆；租户名称等于SID。

a. 源HANA系统：带有租户SS1的SS1

b. 目标HANA系统：使用租户QS1的QS1

2. 从主存储克隆；租户名称不等于SID。

a. 源HANA系统：带有Tanant1和租户2的SM1

b. 目标HANA系统：采用租户1的QS1

使用的软件版本如下：

• SnapCenter 4.6 P1

• HANA系统：HANA 2.0 SPS6修订版61和HANA 2.0 SPS5修订版52

• VMware 6.7.0
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• SLES 15 SP2

• ONTAP 9.7P7

所有HANA系统均根据配置指南进行配置 "采用NFS的NetApp AFF 系统上的SAP HANA"。SnapCenter 和HANA

资源是根据最佳实践指南进行配置的 "使用 SnapCenter 实现 SAP HANA 备份和恢复"。

初始一次性准备步骤

在初始步骤中、必须安装目标HANA系统和SAP应用程序服务、然后必须在SnapCenter 中配置HANA系统。

1. 安装HANA目标系统和SAP应用程序服务

2. 在SnapCenter 中配置HANA系统、如中所述 "TR-4614 ：《使用 SnapCenter 实现 SAP HANA 备份和恢
复》"

a. 配置用于SnapCenter 备份操作的HANA数据库用户。此用户在源系统和目标系统上必须相同。

b. 为上述备份用户配置hdbuserstore密钥。

c. 在目标主机上部署SnapCenter HANA插件。SnapCenter 会自动发现HANA系统。

d. 配置HANA资源保护(可选)。

初始安装后的首次SAP系统刷新操作将按以下步骤进行准备：

1. 关闭SAP应用程序服务和目标HANA系统。

2. 卸载HANA数据卷。

从租户名称等于SID的主存储克隆

本节介绍HANA系统刷新工作流、其中源系统和目标系统上的租户名称与SID相同。存储克隆在主存储上执行、
并使用脚本`sc-system-refresh.sh`进一步实现自动化。

下图显示了从租户名称= SID的主存储克隆。
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此工作流包括以下步骤：

1. 如果目标HANA系统已在SnapCenter 中受到保护、则必须先删除保护。

2. 打开SnapCenter 克隆向导。

a. 从源HANA系统SS1中选择Snapshot备份。

b. 选择目标主机并为其提供存储网络接口。

c. 提供目标系统的SID (在本示例中为QS1)。

d. 提供挂载和克隆后操作的脚本。

3. 要执行SnapCenter 克隆操作、请完成以下步骤：

a. 根据源HANA系统的选定Snapshot备份创建FlexClone卷。

b. 将FlexClone卷导出到目标主机存储网络接口。

c. 执行挂载操作脚本。

▪ FlexClone卷作为数据卷挂载在目标主机上。

▪ 将所有权更改为qs1adm。

d. 执行克隆后操作脚本。

▪ 恢复系统数据库。

▪ 恢复租户名称= QS1的租户数据库。
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4. 启动SAP应用程序服务。

5. 也可以在SnapCenter 中保护目标HANA资源。

以下屏幕截图显示了所需的步骤。

1. 从源系统SS1中选择Snapshot备份、然后单击从备份克隆。

2. 选择安装目标系统QS1的主机。输入QS1作为目标SID。NFS导出IP地址必须是目标主机的存储网络接口。

此处输入的目标SID用于控制SnapCenter 管理克隆的方式。如果目标主机上的SnapCenter 中
已配置目标SID、则SnapCenter 只需将克隆分配给主机即可。如果未在目标主机上配置
SID、SnapCenter 将创建一个新资源。

3. 使用所需的命令行选项输入挂载和克隆后脚本。
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4. SnapCenter 中的"作业详细信息"屏幕显示操作的进度。作业详细信息还显示、包括数据库恢复在内的整体运
行时间不到2分钟。
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5. `sc-system-refresh.sh`脚本的日志文件显示了为挂载和恢复操作执行的不同步骤。该脚本会自动检测到源系
统只有一个租户、并且名称与源系统SID SS1完全相同。因此、此脚本已恢复租户名称为QS1的租户。
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如果源租户名称与源租户SID相同、但与默认租户配置标志相同、如一节所述 "《使用存储快
照备份的SAP HANA系统刷新操作工作流》、" 不再设置、恢复操作将失败、必须手动执行。

20220421045731###hana-7###sc-system-refresh.sh: Version: 1.1

20220421045731###hana-7###sc-system-refresh.sh: Unmounting data volume.

20220421045731###hana-7###sc-system-refresh.sh: umount

/hana/data/QS1/mnt00001

20220421045731###hana-7###sc-system-refresh.sh: Deleting /etc/fstab

entry.

20220421045731###hana-7###sc-system-refresh.sh: Data volume unmounted

successfully.

20220421052009###hana-7###sc-system-refresh.sh: Version: 1.1

20220421052009###hana-7###sc-system-refresh.sh: Adding entry in

/etc/fstab.

20220421052009###hana-7###sc-system-refresh.sh:

192.168.175.117:/SS1_data_mnt00001_Clone_0421220520054605

/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock

0 0

20220421052009###hana-7###sc-system-refresh.sh: Mounting data volume:

mount /hana/data/QS1/mnt00001.

20220421052009###hana-7###sc-system-refresh.sh: Data volume mounted

successfully.

20220421052009###hana-7###sc-system-refresh.sh: Change ownership to

qs1adm.

20220421052019###hana-7###sc-system-refresh.sh: Version: 1.1

20220421052019###hana-7###sc-system-refresh.sh: Recover system database.

20220421052019###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDB11/exe/python_support/recoverSys.py --command "RECOVER

DATA USING SNAPSHOT CLEAR LOG"

20220421052049###hana-7###sc-system-refresh.sh: Wait until SAP HANA

database is started ....

20220421052049###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421052059###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421052110###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421052120###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421052130###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421052130###hana-7###sc-system-refresh.sh: SAP HANA database is

started.

20220421052130###hana-7###sc-system-refresh.sh: Source Tenant: SS1

20220421052130###hana-7###sc-system-refresh.sh: Source SID: SS1

20220421052130###hana-7###sc-system-refresh.sh: Source system has a

single tenant and tenant name is identical to source SID: SS1

20220421052130###hana-7###sc-system-refresh.sh: Target tenant will have

21



the same name as target SID: QS1.

20220421052130###hana-7###sc-system-refresh.sh: Recover tenant database

QS1.

20220421052130###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/SYS/exe/hdb/hdbsql -U QS1KEY RECOVER DATA FOR QS1 USING

SNAPSHOT CLEAR LOG

0 rows affected (overall time 35.259489 sec; server time 35.257522 sec)

20220421052206###hana-7###sc-system-refresh.sh: Checking availability of

Indexserver for tenant QS1.

20220421052206###hana-7###sc-system-refresh.sh: Recovery of tenant

database QS1 succesfully finished.

20220421052206###hana-7###sc-system-refresh.sh: Status: GREEN

6. SnapCenter 作业完成后、克隆将显示在源系统的拓扑视图中。

7. HANA数据库现在正在运行、SAP应用程序服务可以启动。

8. 如果要保护目标HANA系统、必须在SnapCenter 中配置资源保护。

从租户名称等于SID的异地备份存储克隆

本节介绍源系统和目标系统上的租户名称与SID相同的HANA系统刷新工作流。存储克隆在异地备份存储上执
行、并使用脚本`sc-system-refresh.sh`进一步实现自动化。
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主备份存储克隆与异地备份存储克隆之间的HANA系统刷新工作流唯一不同之处在于在SnapCenter 中选择
了Snapshot备份。对于异地备份存储克隆、必须先选择二级备份。

如果选定备份具有多个二级存储位置、则需要选择所需的目标卷。
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所有后续步骤均与""一节所述的从主存储克隆的工作流相同从租户名称等于SID的主存储克隆。 "

从租户名称不等于SID的主存储克隆

本节介绍HANA系统刷新工作流、其中源上的租户名称与SID不相等。存储克隆在主存储上执行、并使用脚
本`sc-system-refresh.sh`进一步实现自动化。

SnapCenter 中所需的步骤与""一节中所述的步骤相同从租户名称等于SID的主存储克隆。"] 不同之处在于脚
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本`sc-system-refresh.sh`中的租户恢复操作。

如果此脚本检测到源系统租户名称与源系统SID不同、则会使用与源租户相同的租户名称在目标系统上执行租户
恢复。如果目标租户名称应具有其他名称、则必须在之后手动重命名此租户。

如果源系统具有多个租户、则此脚本仅会恢复第一个租户。必须手动恢复其他租户。
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20201118121320###hana-7###sc-system-refresh.sh: Adding entry in

/etc/fstab.

20201118121320###hana-7###sc-system-refresh.sh:

192.168.175.117:/Scc71107fe-3211-498a-b6b3-d7d3591d7448

/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock 0

0

20201118121320###hana-7###sc-system-refresh.sh: Mounting data volume:

mount /hana/data/QS1/mnt00001.

20201118121320###hana-7###sc-system-refresh.sh: Data volume mounted

successfully.

20201118121320###hana-7###sc-system-refresh.sh: Change ownership to

qs1adm.

20201118121330###hana-7###sc-system-refresh.sh: Recover system database.

20201118121330###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDB11/exe/python_support/recoverSys.py --command "RECOVER

DATA USING SNAPSHOT CLEAR LOG"

20201118121402###hana-7###sc-system-refresh.sh: Wait until SAP HANA

database is started ....

20201118121402###hana-7###sc-system-refresh.sh: Status:  GRAY

20201118121412###hana-7###sc-system-refresh.sh: Status:  GREEN

20201118121412###hana-7###sc-system-refresh.sh: SAP HANA database is

started.

20201118121412###hana-7###sc-system-refresh.sh: Source system contains

more than one tenant, recovery will only be executed for the first tenant.

20201118121412###hana-7###sc-system-refresh.sh: List of tenants:

TENANT1,TENANT2

20201118121412###hana-7###sc-system-refresh.sh: Recover tenant database

TENANT1.

20201118121412###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/SYS/exe/hdb/hdbsql -U QS1KEY RECOVER DATA FOR TENANT1 USING

SNAPSHOT CLEAR LOG

0 rows affected (overall time 34.777174 sec; server time 34.775540 sec)

20201118121447###hana-7###sc-system-refresh.sh: Checking availability of

Indexserver for tenant TENANT1.

20201118121447###hana-7###sc-system-refresh.sh: Recovery of tenant

database TENANT1 succesfully finished.

20201118121447###hana-7###sc-system-refresh.sh: Status: GREEN

克隆删除操作

新的SAP HANA系统刷新操作可通过使用SnapCenter 克隆删除操作清理目标系统来启动。
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SAP应用程序服务不会随SnapCenter 克隆删除工作流停止。可以在关闭功能中扩展此脚本、也可
以手动停止应用程序服务。

如果目标HANA系统已在SnapCenter 中受到保护、则必须先删除此保护。在目标系统的拓扑视图中、单击删除
保护。

此时、克隆删除工作流将按以下步骤执行：

1. 在源系统的拓扑视图中选择克隆、然后单击删除。

2. 使用所需的命令行选项输入克隆前和卸载脚本。
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3. SnapCenter 中的作业详细信息屏幕将显示操作进度。
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4. `sc-system-refresh.sh`脚本的日志文件显示了关闭和卸载操作步骤。
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20220421070643###hana-7###sc-system-refresh.sh: Version: 1.1

20220421070643###hana-7###sc-system-refresh.sh: Stopping HANA database.

20220421070643###hana-7###sc-system-refresh.sh: sapcontrol -nr 11

-function StopSystem HDB

21.04.2022 07:06:43

StopSystem

OK

20220421070643###hana-7###sc-system-refresh.sh: Wait until SAP HANA

database is stopped ....

20220421070643###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421070653###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421070703###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421070714###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421070724###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421070724###hana-7###sc-system-refresh.sh: SAP HANA database is

stopped.

20220421070728###hana-7###sc-system-refresh.sh: Version: 1.1

20220421070728###hana-7###sc-system-refresh.sh: Unmounting data volume.

20220421070728###hana-7###sc-system-refresh.sh: umount

/hana/data/QS1/mnt00001

20220421070728###hana-7###sc-system-refresh.sh: Deleting /etc/fstab

entry.

20220421070728###hana-7###sc-system-refresh.sh: Data volume unmounted

successfully.

5. 现在、可以使用SnapCenter 克隆创建操作重新启动SAP HANA刷新操作。

执行克隆拆分操作的SAP HANA系统刷新

如果系统刷新操作的目标系统使用时间较长(超过1-2周)、则通常不会节省任何FlexClone容量。此
外、SnapCenter 保留管理也会阻止源系统的相关Snapshot备份、并且不会将其删除。

因此、在大多数情况下、在系统刷新操作中拆分FlexClone卷是有意义的。

克隆拆分操作不会阻止使用克隆的卷、因此可以在使用HANA数据库时随时执行。

通过克隆拆分操作、SnapCenter 会删除在SnapCenter 存储库中的目标系统上创建的所有备份。
对于NetApp AFF 系统、克隆拆分操作会将Snapshot副本保留在卷上；只有对于FAS 系
统、ONTAP 才会删除Snapshot副本。这是SnapCenter 中的一个已知错误、将在未来版本中予以
解决。

SnapCenter 中的克隆拆分工作流可通过选择克隆并单击克隆拆分在源系统的拓扑视图中启动。
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下一屏幕将显示一个预览、其中提供了有关拆分卷所需容量的信息。

SnapCenter 作业日志显示克隆拆分操作的进度。
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返回到源系统的拓扑视图时、克隆不再可见。现在、拆分的卷独立于源系统的Snapshot备份。
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克隆拆分操作后的刷新工作流看起来与不执行克隆拆分操作的刷新工作流略有不同。执行克隆拆分操作后、无需
执行克隆删除操作、因为目标数据卷不再是FlexClone卷。

此工作流包括以下步骤：

1. 如果目标HANA系统已在SnapCenter 中受到保护、则必须先删除此保护。

2. 进入SnapCenter 克隆向导。

a. 从源HANA系统SS1中选择Snapshot备份。

b. 选择目标主机并提供目标主机的存储网络接口。

c. 提供克隆前、挂载和克隆后操作的脚本。

3. SnapCenter 克隆操作。

a. 根据源HANA系统的选定Snapshot备份创建FlexClone卷。

b. 将FlexClone卷导出到目标主机存储网络接口。

c. 执行挂载操作脚本。

▪ FlexClone卷作为数据卷挂载在目标主机上。

▪ 将所有权更改为qs1adm。

d. 执行克隆后操作脚本。

▪ 恢复系统数据库。

▪ 恢复租户名称为QS1的租户数据库。

4. 手动删除旧的拆分目标卷。

5. 也可以在SnapCenter 中保护目标HANA资源。

以下屏幕截图显示了所需的步骤。
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1. 从源系统SS1中选择Snapshot备份、然后单击从备份克隆。

2. 选择安装目标系统QS1的主机。输入QS1作为目标SID。NFS导出IP地址必须是目标主机的存储网络接口。

此处输入的目标SID用于控制SnapCenter 管理克隆的方式。如果目标主机上的SnapCenter 中
已配置目标SID、则SnapCenter 只需将克隆分配给主机即可。如果未在目标主机上配置
SID、SnapCenter 将创建一个新资源。

3. 使用所需的命令行选项输入克隆前、挂载和克隆后脚本。在克隆前步骤中、使用脚本关闭HANA数据库并卸
载数据卷。
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4. SnapCenter 中的作业详细信息屏幕将显示操作进度。作业详细信息还显示、包括数据库恢复在内的整体运
行时间不到2分钟。
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5. `sc-system-refresh.sh`脚本的日志文件显示了为关闭、卸载、挂载和恢复操作执行的不同步骤。该脚本会自
动检测到源系统只有一个租户、并且名称与源系统SID SS1完全相同。因此、此脚本已恢复租户名称为QS1

的租户。

36



20220421080553###hana-7###sc-system-refresh.sh: Version: 1.1

20220421080553###hana-7###sc-system-refresh.sh: Stopping HANA database.

20220421080553###hana-7###sc-system-refresh.sh: sapcontrol -nr 11

-function StopSystem HDB

21.04.2022 08:05:53

StopSystem

OK

20220421080553###hana-7###sc-system-refresh.sh: Wait until SAP HANA

database is stopped ….

20220421080554###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421080604###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421080614###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421080624###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421080624###hana-7###sc-system-refresh.sh: SAP HANA database is

stopped.

20220421080628###hana-7###sc-system-refresh.sh: Version: 1.1

20220421080628###hana-7###sc-system-refresh.sh: Unmounting data volume.

20220421080628###hana-7###sc-system-refresh.sh: umount

/hana/data/QS1/mnt00001

20220421080628###hana-7###sc-system-refresh.sh: Deleting /etc/fstab

entry.

20220421080628###hana-7###sc-system-refresh.sh: Data volume unmounted

successfully.

20220421080639###hana-7###sc-system-refresh.sh: Version: 1.1

20220421080639###hana-7###sc-system-refresh.sh: Adding entry in

/etc/fstab.

20220421080639###hana-7###sc-system-refresh.sh:

192.168.175.117:/SS1_data_mnt00001_Clone_0421220806358029

/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock

0 0

20220421080639###hana-7###sc-system-refresh.sh: Mounting data volume:

mount /hana/data/QS1/mnt00001.

20220421080639###hana-7###sc-system-refresh.sh: Data volume mounted

successfully.

20220421080639###hana-7###sc-system-refresh.sh: Change ownership to

qs1adm.

20220421080649###hana-7###sc-system-refresh.sh: Version: 1.1

20220421080649###hana-7###sc-system-refresh.sh: Recover system database.

20220421080649###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDB11/exe/python_support/recoverSys. – --comma“d "RECOVER

DATA USING SNAPSHOT CLEAR ”OG"

20220421080719###hana-7###sc-system-refresh.sh: Wait until SAP HANA

database is started ....

20220421080719###hana-7###sc-system-refresh.sh: Status:  GRAY
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20220421080730###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080740###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080750###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080800###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080810###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080821###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080831###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421080831###hana-7###sc-system-refresh.sh: SAP HANA database is

started.

20220421080831###hana-7###sc-system-refresh.sh: Source Tenant: SS1

20220421080831###hana-7###sc-system-refresh.sh: Source SID: SS1

20220421080831###hana-7###sc-system-refresh.sh: Source system has a

single tenant and tenant name is identical to source SID: SS1

20220421080831###hana-7###sc-system-refresh.sh: Target tenant will have

the same name as target SID: QS1.

20220421080831###hana-7###sc-system-refresh.sh: Recover tenant database

QS1.

20220421080831###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/SYS/exe/hdb/hdbsql -U QS1KEY RECOVER DATA FOR QS1 USING

SNAPSHOT CLEAR LOG

0 rows affected (overall time 37.900516 sec; server time 37.897472 sec)

20220421080909###hana-7###sc-system-refresh.sh: Checking availability of

Indexserver for tenant QS1.

20220421080909###hana-7###sc-system-refresh.sh: Recovery of tenant

database QS1 succesfully finished.

20220421080909###hana-7###sc-system-refresh.sh: Status: GREEN

6. 执行刷新操作后、旧的目标数据卷仍存在、必须使用ONTAP 系统管理器等手动将其删除。

使用PowerShell脚本实现SnapCenter 工作流自动化

在前面几节中、使用SnapCenter UI执行了不同的工作流。所有工作流也可以使用PowerShell脚本或REST API

调用执行、从而实现进一步的自动化。以下各节介绍了以下工作流的基本PowerShell脚本示例。

• 创建克隆

• 删除克隆

示例脚本按原样提供、NetApp不支持。

必须在PowerShell命令窗口中执行所有脚本。在运行这些脚本之前、必须使用`Open-SmConnection`命令
与SnapCenter 服务器建立连接。

创建克隆

下面的简单脚本演示了如何使用PowerShell命令执行SnapCenter 克隆创建操作。SnapCenter `New-SmClone`

命令可使用之前讨论的实验室环境和自动化脚本所需的命令行选项来执行。
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$BackupName='SnapCenter_LocalSnap_Hourly_05-16-2022_11.00.01.0153'

$JobInfo=New-SmClone -AppPluginCode hana -BackupName $BackupName

-Resources @{"Host"="hana-1.sapcc.stl.netapp.com";"UID"="MDC\SS1"}

-CloneToInstance hana-7.sapcc.stl.netapp.com -mountcommand '/mnt/sapcc-

share/SAP-System-Refresh/sc-system-refresh.sh mount QS1'

-postclonecreatecommands '/mnt/sapcc-share/SAP-System-Refresh/sc-system-

refresh.sh recover QS1' -NFSExportIPs 192.168.175.75 -CloneUid 'MDC\QS1'

# Get JobID of clone create job

$Job=Get-SmJobSummaryReport | ?{$_.JobType -eq "Clone" } | ?{$_.JobName

-Match $BackupName} | ?{$_.Status -eq "Running"}

$JobId=$Job.SmJobId

Get-SmJobSummaryReport -JobId $JobId

# Wait until job is finished

do { $Job=Get-SmJobSummaryReport -JobId $JobId; write-host $Job.Status;

sleep 20 } while ( $Job.Status -Match "Running" )

Write-Host " "

Get-SmJobSummaryReport -JobId $JobId

Write-Host "Clone create job has been finshed."

屏幕输出显示了克隆create powershell脚本的执行情况。
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PS C:\NetApp> .\clone-create.ps1

SmJobId            : 31887

JobCreatedDateTime :

JobStartDateTime   : 5/17/2022 3:19:06 AM

JobEndDateTime     :

JobDuration        :

JobName            : Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-

2022_03.00.01.8016'

JobDescription     :

Status             : Running

IsScheduled        : False

JobError           :

JobType            : Clone

PolicyName         :

Running

Running

Running

Running

Running

Running

Running

Completed

SmJobId            : 31887

JobCreatedDateTime :

JobStartDateTime   : 5/17/2022 3:19:06 AM

JobEndDateTime     : 5/17/2022 3:21:14 AM

JobDuration        : 00:02:07.7530310

JobName            : Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-

2022_03.00.01.8016'

JobDescription     :

Status             : Completed

IsScheduled        : False

JobError           :

JobType            : Clone

PolicyName         :

Clone create job has been finshed.

PS C:\NetApp>

删除克隆

下面的简单脚本演示了如何使用PowerShell命令执行SnapCenter 克隆删除操作。使用之前讨论的实验室环境和
自动化脚本所需的命令行选项执行SnapCenter `Remove-SmClone`命令。

40



$CloneInfo=Get-SmClone |?{$_.CloneName -Match "hana-

1_sapcc_stl_netapp_com_hana_MDC_SS1" }

$JobInfo=Remove-SmClone -CloneName $CloneInfo.CloneName -PluginCode hana

-PreCloneDeleteCommands '/mnt/sapcc-share/SAP-System-Refresh/sc-system-

refresh.sh shutdown QS1' -UnmountCommands '/mnt/sapcc-share/SAP-System-

Refresh/sc-system-refresh.sh umount QS1' -Confirm: $False

Get-SmJobSummaryReport -JobId $JobInfo.Id

# Wait until job is finished

do { $Job=Get-SmJobSummaryReport -JobId $JobInfo.Id; write-host

$Job.Status; sleep 20 } while ( $Job.Status -Match "Running" )

Write-Host " "

Get-SmJobSummaryReport -JobId $JobInfo.Id

Write-Host "Clone delete job has been finshed."

PS C:\NetApp>

屏幕输出将显示克隆删除PowerShell脚本的执行情况。
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PS C:\NetApp> .\clone-delete.ps1

SmJobId            : 31888

JobCreatedDateTime :

JobStartDateTime   : 5/17/2022 3:24:29 AM

JobEndDateTime     :

JobDuration        :

JobName            : Deleting clone 'hana-

1_sapcc_stl_netapp_com_hana_MDC_SS1__clone__31887_MDC_SS1_05-17-

2022_03.19.14'

JobDescription     :

Status             : Running

IsScheduled        : False

JobError           :

JobType            : DeleteClone

PolicyName         :

Running

Running

Running

Running

Running

Completed

SmJobId            : 31888

JobCreatedDateTime :

JobStartDateTime   : 5/17/2022 3:24:29 AM

JobEndDateTime     : 5/17/2022 3:25:57 AM

JobDuration        : 00:01:27.7598430

JobName            : Deleting clone 'hana-

1_sapcc_stl_netapp_com_hana_MDC_SS1__clone__31887_MDC_SS1_05-17-

2022_03.19.14'

JobDescription     :

Status             : Completed

IsScheduled        : False

JobError           :

JobType            : DeleteClone

PolicyName         :

Clone delete job has been finshed.

PS C:\NetApp>

使用SnapCenter 克隆SAP系统

本节提供了SAP系统克隆操作的分步问题描述 、可用于设置修复系统以解决逻辑损坏问
题。
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实验室设置和验证不包括SAP应用程序服务。但是、本文档重点介绍了SAP应用程序服务所需的
步骤。

前提条件和限制

以下各节所述的工作流具有一些与HANA系统架构和SnapCenter 配置相关的前提条件和限制。

• 所述工作流适用于具有单个租户的单主机SAP HANA MDC系统。

• 要执行自动化脚本、必须在目标主机上部署SnapCenter HANA插件。无需在HANA源系统主机上安装HANA

插件。

• 此工作流已针对NFS进行验证。用于挂载HANA共享卷的自动化脚本`sc-mount-volume.sh`不支持FCP。此
步骤必须手动完成、也可以通过扩展脚本完成。

• 所述工作流仅适用于SnapCenter 4.6 P1版本或更高版本。较旧版本的工作流略有不同。

实验室设置

下图显示了用于系统克隆操作的实验室设置。

使用的软件版本如下：

• SnapCenter 4.6 P1

• HANA系统：HANA 2.0 SPS6修订版61

• VMware 6.7.0

• SLES 15 SP2

• ONTAP 9.7P7所有HANA系统均根据配置指南进行配置 "采用NFS的NetApp AFF 系统上的SAP HANA"

。SnapCenter 和HANA资源是根据最佳实践指南进行配置的 "使用 SnapCenter 实现 SAP HANA 备份和恢
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复"。

目标主机准备

本节介绍用作系统克隆目标的服务器所需的准备步骤。

在正常操作期间、目标主机可能会用于其他目的、例如HANA QA或测试系统。因此、在请求系统克隆操作时、
必须执行所述的大部分步骤。另一方面、只需复制配置文件、即可准备相关配置文件、例如`/etc/fstab`和`

usr/sap/sapservices`、然后将其投入生产。

目标主机准备工作还包括关闭HANA QA或测试系统。

目标服务器主机名和 IP 地址

目标服务器的主机名必须与源系统的主机名相同。IP 地址可以不同。

必须正确隔离目标服务器，使其无法与其他系统通信。如果未设置适当的隔离、则克隆的生产系
统可能会与其他生产系统交换数据。

在实验室设置中、我们仅从目标系统的角度在内部更改了目标系统的主机名。在外部、仍可使用
主机名ha-7访问此主机。登录到主机时、主机本身为HANA 1。
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安装所需的软件

SAP 主机代理软件必须安装在目标服务器上。有关完整信息，请参见 "SAP 主机代理" 在 SAP 帮助门户上。

必须使用SnapCenter 中的添加主机操作在目标主机上部署SnapCenter HANA插件。

配置用户，端口和 SAP 服务

SAP HANA 数据库所需的用户和组必须在目标服务器上可用。通常使用中央用户管理；因此，不需要在目标服
务器上执行任何配置步骤。必须在目标主机上配置 HANA 数据库所需的端口。可以通过将 ` /etc/services` 文件
复制到目标服务器来从源系统复制配置。

所需的 SAP 服务条目必须在目标主机上可用。可通过将 ` /usr/sapservices` 文件复制到目标服务器来从源系统
复制配置。以下输出显示了在实验室设置中使用的 SAP HANA 数据库所需的条目。

#!/bin/sh

LD_LIBRARY_PATH=/usr/sap/SS1/HDB00/exe:$LD_LIBRARY_PATH;export

LD_LIBRARY_PATH;/usr/sap/SS1/HDB00/exe/sapstartsrv

pf=/usr/sap/SS1/SYS/profile/SS1_HDB00_hana-1 -D -u ss1adm

limit.descriptors=1048576

准备日志和日志备份卷

由于您不需要从源系统克隆日志卷、并且使用Clear log选项执行任何恢复、因此必须在目标主机上准备一个空的
日志卷。

由于源系统已配置一个单独的日志备份卷、因此必须准备一个空的日志备份卷并将其挂载到源系统上的相同挂载
点。

hana- 1:/# cat /etc/fstab

192.168.175.117:/SS1_repair_log_mnt00001 /hana/log/SS1/mnt00001 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock 0

0

192.168.175.117:/SS1_repair_log_backup /mnt/log-backup nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock 0

0

在日志卷hdb*中、必须按照与源系统相同的方式创建子目录。
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hana- 1:/ # ls -al /hana/log/SS1/mnt00001/

total 16

drwxrwxrwx 5 root   root   4096 Dec  1 06:15 .

drwxrwxrwx 1 root   root     16 Nov 30 08:56 ..

drwxr-xr-- 2 ss1adm sapsys 4096 Dec  1 06:14 hdb00001

drwxr-xr-- 2 ss1adm sapsys 4096 Dec  1 06:15 hdb00002.00003

drwxr-xr-- 2 ss1adm sapsys 4096 Dec  1 06:15 hdb00003.00003

在日志备份卷中、必须为系统和租户数据库创建子目录。

hana- 1:/ # ls -al /mnt/log-backup/

total 12

drwxr-xr-x 4 root root 4096 Dec  1 04:48 .

drwxr-xr-x 1 root root   48 Dec  1 03:42 ..

drwxrwxrwx 2 root root 4096 Dec  1 06:15 DB_SS1

drwxrwxrwx 2 root root 4096 Dec  1 06:14 SYSTEMDB

准备文件系统挂载

您必须为数据和共享卷准备挂载点。

在我们的示例中、必须创建目录`/ha/data/ss1/mnt00001`、/ha/shared`和`usr/sap/ss1。

为SnapCenter 脚本准备SID专用的配置文件

您必须为SnapCenter 自动化脚本`sc-system-refresh.sh`创建配置文件。

hana- 1:/mnt/sapcc-share/SAP-System-Refresh # cat sc-system-refresh-

SS1.cfg

# ---------------------------------------------

# Target database specific parameters

# ---------------------------------------------

# hdbuserstore key, which should be used to connect to the target database

KEY="SS1KEY"

# Used storage protocol, NFS or FCP

PROTOCOL

克隆HANA共享卷

1. 从源系统SS1共享卷中选择Snapshot备份、然后单击从备份克隆。
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2. 选择已准备好目标修复系统的主机。NFS导出IP地址必须是目标主机的存储网络接口。由于目标SID与源系
统保持相同的SID；在我们的示例中、这是SS1。

3. 使用所需的命令行选项输入挂载脚本。

HANA系统会根据配置指南中的建议在子目录中为`、HANA或Shared 以及、usr/sap/ss1`使用
一个卷 "采用NFS的NetApp AFF 系统上的SAP HANA"。此脚本`sc-mount-volume.sh`可使用
特殊的命令行选项来支持此配置。如果mount path命令行选项等于`usr-sap-and-shared`、则
该脚本会相应地将子目录`shared`和`usr-sap`挂载到卷中。
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4. SnapCenter 中的作业详细信息屏幕将显示操作进度。
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5. `sc- mount-volume.sh`脚本的日志文件显示了为挂载操作执行的不同步骤。
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20201201041441###hana-1###sc-mount-volume.sh: Adding entry in

/etc/fstab.

20201201041441###hana-1###sc-mount-volume.sh:

192.168.175.117://SS1_shared_Clone_05132205140448713/usr-sap

/usr/sap/SS1 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock

0 0

20201201041441###hana-1###sc-mount-volume.sh: Mounting volume: mount

/usr/sap/SS1.

20201201041441###hana-1###sc-mount-volume.sh: 192.168.175.117:

/SS1_shared_Clone_05132205140448713/shared /hana/shared nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock

0 0

20201201041441###hana-1###sc-mount-volume.sh: Mounting volume: mount

/hana/shared.

20201201041441###hana-1###sc-mount-volume.sh: usr-sap-and-shared mounted

successfully.

20201201041441###hana-1###sc-mount-volume.sh: Change ownership to

ss1adm.

6. SnapCenter 工作流完成后、会在目标主机上挂载`us/sap/ss1`和`/ha/shared`文件系统。

hana-1:~ # df

Filesystem                                                       1K-

blocks     Used Available Use% Mounted on

192.168.175.117:/SS1_repair_log_mnt00001

262144000      320 262143680   1% /hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share

1020055552 53485568 966569984   6% /mnt/sapcc-share

192.168.175.117:/SS1_repair_log_backup

104857600      256 104857344   1% /mnt/log-backup

192.168.175.117: /SS1_shared_Clone_05132205140448713/usr-sap  262144064

10084608 252059456   4% /usr/sap/SS1

192.168.175.117: /SS1_shared_Clone_05132205140448713/shared   262144064

10084608 252059456   4% /hana/shared

7. 在SnapCenter 中、可以看到克隆卷的新资源。
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8. 现在、` HANA或Shared`卷已可用、SAP HANA服务可以启动。

hana-1:/mnt/sapcc-share/SAP-System-Refresh # systemctl start sapinit

9. SAP Host Agent和sapstartsrv进程现已启动。

hana-1:/mnt/sapcc-share/SAP-System-Refresh # ps -ef |grep sap

root     12377     1  0 04:34 ?        00:00:00

/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host_profile

sapadm   12403     1  0 04:34 ?        00:00:00 /usr/lib/systemd/systemd

--user

sapadm   12404 12403  0 04:34 ?        00:00:00 (sd-pam)

sapadm   12434     1  1 04:34 ?        00:00:00

/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host_profile

-D

root     12485 12377  0 04:34 ?        00:00:00

/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host_profile

root     12486 12485  0 04:34 ?        00:00:00

/usr/sap/hostctrl/exe/saposcol -l -w60

pf=/usr/sap/hostctrl/exe/host_profile

ss1adm   12504     1  0 04:34 ?        00:00:00

/usr/sap/SS1/HDB00/exe/sapstartsrv

pf=/usr/sap/SS1/SYS/profile/SS1_HDB00_hana-1 -D -u ss1adm

root     12582 12486  0 04:34 ?        00:00:00

/usr/sap/hostctrl/exe/saposcol -l -w60

pf=/usr/sap/hostctrl/exe/host_profile

root     12585  7613  0 04:34 pts/0    00:00:00 grep --color=auto sap

hana-1:/mnt/sapcc-share/SAP-System-Refresh #

克隆其他SAP应用程序服务

其他SAP应用程序服务的克隆方式与SAP HANA共享卷相同、如"一节所述克隆HANA共享卷。" 当然、SAP应用
程序服务器所需的存储卷也必须使用SnapCenter 进行保护。

您必须将所需的服务条目添加到`/usr/sapservices`中、并且必须准备端口、用户和文件系统挂载点(例如、`

usr/sap/SID`)。

克隆数据卷并恢复HANA数据库

1. 从源系统SS1中选择HANA Snapshot备份。
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2. 选择已准备好目标修复系统的主机。NFS导出IP地址必须是目标主机的存储网络接口。目标SID与源系统保
持相同的SID；在我们的示例中、这是SS1。

3. 使用所需的命令行选项输入挂载和克隆后脚本。

用于恢复操作的脚本会将HANA数据库恢复到Snapshot操作的时间点、而不会执行任何正向
恢复。如果需要正向恢复到特定时间点、则必须手动执行恢复。手动前向恢复还要求目标主
机可以使用源系统的日志备份。
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SnapCenter 中的作业详细信息屏幕将显示操作进度。
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`sc-system-refresh.sh`脚本的日志文件显示了为挂载和恢复操作执行的不同步骤。
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20201201052114###hana-1###sc-system-refresh.sh: Adding entry in

/etc/fstab.

20201201052114###hana-1###sc-system-refresh.sh:

192.168.175.117:/SS1_data_mnt00001_Clone_0421220520054605

/hana/data/SS1/mnt00001 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock 0

0

20201201052114###hana-1###sc-system-refresh.sh: Mounting data volume:

mount /hana/data/SS1/mnt00001.

20201201052114###hana-1###sc-system-refresh.sh: Data volume mounted

successfully.

20201201052114###hana-1###sc-system-refresh.sh: Change ownership to

ss1adm.

20201201052124###hana-1###sc-system-refresh.sh: Recover system database.

20201201052124###hana-1###sc-system-refresh.sh:

/usr/sap/SS1/HDB00/exe/Python/bin/python

/usr/sap/SS1/HDB00/exe/python_support/recoverSys.py --command "RECOVER

DATA USING SNAPSHOT CLEAR LOG"

20201201052156###hana-1###sc-system-refresh.sh: Wait until SAP HANA

database is started ....

20201201052156###hana-1###sc-system-refresh.sh: Status:  GRAY

20201201052206###hana-1###sc-system-refresh.sh: Status:  GREEN

20201201052206###hana-1###sc-system-refresh.sh: SAP HANA database is

started.

20201201052206###hana-1###sc-system-refresh.sh: Source system has a single

tenant and tenant name is identical to source SID: SS1

20201201052206###hana-1###sc-system-refresh.sh: Target tenant will have

the same name as target SID: SS1.

20201201052206###hana-1###sc-system-refresh.sh: Recover tenant database

SS1.

20201201052206###hana-1###sc-system-refresh.sh:

/usr/sap/SS1/SYS/exe/hdb/hdbsql -U SS1KEY RECOVER DATA FOR SS1 USING

SNAPSHOT CLEAR LOG

0 rows affected (overall time 34.773885 sec; server time 34.772398 sec)

20201201052241###hana-1###sc-system-refresh.sh: Checking availability of

Indexserver for tenant SS1.

20201201052241###hana-1###sc-system-refresh.sh: Recovery of tenant

database SS1 succesfully finished.

20201201052241###hana-1###sc-system-refresh.sh: Status: GREEN

挂载和恢复操作后、HANA数据卷将挂载到目标主机上。
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hana-1:/mnt/log-backup # df

Filesystem                                                       1K-blocks

Used Available Use% Mounted on

192.168.175.117:/SS1_repair_log_mnt00001                         262144000

760320 261383680   1% /hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share                                    1020055552

53486592 966568960   6% /mnt/sapcc-share

192.168.175.117:/SS1_repair_log_backup                           104857600

512 104857088   1% /mnt/log-backup

192.168.175.117: /SS1_shared_Clone_05132205140448713/usr-sap  262144064

10090496 252053568   4% /usr/sap/SS1

192.168.175.117: /SS1_shared_Clone_05132205140448713/shared   262144064

10090496 252053568   4% /hana/shared

192.168.175.117:/SS1_data_mnt00001_Clone_0421220520054605

262144064  3732864 258411200   2% /hana/data/SS1/mnt00001

HANA系统现已推出、可用作修复系统等。

从何处查找追加信息和版本历史记录

要了解有关本文档中所述信息的更多信息，请参见以下文档和 / 或网站：

• TR-4614 ：《使用 SnapCenter 实现 SAP HANA 备份和恢复》

"https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html"

• "TR-4018 ：《将 NetApp ONTAP 系统与 SAP Landscape Management 集成》"

"https://www.netapp.com/us/media/tr-4018.pdf"

• "TR-4646 ：《使用存储复制实现 SAP HANA 灾难恢复》"

"https://www.netapp.com/us/media/tr-4646.pdf"

• TR-4436：《基于采用光纤通道协议的NetApp全闪存FAS 系统的SAP HANA》

"https://docs.netapp.com/us-en/netapp-solutions-sap/bp/saphana_aff_fc_introduction.html"

• TR-4435：《基于采用NFS的NetApp全闪存FAS 系统的SAP HANA》

"https://docs.netapp.com/us-en/netapp-solutions-sap/bp/saphana_aff_nfs_introduction.html"

• NetApp SAP软件解决方案产品页面

"http://www.netapp.com/us/solutions/applications/sap/index.aspx"
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