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适用于SAP HANA的BlueXP备份和恢复—将Cloud
Object存储用作备份目标

适用于SAP HANA的BlueXP备份和恢复—将Cloud Object存储
用作备份目标

本技术报告介绍了使用适用于应用程序的NetApp BlueXP备份和恢复来保护SAP HANA数
据的最佳实践。本文档介绍了一些概念、配置建议和操作工作流、包括配置、备份操作、
和还原操作。

概述

本文档介绍如何使用NetApp BlueXP设置和配置SAP HANA、以实现从内部到基于云的对象存储的数据保护。其
中包括解决方案的BlueXP备份和恢复部分。此解决方案是使用NetApp Snap Center对内部SAP HANA备份解决
方案的增强功能、可提供一种经济高效的方式将SAP HANA备份长期归档到基于云的对象存储、并可选择将对象
存储分层到归档存储、例如AWS Glacier/deep Glacier. Microsoft Azure Blob Archive和GCP Archive Storage。

中介绍了内部SAP HANA备份和恢复解决方案的设置和配置"TR-4614：《使用SnapCenter进行SAP HANA备份
和恢复》(netapp.com)"。

本技术报告仅介绍如何以AWS S3对象存储为例、通过适用于SAP HANA的BlueXP备份和恢复来增强基
于SnapCenter的内部SAP HANA备份和恢复解决方案。使用Microsoft Azure和GCP对象存储而非AWS S3进行
设置和配置的过程与此类似、但本文档不会对此进行介绍。

BlueXP备份和恢复架构

BlueXP备份和恢复是一种SaaS解决方案、可为在NetApp内部存储上运行的应用程序提供数据保护功能、并将
其迁移到云。它使用NetApp存储为SAP HANA提供基于策略的应用程序一致的高效保护。此外、BlueXP备份和
恢复可提供集中控制和监管、同时委派用户管理应用程序特定的备份和还原操作的能力。

BlueXP备份和恢复在NetApp BlueXP中作为SaaS运行、并利用框架和UI。BlueXP工作环境框架用于配置和管理
基于内部存储的NetApp ONTAP和NetApp SnapCenter服务器的凭据。

需要在客户虚拟网络中部署BlueXP连接器。内部环境和云环境之间需要连接、例如站点到站点VPN连
接。NetApp SaaS组件与客户环境之间的通信只能通过连接器完成。此连接器正在使用ONTAP和SnapCenter管
理API执行存储操作。

内部存储和云存储分段之间的数据传输通过AES 256位空闲加密、传输中的TLS/HTTPS加密和客户管理密
钥(CMK)支持进行端到端保护。+

备份的数据可以存储在不可变和不可变的WORM状态。要从对象存储访问数据、唯一的方法是将其还原到基
于NetApp ONTAP的存储(包括NetApp CVO)。
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安装和配置步骤概述

所需的安装和配置步骤可分为三个方面。+前提条件是已在NetApp Snap Center中配置SAP HANA备份配置。有
关首先为SAP HANA设置Snap Center的"SnapCenter配置(netapp.com)"信息，请参见。

1. 安装和配置NetApp BlueXP组件。

需要在初始设置数据保护解决方案期间执行一次。

2. NetApp SnapCenter的准备步骤。

需要对每个SAP HANA数据库执行此操作、这些数据库应受到保护。

3. BlueXP备份和恢复中的配置步骤。

需要对每个SAP HANA数据库执行此操作、这些数据库应受到保护。

安装和配置NetApp BlueXP混合应用程序备份

中介绍了NetApp BlueXP组件的安装和配置 "保护内部应用程序数据| NetApp文档"。

1. 注册BlueXP并在设置NetApp帐户 https://bluexp.netapp.com/。
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2. 在您的环境中部署BlueXP Connector。问题描述位于 "了解连接器| NetApp文档"。

3. 在BlueXP中添加/购买Cloud Backup许可证： https://docs.netapp.com/us-en/cloud-manager-backup-

restore/task-licensing-cloud-backup.html。

4. 通过添加内部存储、在BlueXP中为NetApp内部环境和云目标创建工作环境。

5. 为内部存储创建一个新的对象存储关系、并将其加入AWS S3存储分段。

6. 在SnapCenter中配置SAP HANA系统资源。

7. 将Snap Center添加到您的工作环境中。

8. 为您的环境创建策略。

9. 保护您的SAP HANA系统。

为SAP HANA配置BlueXP备份和恢复

本节介绍如何设置工作环境、如何配置SnapCenter以及如何在BlueXP中配置和激活SAP

HANA备份。

为BlueXP创建工作环境

将内部存储系统添加到您的工作环境中。

1. 在左侧菜单中选择*存储*→*帆布*→*我的工作*环境。

2. 按*+添加工作环境*。
+

3. 选择*内部*。
+
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4. 选择*发现内部部署ONTAP *。
+

5. 添加ONTAP集群的IP地址和密码，然后按*Discover。
+
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6. ONTAP集群现已可用。
+

在内部存储系统和对象存储分段之间创建关系

内部存储与S3存储分段之间的关系是通过为卷创建备份或激活应用程序备份来实现的。如果要使用现有的站点
到站点VPN将数据从内部传输到S3、则需要使用卷备份在内部存储和S3存储分段之间创建关系、因为需要使
用VPC端点。+

在创建本文档时、应用程序备份工作流不支持选择VPC端点来访问S3存储分段。+

请参见 "Amazon S3的网关端点- Amazon虚拟私有云" 如何在VPC中为S3设置VPC端点。

要创建第一个卷备份、请执行以下步骤：

1. 通过*保护*导航到*备份和恢复*并选择*卷*。

5
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+

2. 按*激活备份*按钮。
+

3. 选择所需的内部存储系统，然后单击*激活备份*。
+
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4. 选择*Backup*。
+

5. 选择与SAP HANA数据文件存储在同一SVM中的卷、然后按*下一步*。在此示例中、选择了/HAA/Shared的
卷。+

7



6. 继续(如果存在现有策略)。
+

7. 选中*备份选项*并选择所需的备份提供程序。在本示例中、AWS。+保持选中已有策略的选项。+取消选中不
想使用的选项。
+
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8. 创建新存储分段或选择现有存储分段。请提供您的AWS帐户设置、配置、访问密钥和机密密钥。按*Next*

。+

9. 为内部存储系统选择正确的IP空间，选择*Privat Endpoint Configuration*，然后选择S3的VPC端点。
按*Next*。+
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10. 查看您的配置并按*激 活备份*。
+

11. 备份已成功启动。
+
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在SnapCenter中配置SAP HANA系统资源

1. 检查是否已通过集群添加存储SAP HANA系统的SVM (在此示例中为HANA)。如果仅添加了SVM、请添加此
集群。
+

2. 定义计划类型为每日、每周或每月的计划策略。
+
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3. 将新策略添加到SAP HANA系统并分配每日计划。
+

4. 配置此策略后、在根据定义的计划执行此策略后、可以使用此策略进行新备
份。
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将SnapCenter添加到BlueXP工作环境

1. 在左侧菜单中选择*保护*→*备份和恢复*→*应用程序*。

2. 从下拉菜单中选择*Hybrid。
+

3. 在“设置”菜单中选择SnapCenter Server*。
+

4. 注册SnapCenter服务器。
+
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5. 添加SnapCenter服务器凭据。
+

6. 已添加SnapCenter服务器、将发现数据。
+
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7. 发现作业完成后、SAP HANA系统将可用。
+

为应用程序备份创建备份策略

1. 在设置菜单中选择*Policies*。
+
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2. 如果需要，单击*Create Policy*创建新策略。
+

3. 提供策略名称和所需的SnapMirror标签、选择所需选项、然后按*创建*。
+
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4. 新策略可用。
+

使用Cloud Backup for Applications保护SAP HANA数据库

1. 为SAP HANA系统选择*激活备份*。
+
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2. 选择先前创建的策略，然后单击*Next*。
+

3. 存储系统和连接器已预先配置、备份将被激活。
+
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4. 作业完成后、系统将会列出。
+

5. 一段时间后、备份将在SAP HANA系统的详细信息视图中列出。+第二天将列出每日备份。
+
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在某些环境中、可能需要删除SnapMirror源的任何现有计划设置。为此，请在源ONTAP系统上执行以下命令
：SnapMirror修改-target-path <hana-cloud-svm>：napp_copy <SID_data_mnt00001>-Schedule ""。

正在还原SAP HANA BlueXP备份

只能从备份还原到云中基于NetApp ONTAP的内部存储系统或NetApp CVO。可以通过执
行以下步骤来执行还原：

1. 在BlueXP用户界面中，单击  保护> 备份和恢复  >*应用程序*，然后选择混合。

2. 在 Filter by * 字段中，选择过滤器 *Type ，然后从下拉列表中选择 HARA。

3. 单击  与要还原的数据库对应的*查看详细信息*。
+
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4. 选择所需的备份、然后选择存储导出。
+

5. 提供所需选项：
+

a. 对于NAS环境、指定要将从对象存储还原的卷导出到的主机的FQDN或IP地址。

b. 对于SAN环境、指定从对象存储还原的卷的LUN要映射到的主机启动程序。

6. 如果快照位于归档存储中、请选择从归档存储还原数据的优先级。

7. 如果源存储上没有足够的空间或源存储已关闭，请选择 更改存储位置。

8. 如果选择 更改存储位置，则可以在目标卷上附加后缀。如果未选中此复选框、则默认情况下  会将*_restore 

附加到目标卷。单击 *Next。

9. 如果选择了更改存储位置，请在存储映射页面中指定从对象存储还原的数据将存储在的备用存储位置详细信
息，然后单击*Next*。
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10. 查看详细信息，然后单击 Restore。
+++

此操作仅会为给定主机导出已还原备份的存储。您必须在主机上手动挂载文件系统并启动数据库。使用此卷
后、存储管理员可以从ONTAP 集群中删除此卷。

追加信息和版本历史记录

此部分列出了可从何处查找其他信息并显示版本历史记录。

从何处查找追加信息

要了解有关本文档中所述信息的更多信息，请查看以下文档和 / 或网站：

• NetApp BlueXP备份和恢复产品文档+

"保护内部应用程序数据| NetApp文档"

• "使用 SnapCenter 进行 SAP HANA 备份和恢复"

版本历史记录

version Date 文档版本历史记录

版本 1.0 2024年3月 初始版本

请参见 "互操作性表工具（ IMT ）" 在 NetApp 支持站点上，验证您的特定环境是否支持本文档中所述的确切产
品和功能版本。NetApp IMT 定义了可用于构建 NetApp 支持的配置的产品组件和版本。具体结果取决于每个客
户是否按照已发布的规格进行安装。
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