
NetApp上的 VMware 云基础
NetApp virtualization solutions
NetApp
August 25, 2025

This PDF was generated from https://docs.netapp.com/zh-cn/netapp-solutions-
virtualization/vmware/vmw-vcf-overview.html on August 25, 2025. Always check docs.netapp.com for the
latest.



目录

NetApp上的 VMware 云基础 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

利用 VMware Cloud Foundation 和ONTAP简化混合云体验 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

简介 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

NetApp ONTAP简介 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

VMware Cloud Foundation 简介 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

VCF 域 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

使用 VCF 存储 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

为什么ONTAP适用于 VCF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

追加信息. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

摘要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

文档资源. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

使用 VMware Cloud Foundation 和ONTAP进行设计选项 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

存储选项. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

蓝图 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

使用 VMware Cloud Foundation 和ONTAP设置私有云环境. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11

部署新的 VCF 9 实例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11

将现有组件融合到 VCF 9 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  13

将现有 VCF 环境升级到 VCF 9 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  13

使用NetApp SnapMirror和BlueXP DRaaS 实施灾难恢复 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  13

入门 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15

BlueXP disaster recovery配置 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  16

配置源站点阵列和目标站点阵列之间的存储复制 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  16

如何设置 VMware 灾难恢复 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17

BlueXP disaster recovery能为您做什么？ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17

测试故障转移 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22

清理故障转移测试操作 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23

计划迁移和故障转移. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  24

故障回复. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  26

监控和仪表板 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  27

将现有 vSphere 集群转换为 VCF. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28

了解如何将具有现有数据存储的 vSphere 环境转换为 VCF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28

将 vCenter 服务器实例转换为 VCF 管理域（NFS 数据存储） . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  29

将 vCenter 服务器实例转换为 VCF 管理域（FC 数据存储）. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  42

为 VCF 提供主要存储 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  56

配置以ONTAP为主要存储解决方案的 VCF 环境 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  57

使用ONTAP上基于 FC 的 VMFS 数据存储库作为 VCF 管理域的主要存储 . . . . . . . . . . . . . . . . . . . . . . . .  57

使用ONTAP上的 NFS 数据存储库作为 VCF 管理域的主要存储 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  58

使用ONTAP上基于 FC 的 VMFS 数据存储库作为 VI 工作负载域的主要存储 . . . . . . . . . . . . . . . . . . . . . .  59

使用ONTAP上的 NFS 数据存储库作为 VI 工作负载域的主要存储. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  61



使用补充存储扩展 VCF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80

了解如何使用补充存储扩展 VCF 环境的存储. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80

使用适用ONTAP tools for VMware vSphere将 iSCSI 数据存储库添加为管理域的补充存储 . . . . . . . . . . .  80

使用适用ONTAP tools for VMware vSphere添加基于 FC 的 VMFS 数据存储库作为管理域的补充存储 .  103

使用适用ONTAP tools for VMware vSphere将vVols作为补充存储添加到 VI 工作负载域 . . . . . . . . . . . .  104

使用适用ONTAP tools for VMware vSphere将 NFS 和vVols作为补充存储添加到 VI 工作负载域 . . . . . .  130

将 NVMe over TCP 作为补充存储添加到 VI 工作负载域 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  154

将基于 FC 的 VMFS 数据存储作为补充存储添加到 VI 工作负载域 . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  178

使用SnapCenter保护 VCF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  179

了解如何使用适用于 VMware vSphere 的SnapCenter插件保护 VCF 工作负载域 . . . . . . . . . . . . . . . . .  179

使用适用于 VMware vSphere 的SnapCenter插件保护 VCF 工作负载域 . . . . . . . . . . . . . . . . . . . . . . . . .  179

使用适用于 VMware vSphere 的SnapCenter插件保护 VCF 管理和工作负载域 . . . . . . . . . . . . . . . . . . .  215

使用 NVMe over TCP 存储和适用于 VMware vSphere 的SnapCenter插件保护 VCF 工作负载域 . . . . .  227

使用BlueXP保护 VMware 数据存储 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  234

了解如何使用BlueXP disaster recovery保护 VMware 数据存储 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  234

使用适用于 VMware vSphere 和BlueXP backup and recovery的SnapCenter插件为 VMware 配置 3-2-

1 数据保护 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  234

使用BlueXP disaster recovery . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  273

使用BlueXP disaster recovery . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  291

使用 vSphere Metro Storage Cluster 保护工作负载 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  311

了解如何将ONTAP高可用性与 VMware vSphere Metro Storage Cluster (vMSC) 集成 . . . . . . . . . . . . . .  311

使用MetroCluster为 VCF 管理域配置延伸集群 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  311

使用MetroCluster为 VI 工作负载域配置延伸集群. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  323

使用SnapMirror Active Sync 为 VCF 管理域配置延伸集群 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  335

使用SnapMirror Active Sync 为 VI 工作负载域配置延伸集群. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  337

将虚拟机从 VMware vSphere 迁移到ONTAP数据存储 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  339

网络要求. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  339

虚拟机迁移场景 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  341

虚拟机模板迁移场景. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  365

使用案例. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  372

其他资源. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  373

自主防御 NFS 存储勒索软件 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  373

使用Data Infrastructure Insights洞察监控本地存储 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  382

利用Data Infrastructure Insights监控本地存储 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  382

解决方案部署概述 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  382

前提条件. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  383

解决方案部署 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  383

结束语 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  400

追加信息. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  400



NetApp上的 VMware 云基础

利用 VMware Cloud Foundation 和ONTAP简化混合云体验

NetApp ONTAP与 VMware Cloud Foundation (VCF) 集成，提供支持块和文件协议的统一
存储解决方案。这种集成简化了混合云部署，改善了数据管理和性能，并确保了跨本地和
云环境的一致数据服务。

简介

将NetApp与 VCF 结合使用可通过 NetApp 的重复数据删除、压缩和快照等高级功能增强数据管理和存储效率。
这种组合为虚拟化环境提供了无缝集成、高性能和可扩展性。此外，它通过在本地和云基础设施中实现一致的数
据服务和管理，简化了混合云部署。

NetApp ONTAP简介

NetApp ONTAP是一款全面的数据管理软件，可在广泛的产品线中提供先进的存储功能。 ONTAP可作为软件定
义存储使用，也可作为通过主要云提供商提供的第一方服务使用，也可作为NetApp ASA （全闪存阵列）、 AFF

（全闪存FAS）和FAS （光纤连接存储）平台的存储操作系统使用。 ONTAP为包括 VMware 虚拟化在内的各种
用例提供高性能和低延迟，而不会产生孤岛。

VMware Cloud Foundation 简介

VCF 将计算、网络和存储产品与 VMware 产品和第三方集成相集成，从而促进原生 Kubernetes 和基于虚拟机
的工作负载。该软件平台包括 VMware vSphere、NSX、Aria Suite Enterprise、Tanzu Kubernetes Grid、HCX

Enterprise、SDDC Manager 以及通过 vSAN 链接到主机 CPU 内核的存储容量等关键组件。 NetApp ONTAP可
与内部和公共云中的各种 VCF 部署模型无缝集成。

VCF 域

域是 VCF 内的基础构造，可将资源组织成不同的、独立的组。域有助于更有效地组织基础设施，确保资源得到
有效利用。每个域都部署有自己的计算、网络和存储元素。
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具有 VCF 的域主要有两种类型：

• 管理域 – 管理域包括负责 VCF 环境核心功能的组件。这些组件处理资源配置、监控、维护等基本任务，并
包括第三方插件集成，例如NetApp ONTAP Tools for VMware。可以使用 Cloud Builder Appliance 部署管理
域以确保遵循最佳实践，或者可以将现有的 vCenter 环境转换为 VCF 管理域。

• 虚拟基础设施工作负载域 – 虚拟基础设施工作负载域被设计为专用于特定运营需求、工作负载或组织的资源
池。工作负载域可通过 SDDC 管理器轻松部署，有助于自动执行一系列复杂任务。 VCF 环境中最多可配置
24 个工作负载域，每个域代表一个应用程序就绪基础设施单元。

使用 VCF 存储

域功能的核心是它们消耗的存储空间。虽然 VCF 包含用于超融合用例的基于 CPU 核心的 vSAN 容量，但它也
支持各种外部存储解决方案。对于在现有存储阵列上投入大量资金或需要支持超出 vSAN 能力范围的协议的企
业来说，这种灵活性至关重要。 VMware 通过 VCF 支持多种存储类型。

VCF 存储主要有两种类型：

• 主要存储 – 此存储类型在域的初始创建期间分配。对于管理域，此存储包含 VCF 管理和操作组件。对于工
作负载域，此存储旨在支持部署该域的工作负载、虚拟机或容器。
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• 补充存储——部署后，可以将补充存储添加到任何工作负载域。这种存储类型可帮助组织利用现有的存储基
础设施投资并集成各种存储技术以优化性能、可扩展性和成本效益。

支持VCF存储类型

域名类型 主要存储 补充存储

管理域 vSAN FC* NFS* vVols （FC、iSCSI 或 NFS）FC NFS iSCSI

NVMe/TCP NVMe/FC NVMe/RDMA

虚拟基础架构工作负载域 vSAN vVols （FC、iSCSI

或 NFS）FC NFS

vVols （FC、iSCSI 或 NFS）FC NFS iSCSI

NVMe/TCP NVMe/FC NVMe/RDMA

注意：* 在现有 vSphere 环境中使用 VCF 导入工具时提供特定协议支持。

为什么ONTAP适用于 VCF

除了涉及投资保护和多协议支持的用例之外，还有许多其他原因可以利用 VCF 工作负载域中的外部共享存储。
可以假设为工作负载域配置的存储仅仅是托管虚拟机和容器的存储库。然而，组织的需求往往超出许可容量的能
力，并需要企业存储。 ONTAP提供的存储分配给 VCF 内的域，易于部署并提供面向未来的共享存储解决方
案。
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有关下面列出的 VMware VCF 的主要ONTAP优势的更多信息，请参阅"为什么选择ONTAP for VMware"。

• 第一天以及扩展过程中的灵活性

• 将存储任务卸载到ONTAP

• 一流的存储效率

• 企业级数据可用性

• 高效的备份和恢复操作

• 整体业务连续性能力

追加信息

• "NetApp存储选项"

• "vSphere Metro Storage Cluster (vMSC) 支持"

• "适用于 VMware vSphere 的ONTAP工具"

• "采用ONTAP 的VMware 自动化"

4

vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-vmsc.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-vmsc.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-vmsc.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-vmsc.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-vmsc.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html
https://docs.netapp.com/zh-cn/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html


• "NetApp SnapCenter"

• "VMware 和NetApp的混合多云"

• "安全和勒索软件防护"

• "轻松将 VMware 工作负载迁移到NetApp"

• "BlueXP灾难恢复"

• "数据基础设施洞察"

• "虚拟机数据收集器"

摘要

ONTAP提供了一个满足所有工作负载需求的平台，提供定制的块存储解决方案和统一的产品，以可靠、安全的
方式为虚拟机和应用程序提供更快的结果。 ONTAP采用先进的数据缩减和移动技术，最大限度地减少数据中心
占用空间，同时确保企业级可用性，使关键工作负载保持在线。此外，AWS、Azure 和 Google 支持NetApp驱
动的外部存储，以增强 VMware 基于云的集群中的 vSAN 存储，作为其 VMware-in-the-Cloud 产品的一部分。
总体而言，NetApp 的卓越功能使其成为 VMware Cloud Foundation 部署的更有效选择。

文档资源

有关NetApp为 VMware Cloud Foundation 提供的产品的详细信息，请参阅以下内容：

VMware 云基础文档

• "VMware 云基础文档"

NetApp推出的 VCF 博客系列共有四部分，共 4 部分。

• "NetApp和 VMware Cloud Foundation 轻松上手第 1 部分：入门"

• "NetApp和 VMware Cloud Foundation 简化操作（第 2 部分）：VCF 和ONTAP主存储"

• "NetApp和 VMware Cloud Foundation 简化第 3 部分：VCF 和 Element 主存储"

• "NetApp和 VMware Cloud Foundation 简化 - 第 4 部分：适用于 VMware 和补充存储的ONTAP工具"

VMware Cloud Foundation 与NetApp全闪存 SAN 阵列

• "VCF 与NetApp ASA阵列的简介和技术概述"

• "使用ONTAP和 FC 作为管理域的主要存储"

• "使用ONTAP和 FC 作为 VI 工作负载域的主要存储"

• "使用 Ontap Tools 在 VCF 管理域中部署 iSCSI 数据存储"

• "使用 Ontap Tools 在 VCF 管理域中部署 FC 数据存储"

• "使用 Ontap Tools 在 VI 工作负载域中部署vVols （iSCSI）数据存储"

• "配置 NVMe over TCP 数据存储以用于 VI 工作负载域"

• "部署并使用SnapCenter Plug-in for VMware vSphere来保护和恢复 VI 工作负载域中的虚拟机"

• "部署并使用SnapCenter Plug-in for VMware vSphere来保护和恢复 VI 工作负载域（NVMe/TCP 数据存储区
）中的虚拟机"
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VMware Cloud Foundation 与NetApp全闪存AFF阵列

• "VCF 与NetApp AFF阵列的简介和技术概述"

• "使用ONTAP和 NFS 作为管理域的主要存储"

• "使用ONTAP和 NFS 作为 VI 工作负载域的主要存储"

• "使用ONTAP工具在 VI 工作负载域中部署vVols (NFS) 数据存储库"

• 适用于 VMware Cloud Foundation 的NetApp FlexPod解决方案*

• "利用 VMware Cloud Foundation 扩展FlexPod混合云"

• "FlexPod作为 VMware Cloud Foundation 的工作负载域"

• "FlexPod作为 VMware Cloud Foundation 工作负载域的设计指南"

使用 VMware Cloud Foundation 和ONTAP进行设计选项

您可以从 VCF 9 重新开始，也可以重复使用现有部署来使用 VCF 9 和ONTAP创建私有云
环境。了解 VCF 9 的流行设计蓝图以及NetApp产品如何增加价值。

存储选项

VMware Cloud Foundation with ONTAP支持多种存储配置，以满足不同的性能、可扩展性和可用性要求。下表
总结了适合您的环境的主要存储选项和补充存储选项。

产品系列 FC 上的 VMFS NFSv3

ASA A系列和C系列 是 否

AFF A系列和C系列 是 是

FAS 是 是

产品系列 FC 上的
VMFS

iSCSI 上的
VMFS

NVMe-oF

上的 VMFS

NFSv3 NFSv4.1

ASA A系列和C系列 是 是 是 否 否

AFF A系列和C系列 是 是 是 是 是

FAS 是 是 是 是 是

蓝图

以下蓝图说明了 VMware Cloud Foundation 和ONTAP在各种站点和资源场景中的常见部署模型。

VCF 车队位于单个站点，占地面积极小

此设计蓝图用于在具有最少资源的单个 vSphere 集群中部署管理和工作负载组件。它支持 VMFS 和 NFSv3 主
要数据存储以及具有双节点配置的简单部署选项。如果您计划将 VCF 自动化与所有应用程序组织模型一起使用
，则需要第二个集群来部署 vSphere Supervisor 和 NSX Edge 节点。
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为了最大限度地减少资源消耗，请尽可能使用现有的ONTAP工具实例。如果不可用，则小型配置文件的单个节
点是合适的。SnapCenter Plug-in for VMware vSphere使用本机快照和复制到另一个ONTAP存储阵列来保护虚
拟机和数据存储区。

如果您缺乏资源来探索 VCF，许多云提供商都提供 VCF 即服务，并且ONTAP可作为云提供商的
第一方服务使用。

有关此设计的更多详细信息，请参阅"Broadcom 技术文档在单个站点的 VCF Fleet 上以最小的占用空间提供"。

单一站点内的 VCF 车队

此设计蓝图适用于依赖应用程序高可用性的单个主数据中心的客户。通常，它涉及单个 VCF 环境。您可以
将ASA用于块工作负载，将AFF用于文件/统一工作负载。

内容存储库在 VCF 域之间共享 VM 模板和容器注册表。当托管在FlexGroup Volume 上时， FlexCache功能可
用于订阅数据存储。

不支持在FlexCache数据存储上托管虚拟机。
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HA 模式下的ONTAP工具的单个实例可以管理 VCF Fleet 中的所有 vCenter。请参阅"ONTAP工具的配置限制"了
解更多信息。 ONTAP工具与 VCF SSO 和 VCF OPS 智能分组集成，可在同一 UI 中进行多 vCenter 访问。

带有ONTAP工具的 VCF 补充数据存储

您必须在每个 vCenter 实例上部署SnapCenter插件以保护虚拟机和数据存储区。

基于存储策略的管理与 vSphere Supervisor 一起使用来托管 VKS 的控制虚拟机。标签在 VCF Ops 集中管理。
NetApp Trident CSI 与 VKS 一起使用，利用本机阵列功能实现应用程序备份保护。当您使用 vSphere CSI 时，
持久卷详细信息会出现在 VCF Automation 上。

有关此蓝图的更多详细信息，请参阅"Broadcom 在单一站点上提供 VCF Fleet 技术文档"。

单个区域内有多个站点的 VCF 机群

此设计适用于通过将工作负载分散到不同的故障域来提供具有更高可用性的类似云的服务的客户。

对于 VMFS 数据存储库， SnapMirror主动同步提供了主动-主动存储单元，可与 vSphere Metro Storage Cluster

一起使用。统一访问模式提供透明的存储故障转移，而非统一访问模式则要求在故障域发生故障时重新启动虚拟
机。

对于 NFS 数据存储，带有 vSphere Metro Storage Cluster 的ONTAP MetroCluster可确保高可用性。调解员避
免了脑裂的情况，现在可以托管在BlueXP上。

VM 放置规则控制管理域组件的同一故障域内的 VM。
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ONTAP工具提供了一个 UI 来设置SnapMirror主动同步关系。必须在ONTAP工具和SnapCenter Plug-in for

VMware vSphere中注册两个故障域的存储系统。

您可以使用BlueXP Backup and Recovery 通过SnapMirror为虚拟机以及SnapMirror到云实施 3-2-1 备份策略。
您可以从三个位置中的任意一个执行恢复。

Trident Protect 或BlueXP Backup and Recovery for Kubernetes 保护 VKS 集群应用程序。

欲了解更多信息，请查看"Broadcom 有关单个区域内具有多个站点的 VCF 集群的技术文档"。

拥有多个区域多个站点的 VCF 车队

此设计针对的是遍布全球的客户，提供就近的服务和灾难恢复解决方案。

您可以使用 VMware Live Site Recovery 或BlueXP灾难恢复即服务来管理虚拟机的灾难恢复。 ONTAP工具提供
SRA（存储复制适配器）来协调ONTAP的存储操作。

产品系列 SnapMirror主动同步 MetroCluster

ASA A系列和C系列 是 是

AFF A系列和C系列 是 是

FAS 否 是
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ONTAP工具为数据存储区复制设置提供了 UI。 BlueXP还可以用于存储阵列之间的复制。SnapCenter Plug-in

for VMware vSphere利用现有的SnapMirror关系来实现 SnapShot。

欲了解更多信息，请查看"Broadcom 关于跨区域多站点 VCF Fleet 的技术文档"。

VCF 机群在单个区域和其他区域设有多个站点

该设计解决了虚拟机和 VKS 应用程序的可用性和灾难恢复问题。

ASA、 AFF和FAS支持此设计选项。
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您可以使用ONTAP工具或BlueXP来设置复制关系。

有关更多信息，请参阅"Broadcom 有关在单个区域和其他区域内具有多个站点的 VCF Fleet 的技术文档" 。

使用 VMware Cloud Foundation 和ONTAP设置私有云环境

使用ONTAP部署、融合或升级 VMware Cloud Foundation 9 环境。了解如何设置新的
VCF 9.0 环境、融合现有的 vCenter 实例和ONTAP数据存储以及升级早期的 VCF 部署。

部署新的 VCF 9 实例

使用此工作流程部署干净的 VMware Cloud Foundation (VCF) 9.0 环境。部署后，您可以迁移工作负载或开始配
置应用程序并提供基础设施服务。

有关详细步骤，请参阅"构建之旅 – 安装新的 VMware Cloud Foundation 部署"。

步骤

1. 关注"Broadcom VCF 9部署步骤"。

2. 在部署准备步骤中，完成主要存储选项的任务。

FC 上的 VMFS

1. 收集所有 ESXi 主机的 WWPN。你可以运行 esxcli storage san fc list，使用 ESXi Host

Client，或者使用 PowerCLI。

2. 配置区域划分。看"针对ONTAP系统的推荐 FC 分区配置" 。

使用 SVM 逻辑接口 (LIF) 的 WWPN，而不是物理适配器 WWPN。

3. 使用系统管理器、 ONTAP CLI 或 API 创建 LUN 并通过 WWPN 将其映射到主机。

4. 重新扫描 ESXi 上的存储适配器并创建 VMFS 数据存储。

NFSv3

1. 在一个 ESXi 主机上创建 VMkernel 接口。

2. 确保"SVM 已启用 NFS"和"已启用 vStorage over NFS"。

3. 创建一个卷并使用允许 ESXi 主机的策略将其导出。

4. 根据需要调整权限。

5. 部署ONTAP NFS VAAI VIB 并将其包含在 vLCM 映像中。例如： esxcli software vib install

-d /NetAppNasPlugin2.0.1.zip 。 （从NetApp支持站点下载 ZIP。）

6. 在创建 VMkernel 接口的主机上挂载 NFS 卷。例如： esxcli storage nfs add -c 4 -H

192.168.122.210 -s /use1_m01_nfs01 -v use1-m01-cl01-nfs01 。

这 `nConnect`会话计数是按主机计算的。部署后根据需要更新其他主机。
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1. 在“部署 VCF 舰队”阶段的“验证部署摘要并审查后续步骤”结束时，完成以下内容：

a. 部署ONTAP工具

▪ "下载ONTAP工具 10.x"来自NetApp支持站点。

▪ 为ONTAP工具管理器、节点和用于内部通信的虚拟 IP 创建 DNS 记录。

▪ 将 OVA 部署到管理 vCenter Server。

▪ "注册管理域 vCenter"使用ONTAP工具管理器。

▪ "添加存储后端"使用 vSphere Client UI。

▪ "创建补充数据存储"（包括一个用于内容注册表）。

▪ 如果您计划进行 HA 部署，请创建内容注册表。

▪ "启用 HA"在ONTAP工具管理器中。

b. 部署SnapCenter插件

▪ "部署SnapCenter Plug-in for VMware vSphere" 。

▪ "添加存储后端" 。

▪ "创建备份策略" 。

▪ "创建资源组" 。

c. 部署BlueXP连接器

▪ "回顾一下没有连接器时您可以做什么" 。

▪ "部署连接器" 。

d. 使用BlueXP进行备份和恢复

▪ "保护VM工作负载" 。

▪ "保护VKS工作负载" 。

2. 在 VCF 实例中将 vCenter 作为工作负载域导入后，请完成以下操作：

a. 注册ONTAP工具

▪ "注册工作负载域 vCenter"使用ONTAP工具管理器。

▪ "添加存储后端"使用 vSphere Client UI。

▪ "创建补充数据存储" 。

b. 部署SnapCenter Plug-in for VMware vSphere

▪ "部署SnapCenter Plug-in for VMware vSphere" 。

▪ "添加存储后端" 。

▪ "创建备份策略" 。

▪ "创建资源组" 。

c. 使用BlueXP进行备份和恢复

▪ "保护VM工作负载" 。

▪ "保护VKS工作负载" 。
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无论何时创建新的工作负载域，您都可以重复使用这些步骤。

将现有组件融合到 VCF 9

您可能已经拥有 VCF 机群的一些组件并且希望重复使用它们。当您重新使用 vCenter 实例时，数据存储区通常
会使用ONTAP工具进行配置，这些工具可以作为 VCF 的主要存储。

前提条件

• 确认现有的 vCenter 实例可以正常运行。

• 验证ONTAP预配的数据存储库是否可用。

• 确保访问"互操作性表"。

步骤

1. 回顾"支持融合到 VCF 的场景"。

2. 将 vCenter 实例与ONTAP配置的数据存储融合作为主要存储。

3. 使用以下方法验证支持的版本"互操作性表"。

4. 升级"ONTAP工具"如果需要的话。

5. 升级"适用于 VMware vSphere 的SnapCenter插件"如果需要的话。

将现有 VCF 环境升级到 VCF 9

使用标准升级流程将早期的 VCF 部署升级到版本 9.0。结果是运行 9.0 版本的 VCF 环境，具有升级的管理和工
作负载域。

前提条件

• 备份管理域和工作负载域。

• 验证ONTAP工具和SnapCenter插件与 VCF 9.0 的兼容性。关注"互操作性表"到"升级ONTAP工具"和"适用于
VMware vSphere 的SnapCenter插件"支持 VCF 9。

步骤

1. 升级VCF管理域。看"升级VCF管理域至VCF 9"以获取说明。

2. 升级任何 VCF 5.x 工作负载域。看"将 VCF 5.x 工作负载域升级到 VCF 9"以获取说明。

使用NetApp SnapMirror和BlueXP DRaaS 实施灾难恢复

使用NetApp SnapMirror和BlueXP DRaaS 为 NFS 数据存储提供 VCF 灾难恢复解决方案

从生产站点到灾难恢复 (DR) 站点的块级复制提供了一种有弹性且经济高效的策略，可保护工作负载免受站点中
断和数据损坏事件（包括勒索软件攻击）的影响。 NetApp SnapMirror复制功能支持将在本地ONTAP系统上运
行的 VMware VCF 9 工作负载域（使用 NFS 或 VMFS 数据存储区）复制到位于指定恢复数据中心的辅
助ONTAP系统（该数据中心也部署了 VMware）。

本节概述了BlueXP灾难恢复即服务 (DRaaS) 的配置，以便为本地 VMware 虚拟机建立 DR。

设置包括：
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• 创建BlueXP帐户并部署BlueXP连接器。

• 将ONTAP阵列添加到BlueXP画布以促进 VMware vCenter 和ONTAP存储之间的通信。

• 使用SnapMirror配置站点之间的复制。

• 设置并测试恢复计划以验证故障转移准备情况。

BlueXP disaster recovery服务集成在NetApp BlueXP控制台中，使组织能够无缝发现其内部部署的 VMware

vCenter 和ONTAP存储系统。一旦发现，管理员可以定义资源分组、创建灾难恢复计划、将其与适当的资源关
联，以及启动或测试故障转移和故障回复操作。 NetApp SnapMirror提供高效的块级复制，确保 DR 站点通过增
量更新与生产环境保持同步。这使得恢复点目标 (RPO) 可以低至五分钟。

BlueXP DRaaS 还支持无中断灾难恢复测试。利用 ONTAP 的FlexClone技术，它可以从最新复制的快照中创建
节省空间的 NFS 数据存储临时副本，而不会影响生产工作负载或产生额外的存储成本。测试完成后，可以轻松
拆除环境，同时保留复制数据的完整性。

如果发生实际故障转移， BlueXP会协调恢复过程，在最少的用户干预下自动在指定的 DR 站点启动受保护的虚
拟机。当主站点恢复时，该服务会逆转SnapMirror关系并将任何更改复制回原始站点，从而实现平稳且可控的故
障恢复。

与传统的灾难恢复解决方案相比，所有这些功能的成本都低得多。
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入门

要开始使用BlueXP disaster recovery，请使用BlueXP控制台，然后访问该服务。

1. 登录BlueXP。

2. 从BlueXP左侧导航中，选择保护 > 灾难恢复。

3. 出现BlueXP disaster recovery仪表板。

在配置灾难恢复计划之前，请确保以下事项"先决条件"满足：

• BlueXP Connector 在NetApp BlueXP中设置。

• BlueXP连接器实例与源和目标工作负载域 vCenter 和存储系统具有连接。

• NetApp Data ONTAP集群提供存储 NFS 或 VMFS 数据存储区。

• BlueXP中添加了为 VMware 托管 NFS 或 VMFS 数据存储区的本地NetApp存储系统。

• 使用 DNS 名称时应该进行 DNS 解析。否则，请使用 vCenter 的 IP 地址。

• SnapMirror复制是为指定的基于 NFS 或 VMFS 的数据存储库卷配置的。

• 确保环境具有受支持的 vCenter Server 和 ESXi 服务器版本。

一旦源站点和目标站点之间建立了连接，请继续执行配置步骤，这需要几次点击和大约 3 到 5 分钟的时间。

注意： NetApp建议在目标站点或第三个站点部署BlueXP连接器，以便BlueXP连接器可以通过网络与源资源和
目标资源进行通信。

在此演示中，工作负载域配置了ONTAP NFS 存储。对于基于 VMFS 的数据存储，工作流程方面的步骤保持不
变。
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BlueXP disaster recovery配置

准备灾难恢复的第一步是发现并将源 vCenter 和存储资源添加到BlueXP disaster recovery。

打开BlueXP控制台并从左侧导航中选择保护 > 灾难恢复。选择“发现 vCenter 服务器”或使用顶部菜单，选择“站
点”>“添加”>“添加 vCenter”。

添加以下平台：

• 源工作负载域 vCenter

• 目标工作负载域 vCenter。

一旦添加了 vCenter，就会触发自动发现。

配置源站点阵列和目标站点阵列之间的存储复制

SnapMirror在NetApp环境中提供数据复制。SnapMirror复制基于NetApp Snapshot® 技术构建，非常高效，因为
它仅复制自上次更新以来已更改或添加的块。可以使用NetApp OnCommand® System Manager 或ONTAP CLI

轻松配置SnapMirror 。如果预先配置了集群和 SVM 对等连接， BlueXP DRaaS 还会创建SnapMirror关系。

对于主存储没有完全丢失的情况， SnapMirror提供了一种重新同步主站点和 DR 站点的有效方法。SnapMirror

可以重新同步两个站点，只需反转SnapMirror关系即可将更改的数据或新数据从 DR 站点传回主站点。这意味
着BlueXP DRaaS 中的复制计划可以在故障转移后在任一方向重新同步，而无需重新复制整个卷。如果以相反
方向重新同步关系，则只有自上次成功同步 Snapshot 副本以来写入的新数据才会发送回目标。

如果已经通过 CLI 或系统管理器为卷配置了SnapMirror关系， BlueXP DRaaS 将获取该关系并继
续其余工作流操作。
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如何设置 VMware 灾难恢复

对于任何给定的应用程序，创建SnapMirror复制的过程都是相同的。该过程可以是手动的，也可以是自动的。最
简单的方法是利用BlueXP DRaaS，只要满足以下两个条件，它就能自动执行相同的操作：

• 源集群和目标集群具有对等关系。

• 源 SVM 和目标 SVM 具有对等关系。

BlueXP还提供了另一种配置SnapMirror复制的选项，即通过简单地将环境中的源ONTAP系统拖放到目标上来触
发指导其余过程的向导。

BlueXP disaster recovery能为您做什么？

添加源站点和目标站点后， BlueXP disaster recovery将执行自动深度发现并显示虚拟机及其相关元数
据。BlueXP disaster recovery还会自动检测虚拟机使用的网络和端口组并填充它们。
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添加站点后，通过从下拉菜单中选择源和目标 vCenter 平台来配置复制计划，并选择要包含在计划中的资源组，
以及应用程序如何恢复和启动的分组以及集群和网络的映射。要定义恢复计划，请导航到“复制计划”选项卡并单
击“添加计划”。

在此步骤中，可以将虚拟机分组到资源组中。BlueXP disaster recovery资源组允许您将一组依赖的虚拟机分组
为逻辑组，这些逻辑组包含可在恢复时执行的启动顺序和启动延迟。还可以使用资源组选项卡创建资源组。

首先，选择源 vCenter，然后选择目标 vCenter。

下一步是选择现有的资源组。如果没有创建资源组，则向导将帮助根据恢复目标对所需的虚拟机进行分组（基本
上创建功能资源组）。这也有助于定义如何恢复应用程序虚拟机的操作顺序。
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资源组允许使用拖放功能设置启动顺序。它可用于轻松修改恢复过程中虚拟机的启动顺序。

一旦通过复制计划创建了资源组，下一步就是选择蓝图或映射，以便在发生灾难时恢复虚拟机和应用程序。在此
步骤中，指定源环境中的资源如何映射到目标。这包括计算资源、虚拟网络、IP 定制、前脚本和后脚本、启动
延迟、应用程序一致性等。有关详细信息，请参阅"创建复制计划"。如先决条件中所述，可以预先配
置SnapMirror复制，或者 DRaaS 可以使用在创建复制计划期间指定的 RPO 和保留计数来配置它。

注意：默认情况下，测试和故障转移操作使用相同的映射参数。要为测试环境设置不同的映射，请取消选中“对
故障转移和测试映射使用相同的映射”复选框，然后选择测试映射选项。资源映射完成后，单击下一步。

完成后，检查创建的映射，然后单击添加计划。

19

https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target


复制计划中可以包含来自不同卷和 SVM 的虚拟机。根据 VM 的放置位置（位于同一卷上、同一
SVM 内的单独卷上、不同 SVM 上的单独卷上）， BlueXP disaster recovery会创建一致性组快
照。

一旦创建计划，就会触发一系列验证，并根据选择配置SnapMirror复制和计划。
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BlueXP DRaaS 包含以下工作流程：

• 测试故障转移（包括定期自动模拟）

• 清理故障转移测试

• 故障转移：

◦ 计划迁移（扩展一次性故障转移的用例）

◦ 灾难恢复

• 故障回复
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测试故障转移

BlueXP DRaaS 中的测试故障转移是一种操作程序，允许 VMware 管理员在不中断生产环境的情况下全面验证
其恢复计划。

BlueXP DRaaS 结合了在测试故障转移操作中选择快照作为可选功能的能力。此功能允许 VMware 管理员验证
环境中最近所做的任何更改是否都复制到目标站点，从而在测试期间出现。这些变化包括对 VM 客户操作系统的
补丁。

当 VMware 管理员运行测试故障转移操作时， BlueXP DRaaS 会自动执行以下任务：

• 触发SnapMirror关系，使用生产站点上所做的任何最新更改来更新目标站点上的存储。
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• 在 DR 存储阵列上创建FlexVol卷的NetApp FlexClone卷。

• 将FlexClone卷中的数据存储库连接到 DR 站点的 ESXi 主机。

• 将虚拟机网络适配器连接到映射期间指定的测试网络。

• 按照 DR 站点的网络定义重新配置 VM 客户操作系统网络设置。

• 执行复制计划中存储的任何自定义命令。

• 按照复制计划中定义的顺序启动虚拟机。

清理故障转移测试操作

清理故障转移测试操作在复制计划测试完成并且 VMware 管理员响应清理提示后发生。
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此操作将虚拟机 (VM) 和复制计划的状态重置为就绪状态。当 VMware 管理员执行恢复操作时， BlueXP DRaaS

完成以下过程：

1. 它关闭用于测试的FlexClone副本中的每个恢复的虚拟机。

2. 它会删除在测试期间用于呈现恢复的虚拟机的 FlexClone卷。

计划迁移和故障转移

BlueXP DRaaS 有两种执行实际故障转移的方法：计划迁移和故障转移。第一种方法，计划迁移，将虚拟机关
闭和存储复制同步纳入到恢复或有效地将虚拟机移动到目标站点的过程中。计划迁移需要访问源站点。第二种方
法，故障转移，是计划内/非计划内故障转移，其中虚拟机从上次能够完成的存储复制间隔在目标站点恢复。根
据解决方案中设计的 RPO，在 DR 场景中可能会出现一定量的数据丢失。
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当 VMware 管理员执行故障转移操作时， BlueXP DRaaS 会自动执行以下任务：

• 中断并故障转移NetApp SnapMirror关系。

• 将复制的数据存储连接到 DR 站点的 ESXi 主机。

• 将 VM 网络适配器连接到适当的目标站点网络。

• 按照目标站点的网络定义重新配置 VM 客户操作系统网络设置。

• 执行复制计划中存储的任何自定义命令（如果有）。

• 按照复制计划中定义的顺序启动虚拟机。
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故障回复

故障回复是一种可选过程，可在恢复后恢复源站点和目标站点的原始配置。

当 VMware 管理员准备将服务恢复到原始源站点时，他们可以配置并运行故障回复程序。

BlueXP DRaaS 在反转复制方向之前将任何更改复制（重新同步）回原始源虚拟机。

此过程从已完成故障转移到目标的关系开始，并涉及以下步骤：

• 关闭并取消注册虚拟机，并卸载目标站点上的卷。
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• 打破原始源上的SnapMirror关系，使其变为读/写。

• 重新同步SnapMirror关系以逆转复制。

• 在源上安装卷，启动并注册源虚拟机。

有关访问和配置BlueXP DRaaS 的更多详细信息，请参阅"了解适用于 VMware 的BlueXP灾难恢复"。

监控和仪表板

从BlueXP或ONTAP CLI，您可以监控相应数据存储卷的复制健康状态，并且可以通过作业监控跟踪故障转移或
测试故障转移的状态。
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如果某项工作当前正在进行或排队，而您希望停止它，则可以选择取消它。

使用BlueXP disaster recovery仪表板，可以自信地评估灾难恢复站点和复制计划的状态。这使管理员能够快速
识别健康、断开连接或降级的站点和计划。

这为处理量身定制的灾难恢复计划提供了强大的解决方案。当发生灾难并决定激活 DR 站点时，可以按计划进行
故障转移或单击按钮进行故障转移。

将现有 vSphere 集群转换为 VCF

了解如何将具有现有数据存储的 vSphere 环境转换为 VCF

将现有数据存储在ONTAP上运行的 vSphere 环境转换为 VMware Cloud Foundation
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(VCF) 环境涉及将当前基础架构集成到现代私有云架构中。

此过程利用ONTAP存储的灵活性实现无缝数据访问和管理。一旦建立了 VCF 管理域，管理员就可以有效地将其
他 vSphere 环境导入 VCF 生态系统。这种集成提高了资源利用率，简化了私有云管理，并确保了平稳过渡，同
时最大限度地减少了对现有工作负载的干扰。

有关转换 vCenter 实例的技术细节，请参阅以下解决方案。

• "将现有 vCenter 实例转换为 VCF 管理域 (NFS)"

• "将 vCenter 实例（FC 数据存储）转换为 VCF 管理域"

将 vCenter 服务器实例转换为 VCF 管理域（NFS 数据存储）

将具有NetApp ONTAP NFS 数据存储区的现有 vSphere 8 集群转换为 VMware Cloud

Foundation (VCF) 管理域。此过程包括配置 NFS 存储、为 VMware 部署ONTAP工具以及
使用 VCF 导入工具转换集群以简化管理和优化 VCF 内的资源利用率。

简介

转换在ONTAP上运行现有 NFS 数据存储的集群涉及将现有基础架构集成到现代私有云架构中。此过程受益于
NFS 存储的灵活性，以确保无缝的数据访问和管理。通过转换过程建立 VCF 管理域后，管理员可以有效地将其
他 vSphere 集群（包括使用 NFS 数据存储的集群）导入 VCF 生态系统。这种集成不仅提高了资源利用率，还
简化了私有云基础设施的管理，确保了平稳过渡，并且对现有工作负载的干扰最小。

在此解决方案中，我们将演示当集群转换为 VCF 管理域时，vSphere 8 中的 NFS 数据存储如何成为主要存储。

场景概述

此场景涵盖以下高级步骤：

• ONTAP tools for VMware vSphere。

• 使用ONTAP工具配置 NFS 数据存储库。

• 使用 VCF 导入工具验证 vSphere 集群。

• 在 vSphere 集群中部署 SDDC 管理器。

• 配置 JSON 文件以在 VCF 转换期间创建 NSX。

• 使用 VCF 导入工具将 vSphere 8 集群转换为 VCF 5.2。

前提条件

此场景需要以下组件和配置：

• NetApp AFF存储系统，其存储虚拟机 (SVM) 配置为允许 NFS 流量。

• 已在 IP 网络上创建用于承载 NFS 流量并与 SVM 关联的逻辑接口 (LIF)。

• 一个 vSphere 8 集群，其中有 4 个 ESXi 主机和一个位于该集群上的 vCenter 设备。

• 为 vMotion 和 NFS 存储流量在为此目的建立的 VLAN 或网络段上配置的分布式端口组。

• 下载 VCF 转换所需的软件。
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ONTAP tools for VMware vSphere可以安装在 HA 或非 HA 配置中。有关ONTAP工具前提条件的完整信息，请
参阅 "适用于ONTAP tools for VMware vSphere的先决条件"。

有关将 vSphere 转换或导入 VCF 5.2 时支持的存储和其他注意事项，请参阅 "将现有 vSphere 环境转换或导入
VMware Cloud Foundation 之前的注意事项"。

对于所需的软件，请访问 "Broadcom 支持门户"。

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

部署步骤

该解决方案涵盖使用ONTAP tools for VMware vSphere来配置 NFS 数据存储以及将现有 vSphere 8 集群转换为
VCF 管理域的过程。

完成以下步骤：

• ONTAP tools for VMware vSphere。

• 使用ONTAP工具配置 NFS 数据存储库。

• 将 VCF 导入工具复制到 vCenter 设备。

• 使用 VCF 导入工具对 vCenter 设备运行预检查。

• 在 vCenter 集群上部署 SDDC 管理器虚拟机。

• 为 NSX 群集创建一个 JSON 文件，以便在转换过程中进行部署。

• 将所需软件上传到 SDDC 管理器。

• 将 vSphere 集群转换为 SDDC 管理器清单。

有关转换过程的概述，请参阅 "在 VMware Cloud Foundation 中将 vSphere 环境转换为管理域或将 vSphere 环
境导入为 VI 工作负载域"。

部署ONTAP工具并配置 NFS 数据存储库

ONTAP工具 10 的架构旨在与 VMware 环境无缝集成，利用包含ONTAP工具服务、vSphere 插件和 REST API

的模块化可扩展框架实现高效的存储管理、自动化和数据保护。

ONTAP tools for VMware vSphere可以安装在 HA 或非 HA 配置中。
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ONTAP tools for VMware vSphere

在此步骤中， ONTAP工具 10 采用非 HA 配置进行部署。

有关 HA 和非 HA 配置的更多部署详细信息，请参阅 "ONTAP tools for VMware vSphere"。

1. ONTAP "NetApp支持站点"。

2. 在 vSphere 客户端中，右键单击集群，然后单击“部署 OVF 模板”

 

3. 在*部署 OVF 模板*中完成以下步骤：

◦ 选择一个 OVF 模板。

◦ 选择名称和文件夹。

◦ 选择计算资源。

◦ 查看详细信息。

◦ 同意许可协议。

4. 在模板的*配置*页面上，选择部署类型，包括是否在 HA 配置中部署ONTAP工具。单击“下一步”继续。
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5. 在*选择存储*页面上选择要安装虚拟机的数据存储，然后单击*下一步*。

6. 选择ONTAP工具 VM 将在其上进行通信的网络。单击“下一步”继续。

7. 在“自定义模板”窗口中，填写所有必需的信息。

◦ 应用程序用户名和密码

◦ 选择是否启用包括代理 URL 的 ASUP（自动支持）。

◦ 管理员用户名和密码。

◦ NTP 服务器。

◦ 维护用户名和密码（控制台使用的维护帐户）。

◦ 提供部署配置所需的 IP 地址。

◦ 提供节点配置的所有网络信息。
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8. 最后，单击“下一步”继续，然后单击“完成”开始部署。
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配置ONTAP工具

一旦安装并启动ONTAP工具 VM，就需要进行一些基本配置，例如添加 vCenter 服务器和ONTAP存储系统
进行管理。请参阅以下文档 "ONTAP tools for VMware vSphere文档"了解详细信息。

1. 参考 "添加 vCenter 实例"配置要使用ONTAP工具管理的 vCenter 实例。

2. 要添加ONTAP存储系统，请登录 vSphere 客户端并导航到左侧的主菜单。单击“NetApp ONTAP工具”

以启动用户界面。

 

3. 导航到左侧菜单中的“存储后端”，然后单击“添加”以访问“添加存储后端”窗口。
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4. 填写要管理的ONTAP存储系统的 IP 地址和凭据。单击“添加”完成。

这里，使用集群 IP 地址在 vSphere 客户端 UI 中添加存储后端。这允许对存储系统中的所有
SVM 进行全面管理。或者，可以使用ONTAP工具管理器添加存储后端并将其与 vCenter 实

例关联，网址为 https://loadBalanceIP:8443/virtualization/ui/。使用此方法
，只能在 vSphere 客户端 UI 上添加 SVM 凭据，从而提供对存储访问的更精细的控制。
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使用ONTAP工具配置 NFS 数据存储库

ONTAP工具集成了整个 vSphere 客户端 UI 的功能。在此步骤中，将从存储清单页面配置 NFS 数据存储。

1. 在 vSphere 客户端中，导航到存储清单。

2. 导航到 ACTIONS > NetApp ONTAP工具 > 创建数据存储。

 

3. 在“创建数据存储”向导中，选择要创建的数据存储的类型。选项有 NFS 或 VMFS。

4. 在“名称和协议”页面上，填写数据存储的名称、大小以及要使用的 NFS 协议。
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5. 在“存储”页面上，选择ONTAP存储平台和存储虚拟机 (SVM)。您还可以在这里选择任何可用的自定义
导出策略。单击“下一步”继续。

 

6. 在*存储属性*页面上选择要使用的存储聚合。单击“下一步”继续。

7. 在“摘要”页面上，查看信息并单击“完成”以开始配置过程。 ONTAP工具将在ONTAP存储系统上创建一
个卷，并将其作为 NFS 数据存储挂载到集群中的所有 ESXi 主机。
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将 vSphere 群集转换为 VCF 5.2

以下部分介绍部署 SDDC 管理器以及将 vSphere 8 集群转换为 VCF 5.2 管理域的步骤。在适当的情况下，将参
考 VMware 文档以获取更多详细信息。

VCF 导入工具由 VMware by Broadcom 提供，是一款实用程序，可在 vCenter 设备和 SDDC 管理器上使用，
以验证配置并为 vSphere 和 VCF 环境提供转换和导入服务。

有关更多信息，请参阅 "VCF 导入工具选项和参数" 。

复制并提取 VCF 导入工具

VCF 导入工具用于 vCenter 设备上，以验证 vSphere 集群在 VCF 转换或导入过程中是否处于健康状态。

完成以下步骤：

1. 按照以下步骤操作 "将 VCF 导入工具复制到目标 vCenter Appliance"在 VMware Docs 上将 VCF 导入
工具复制到正确的位置。

2. 使用以下命令提取捆绑包：

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz
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验证 vCenter 设备

转换之前，使用 VCF 导入工具验证 vCenter 设备。

1. 按照以下步骤操作 "转换前对目标 vCenter 运行预检查"运行验证。

2. 以下输出显示 vCenter 设备已通过预检查。

部署 SDDC 管理器

SDDC 管理器必须位于将转换为 VCF 管理域的 vSphere 集群上。

按照 VMware Docs 上的部署说明完成部署。

参考 "在目标 vCenter 上部署 SDDC 管理器设备"。

有关详细信息，请参阅"委员会主办方"在 VCF 管理指南中。
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为 NSX 部署创建 JSON 文件

要在将 vSphere 环境导入或转换到 VMware Cloud Foundation 时部署 NSX Manager，请创建 NSX 部署
规范。 NSX 部署至少需要 3 台主机。

在转换或导入操作中部署 NSX Manager 群集时，将使用 NSX-VLAN 网络。有关 NSX-

VLAN 网络限制的详细信息，请参阅“将现有 vSphere 环境转换或导入 VMware Cloud

Foundation 之前的注意事项”部分。有关 NSX-VLAN 网络限制的信息，请参阅 "将现有
vSphere 环境转换或导入 VMware Cloud Foundation 之前的注意事项"。

以下是 NSX 部署的 JSON 文件示例：

{

  "license_key": "xxxxx-xxxxx-xxxxx-xxxxx-xxxxx",

  "form_factor": "medium",

  "admin_password": "NetApp!23456789",

  "install_bundle_path": "/tmp/vcfimport/bundle-133764.zip",

  "cluster_ip": "172.21.166.72",

  "cluster_fqdn": "vcf-m02-nsx01.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "vcf-m02-nsx01a.sddc.netapp.com",

    "name": "vcf-m02-nsx01a",

    "ip_address": "172.21.166.73",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "vcf-m02-nsx01b.sddc.netapp.com",

    "name": "vcf-m02-nsx01b",

    "ip_address": "172.21.166.74",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "vcf-m02-nsx01c.sddc.netapp.com",

    "name": "vcf-m02-nsx01c",

    "ip_address": "172.21.166.75",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  }]

}

将 JSON 文件复制到 SDDC 管理器上的目录。
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将软件上传到 SDDC Manager

将 VCF 导入工具和 NSX 部署包复制到 SDDC 管理器上的 /home/vcf/vcfimport 目录。

看 "将所需软件上传到 SDDC 管理器设备"以获得详细说明。

将 vSphere 群集转换为 VCF 管理域

VCF 导入工具用于进行转换过程。从 /home/vcf/vcf-import-package/vcf-brownfield-import-<version>/vcf-

brownfield-toolset 目录运行以下命令，查看 VCF 导入工具功能的打印输出：

python3 vcf_brownfield.py --help

执行以下命令将vSphere集群转换为VCF管理域，并部署NSX集群：

python3 vcf_brownfield.py convert --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --domain-name '<wld-domain-name>' --nsx-deployment-spec

-path '<nsx-deployment-json-spec-path>'

有关完整说明，请参阅 "将 vSphere 环境转换或导入到 SDDC Manager 清单中"。

向 VCF 添加许可

完成转换后，必须将许可证添加到环境中。

1. 登录到 SDDC 管理器 UI。

2. 在导航窗格中导航至*管理>许可*。

3. 点击“+ 许可证密钥”。

4. 从下拉菜单中选择一个产品。

5. 输入许可证密钥。

6. 提供许可证的描述。

7. 单击“添加”。

8. 对每个许可证重复这些步骤。

ONTAP tools for VMware vSphere的视频演示

ONTAP tools for VMware vSphere的 NFS 数据存储

将 vCenter 服务器实例转换为 VCF 管理域（FC 数据存储）

将使用ONTAP光纤通道数据存储的 vSphere 8 集群转换为 VMware Cloud Foundation 管
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理域。此过程包括配置 FC 存储、为 VMware 部署ONTAP工具以及使用 VCF 导入工具在
VCF 环境内迁移和管理集群。

简介

转换 vSphere 环境（现有光纤通道 (FC) 数据存储在ONTAP上运行）涉及将现有基础架构集成到现代私有云架
构中。这一过程得益于 FC 存储的稳健性，以确保无缝的数据访问和管理。通过转换过程建立 VCF 管理域后，
管理员可以有效地将其他 vSphere 环境（包括使用 FC 数据存储的环境）导入 VCF 生态系统。这种集成不仅提
高了资源利用率，还简化了私有云基础设施的管理，确保了平稳过渡，并且对现有工作负载的干扰最小。

在此解决方案中，我们将演示当集群转换为 VCF 管理域时，vSphere 8 中的 FC 数据存储如何成为主要存储。

场景概述

此场景涵盖以下高级步骤：

• ONTAP tools for VMware vSphere。

• 使用ONTAP工具配置 FC 数据存储库。

• 使用 VCF 导入工具验证 vSphere 集群。

• 在 vSphere 集群中部署 SDDC 管理器。

• 配置 JSON 文件以在 VCF 转换期间创建 NSX。

• 使用 VCF 导入工具将 vSphere 8 集群转换为 VCF 5.2.1

前提条件

此场景需要以下组件和配置：

• NetApp ASA R2/ ASA/ AFF存储系统，配置存储虚拟机 (SVM) 以允许光纤通道 (FC) 流量。

• 已创建逻辑接口 (LIF) 来承载 FC 流量并与 SVM 关联。

• 已在指定用于承载 FC 流量的交换机上配置了 FC 分区。

• 一个 vSphere 8 集群，其中有 4 个 ESXi 主机和一个位于该集群上的 vCenter 设备。

• 在为此目的建立的 VLAN 或网络段上为 vMotion 配置的分布式端口组。

• 下载 VCF 转换所需的软件。

ONTAP tools for VMware vSphere可以安装在 HA 或非 HA 配置中。有关ONTAP工具前提条件的完整信息，请
参阅 "适用于ONTAP tools for VMware vSphere的先决条件"。

有关将 vSphere 转换或导入 VCF 5.2 时支持的存储和其他注意事项，请参阅 "将现有 vSphere 环境转换或导入
VMware Cloud Foundation 之前的注意事项"。

对于所需的软件，请参阅 "下载用于转换或导入现有 vSphere 环境的软件"。

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware Cloud Foundation 5.2 文档"。
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部署步骤

该解决方案涵盖使用ONTAP tools for VMware vSphere来配置 FC 数据存储以及将现有 vSphere 8 集群转换为
VCF 管理域的过程。

完成以下步骤：

• ONTAP tools for VMware vSphere。

• 使用ONTAP工具配置 FC 数据存储库。

• 将 VCF 导入工具复制到 vCenter 设备。

• 使用 VCF 导入工具对 vCenter 设备运行预检查。

• 在 vCenter 集群上部署 SDDC 管理器虚拟机。

• 为 NSX 群集创建一个 JSON 文件，以便在转换过程中进行部署。

• 将所需软件上传到 SDDC 管理器。

• 将 vSphere 集群转换为 SDDC 管理器清单。

有关转换过程的概述，请参阅 "在 VMware Cloud Foundation 中将 vSphere 环境转换为管理域或将 vSphere 环
境导入为 VI 工作负载域"。

部署ONTAP工具并配置 FC 数据存储库

ONTAP工具 10 的架构旨在与 VMware 环境无缝集成，利用包含ONTAP工具服务、vSphere 插件和 REST API

的模块化可扩展框架实现高效的存储管理、自动化和数据保护。

ONTAP tools for VMware vSphere可以安装在 HA 或非 HA 配置中。
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ONTAP tools for VMware vSphere

在此步骤中， ONTAP工具 10 采用非 HA 配置进行部署。

有关 HA 和非 HA 配置的更多部署详细信息，请参阅 "ONTAP tools for VMware vSphere"。

1. ONTAP "NetApp支持站点"。

2. 在 vSphere 客户端中，右键单击集群，然后单击“部署 OVF 模板”

 

3. 在*部署 OVF 模板*中完成以下步骤：

◦ 选择一个 OVF 模板。

◦ 选择名称和文件夹。

◦ 选择计算资源。

◦ 查看详细信息。

◦ 同意许可协议。

4. 在模板的*配置*页面上，选择部署类型，包括是否在 HA 配置中部署ONTAP工具。单击“下一步”继续。
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5. 在*选择存储*页面上选择要安装虚拟机的数据存储，然后单击*下一步*。

6. 选择ONTAP工具 VM 将在其上进行通信的网络。单击“下一步”继续。

7. 在“自定义模板”窗口中，填写所有必需的信息。

◦ 应用程序用户名和密码

◦ 选择是否启用包括代理 URL 的 ASUP（自动支持）。

◦ 管理员用户名和密码。

◦ NTP 服务器。

◦ 维护用户名和密码（控制台使用的维护帐户）。

◦ 提供部署配置所需的 IP 地址。

◦ 提供节点配置的所有网络信息。

47



 

8. 最后，单击“下一步”继续，然后单击“完成”开始部署。
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配置ONTAP工具

一旦安装并启动ONTAP工具 VM，就需要进行一些基本配置，例如添加 vCenter 服务器和ONTAP存储系统
进行管理。请参阅以下文档 "ONTAP tools for VMware vSphere文档"了解详细信息。

1. 参考 "添加 vCenter 实例"配置要使用ONTAP工具管理的 vCenter 实例。

2. 要添加ONTAP存储系统，请登录 vSphere 客户端并导航到左侧的主菜单。单击“NetApp ONTAP工具”

以启动用户界面。

 

3. 导航到左侧菜单中的“存储后端”，然后单击“添加”以访问“添加存储后端”窗口。
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4. 填写要管理的ONTAP存储系统的 IP 地址和凭据。单击“添加”完成。

这里，使用集群 IP 地址在 vSphere 客户端 UI 中添加存储后端。这允许对存储系统中的所有
SVM 进行全面管理。或者，可以使用ONTAP工具管理器添加存储后端并将其与 vCenter 实

例关联，网址为 https://loadBalanceIP:8443/virtualization/ui/。使用此方法
，只能在 vSphere 客户端 UI 上添加 SVM 凭据，从而提供对存储访问的更精细的控制。
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使用ONTAP工具配置 FC 数据存储库

ONTAP工具集成了整个 vSphere 客户端 UI 的功能。在此步骤中，将从主机库存页面配置 FC 数据存储。

1. 在 vSphere 客户端中，导航到主机（或存储）清单。

2. 导航到 ACTIONS > NetApp ONTAP工具 > 创建数据存储。

 

3. 在“创建数据存储”向导中，选择 VMFS 作为要创建的数据存储类型。
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4. 在“名称和协议”页面上，填写数据存储的名称、大小以及要使用的 FC 协议。

 

5. 在“存储”页面上，选择ONTAP存储平台和存储虚拟机 (SVM)。您还可以在这里选择任何可用的自定义
导出策略。单击“下一步”继续。
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6. 在*存储属性*页面上选择要使用的存储聚合。单击“下一步”继续。

7. 在“摘要”页面上，查看信息并单击“完成”以开始配置过程。 ONTAP工具将在ONTAP存储系统上创建一
个卷，并将其作为 FC 数据存储挂载到集群中的所有 ESXi 主机。

将 vSphere 环境转换为 VCF 5.2

以下部分介绍部署 SDDC 管理器以及将 vSphere 8 集群转换为 VCF 5.2 管理域的步骤。在适当的情况下，将参
考 VMware 文档以获取更多详细信息。

VCF 导入工具由 VMware by Broadcom 提供，是一款实用程序，可在 vCenter 设备和 SDDC 管理器上使用，
以验证配置并为 vSphere 和 VCF 环境提供转换和导入服务。
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有关更多信息，请参阅 "VCF 导入工具选项和参数" 。

复制并提取 VCF 导入工具

VCF 导入工具用于 vCenter 设备上，以验证 vSphere 集群在 VCF 转换或导入过程中是否处于健康状态。

完成以下步骤：

1. 按照以下步骤操作 "将 VCF 导入工具复制到目标 vCenter Appliance"在 VMware Docs 上将 VCF 导入
工具复制到正确的位置。

2. 使用以下命令提取捆绑包：

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

验证 vCenter 设备

转换之前，使用 VCF 导入工具验证 vCenter 设备。

1. 按照以下步骤操作 "转换前对目标 vCenter 运行预检查"运行验证。

2. 以下输出显示 vCenter 设备已通过预检查。

部署 SDDC 管理器

SDDC 管理器必须位于将转换为 VCF 管理域的 vSphere 集群上。

按照 VMware Docs 上的部署说明完成部署。

参考 "在目标 vCenter 上部署 SDDC 管理器设备"。

有关详细信息，请参阅"委员会主办方"在 VCF 管理指南中。
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为 NSX 部署创建 JSON 文件

要在将 vSphere 环境导入或转换到 VMware Cloud Foundation 时部署 NSX Manager，请创建 NSX 部署
规范。 NSX 部署至少需要 3 台主机。

有关完整信息，请参阅 "生成用于转换或导入现有 vSphere 环境的 NSX 部署规范"。

在转换或导入操作中部署 NSX Manager 群集时，将使用 NSX-VLAN 网络。有关 NSX-

VLAN 网络限制的详细信息，请参阅“将现有 vSphere 环境转换或导入 VMware Cloud

Foundation 之前的注意事项”部分。有关 NSX-VLAN 网络限制的信息，请参阅 "将现有
vSphere 环境转换或导入 VMware Cloud Foundation 之前的注意事项"。

以下是 NSX 部署的 JSON 文件示例：

{

  "license_key": "xxxxx-xxxxx-xxxxx-xxxxx-xxxxx",

  "form_factor": "medium",

  "admin_password": "************************",

  "install_bundle_path": "/tmp/vcfimport/bundle-133764.zip",

  "cluster_ip": "172.21.166.72",

  "cluster_fqdn": "vcf-m02-nsx01.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "vcf-m02-nsx01a.sddc.netapp.com",

    "name": "vcf-m02-nsx01a",

    "ip_address": "172.21.166.73",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "vcf-m02-nsx01b.sddc.netapp.com",

    "name": "vcf-m02-nsx01b",

    "ip_address": "172.21.166.74",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "vcf-m02-nsx01c.sddc.netapp.com",

    "name": "vcf-m02-nsx01c",

    "ip_address": "172.21.166.75",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  }]

}

将 JSON 文件复制到 SDDC 管理器上的目录。
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将软件上传到 SDDC Manager

将 VCF 导入工具和 NSX 部署包复制到 SDDC 管理器上的 /home/vcf/vcfimport 目录。

看 "将所需软件上传到 SDDC 管理器设备"以获得详细说明。

将 vSphere 群集转换为 VCF 管理域

VCF 导入工具用于进行转换过程。从 /home/vcf/vcf-import-package/vcf-brownfield-import-<version>/vcf-

brownfield-toolset 目录运行以下命令，查看 VCF 导入工具功能的打印输出：

python3 vcf_brownfield.py --help

执行以下命令将vSphere集群转换为VCF管理域，并部署NSX集群：

python3 vcf_brownfield.py convert --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --domain-name '<wld-domain-name>' --nsx-deployment-spec

-path '<nsx-deployment-json-spec-path>'

有关完整说明，请参阅 "将 vSphere 环境转换或导入到 SDDC Manager 清单中"。

向 VCF 添加许可

完成转换后，必须将许可证添加到环境中。

1. 登录到 SDDC 管理器 UI。

2. 在导航窗格中导航至*管理>许可*。

3. 点击“+ 许可证密钥”。

4. 从下拉菜单中选择一个产品。

5. 输入许可证密钥。

6. 提供许可证的描述。

7. 单击“添加”。

8. 对每个许可证重复这些步骤。

ONTAP tools for VMware vSphere的视频演示

ONTAP tools for VMware vSphere的 NFS 数据存储

为 VCF 提供主要存储
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配置以ONTAP为主要存储解决方案的 VCF 环境

NetApp ONTAP存储是 VMware Cloud Foundation (VCF) 管理和虚拟基础架构 (VI) 工作负
载域的理想主存储解决方案。 ONTAP提供高性能、可扩展性、高级数据管理和无缝集成，
以提高运营效率和数据保护。

有关在适当的域中并使用适当的协议配置 VCF 环境的技术细节，请参阅以下解决方案。

• "带 FC 的管理域"

• "具有 NFS 的管理域"

• "带有 FC 的虚拟基础架构工作负载域"

• "具有 NFS 的虚拟基础架构工作负载域"

使用ONTAP上基于 FC 的 VMFS 数据存储库作为 VCF 管理域的主要存储

在此用例中，我们概述了使用ONTAP上现有的基于 FC 的 VMFS 数据存储作为 VMware

Cloud Foundation (VCF) 管理域的主存储的过程。此过程总结了所需的组件、配置和部署
步骤。

简介

在适当的情况下，我们将参考外部文档，了解必须在 VCF 的 SDDC 管理器中执行的步骤，并参考特定于存储配
置部分的步骤。

有关使用ONTAP转换现有基于 FC 的 vSphere 环境的信息，请参阅"将 vSphere 环境（FC 数据存储）转换为
VCF 管理域"。

VCF 版本 5.2 引入了将现有 vSphere 8 环境转换为 VCF 管理域或导入为 VCF VI 工作负载域的
功能。在此版本之前，VMware vSAN 是 VCF 管理域的主要存储的唯一选项。

该解决方案适用于支持FC存储的ONTAP平台，包括NetApp ASA、 AFF和FAS。

前提条件

此场景中使用以下组件和配置：

• NetApp存储系统配置了存储虚拟机 (SVM) 以允许 FC 流量。

• 已在 FC 结构上创建用于承载 FC 流量并与 SVM 关联的逻辑接口 (LIF)。

• 分区已配置为在 FC 交换机上使用单个启动器-目标分区，用于主机 HBA 和存储目标。

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。
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部署步骤

管理域 - 默认集群

初始集群上的 FC 主存储仅支持 VCF 棕地导入工具。如果使用 Cloud Builder 工具（版本 5.2.x 之前的版本）部
署 VCF，则仅支持 vSAN。

有关使用现有 vSphere 环境的更多信息，请参阅 "将现有 vSphere 环境转换为管理域"了解更多信息。

管理域 - 附加集群

管理域上的附加 vSphere 集群可以通过以下选项进行部署：

• 在 vSphere 环境中拥有额外的集群，并使用 VCF 棕地导入工具将 vSphere 环境转换为管理域。 "适用于
VMware vSphere 的 ONTAP 工具" "系统管理器或ONTAP API"可用于将 VMFS 数据存储部署到 vSphere 集
群。

• 使用 SDDC API 部署额外的集群。 vSphere 主机应该配置 VMFS 数据存储。使用 "系统管理器或ONTAP

API"将 LUN 部署到 vSphere 主机。

• 使用 SDDC Manager UI 部署额外的集群。但此选项仅创建 VSAN 数据存储至 5.2.x 版本。

追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

使用ONTAP上的 NFS 数据存储库作为 VCF 管理域的主要存储

在此用例中，我们概述了使用ONTAP上现有的 NFS 数据存储作为 VMware Cloud

Foundation (VCF) 管理域的主存储的过程。此过程总结了所需的组件、配置步骤和部署过
程。

简介

在适当的情况下，我们将参考外部文档，了解必须在 VCF 的 SDDC 管理器中执行的步骤，并参考特定于存储配
置部分的步骤。

有关使用ONTAP转换现有基于 NFS 的 vSphere 环境的信息，请参阅"将 vSphere 环境（NFS 数据存储）转换
为 VCF 管理域"。

VCF 版本 5.2 引入了将现有 vSphere 8 环境转换为 VCF 管理域或导入为 VCF VI 工作负载域的
功能。在此版本之前，VMware vSAN 是 VCF 管理域的主要存储的唯一选项。

该解决方案适用于支持NFS存储的ONTAP平台，包括NetApp AFF和FAS。

前提条件

此场景中使用以下组件和配置：

• NetApp存储系统，其存储虚拟机 (SVM) 配置为允许 NFS 流量。
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• 已在 IP 网络上创建用于承载 NFS 流量并与 SVM 关联的逻辑接口 (LIF)。

• 一个 vSphere 8 集群，其中有 4 个 ESXi 主机和一个位于该集群上的 vCenter 设备。

• 为 vMotion 和 NFS 存储流量在为此目的建立的 VLAN 或网络段上配置的分布式端口组。

• 下载 VCF 转换所需的软件。

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

部署步骤

管理域 - 默认集群

初始集群上的 NFS 主体存储仅支持 VCF 棕地导入工具。如果使用 Cloud Builder 工具（直到版本 5.2.x）部署
VCF，则仅支持 VSAN。

有关使用现有 vSphere 环境的更多信息，请参阅 "将现有 vSphere 环境转换为管理域"了解更多信息。

管理域 - 附加集群

管理域上的附加 vSphere 集群可以通过以下选项进行部署：

• 在 vSphere 环境中拥有额外的集群，并使用 VCF 棕地导入工具将 vSphere 环境转换为管理域。 "适用于
VMware vSphere 的 ONTAP 工具" "系统管理器或ONTAP API"可用于将 NFS 数据存储部署到 vSphere 集
群。

• 使用 SDDC API 部署额外的集群。 vSphere 主机应该配置 NFS 数据存储。使用 "系统管理器或ONTAP API"

将 LUN 部署到 vSphere 主机。

• 使用 SDDC Manager UI 部署额外的集群。但此选项仅创建 5.2.x 之前版本的 vSAN 数据存储。

追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

使用ONTAP上基于 FC 的 VMFS 数据存储库作为 VI 工作负载域的主要存储

在此用例中，我们概述了在ONTAP上设置光纤通道 (FC) VMFS 数据存储作为 VMware

Cloud Foundation (VCF) 虚拟基础架构 (VI) 工作负载域的主要存储解决方案的过程。此过
程总结了所需的组件、配置步骤和部署过程。

光纤通道的优势

高性能： FC 提供高速数据传输速率，使其成为需要快速可靠地访问大量数据的应用程序的理想选择。

低延迟：非常低的延迟，这对于数据库和虚拟化环境等性能敏感的应用程序至关重要。

*可靠性：*FC 网络以其稳健性和可靠性而闻名，具有内置冗余和纠错等功能。
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专用带宽： FC 为存储流量提供专用带宽，降低网络拥塞的风险。

有关使用光纤通道与NetApp存储系统的更多信息，请参阅 "使用 FC 进行 SAN 配置"。

场景概述

此场景涵盖以下高级步骤：

• 创建具有逻辑接口 (LIF) 的存储虚拟机 (SVM) 用于 FC 流量。

• 收集待部署主机的WWPN信息，并在ONTAP存储系统上创建相应的启动器组。

• 在ONTAP存储系统上创建 FC 卷。

• 映射启动器组以创建 FC 卷

• 在 FC 交换机上利用单启动器-目标分区。为每个启动器创建一个区域（单启动器区域）。

◦ 对于每个区域，包括一个目标，即 SVM 的ONTAP FC 逻辑接口 (WWPN)。每个 SVM 每个节点应至少
有两个逻辑接口。请勿使用物理端口的 WWPN。

• 在 SDDC Manager 中为 vMotion 流量创建网络池。

• 委托 VCF 中的主机用于 VI 工作负载域。

• 使用 FC 数据存储作为主要存储在 VCF 中部署 VI 工作负载域。

该解决方案适用于支持NFS存储的ONTAP平台，包括NetApp AFF和FAS。

前提条件

此场景中使用以下组件和配置：

• 具有连接到 FC 交换机的 FC 端口的ONTAP AFF或ASA存储系统。

• 使用 FC lifs 创建的 SVM。

• 带有 FC HBA 的 vSphere 连接到 FC 交换机。

• 在 FC 交换机上配置单个启动器-目标分区。

NetApp建议对 FC LUN 使用多路径。

部署步骤

管理域 - 默认集群

初始集群上的 FC 主存储仅受 VCF 棕地导入工具支持。如果使用 cloudbuilder 工具（直到版本 5.2.x）部署
VCF，则仅支持 VSAN。参考 "将现有 vSphere 环境转换为管理域"了解更多信息。

管理域 - 附加集群

管理域上的附加 vSphere 集群可以通过以下选项进行部署：* 在 vSphere 环境中拥有附加集群，并使用 VCF 棕
地导入工具将 vSphere 环境转换为管理域。 "适用于 VMware vSphere 的 ONTAP 工具" ， "系统管理器
或ONTAP API"可用于将 VMFS 数据存储部署到 vSphere 集群。* 使用 SDDC API 部署额外的集群。vSphere

主机应该配置 VMFS 数据存储。使用 "系统管理器或ONTAP API"将 LUN 部署到 vSphere 主机。* 使用 SDDC
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Manager UI 部署额外的集群。但此选项仅创建 VSAN 数据存储至 5.2.x 版本。

VI 工作负载域 - 默认集群

管理域启动并运行后，可以创建 VI Workload 域：

• 使用 SDDC 管理器 UI。 vSphere 主机应该配置 VMFS 数据存储。使用系统管理器或ONTAP API 将 LUN 部
署到 vSphere 主机。

• 将现有的 vSphere 环境导入为新的 VI 工作负载域。可以使用ONTAP tools for VMware vSphere、系统管理
器或ONTAP API 将 VMFS 数据存储库部署到 vSphere 集群。

VI 工作负载域 - 附加集群

一旦 VI 工作负载启动并运行，就可以使用以下选项在 FC LUN 上使用 VMFS 部署其他集群。

• 使用 VCF 棕地导入工具导入 vSphere 环境中的附加集群。可以使用ONTAP tools for VMware vSphere、系
统管理器或ONTAP API 将 VMFS 数据存储库部署到 vSphere 集群。

• 使用 SDDC Manager UI 或 API 部署额外的集群。 vSphere 主机应该配置 VMFS 数据存储。使用系统管理
器或ONTAP API 将 LUN 部署到 vSphere 主机。

追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

使用ONTAP上的 NFS 数据存储库作为 VI 工作负载域的主要存储

在此用例中，我们概述了在ONTAP上配置 NFS 数据存储作为 VMware Cloud Foundation

(VCF) 虚拟基础架构 (VI) 工作负载域的主要存储解决方案的过程。此过程总结了所需的组
件、配置步骤和部署过程。

NFS 的优势

*简单易用：*NFS 设置和管理简单，使其成为需要快速简便的文件共享环境的绝佳选择。

可扩展性：ONTAP 的架构允许 NFS 有效扩展，从而无需对基础架构进行重大更改即可支持不断增长的数据需
求。

灵活性：NFS 支持广泛的应用程序和工作负载，使其适用于各种用例，包括虚拟化环境。

有关更多信息，请参阅 vSphere 8 的 NFS v3 参考指南。

有关使用光纤通道与NetApp存储系统的更多信息，请参阅"适用于 vSphere 8 的 NFS v3 参考指南"。

场景概述

此场景涵盖以下高级步骤：

• 为 NFS 流量创建具有逻辑接口 (LIF) 的存储虚拟机 (SVM)
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• 验证ONTAP存储虚拟机 (SVM) 的网络以及是否存在用于承载 NFS 流量的逻辑接口 (LIF)。

• 创建导出策略以允许 ESXi 主机访问 NFS 卷。

• 在ONTAP存储系统上创建 NFS 卷。

• 在 SDDC Manager 中为 NFS 和 vMotion 流量创建网络池。

• 委托 VCF 中的主机用于 VI 工作负载域。

• 使用 NFS 数据存储作为主要存储在 VCF 中部署 VI 工作负载域。

• 为 VMware VAAI 安装NetApp NFS 插件

该解决方案适用于支持NFS存储的ONTAP平台，包括NetApp AFF和FAS。

前提条件

此场景中使用以下组件和配置：

• NetApp AFF存储系统，其存储虚拟机 (SVM) 配置为允许 NFS 流量。

• 已在 IP 网络上创建用于承载 NFS 流量并与 SVM 关联的逻辑接口 (LIF)。

• VCF管理域部署完成，可以访问SDDC Manager界面。

• 配置 4 个 ESXi 主机用于 VCF 管理网络上的通信。

• 为此目的建立的 VLAN 或网络段上为 vMotion 和 NFS 存储流量保留的 IP 地址。

部署 VI 工作负载域时，VCF 会验证与 NFS 服务器的连接。这是在使用 NFS IP 地址添加任何额
外的 vmkernel 适配器之前，使用 ESXi 主机上的管理适配器完成的。因此，必须确保 1) 管理网
络可路由到 NFS 服务器，或者 2) 已将管理网络的 LIF 添加到托管 NFS 数据存储库卷的 SVM，
以确保验证可以继续。

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

有关在 vSphere 群集中使用 NFS 的更多信息，请参阅"适用于 vSphere 8 的 NFS v3 参考指南"。
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部署步骤

要部署以 NFS 数据存储区作为主要存储的 VI 工作负载域，请完成以下步骤：
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验证ONTAP SVM 的网络连接

验证是否已为在ONTAP存储集群和 VI 工作负载域之间传输 NFS 流量的网络建立了所需的逻辑接口。

1. 从ONTAP系统管理器导航到左侧菜单中的 存储虚拟机，然后单击要用于 NFS 流量的 SVM。在“概述”

选项卡上的“网络 IP 接口”下，单击“NFS”右侧的数字。在列表中验证是否列出了所需的 LIF IP 地址。

或者，使用以下命令从ONTAP CLI 验证与 SVM 关联的 LIF：

network interface show -vserver <SVM_NAME>

1. 验证 ESXi 主机是否可以与ONTAP NFS 服务器通信。通过 SSH 登录到 ESXi 主机并对 SVM LIF 执行
ping 操作：

vmkping <IP Address>

部署 VI 工作负载域时，VCF 会验证与 NFS 服务器的连接。这是在使用 NFS IP 地址添加任
何额外的 vmkernel 适配器之前，使用 ESXi 主机上的管理适配器完成的。因此，必须确保
1) 管理网络可路由到 NFS 服务器，或者 2) 已将管理网络的 LIF 添加到托管 NFS 数据存储
库卷的 SVM，以确保验证可以继续。
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创建共享 NFS 卷的导出策略

在ONTAP系统管理器中创建导出策略来定义 NFS 卷的访问控制。

1. 在ONTAP系统管理器中，单击左侧菜单中的 存储虚拟机，然后从列表中选择一个 SVM。

2. 在*设置*选项卡上找到*导出策略*并单击箭头进行访问。

 

3. 在*新导出策略*窗口中添加策略名称，单击*添加新规则*按钮，然后单击*+添加*按钮开始添加新规则。
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4. 填写您希望包含在规则中的 IP 地址、IP 地址范围或网络。取消选中 SMB/Cifs 和 * FlexCache* 框并选
择下面的访问详细信息。选择 UNIX 框足以进行 ESXi 主机访问。
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部署 VI 工作负载域时，VCF 会验证与 NFS 服务器的连接。这是在使用 NFS IP 地址添
加任何额外的 vmkernel 适配器之前，使用 ESXi 主机上的管理适配器完成的。因此，必
须确保出口政策包括 VCF 管理网络，以便验证能够继续进行。

5. 输入所有规则后，单击“保存”按钮保存新的导出策略。

6. 或者，您可以在ONTAP CLI 中创建导出策略和规则。请参阅ONTAP文档中创建导出策略和添加规则的
步骤。

◦ 使用ONTAP CLI"创建导出策略" 。

◦ 使用ONTAP CLI"向导出策略添加规则" 。

67

https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html


创建 NFS 卷

在ONTAP存储系统上创建一个 NFS 卷，用作工作负载域部署中的数据存储。

1. 从ONTAP系统管理器导航到左侧菜单中的 存储 > 卷，然后单击 +添加 以创建新卷。

 

2. 添加卷的名称，填写所需的容量并选择将托管该卷的存储虚拟机。单击“更多选项”继续。
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3. 在访问权限下，选择导出策略，其中包括 VCF 管理网络或 IP 地址和 NFS 网络 IP 地址，这些地址将
用于验证 NFS 服务器和 NFS 流量。

+  

部署 VI 工作负载域时，VCF 会验证与 NFS 服务器的连接。这是在使用 NFS IP 地址添
加任何额外的 vmkernel 适配器之前，使用 ESXi 主机上的管理适配器完成的。因此，必
须确保 1) 管理网络可路由到 NFS 服务器，或者 2) 已将管理网络的 LIF 添加到托管
NFS 数据存储库卷的 SVM，以确保验证可以继续。

4. 或者，可以在ONTAP CLI 中创建ONTAP卷。更多信息请参阅"lun create"ONTAP命令文档中的命令。
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在 SDDC Manager 中创建网络池

在调试 ESXi 主机之前，必须在 SDDC Manager 中创建网络池，为在 VI 工作负载域中部署它们做准备。
网络池必须包含用于与 NFS 服务器通信的 VMkernel 适配器的网络信息和 IP 地址范围。

1. 从 SDDC 管理器 Web 界面导航到左侧菜单中的 网络设置，然后单击 + 创建网络池 按钮。

 

2. 填写网络池的名称，选中 NFS 的复选框并填写所有网络详细信息。对 vMotion 网络信息重复此操作。
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3. 单击“保存”按钮完成网络池的创建。
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委员会主办方

在将 ESXi 主机部署为工作负载域之前，必须将其添加到 SDDC 管理器清单中。这涉及提供所需信息、通
过验证并启动调试过程。

有关详细信息，请参阅"委员会主办方"在 VCF 管理指南中。

1. 从 SDDC 管理器界面导航到左侧菜单中的 Hosts，然后单击 Commission Hosts 按钮。

 

2. 第一页是先决条件清单。仔细检查所有先决条件并选中所有复选框以继续。
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3. 在*主机添加和验证*窗口中填写*主机 FQDN*、存储类型、网络池*名称（包括用于工作负载域的
vMotion 和 NFS 存储 IP 地址）以及访问 ESXi 主机的凭据。单击“*添加”将主机添加到要验证的主机
组中。
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4. 添加所有需要验证的主机后，单击“验证全部”按钮继续。

5. 假设所有主机都已验证，请单击“下一步”继续。
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6. 查看要调试的主机列表，然后单击“调试”按钮开始该过程。从 SDDC 管理器中的任务窗格监控调试过
程。
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部署 VI 工作负载域

使用 VCF 云管理器界面可以部署 VI 工作负载域。这里仅介绍与存储配置相关的步骤。

有关部署 VI 工作负载域的分步说明，请参阅"使用 SDDC Manager UI 部署 VI 工作负载域"。

1. 从 SDDC 管理器仪表板单击右上角的 + 工作负载域 以创建新工作负载域。

 

2. 在 VI 配置向导中，根据需要填写*常规信息、集群、计算、网络*和*主机选择*部分。

有关填写 VI 配置向导中所需信息的详细信息，请参阅"使用 SDDC Manager UI 部署 VI 工作负载域"。
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+

1. 在 NFS 存储部分填写数据存储名称、NFS 卷的文件夹挂载点和ONTAP NFS 存储 VM LIF 的 IP 地址。

 

2. 在 VI 配置向导中完成交换机配置和许可证步骤，然后单击 完成 开始工作负载域创建过程。
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3. 监控流程并解决流程中出现的任何验证问题。

为 VMware VAAI 安装NetApp NFS 插件

适用于 VMware VAAI 的NetApp NFS 插件集成了安装在 ESXi 主机上的 VMware 虚拟磁盘库，并提供了更
快完成的更高性能克隆操作。当使用ONTAP存储系统和 VMware vSphere 时，建议执行此过程。

有关为 VMware VAAI 部署NetApp NFS 插件的分步说明，请按照以下说明进行操作"为 VMware VAAI 安
装NetApp NFS 插件"。

此解决方案的视频演示

NFS 数据存储作为 VCF 工作负载域的主要存储

追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。
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使用补充存储扩展 VCF

了解如何使用补充存储扩展 VCF 环境的存储

VMware Cloud Foundation (VCF) 支持多种补充存储选项，以扩展 VCF 管理域和虚拟基础
架构 (VI) 工作负载域上的存储。

NetApp 的ONTAP Tools for VMware vSphere 通过将NetApp存储无缝集成到 VCF 环境中，为这种扩展提供了
有效的解决方案。 ONTAP工具简化了数据存储库的设置和管理，允许管理员直接从 vSphere Client 配置和管理
存储。 ONTAP 的快照、克隆和数据保护等高级功能，可增强 VCF 环境内的存储性能、效率和可扩展性。

有关扩展 VCF 环境的技术细节，请参考以下解决方案。

• "具有 iSCSI 的管理域"

• "带 FC 的管理域"

• "带有vVols (iSCSI) 的虚拟基础架构工作负载域"

• "带有vVols (NFS) 的虚拟基础架构工作负载域"

• "具有 NVMe/TCP 的虚拟基础架构工作负载域"

• "带有 FC 的虚拟基础架构工作负载域"

使用适用ONTAP tools for VMware vSphere将 iSCSI 数据存储库添加为管理域的补充存
储

在此用例中，我们概述了将 iSCSI 数据存储添加为 VMware Cloud Foundation (VCF) 管理
域的补充存储的过程。此过程总结了如何设置具有用于 iSCSI 的逻辑接口 (LIF) 的存储虚
拟机 (SVM)、在 ESXi 主机上配置 iSCSI 网络、为 VMware vSphere 部署ONTAP工具以及
创建 VMFS 数据存储库。

iSCSI 的优势

*高性能：*提供高性能，以实现快速、高效的数据传输速率和低延迟。非常适合要求严格的企业应用程序和虚拟
化环境。

*易于管理：*通过使用熟悉的基于 IP 的工具和协议简化存储管理。

*成本效益：*利用现有的以太网基础设施，减少对专用硬件的需求，并允许组织实现可靠且可扩展的存储解决方
案。

有关将 iSCSI 与NetApp存储系统结合使用的更多信息，请参阅 "使用 iSCSI 进行 SAN 配置"。

场景概述

此场景涵盖以下高级步骤：

• 创建具有用于 iSCSI 流量的逻辑接口 (LIF) 的存储虚拟机 (SVM)。

• 在VCF管理域中创建iSCSI网络的分布式端口组。
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• 在VCF管理域的ESXi主机上创建iSCSI的vmkernel适配器。

• 在 VCF 管理域上部署ONTAP工具。

• 在 VCF 管理域上创建一个新的 VMFS 数据存储。

前提条件

此场景需要以下组件和配置：

• ONTAP AFF或ASA存储系统，以太网交换机上具有专用于存储流量的物理数据端口。

• VCF管理域部署已完成，并且可以访问vSphere客户端。

NetApp建议对 iSCSI 采用完全冗余的网络设计。下图说明了冗余配置的示例，为存储系统、交换机、网络适配
器和主机系统提供容错功能。请参阅NetApp"SAN 配置参考"了解更多信息。

 

对于跨多路径的多路径和故障转移， NetApp建议在 iSCSI 配置中，所有 SVM 的单独以太网网络中每个存储节
点至少有两个 LIF。

本文档演示了创建新 SVM 和指定 IP 地址信息以便为 iSCSI 流量创建多个 LIF 的过程。要将新的 LIF 添加到现
有 SVM，请参阅"创建 LIF（网络接口）"。

有关使用 VMFS iSCSI 数据存储区和 VMware 的更多信息，请参阅"vSphere VMFS 数据存储区 - 带有ONTAP
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的iSCSI 存储后端"。

在同一 IP 网络上配置多个 VMkernel 适配器的情况下，建议在 ESXi 主机上使用软件 iSCSI 端口
绑定，以确保跨适配器实现负载平衡。请参阅知识库文章"在 ESX/ESXi 中使用软件 iSCSI 端口绑
定的注意事项 (2038869)"。

部署步骤

要部署ONTAP工具并使用它在 VCF 管理域上创建 VMFS 数据存储库，请完成以下步骤：

在ONTAP存储系统上创建 SVM 和 LIF

以下步骤在ONTAP系统管理器中执行。
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创建存储虚拟机和 LIF

完成以下步骤，为 iSCSI 流量创建一个 SVM 以及多个 LIF。

1. 从ONTAP系统管理器导航到左侧菜单中的 存储虚拟机，然后单击 + 添加 开始。

 

2. 在“添加存储虚拟机”向导中，为 SVM 提供一个“名称”，选择“IP 空间”，然后在“访问协议”下，单击
“iSCSI”选项卡并选中“启用 iSCSI”复选框。
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3. 在 网络接口 部分填写第一个 LIF 的 IP 地址、子网掩码 和 广播域和端口。对于后续 LIF，可以启用该
复选框以在所有剩余 LIF 中使用通用设置或使用单独的设置。

对于跨多路径的多路径和故障转移， NetApp建议在 iSCSI 配置中，所有 SVM 在单独的
以太网网络中每个存储节点至少配备两个 LIF。
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4. 选择是否启用存储虚拟机管理帐户（适用于多租户环境），然后单击“保存”以创建 SVM。

在 ESXi 主机上设置 iSCSI 网络

以下步骤均在VCF管理域集群上使用vSphere Client执行。
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为 iSCSI 流量创建分布式端口组

完成以下步骤为每个 iSCSI 网络创建一个新的分布式端口组：

1. 从管理域集群的 vSphere 客户端，导航到 Inventory > Networking。导航到现有的分布式交换机并选
择创建*新分布式端口组…*的操作。

 

2. 在“新建分布式端口组”向导中填写新端口组的名称，然后单击“下一步”继续。

3. 在*配置设置*页面上填写所有设置。如果正在使用 VLAN，请确保提供正确的 VLAN ID。单击“下一步”

继续。
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4. 在*准备完成*页面上，检查更改并单击*完成*以创建新的分布式端口组。

5. 重复此过程为正在使用的第二个 iSCSI 网络创建分布式端口组，并确保输入了正确的 VLAN ID。

6. 创建两个端口组后，导航到第一个端口组并选择操作*编辑设置…*。
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7. 在*分布式端口组 - 编辑设置*页面上，导航到左侧菜单中的*组合和故障转移*，然后单击*上行链路 2*

将其下移至*未使用的上行链路*。

8. 对第二个 iSCSI 端口组重复此步骤。但是，这次将 uplink1 下移至 Unused uplinks。
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在每个 ESXi 主机上创建 VMkernel 适配器

在管理域中的每个 ESXi 主机上重复此过程。

1. 从 vSphere 客户端导航到管理域清单中的一台 ESXi 主机。从*配置*选项卡中选择*VMkernel 适配器*

，然后单击*添加网络…*开始。

 

2. 在*选择连接类型*窗口中选择*VMkernel 网络适配器*，然后单击*下一步*继续。

 

3. 在“选择目标设备”页面上，选择之前创建的 iSCSI 分布式端口组之一。
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4. 在“端口属性”页面上保留默认设置，然后单击“下一步”继续。

 

5. 在 IPv4 设置 页面上填写 IP 地址、子网掩码，并提供新的网关 IP 地址（仅在需要时）。单击“下一步”

继续。
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6. 在“准备完成”页面上检查您的选择，然后单击“完成”以创建 VMkernel 适配器。

 

7. 重复此过程为第二个 iSCSI 网络创建 VMkernel 适配器。

部署并使用ONTAP工具配置存储

以下步骤使用 vSphere 客户端在 VCF 管理域集群上执行，包括部署 OTV、创建 VMFS iSCSI 数据存储以及将
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管理 VM 迁移到新的数据存储。
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ONTAP tools for VMware vSphere

ONTAP tools for VMware vSphere作为 VM 设备部署，并提供用于管理ONTAP存储的集成 vCenter UI。

完成以下步骤以部署ONTAP tools for VMware vSphere：

1. ONTAP"NetApp 支持站点"并下载到本地文件夹。

2. 登录 VCF 管理域的 vCenter 设备。

3. 在 vCenter 设备界面中右键单击管理集群并选择“部署 OVF 模板…”

 

4. 在 部署 OVF 模板 向导中，单击 本地文件 单选按钮，然后选择上一步下载的ONTAP工具 OVA 文件。
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5. 对于向导的第 2 步到第 5 步，选择 VM 的名称和文件夹，选择计算资源，查看详细信息，然后接受许
可协议。

6. 配置和磁盘文件的存储位置选择VCF管理域集群的vSAN数据存储。

 

7. 在选择网络页面上选择用于管理流量的网络。

 

8. 在自定义模板页面上填写所有必需的信息：

◦ 用于 OTV 管理访问的密码。

◦ NTP 服务器 IP 地址。

◦ OTV维护账户密码。

◦ OTV Derby DB 密码。

◦ 不要选中“启用 VMware Cloud Foundation (VCF)”复选框。部署补充存储不需要 VCF 模式。
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◦ vCenter 设备的 FQDN 或 IP 地址并提供 vCenter 的凭据。

◦ 提供所需的网络属性字段。

单击“下一步”继续。
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9. 查看“准备完成”页面上的所有信息，然后单击“完成”开始部署 OTV 设备。
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使用 OTV 在管理域上配置 VMFS iSCSI 数据存储

完成以下步骤以使用 OTV 将 VMFS iSCSI 数据存储配置为管理域上的补充存储：

1. 在 vSphere 客户端中导航到主菜单并选择 * NetApp ONTAP Tools*。

2. 进入 * ONTAP工具*后，从“入门”页面（或“存储系统*”）单击“添加”以添加新的存储系统。
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3. 提供ONTAP存储系统的 IP 地址和凭据，然后单击“添加”。
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4. 单击“是”授权集群证书并添加存储系统。
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将管理虚拟机迁移到 iSCSI 数据存储

如果倾向于使用ONTAP存储来保护 VCF 管理 VM 的 vMotion，则可以使用 VM 迁移到新创建的 iSCSI 数
据存储。

完成以下步骤将 VCF 管理虚拟机迁移到 iSCSI 数据存储。

1. 从 vSphere Client 导航到管理域集群并单击 VMs 选项卡。

2. 选择要迁移到 iSCSI 数据存储的虚拟机，右键单击并选择“迁移…”。

 

3. 在“虚拟机 - 迁移”向导中，选择“仅更改存储”作为迁移类型，然后单击“下一步”继续。

 

4. 在*选择存储*页面上，选择 iSCSi 数据存储并选择*下一步*继续。
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5. 检查选择并单击“完成”开始迁移。

6. 可以从“最近任务”窗格查看重新定位状态。
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追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

此解决方案的视频演示

iSCSI 数据存储作为 VCF 管理域的补充存储

使用适用ONTAP tools for VMware vSphere添加基于 FC 的 VMFS 数据存储库作为管理
域的补充存储

在此用例中，我们概述了使用ONTAP Tools for VMware 通过光纤通道 (FC) 配置 VMFS 数
据存储作为 VMware Cloud Foundation (VCF) 管理域的补充存储的过程。此过程总结了为
VMware vSphere 部署ONTAP工具、注册 vCenter 服务器、定义存储后端以及配置 FC 数
据存储库。

光纤通道的优势

高性能： FC 提供高速数据传输速率，使其成为需要快速可靠地访问大量数据的应用程序的理想选择。

低延迟：非常低的延迟，这对于数据库和虚拟化环境等性能敏感的应用程序至关重要。

*可靠性：*FC 网络以其稳健性和可靠性而闻名，具有内置冗余和纠错等功能。

专用带宽： FC 为存储流量提供专用带宽，降低网络拥塞的风险。

有关使用光纤通道与NetApp存储系统的更多信息，请参阅 "使用 FC 进行 SAN 配置"。

场景概述

VCF 补充数据存储是使用 vCenter 作为第二天操作的一部分提供的。此场景涵盖以下高级步骤：

• 在管理域上部署ONTAP工具

• 向ONTAP工具注册 VI 工作负载 vCenter 服务器

• 在适用于 VMware vSphere 的ONTAP工具插件上定义存储后端

• 在 FC 传输上配置 VMFS

前提条件

此场景需要以下组件和配置：

• 具有连接到 FC 交换机的 FC 端口的ONTAP存储系统。

• 使用 FC lifs 创建的 SVM。

• 带有 FC HBA 的 vSphere 连接到 FC 交换机。

• 在 FC 交换机上配置单个启动器-目标分区。
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在区域配置中使用 SVM FC 逻辑接口，而不是ONTAP系统上的物理 FC 端口。

NetApp建议对 FC LUN 使用多路径。

有关在ONTAP存储系统上配置光纤通道的完整信息，请参阅 "SAN存储管理"在ONTAP 9 文档中。

有关将 VMFS 与ONTAP存储系统结合使用的更多信息，请参阅"VMFS 部署指南"。

管理域的部署步骤

要部署ONTAP工具并使用它在 VCF 管理域上创建 VMFS 数据存储库，请完成以下步骤：

• "在管理域上部署ONTAP工具"

• "使用 vSphere 客户端界面定义存储后端"

• "在 FC 上配置 VMFS"

追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

此解决方案的视频演示

VMFS（FC）数据存储作为VCF管理域的补充存储

使用适用ONTAP tools for VMware vSphere将vVols作为补充存储添加到 VI 工作负载域

在此用例中，我们概述了使用 iSCSI 配置vVols数据存储以在 VMware Cloud Foundation

(VCF) 虚拟基础架构 (VI) 工作负载域中提供补充存储的过程。此过程总结了设置 iSCSI 网
络、部署适用于 VMware vSphere 的ONTAP工具以及配置vVols数据存储库。

iSCSI 用作vVols数据存储的存储协议。

iSCSI 的优势

*高性能：*提供高性能，以实现快速、高效的数据传输速率和低延迟。非常适合要求严格的企业应用程序和虚拟
化环境。

*易于管理：*通过使用熟悉的基于 IP 的工具和协议简化存储管理。

*成本效益：*利用现有的以太网基础设施，减少对专用硬件的需求，并允许组织实现可靠且可扩展的存储解决方
案。

有关将 iSCSI 与NetApp存储系统结合使用的更多信息，请参阅 "使用 iSCSI 进行 SAN 配置"。

场景概述

此场景涵盖以下高级步骤：
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• 创建具有用于 iSCSI 流量的逻辑接口 (LIF) 的存储虚拟机 (SVM)。

• 为 VI 工作负载域上的 iSCSI 网络创建分布式端口组。

• 在 ESXi 主机上为 VI 工作负载域创建 iSCSI 的 vmkernel 适配器。

• 在 VI 工作负载域上部署ONTAP工具。

• 在 VI 工作负载域上创建一个新的vVols数据存储。

前提条件

此场景需要以下组件和配置：

• ONTAP AFF或ASA存储系统，以太网交换机上具有专用于存储流量的物理数据端口。

• VCF管理域部署已完成，并且可以访问vSphere客户端。

• 之前已部署 VI 工作负载域。

NetApp建议对 iSCSI 采用完全冗余的网络设计。下图说明了冗余配置的示例，为存储系统、交换机、网络适配
器和主机系统提供容错功能。请参阅NetApp"SAN 配置参考"了解更多信息。

 

对于跨多路径的多路径和故障转移， NetApp建议在 iSCSI 配置中，所有 SVM 的单独以太网网络中每个存储节
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点至少有两个 LIF。

本文档演示了创建新 SVM 和指定 IP 地址信息以便为 iSCSI 流量创建多个 LIF 的过程。要将新的 LIF 添加到现
有 SVM，请参阅"创建 LIF（网络接口）"。

在同一 IP 网络上配置多个 VMkernel 适配器的情况下，建议在 ESXi 主机上使用软件 iSCSI 端口
绑定，以确保跨适配器实现负载平衡。请参阅知识库文章"在 ESX/ESXi 中使用软件 iSCSI 端口绑
定的注意事项 (2038869)"。

有关使用 VMFS iSCSI 数据存储区和 VMware 的更多信息，请参阅"vSphere VMFS 数据存储区 - 带有ONTAP

的iSCSI 存储后端"。

部署步骤

要部署ONTAP工具并使用它在 VCF 管理域上创建vVols数据存储库，请完成以下步骤：

在ONTAP存储系统上创建 SVM 和 LIF

以下步骤在ONTAP系统管理器中执行。
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创建存储虚拟机和 LIF

完成以下步骤，为 iSCSI 流量创建一个 SVM 以及多个 LIF。

1. 从ONTAP系统管理器导航到左侧菜单中的 存储虚拟机，然后单击 + 添加 开始。

 

2. 在“添加存储虚拟机”向导中，为 SVM 提供“名称”，选择“IP 空间”，然后在“访问协议”下单击“iSCSI”选项
卡并选中“启用 iSCSI”复选框。
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3. 在 网络接口 部分填写第一个 LIF 的 IP 地址、子网掩码 和 广播域和端口。对于后续 LIF，可以启用该
复选框以在所有剩余 LIF 中使用通用设置或使用单独的设置。

对于跨多路径的多路径和故障转移， NetApp建议在 iSCSI 配置中，所有 SVM 在单独的
以太网网络中每个存储节点至少配备两个 LIF。
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4. 选择是否启用存储虚拟机管理帐户（适用于多租户环境），然后单击“保存”以创建 SVM。

在 ESXi 主机上设置 iSCSI 网络

以下步骤使用 vSphere 客户端在 VI 工作负载域集群上执行。在这种情况下，使用 vCenter Single Sign-On，因
此 vSphere 客户端在管理和工作负载域中是通用的。
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为 iSCSI 流量创建分布式端口组

完成以下步骤为每个 iSCSI 网络创建一个新的分布式端口组：

1. 从 vSphere 客户端，导航到工作负载域的 Inventory > Networking。导航到现有的分布式交换机并选
择创建*新分布式端口组…*的操作。

 

2. 在“新建分布式端口组”向导中填写新端口组的名称，然后单击“下一步”继续。

3. 在*配置设置*页面上填写所有设置。如果正在使用 VLAN，请确保提供正确的 VLAN ID。单击“下一步”

继续。
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4. 在*准备完成*页面上，检查更改并单击*完成*以创建新的分布式端口组。

5. 重复此过程为正在使用的第二个 iSCSI 网络创建分布式端口组，并确保输入了正确的 VLAN ID。

6. 创建两个端口组后，导航到第一个端口组并选择操作*编辑设置…*。

 

7. 在*分布式端口组 - 编辑设置*页面上，导航到左侧菜单中的*组合和故障转移*，然后单击*上行链路 2*
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将其下移至*未使用的上行链路*。

8. 对第二个 iSCSI 端口组重复此步骤。但是，这次将 uplink1 下移至 Unused uplinks。
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在每个 ESXi 主机上创建 VMkernel 适配器

在工作负载域中的每个 ESXi 主机上重复此过程。

1. 从 vSphere 客户端导航到工作负载域清单中的其中一个 ESXi 主机。从*配置*选项卡中选择*VMkernel

适配器*，然后单击*添加网络…*开始。

 

2. 在*选择连接类型*窗口中选择*VMkernel 网络适配器*，然后单击*下一步*继续。

 

3. 在“选择目标设备”页面上，选择之前创建的 iSCSI 分布式端口组之一。
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4. 在“端口属性”页面上保留默认设置，然后单击“下一步”继续。

 

5. 在 IPv4 设置 页面上填写 IP 地址、子网掩码，并提供新的网关 IP 地址（仅在需要时）。单击“下一步”

继续。
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6. 在“准备完成”页面上检查您的选择，然后单击“完成”以创建 VMkernel 适配器。

 

7. 重复此过程为第二个 iSCSI 网络创建 VMkernel 适配器。

部署并使用ONTAP工具配置存储

以下步骤使用 vSphere 客户端在 VCF 管理域集群上执行，包括部署ONTAP工具、创建vVols iSCSI 数据存储库
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以及将管理 VM 迁移到新的数据存储库。

对于 VI 工作负载域， ONTAP Tools 安装到 VCF 管理集群，但向与 VI 工作负载域关联的 vCenter 注册。

有关在多 vCenter 环境中部署和使用ONTAP工具的更多信息，请参阅"在多个 vCenter Server 环境中注
册ONTAP工具的要求"。
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ONTAP tools for VMware vSphere

ONTAP tools for VMware vSphere作为 VM 设备部署，并提供用于管理ONTAP存储的集成 vCenter UI。

完成以下步骤以部署ONTAP tools for VMware vSphere：

1. ONTAP"NetApp 支持站点"并下载到本地文件夹。

2. 登录 VCF 管理域的 vCenter 设备。

3. 在 vCenter 设备界面中右键单击管理集群并选择“部署 OVF 模板…”

 

4. 在 部署 OVF 模板 向导中，单击 本地文件 单选按钮，然后选择上一步下载的ONTAP工具 OVA 文件。
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5. 对于向导的第 2 步到第 5 步，选择 VM 的名称和文件夹，选择计算资源，查看详细信息，然后接受许
可协议。

6. 配置和磁盘文件的存储位置选择VCF管理域集群的vSAN数据存储。

 

7. 在选择网络页面上选择用于管理流量的网络。

 

8. 在自定义模板页面上填写所有必需的信息：

◦ 用于对ONTAP工具进行管理访问的密码。

◦ NTP 服务器 IP 地址。

◦ ONTAP工具维护帐户密码。

◦ ONTAP工具 Derby DB 密码。

◦ 不要选中“启用 VMware Cloud Foundation (VCF)”复选框。部署补充存储不需要 VCF 模式。
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◦ VI 工作负载域 的 vCenter 设备的 FQDN 或 IP 地址

◦ VI 工作负载域 的 vCenter 设备的凭证

◦ 提供所需的网络属性字段。

单击“下一步”继续。
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9. 查看“准备完成”页面上的所有信息，然后单击“完成”开始部署ONTAP Tools 设备。
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向ONTAP工具添加存储系统。

1. 通过从 vSphere 客户端的主菜单中选择NetApp ONTAP工具来访问它。

 

2. 从ONTAP Tool 界面中的 INSTANCE 下拉菜单中，选择与要管理的工作负载域关联的ONTAP Tools 实
例。
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3. 在ONTAP工具中，从左侧菜单中选择“存储系统”，然后按“添加”。

 

4. 填写存储系统的 IP 地址、凭据和端口号。单击“添加”开始发现过程。

vVol 需要ONTAP集群凭据而不是 SVM 凭据。更多信息请参阅 "添加存储系统"在ONTAP

工具文档中。
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在ONTAP工具中创建存储功能配置文件

存储能力配置文件描述了存储阵列或存储系统提供的功能。它们包括服务质量定义，并用于选择符合配置
文件中定义的参数的存储系统。您可以使用所提供的配置文件之一，也可以创建新的配置文件。

要在ONTAP工具中创建存储功能配置文件，请完成以下步骤：

1. 在ONTAP工具中，从左侧菜单中选择 存储功能配置文件，然后按 创建。

2. 在“创建存储能力配置文件”向导中提供配置文件的名称和描述，然后单击“下一步”。

3. 选择平台类型并指定存储系统为全闪存 SAN 阵列，将 Asymmetric 设置为 false。
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4. 接下来，选择协议或*Any*以允许所有可能的协议。单击“下一步”继续。

5. *性能*页面允许以允许的最小和最大 IOP 的形式设置服务质量。
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6. 完成*存储属性*页面，根据需要选择存储效率、空间预留、加密和任何分层策略。

7. 最后，查看摘要并单击“完成”以创建配置文件。
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在ONTAP工具中创建vVols数据存储

要在ONTAP工具中创建vVols数据存储库，请完成以下步骤：

1. 在ONTAP工具中选择 概览，然后从 入门 选项卡中单击 配置 以启动向导。

2. 在新建数据存储向导的“常规”页面上，选择 vSphere 数据中心或集群目标。选择* vVols* 作为数据存储
类型，填写数据存储的名称，并选择* iSCSI * 作为协议。单击“下一步”继续。

3. 在*存储系统*页面上选择存储功能配置文件、存储系统和 SVM。单击“下一步”继续。
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4. 在*存储属性*页面上选择为数据存储创建一个新的卷，并填写要创建的卷的存储属性。单击“添加”创建
卷，然后单击“下一步”继续。

5. 最后，查看摘要并单击“完成”以启动 vVol 数据存储创建过程。
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追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

使用适用ONTAP tools for VMware vSphere将 NFS 和vVols作为补充存储添加到 VI 工作
负载域

在此用例中，我们概述了使用ONTAP Tools for VMware 将 NFS 和vVols数据存储添加为
VMware Cloud Foundation (VCF) 虚拟基础架构 (VI) 工作负载域的补充存储的过程。此过
程总结了为 VMware vSphere 部署ONTAP工具、使用 NFS 逻辑接口配置存储虚拟机
(SVM) 以及配置 NFS 和vVols数据存储库。

NFS 用作vVols数据存储的存储协议。

NFS 的优势

*简单易用：*NFS 设置和管理简单，使其成为需要快速简便的文件共享环境的绝佳选择。

可扩展性：ONTAP 的架构允许 NFS 有效扩展，从而无需对基础架构进行重大更改即可支持不断增长的数据需
求。

灵活性：NFS 支持广泛的应用程序和工作负载，使其适用于各种用例，包括虚拟化环境。

欲了解更多信息，请参阅"适用于 vSphere 8 的 NFS v3 参考指南" 。

场景概述

此场景涵盖以下高级步骤：

• 创建具有逻辑接口 (LIF) 的存储虚拟机 (SVM) 以用于 NFS 流量。
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• 为 VI 工作负载域上的 NFS 网络创建分布式端口组。

• 在 ESXi 主机上为 VI 工作负载域创建 NFS 的 vmkernel 适配器。

• 在 VI 工作负载域上部署ONTAP工具。

• 在 VI 工作负载域上创建一个新的 NFS 数据存储。

• 在 VI 工作负载域上创建一个新的vVols数据存储。

前提条件

此场景需要以下组件和配置：

• ONTAP AFF或FAS存储系统，以太网交换机上具有专用于存储流量的物理数据端口。

• VCF管理域部署已完成，并且可以访问vSphere客户端。

• 之前已部署 VI 工作负载域。

NetApp建议为 NFS 采用冗余网络设计，为存储系统、交换机、网络适配器和主机系统提供容错功能。根据架构
要求，通常使用单个子网或多个子网部署 NFS。

参考 "使用 VMware vSphere 运行 NFS 的最佳实践"有关 VMware vSphere 的详细信息。

有关使用ONTAP与 VMware vSphere 的网络指导，请参阅 "网络配置 - NFS"NetApp企业应用程序文档的部分。

本文档演示了创建新 SVM 和指定 IP 地址信息以创建用于 NFS 流量的多个 LIF 的过程。要将新的 LIF 添加到现
有 SVM，请参阅"创建 LIF（网络接口）"。

有关在 vSphere 群集中使用 NFS 的完整信息，请参阅"适用于 vSphere 8 的 NFS v3 参考指南"。
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部署步骤

要部署ONTAP工具并使用它在 VCF 管理域上创建vVols和 NFS 数据存储库，请完成以下步骤：

在ONTAP存储系统上创建 SVM 和 LIF

以下步骤在ONTAP系统管理器中执行。
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创建存储虚拟机和 LIF

完成以下步骤，创建一个 SVM 以及用于 NFS 流量的多个 LIF。

1. 从ONTAP系统管理器导航到左侧菜单中的 存储虚拟机，然后单击 + 添加 开始。

 

2. 在“添加存储虚拟机”向导中，为 SVM 提供一个“名称”，选择“IP 空间”，然后在“访问协议”下单
击“SMB/CIFS、NFS、S3”选项卡并选中“启用 NFS”复选框。
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这里不需要选中“允许 NFS 客户端访问”按钮，因为将使用适用于 VMware vSphere 的
Ontap Tools 来自动化数据存储部署过程。这包括为 ESXi 主机提供客户端访问。  

3. 在 网络接口 部分填写第一个 LIF 的 IP 地址、子网掩码 和 广播域和端口。对于后续 LIF，可以启用该
复选框以在所有剩余 LIF 中使用通用设置或使用单独的设置。
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4. 选择是否启用存储虚拟机管理帐户（适用于多租户环境），然后单击“保存”以创建 SVM。

在 ESXi 主机上设置 NFS 网络

以下步骤使用 vSphere 客户端在 VI 工作负载域集群上执行。在这种情况下，使用 vCenter Single Sign-On，因
此 vSphere 客户端在管理和工作负载域中是通用的。
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为 NFS 流量创建分布式端口组

完成以下步骤来为网络创建一个新的分布式端口组来承载 NFS 流量：

1. 从 vSphere 客户端，导航到工作负载域的 Inventory > Networking。导航到现有的分布式交换机并选
择创建*新分布式端口组…*的操作。

 

2. 在“新建分布式端口组”向导中填写新端口组的名称，然后单击“下一步”继续。

3. 在*配置设置*页面上填写所有设置。如果正在使用 VLAN，请确保提供正确的 VLAN ID。单击“下一步”

继续。
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4. 在*准备完成*页面上，检查更改并单击*完成*以创建新的分布式端口组。

5. 创建端口组后，导航到该端口组并选择操作*编辑设置…*。
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6. 在*分布式端口组 - 编辑设置*页面上，导航到左侧菜单中的*组合和故障转移*。确保上行链路位于“活动
上行链路”区域中，以启用上行链路组合来用于 NFS 流量。将任何未使用的上行链路移至*未使用的上
行链路*。
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7. 对群集中的每个 ESXi 主机重复此过程。
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在每个 ESXi 主机上创建 VMkernel 适配器

在工作负载域中的每个 ESXi 主机上重复此过程。

1. 从 vSphere 客户端导航到工作负载域清单中的其中一个 ESXi 主机。从*配置*选项卡中选择*VMkernel

适配器*，然后单击*添加网络…*开始。

 

2. 在*选择连接类型*窗口中选择*VMkernel 网络适配器*，然后单击*下一步*继续。

 

3. 在“选择目标设备”页面上，选择之前创建的 NFS 分布式端口组之一。
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4. 在*端口属性*页面上保留默认设置（未启用服务）并单击*下一步*继续。

5. 在 IPv4 设置 页面上填写 IP 地址、子网掩码，并提供新的网关 IP 地址（仅在需要时）。单击“下一步”

继续。

 

6. 在“准备完成”页面上检查您的选择，然后单击“完成”以创建 VMkernel 适配器。
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部署并使用ONTAP工具配置存储

以下步骤使用 vSphere 客户端在 VCF 管理域集群上执行，包括部署 OTV、创建vVols NFS 数据存储以及将管
理 VM 迁移到新的数据存储。

对于 VI 工作负载域，OTV 安装到 VCF 管理集群，但在与 VI 工作负载域关联的 vCenter 中注册。

有关在多 vCenter 环境中部署和使用ONTAP工具的更多信息，请参阅"在多个 vCenter Server 环境中注
册ONTAP工具的要求"。
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ONTAP tools for VMware vSphere

ONTAP tools for VMware vSphere作为 VM 设备部署，并提供用于管理ONTAP存储的集成 vCenter UI。

完成以下步骤以部署ONTAP tools for VMware vSphere：

1. ONTAP"NetApp 支持站点"并下载到本地文件夹。

2. 登录 VCF 管理域的 vCenter 设备。

3. 在 vCenter 设备界面中右键单击管理集群并选择“部署 OVF 模板…”

 

4. 在 部署 OVF 模板 向导中，单击 本地文件 单选按钮，然后选择上一步下载的ONTAP工具 OVA 文件。
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5. 对于向导的第 2 步到第 5 步，选择 VM 的名称和文件夹，选择计算资源，查看详细信息，然后接受许
可协议。

6. 配置和磁盘文件的存储位置选择VCF管理域集群的vSAN数据存储。

 

7. 在选择网络页面上选择用于管理流量的网络。

 

8. 在自定义模板页面上填写所有必需的信息：

◦ 用于 OTV 管理访问的密码。

◦ NTP 服务器 IP 地址。

◦ OTV维护账户密码。

◦ OTV Derby DB 密码。

◦ 不要选中“启用 VMware Cloud Foundation (VCF)”复选框。部署补充存储不需要 VCF 模式。

144



◦ VI 工作负载域 的 vCenter 设备的 FQDN 或 IP 地址

◦ VI 工作负载域 的 vCenter 设备的凭证

◦ 提供所需的网络属性字段。

单击“下一步”继续。
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9. 查看“准备完成”页面上的所有信息，然后单击“完成”开始部署 OTV 设备。
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向ONTAP工具添加存储系统。

1. 通过从 vSphere 客户端的主菜单中选择NetApp ONTAP工具来访问它。

 

2. 从ONTAP工具界面中的 INSTANCE 下拉菜单中，选择与要管理的工作负载域关联的 OTV 实例。

147



 

3. 在ONTAP工具中，从左侧菜单中选择“存储系统”，然后按“添加”。

 

4. 填写存储系统的 IP 地址、凭据和端口号。单击“添加”开始发现过程。
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在ONTAP工具中创建 NFS 数据存储库

完成以下步骤以使用ONTAP工具部署在 NFS 上运行的ONTAP数据存储库。

1. 在ONTAP工具中选择 概览，然后从 入门 选项卡中单击 配置 以启动向导。

 

2. 在新建数据存储向导的“常规”页面上，选择 vSphere 数据中心或集群目标。选择 NFS 作为数据存储类
型，填写数据存储的名称，然后选择协议。选择是否使用FlexGroup卷以及是否使用存储功能文件进行
配置。单击“下一步”继续。

注意：选择*在集群中分发数据存储数据*将把底层卷创建为FlexGroup卷，从而阻止使用存储功能配置
文件。参考 "FlexGroup卷支持和不支持的配置"有关使用FlexGroup卷的更多信息。
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3. 在*存储系统*页面上选择存储功能配置文件、存储系统和 SVM。单击“下一步”继续。

 

4. 在*存储属性*页面上选择要使用的聚合，然后单击*下一步*继续。

 

5. 最后，查看*摘要*并单击“完成”开始创建 NFS 数据存储。
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在ONTAP工具中创建vVols数据存储

要在ONTAP工具中创建vVols数据存储库，请完成以下步骤：

1. 在ONTAP工具中选择 概览，然后从 入门 选项卡中单击 配置 以启动向导。

2. 在新建数据存储向导的“常规”页面上，选择 vSphere 数据中心或集群目标。选择 * vVols* 作为数据存储
类型，填写数据存储的名称，并选择 NFS 作为协议。单击“下一步”继续。

3. 在*存储系统*页面上选择存储功能配置文件、存储系统和 SVM。单击“下一步”继续。
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4. 在*存储属性*页面上选择为数据存储创建一个新的卷，并填写要创建的卷的存储属性。单击“添加”创建
卷，然后单击“下一步”继续。

5. 最后，查看*摘要*并单击*完成*以启动 vVol 数据存储创建过程。
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追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

将 NVMe over TCP 作为补充存储添加到 VI 工作负载域

在此用例中，我们概述了使用ONTAP Tools for VMware 将 NVMe over TCP (NVMe/TCP)

配置为 VMware Cloud Foundation (VCF) 虚拟基础架构 (VI) 工作负载域的补充存储的过
程。此过程总结了设置支持 NVMe/TCP 的存储虚拟机 (SVM)、创建 NVMe 命名空间、配
置 ESXi 主机网络以及部署 VMFS 数据存储区。

NVMe over TCP 的优势

*高性能：*以低延迟和高数据传输速率提供卓越的性能。这对于要求苛刻的应用程序和大规模数据操作至关重
要。

*可扩展性：*支持可扩展配置，允许 IT 管理员随着数据需求的增长无缝扩展其基础设施。

*成本效益：*在标准以太网交换机上运行并封装在 TCP 数据报内。无需特殊设备即可实施。

有关 NVMe 优势的更多信息，请参阅 "什么是 NVME？"

场景概述

此场景涵盖以下高级步骤：

• 创建具有逻辑接口 (LIF) 的存储虚拟机 (SVM)，用于 NVMe/TCP 流量。

• 为 VI 工作负载域上的 iSCSI 网络创建分布式端口组。

• 在 ESXi 主机上为 VI 工作负载域创建 iSCSI 的 vmkernel 适配器。
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• 在 ESXi 主机上添加 NVMe/TCP 适配器。

• 部署 NVMe/TCP 数据存储。

前提条件

此场景需要以下组件和配置：

• ONTAP AFF或ASA存储系统，以太网交换机上具有专用于存储流量的物理数据端口。

• VCF管理域部署已完成，并且可以访问vSphere客户端。

• 之前已部署 VI 工作负载域。

NetApp建议对 NVMe/TCP 采用完全冗余的网络设计。下图说明了冗余配置的示例，为存储系统、交换机、网络
适配器和主机系统提供容错功能。请参阅NetApp"SAN 配置参考"了解更多信息。

对于跨多路径的多路径和故障转移， NetApp建议在 NVMe/TCP 配置中，所有 SVM 的单独以太网网络中每个存
储节点至少有两个 LIF。

本文档演示了创建新 SVM 和指定 IP 地址信息以便为 NVMe/TCP 流量创建多个 LIF 的过程。要将新的 LIF 添加
到现有 SVM，请参阅"创建 LIF（网络接口）"。

有关ONTAP存储系统的 NVMe 设计注意事项的更多信息，请参阅"NVMe 配置、支持和限制"。
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部署步骤

要使用 NVMe/TCP 在 VCF 工作负载域上创建 VMFS 数据存储，请完成以下步骤。

在ONTAP存储系统上创建 SVM、LIF 和 NVMe 命名空间

以下步骤在ONTAP系统管理器中执行。

156



创建存储虚拟机和 LIF

完成以下步骤，为 NVMe/TCP 流量创建一个 SVM 以及多个 LIF。

1. 从ONTAP系统管理器导航到左侧菜单中的 存储虚拟机，然后单击 + 添加 开始。

 

2. 在“添加存储虚拟机”向导中，为 SVM 提供“名称”，选择“IP 空间”，然后在“访问协议”下单击“NVMe”选项
卡并选中“启用 NVMe/TCP”复选框。
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3. 在 网络接口 部分填写第一个 LIF 的 IP 地址、子网掩码 和 广播域和端口。对于后续 LIF，可以启用该
复选框以在所有剩余 LIF 中使用通用设置，或使用单独的设置。

对于跨多路径的多路径和故障转移， NetApp建议在 NVMe/TCP 配置中，所有 SVM 的
单独以太网网络中每个存储节点至少有两个 LIF。
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4. 选择是否启用存储虚拟机管理帐户（适用于多租户环境），然后单击“保存”以创建 SVM。
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创建 NVMe 命名空间

NVMe 命名空间类似于 iSCSi 或 FC 的 LUN。必须先创建 NVMe 命名空间，然后才能从 vSphere Client 部
署 VMFS 数据存储。要创建 NVMe 命名空间，必须首先从集群中的每个 ESXi 主机获取 NVMe 限定名称
(NQN)。 ONTAP使用 NQN 为命名空间提供访问控制。

完成以下步骤来创建 NVMe 命名空间：

1. 打开与集群中的 ESXi 主机的 SSH 会话以获取其 NQN。从 CLI 使用以下命令：

esxcli nvme info get

应该显示类似以下内容的输出：

Host NQN: nqn.2014-08.com.netapp.sddc:nvme:vcf-wkld-esx01

2. 记录集群中每个 ESXi 主机的 NQN

3. 从ONTAP系统管理器导航到左侧菜单中的 NVMe 命名空间，然后单击 + 添加 开始。

 

4. 在“添加 NVMe 命名空间”页面上，填写名称前缀、要创建的命名空间数量、命名空间的大小以及将访问
命名空间的主机操作系统。在 Host NQN 部分中，创建一个以逗号分隔的列表，其中包含先前从将访
问命名空间的 ESXi 主机收集的 NQN。
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单击“更多选项”来配置其他项目，例如快照保护策略。最后，单击“保存”以创建 NVMe 命名空间。

+

在 ESXi 主机上设置网络和 NVMe 软件适配器

以下步骤使用 vSphere 客户端在 VI 工作负载域集群上执行。在这种情况下，使用 vCenter Single Sign-On，因
此 vSphere 客户端对于管理域和工作负载域都是通用的。
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为 NVME/TCP 流量创建分布式端口组

完成以下步骤为每个 NVMe/TCP 网络创建一个新的分布式端口组：

1. 从 vSphere 客户端，导航到工作负载域的 Inventory > Networking。导航到现有的分布式交换机并选
择创建*新分布式端口组…*的操作。

 

2. 在“新建分布式端口组”向导中填写新端口组的名称，然后单击“下一步”继续。

3. 在*配置设置*页面上填写所有设置。如果正在使用 VLAN，请确保提供正确的 VLAN ID。单击“下一步”

继续。
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4. 在*准备完成*页面上，检查更改并单击*完成*以创建新的分布式端口组。

5. 重复此过程为正在使用的第二个 NVMe/TCP 网络创建分布式端口组，并确保输入了正确的 VLAN ID。

6. 创建两个端口组后，导航到第一个端口组并选择操作*编辑设置…*。
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7. 在*分布式端口组 - 编辑设置*页面上，导航到左侧菜单中的*组合和故障转移*，然后单击*上行链路 2*

将其下移至*未使用的上行链路*。

8. 对第二个 NVMe/TCP 端口组重复此步骤。但是，这次将 uplink1 下移至 Unused uplinks。
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在每个 ESXi 主机上创建 VMkernel 适配器

在工作负载域中的每个 ESXi 主机上重复此过程。

1. 从 vSphere 客户端导航到工作负载域清单中的其中一个 ESXi 主机。从*配置*选项卡中选择*VMkernel

适配器*，然后单击*添加网络…*开始。

 

2. 在*选择连接类型*窗口中选择*VMkernel 网络适配器*，然后单击*下一步*继续。

 

3. 在“选择目标设备”页面上，选择之前创建的 iSCSI 分布式端口组之一。
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4. 在“端口属性”页面上，单击“NVMe over TCP”框，然后单击“下一步”继续。
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5. 在 IPv4 设置 页面上填写 IP 地址、子网掩码，并提供新的网关 IP 地址（仅在需要时）。单击“下一步”

继续。

 

6. 在“准备完成”页面上检查您的选择，然后单击“完成”以创建 VMkernel 适配器。
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7. 重复此过程为第二个 iSCSI 网络创建 VMkernel 适配器。

170



添加 NVMe over TCP 适配器

工作负载域集群中的每个 ESXi 主机都必须为每个已建立的专用于存储流量的 NVMe/TCP 网络安装一个
NVMe over TCP 软件适配器。

要安装 NVMe over TCP 适配器并发现 NVMe 控制器，请完成以下步骤：

1. 在 vSphere 客户端中导航到工作负载域集群中的一台 ESXi 主机。从*配置*选项卡中单击菜单中的*存
储适配器*，然后从*添加软件适配器*下拉菜单中选择*添加 NVMe over TCP 适配器*。

 

2. 在*添加软件 NVMe over TCP 适配器*窗口中，访问*物理网络适配器*下拉菜单并选择要启用 NVMe 适
配器的正确物理网络适配器。
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3. 对分配给 NVMe over TCP 流量的第二个网络重复此过程，并分配正确的物理适配器。

4. 选择其中一个新安装的 NVMe over TCP 适配器，然后在“控制器”选项卡上选择“添加控制器”。

 

5. 在*添加控制器*窗口中，选择*自动*选项卡并完成以下步骤。

◦ 填写与分配给此 NVMe over TCP 适配器的物理适配器位于同一网络上的其中一个 SVM 逻辑接口
的 IP 地址。

◦ 单击“发现控制器”按钮。

◦ 从发现的控制器列表中，单击网络地址与此 NVMe over TCP 适配器一致的两个控制器的复选框。

◦ 单击“OK”按钮添加选定的控制器。
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6. 几秒钟后，您应该会看到 NVMe 命名空间出现在“设备”选项卡上。
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7. 重复此过程为为 NVMe/TCP 流量建立的第二个网络创建 NVMe over TCP 适配器。
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部署 NVMe over TCP 数据存储

要在 NVMe 命名空间上创建 VMFS 数据存储，请完成以下步骤：

1. 在 vSphere 客户端中导航到工作负载域集群中的一台 ESXi 主机。从*操作*菜单中选择*存储>新建数据
存储…*。

 

2. 在“新建数据存储”向导中，选择“VMFS”作为类型。单击“下一步”继续。

3. 在*名称和设备选择*页面上，提供数据存储的名称，并从可用设备列表中选择 NVMe 命名空间。
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4. 在 VMFS 版本 页面上选择数据存储的 VMFS 版本。

5. 在“分区配置”页面上，对默认分区方案进行任何所需的更改。单击“下一步”继续。
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6. 在*准备完成*页面上，查看摘要并单击*完成*以创建数据存储。

7. 导航到清单中的新数据存储并单击“主机”选项卡。如果配置正确，则应列出集群中的所有 ESXi 主机并
可以访问新的数据存储。

 

追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。
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将基于 FC 的 VMFS 数据存储作为补充存储添加到 VI 工作负载域

在此用例中，我们概述了使用光纤通道 (FC) 配置 VMFS 数据存储作为 VMware Cloud

Foundation (VCF) 虚拟基础架构 (VI) 工作负载域的补充存储的过程。此过程总结了为
VMware vSphere 部署ONTAP工具、注册 VI 工作负载 vCenter 服务器、定义存储后端以
及配置 FC 数据存储库。

光纤通道的优势

高性能： FC 提供高速数据传输速率，使其成为需要快速可靠地访问大量数据的应用程序的理想选择。

低延迟：非常低的延迟，这对于数据库和虚拟化环境等性能敏感的应用程序至关重要。

*可靠性：*FC 网络以其稳健性和可靠性而闻名，具有内置冗余和纠错等功能。

专用带宽： FC 为存储流量提供专用带宽，降低网络拥塞的风险。

有关使用光纤通道与NetApp存储系统的更多信息，请参阅 "使用 FC 进行 SAN 配置"。

场景概述

VCF 补充数据存储是使用 vCenter 作为第二天操作的一部分提供的。此场景涵盖以下高级步骤：

• 在管理域上部署ONTAP工具

• 向ONTAP工具注册 VI 工作负载 vCenter 服务器

• 在适用于 VMware vSphere 的ONTAP工具插件上定义存储后端

• 在 FC 传输上配置 VMFS

前提条件

此场景需要以下组件和配置：

• 具有连接到 FC 交换机的 FC 端口的ONTAP AFF或ASA存储系统。

• 使用 FC lifs 创建的 SVM。

• 带有 FC HBA 的 vSphere 连接到 FC 交换机。

• 在 FC 交换机上配置单个启动器-目标分区。

在区域配置中使用 SVM FC 逻辑接口，而不是ONTAP系统上的物理 FC 端口。

NetApp建议对 FC LUN 使用多路径。

有关在ONTAP存储系统上配置光纤通道的完整信息，请参阅 "SAN存储管理"在ONTAP 9 文档中。

有关将 VMFS 与ONTAP存储系统结合使用的更多信息，请参阅"VMFS 部署指南"。
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VI 工作负载域的部署步骤

要部署ONTAP工具并使用它在 VCF VI 工作负载域上创建 VMFS 数据存储库，请完成以下步骤：

• "注册 VI 工作负载 vCenter 以启用 vCenter 插件"

• "使用 vSphere 客户端界面定义存储后端"

• "在 FC 上配置 VMFS"

追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

此解决方案的视频演示

VMFS（FC）数据存储作为VCF管理域的补充存储

使用SnapCenter保护 VCF

了解如何使用适用于 VMware vSphere 的SnapCenter插件保护 VCF 工作负载域

了解您可以使用哪些NetApp解决方案通过适用于SnapCenter Plug-in for VMware vSphere

保护 VMware Cloud Foundation (VCF) 工作负载。该插件简化了备份和恢复，确保了应用
程序一致的备份，并使用 NetApp 的效率技术优化存储。

它支持自动化工作流程和可扩展操作，同时提供与 vSphere 客户端的无缝集成。 SnapMirror复制可在本地或云
端提供二级备份，从而在虚拟化环境中提供强大的数据保护和运营效率。

请参阅以下解决方案以了解更多详细信息。

• "保护 VCF 工作负载域"

• "保护 VCF 多工作负载域"

• "使用 NVMe 保护 VCF 工作负载域"

• "借助SnapCenter插件和BlueXP backup and recovery为虚拟机提供 3-2-1 数据保护"

使用适用于 VMware vSphere 的SnapCenter插件保护 VCF 工作负载域

在此用例中，我们概述了使用 VMware vSphere 的SnapCenter插件在 VMware Cloud

Foundation (VCF) 工作负载域中备份和恢复虚拟机和数据存储区的过程。此过程总结了为
VMware vSphere 部署SnapCenter插件、添加存储系统、创建备份策略以及执行虚拟机和
文件的还原。

本解决方案中使用*iSCSI*作为VMFS数据存储的存储协议。
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场景概述

此场景涵盖以下高级步骤：

• 在 VI 工作负载域上部署SnapCenter Plug-in for VMware vSphere。

• 将存储系统添加到 SCV。

• 在 SCV 中创建备份策略。

• 在 SCV 中创建资源组。

• 使用 SCV 备份数据存储或特定的虚拟机。

• 使用 SCV 将虚拟机恢复到集群中的备用位置。

• 使用 SCV 将文件恢复到 Windows 文件系统。

前提条件

此场景需要以下组件和配置：

• 具有分配给工作负载域集群的 iSCSI VMFS 数据存储的ONTAP ASA存储系统。

• 配置为使用SnapMirror接收二级备份的二级ONTAP存储系统。

• VCF管理域部署已完成，并且可以访问vSphere客户端。

• 之前已部署 VI 工作负载域。

• 虚拟机存在于 SCV 指定保护的集群上。

有关将 iSCSI VMFS 数据存储配置为补充存储的信息，请参阅"使用ONTAP Tools for VMware 将 iSCSI 用作管
理域的补充存储"在此文档中。使用 OTV 部署数据存储的过程对于管理和工作负载域是相同的。

除了将使用 SCV 进行的备份复制到二级存储之外，还可以使用NetApp BlueXP backup and

recovery，将数据的异地副本复制到三大 (3) 家领先云提供商之一的对象存储中。更多信息请参阅
解决方案"借助SnapCenter插件和BlueXP backup and recovery为虚拟机提供 3-2-1 数据保护"。
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部署步骤

要部署SnapCenter插件并使用它来创建备份、还原虚拟机和数据存储区，请完成以下步骤：

部署并使用 SCV 保护 VI 工作负载域中的数据

完成以下步骤以部署、配置和使用 SCV 来保护 VI 工作负载域中的数据：
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部署SnapCenter Plug-in for VMware vSphere

SnapCenter插件托管在 VCF 管理域上，但已注册到 VI 工作负载域的 vCenter。每个 vCenter 实例都需要
一个 SCV 实例，请记住，工作负载域可以包含由单个 vCenter 实例管理的多个集群。

从 vCenter 客户端完成以下步骤，将 SCV 部署到 VI 工作负载域：

1. 从NetApp支持站点的下载区域下载用于 SCV 部署的 OVA 文件"这里"。

2. 从管理域 vCenter Client 中，选择*部署 OVF 模板…*。

 

3. 在*部署 OVF 模板*向导中，单击*本地文件*单选按钮，然后选择上传之前下载的 OVF 模板。单击“下
一步”继续。
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4. 在“选择名称和文件夹”页面上，为 SCV 数据代理 VM 和管理域上的文件夹提供名称。单击“下一步”继
续。

5. 在“选择计算资源”页面上，选择要安装虚拟机的管理域集群或集群内的特定 ESXi 主机。

6. 在*查看详情*页面上查看与 OVF 模板相关的信息，并同意*许可协议*页面上的许可条款。

7. 在*选择存储*页面上，选择将安装虚拟机的数据存储，并选择*虚拟磁盘格式*和*虚拟机存储策略*。在
此解决方案中，虚拟机将安装在位于ONTAP存储系统上的 iSCSI VMFS 数据存储库上，如之前在本文
档的单独部分中部署的那样。单击“下一步”继续。
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8. 在“选择网络”页面上，选择能够与工作负载域 vCenter 设备以及主和辅助ONTAP存储系统通信的管理网
络。

 

9. 在“自定义模板”页面上填写部署所需的所有信息：

◦ FQDN 或 IP，以及工作负载域 vCenter 设备的凭据。

◦ SCV 管理帐户的凭据。

◦ SCV 维护帐户的凭证。

◦ IPv4 网络属性详细信息（也可以使用 IPv6）。

◦ 日期和时间设置。

单击“下一步”继续。
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10. 最后，在*准备完成页面*上，检查所有设置并单击“完成”以开始部署。
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将存储系统添加到 SCV

安装SnapCenter插件后，完成以下步骤将存储系统添加到 SCV：

1. 可以从 vSphere Client 的主菜单访问 SCV。

 

2. 在SCV UI界面顶部，选择与要保护的vSphere集群匹配的正确的SCV实例。
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3. 导航到左侧菜单中的“存储系统”，然后单击“添加”即可开始。

 

4. 在*添加存储系统*表单上，填写要添加的ONTAP存储系统的 IP 地址和凭据，然后单击*添加*完成操
作。
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5. 对要管理的任何其他存储系统重复此过程，包括任何要用作辅助备份目标的系统。
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在 SCV 中配置备份策略

有关创建 SCV 备份策略的更多信息，请参阅"为虚拟机和数据存储创建备份策略"。

完成以下步骤来创建新的备份策略：

1. 从左侧菜单中选择“策略”，然后单击“创建”开始。

 

2. 在“新备份策略”表单上，提供策略的“名称”和“描述”、备份发生的“频率”以及指定备份保留时间的“保留”

期限。

锁定期 使ONTAP SnapLock功能能够创建防篡改快照并允许配置锁定期。

对于*复制*选择更新ONTAP存储卷的底层SnapMirror或SnapVault关系。

SnapMirror和SnapVault复制相似之处在于它们都利用ONTAP SnapMirror技术将存储卷
异步复制到二级存储系统，以增强保护和安全性。对于SnapMirror关系，SCV 备份策略
中指定的保留计划将控制主卷和二级卷的保留。通过SnapVault关系，可以在二级存储系
统上建立单独的保留计划，以实现长期或不同的保留计划。在这种情况下，快照标签在
SCV 备份策略和与辅助卷关联的策略中指定，以标识将独立保留计划应用于哪些卷。

选择任何其他高级选项，然后单击“添加”以创建策略。
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在 SCV 中创建资源组

有关创建 SCV 资源组的更多信息，请参阅"创建资源组"。

完成以下步骤来创建新的资源组：

1. 从左侧菜单中选择*资源组*，然后单击*创建*开始。

 

2. 在“常规信息和通知”页面上，提供资源组的名称、通知设置以及快照命名的任何其他选项。

3. 在*资源*页面上，选择资源组中要保护的数据存储和虚拟机。单击“下一步”继续。

即使仅选择了特定的虚拟机，整个数据存储也始终会被备份。这是因为ONTAP对托管数
据存储库的卷进行快照。但请注意，仅选择特定的虚拟机进行备份会限制仅恢复到这些
虚拟机的能力。
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4. 在“跨磁盘”页面上，选择如何处理跨多个数据存储的 VMDK 的虚拟机的选项。单击“下一步”继续。
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5. 在“策略”页面上，选择将与该资源组一起使用的先前创建的策略或多个策略。单击“下一步”继续。
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6. 在“计划”页面上，通过配置重复次数和时间来确定备份的运行时间。单击“下一步”继续。
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7. 最后查看*摘要*并单击*完成*以创建资源组。
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8. 创建资源组后，单击“立即运行”按钮运行第一个备份。

 

9. 导航到*仪表板*，在*最近的作业活动*下单击*作业 ID*旁边的数字以打开作业监视器并查看正在运行的
作业的进度。
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使用 SCV 恢复虚拟机、VMDK 和文件

SnapCenter插件允许从主备份或辅助备份恢复虚拟机、VMDK、文件和文件夹。

虚拟机可以恢复到原始主机，或者恢复到同一 vCenter Server 中的备用主机，或者恢复到由同一 vCenter 或任
何处于链接模式的 vCenter 管理的备用 ESXi 主机。

vVol VM 可以恢复到原始主机。

传统虚拟机中的 VMDK 可以恢复到原始数据存储或备用数据存储。

vVol VM 中的 VMDK 可以恢复到原始数据存储。

可以恢复客户文件恢复会话中的单个文件和文件夹，它会附加虚拟磁盘的备份副本，然后恢复选定的文件或文件
夹。

完成以下步骤来恢复虚拟机、VMDK 或单个文件夹。
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使用SnapCenter插件还原虚拟机

完成以下步骤以使用 SCV 还原 VM：

1. 在 vSphere 客户端中导航到要还原的虚拟机，右键单击并导航到 * SnapCenter Plug-in for VMware

vSphere*。从子菜单中选择*恢复*。
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另一种方法是导航到库存中的数据存储，然后在 配置 选项卡下转到 SnapCenter Plug-

in for VMware vSphere> 备份。从选定的备份中，选择要恢复的虚拟机。
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2. 在*恢复*向导中选择要使用的备份。单击“下一步”继续。

 

3. 在“选择范围”页面上填写所有必填字段：

◦ 恢复范围 - 选择恢复整个虚拟机。

◦ 重新启动 VM - 选择是否在恢复后启动 VM。

◦ 恢复位置 - 选择恢复到原始位置或备用位置。选择备用位置时，请从每个字段中选择选项：
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▪ 目标 vCenter Server - 本地 vCenter 或链接模式下的备用 vCenter

▪ 目标 ESXi 主机

▪ 网络

▪ 恢复后的虚拟机名称

▪ 选择数据存储：

 

单击“下一步”继续。

4. 在*选择位置*页面上，选择从主或辅助ONTAP存储系统还原虚拟机。单击“下一步”继续。
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5. 最后，查看*摘要*并单击*完成*开始恢复作业。

 

6. 可以从 vSphere Client 中的“最近任务”窗格和 SCV 中的作业监视器监视还原作业进度。
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使用SnapCenter插件还原 VMDK

ONTAP工具允许将 VMDK 完全恢复到其原始位置，或者将 VMDK 作为新磁盘附加到主机系统。在这种情
况下，VMDK 将连接到 Windows 主机以访问文件系统。

要从备份附加 VMDK，请完成以下步骤：

1. 在 vSphere Client 中导航到虚拟机，然后从 操作 菜单中选择 SnapCenter Plug-in for VMware

vSphere> 连接虚拟磁盘。

 

2. 在“附加虚拟磁盘”向导中，选择要使用的备份实例和要附加的特定 VMDK。
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过滤选项可用于定位备份并显示来自主存储系统和辅助存储系统的备份。
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3. 选择所有选项后，单击*附加*按钮开始恢复过程并将 VMDK 附加到主机。

4. 连接过程完成后，即可从主机系统的操作系统访问磁盘。在这种情况下，SCV 将具有 NTFS 文件系统
的磁盘附加到我们的 Windows SQL Server 的 E: 驱动器，并且可以通过文件资源管理器访问文件系统
上的 SQL 数据库文件。
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使用SnapCenter插件还原客户文件系统

ONTAP Tools 具有从 Windows Server 操作系统上的 VMDK 恢复客户文件系统的功能。这是通
过SnapCenter插件界面集中执行的。

有关详细信息，请参阅"恢复访客文件和文件夹"在 SCV 文档站点。

要对 Windows 系统执行客户文件系统还原，请完成以下步骤：

1. 第一步是创建运行方式凭据以提供对 Windows 主机系统的访问权限。在 vSphere Client 中导航到 CSV

插件界面，然后单击主菜单中的 Guest File Restore。

 

2. 在 Run As Credentials 下单击 + 图标以打开 Run As Credentials 窗口。

3. 填写凭证记录的名称、Windows 系统的管理员用户名和密码，然后单击 选择 VM 按钮以选择用于恢复
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的可选代理 VM。

 

4. 在代理虚拟机页面上提供虚拟机的名称，然后通过 ESXi 主机或名称搜索来找到它。一旦选择，单击*

保存*。
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5. 在“Run As Credentials”窗口中再次单击“Save”即可完成记录的保存。

6. 接下来，导航到清单中的虚拟机。从*操作*菜单中，或右键单击虚拟机，选择*SnapCenter Plug-in for

VMware vSphere> 客户文件还原*。
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7. 在*Guest File Restore*向导的*Restore Scope*页面上，选择要从中还原的备份、特定的 VMDK 以及要
从中还原 VMDK 的位置（主位置或辅助位置）。单击“下一步”继续。
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8. 在*Guest Details*页面上，选择使用*Guest VM*或*Use Gues File Restore proxy VM*进行恢复。此外
，如果需要，请在此处填写电子邮件通知设置。单击“下一步”继续。
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9. 最后，查看“摘要”页面并单击“完成”以开始客户文件系统还原会话。

10. 返回SnapCenter插件界面，再次导航到 Guest File Restore 并在 Guest Session Monitor 下查看正
在运行的会话。单击“浏览文件”下的图标继续。

 

11. 在“客户文件浏览”向导中，选择要恢复的文件夹或文件以及要将它们恢复到的文件系统位置。最后，单
击“恢复”以开始“恢复*”过程。
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12. 可以从 vSphere Client 任务窗格监视还原作业。

追加信息

有关配置 VCF 的信息，请参阅 "VMware 云基础文档"。

有关配置ONTAP存储系统的信息，请参阅 "ONTAP 9 文档"中心。

有关使用适用SnapCenter Plug-in for VMware vSphere的信息，请参阅 "SnapCenter Plug-in for VMware

vSphere文档"。

使用适用于 VMware vSphere 的SnapCenter插件保护 VCF 管理和工作负载域

使用SnapCenter Plug-in for VMware vSphere保护多个 VCF 域。此过程包括为每个域设
置插件、配置备份策略和执行恢复操作。

VMware Cloud Foundation (VCF) 工作负载域使组织能够将资源逻辑地分成不同的域，以对不同的工作负载进行
分组，增强安全性和容错能力。

简介

域可以独立扩展、满足特定的合规性并提供多租户功能。 VMware Cloud Foundation (VCF) 的数据保护是确保
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管理域和工作负载域中数据的可用性、完整性和可恢复性的关键方面。 NetApp SnapCenter Plug-in for VMware

vSphere (SCV) 是一款功能强大的工具，可将 NetApp 的数据保护功能集成到 VMware 环境中。它简化
了NetApp存储上托管的 VMware vSphere 虚拟机 (VM) 的备份、恢复和克隆。

本文档提供了如何使用 SCV 保护 VCF 多个域的部署步骤。

受众

解决方案架构师或存储管理员确保 VMware VCF 工作负载域的数据保护和灾难恢复。

架构概述

SCV 使用 OVA 文件部署为 Linux 虚拟设备，为虚拟机、数据存储区以及文件和文件夹提供快速、节省空间、崩
溃一致和虚拟机一致的备份和还原操作。 SCV采用远程插件架构。在VCF管理域vCenter上部署并托管了多
个SCV。 SCV 和 VCF 域是一对一的关系，因此 VCF 管理域和每个工作负载域都需要一个 SCV。

位于ONTAP FAS、 AFF或所有 SAN 阵列 (ASA) 主系统上并复制到ONTAP FAS、 AFF或ASA辅助系统的数
据。 SCV 还与SnapCenter Server 配合使用，支持 VMware 环境中针对SnapCenter应用程序特定插件的基于应
用程序的备份和恢复操作。欲了解更多信息，请查看"SnapCenter Plug-in for VMware vSphere文档。"
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3-2-1 备份规则是一种数据保护策略，包括制作三份数据副本，将它们存储在两种不同类型的介质上，并将一份
副本保存在异地。BlueXP backup and recovery是一种基于云的数据管理工具，它为跨本地和云环境的各种备份
和恢复操作提供单一控制平面。 NetApp BlueXP backup and recovery套件的一部分是与 SCV（内部）集成的
功能，可将数据副本扩展到云中的对象存储。这将建立来自主存储或辅助存储备份的异地数据的第三份副
本。BlueXP backup and recovery可以轻松设置存储策略，从这两个内部位置中的任意一个传输数据副本。欲了
解更多详情，请查看"借助SnapCenter插件和BlueXP backup and recovery为虚拟机提供 3-2-1 数据保护"。

部署具有管理域和多个工作负载域的 VCF

VCF 工作负载域是一组具有一个或多个 vSphere 集群的 ESXi 主机，由 SDDC Manager 配置并准备好应用程
序。在下面的 VCF 示例中，部署了一个管理域和两个工作负载域。有关如何使用NetApp存储部署 VCF 的更多
详细信息，请查看"NetApp VCF 部署文档。"
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SCV部署、配置和恢复步骤

根据工作负载域的数量以及管理域的数量，需要部署多个 SCV。有两个工作负载域和一个管理域，下面的示例
显示在 VCF 管理域 vCenter 上部署了三个 SCV
。
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为管理域和每个工作负载域部署 SCV  

1. "下载开放虚拟设备 (OVA)。"

2. 使用 vSphere Client 登录到 vCenter Server。导航到管理 > 证书 > 证书管理。添加受信任的根证书并
将每个证书安装在 certs 文件夹中。一旦安装了证书，就可以验证和部署 OVA。

3. 登录 VCF 工作负载域 vCenter 并部署 OVF 模板以启动 VMware 部署向

导。

 

4. 打开 OVA 以启动 SCV，然后单击安装 VMware 工具。

5. 从 OVA 控制台、系统配置菜单生成 MFA 令
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牌。

 

6. 使用部署时设置的管理员用户名和密码以及使用维护控制台生成的 MFA 令牌登录 SCV 管理 GUI。
`https://<appliance-IP-address>:8080`访问管理 GUI。
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配置 SCV

要备份或恢复虚拟机，首先添加存储集群或托管数据存储的虚拟机，然后创建保留和频率的备份策略，并
设置资源组来保护资
源。

1. 登录 vCenter Web 客户端，单击工具栏中的菜单，选择SnapCenter Plug-in for VMware vSphere并添
加存储。在 SCV 插件的左侧导航窗格中，单击存储系统，然后选择添加选项。在添加存储系统对话框
中，输入基本 SVM 或集群信息，然后选择添加。输入NetApp存储 IP 地址并登录。

2. 要创建新的备份策略，请在 SCV 插件的左侧导航窗格中单击“策略”，然后选择“新策略”。在新建备份策
略页面，输入策略配置信息，单击添加。
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3. 在 SCV 插件的左侧导航窗格中，单击资源组，然后选择创建。在创建资源组向导的每个页面上输入所
需的信息，选择要包含在资源组中的虚拟机和数据存储，然后选择要应用于资源组的备份策略并指定备
份计划。
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恢复虚拟机和文件或文件夹备份

可以从备份中恢复虚拟机、VMDK、文件和文件夹。 VM 可以恢复到原始主机或同一 vCenter Server 中的
备用主机，或者恢复到由同一 vCenter 管理的备用 ESXi 主机。如果您想访问备份中的文件，您可以从备
份中挂载传统数据存储。您可以将备份挂载到创建备份的同一 ESXi 主机，或者挂载到具有相同类型的 VM

和主机配置的备用 ESXi 主机。您可以在主机上多次挂载数据存储。还可以在来宾文件还原会话中还原单个
文件和文件夹，该会话附加虚拟磁盘的备份副本，然后还原选定的文件或文件夹。文件和文件夹也可以恢
复。

虚拟机还原步骤

1. 在 VMware vSphere 客户端 GUI 中，单击工具栏中的“菜单”，从下拉列表中选择“虚拟机和模板”，右键
单击虚拟机，在下拉列表中选择“SnapCenter Plug-in for VMware vSphere” ，然后在辅助下拉列表中选
择“还原”以启动向导。

2. 在还原向导中，选择要还原的备份快照，并在还原范围字段中选择整个虚拟机，选择还原位置，然后输
入应挂载备份的目标信息。在“选择位置”页面上，选择恢复的数据存储的位置。查看“摘要”页面并单击“

完成”。

3. 单击屏幕底部的“近期任务”来监控操作进度。

数据存储区还原步骤

1. 右键单击数据存储并选择“SnapCenter Plug-in for VMware vSphere” >“挂载备份”。

2. 在“挂载数据存储”页面上，选择备份和备份位置（主位置或辅助位置），然后单击“挂载”。
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文件和文件夹还原步骤

1. 当您使用虚拟连接磁盘执行来宾文件或文件夹还原操作时，在还原之前，必须先配置连接的目标虚拟机
的凭据。从SnapCenter Plug-in for VMware vSphere下的插件中，选择“来宾文件还原”和“以凭据身份
运行”部分，输入用户凭据。对于用户名，您必须输入“管理员”。
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2. 在 vSphere 客户端上右键单击虚拟机，然后选择“SnapCenter Plug-in for VMware vSphere” >“Guest

File Restore”。在“恢复范围”页面上，指定备份名称、VMDK 虚拟磁盘和位置 - 主位置或辅助位置。单
击“Summery”进行确认。

NetApp SnapCenter for VCP 多域集中数据保护，有效减少使用NetApp快照备份所需的时间和存储空间，通过
强大的备份和复制功能支持大规模 VMware 环境，并允许对整个虚拟机、特定 VMDK 或单个文件进行细粒度恢
复。
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使用 SCV 保护 VCF 多个域的视频演示

使用NetApp SCV 保护 VMware VCF 多个域

使用 NVMe over TCP 存储和适用于 VMware vSphere 的SnapCenter插件保护 VCF 工
作负载域

使用SnapCenter Plug-in for VMware vSphere通过 NVMe 保护 VCF 工作负载域。此过程
包括设置插件、配置 NVMe over TCP 以获得最佳性能以及执行备份、恢复或克隆操作。

TCP 上的 NVMe（非易失性内存规范）是一种尖端网络协议，可促进 VMware Cloud Foundation ESXi 服务器
和NetApp存储（包括全闪存FAS （AFF）和全 SAN 阵列（ASA））之间的高速数据传输。

简介

利用 NVMe over TCP 可以为要求苛刻的工作负载提供低延迟和高吞吐量。 NVMe over TCP 与NetApp

SnapCenter Plug-in for VMware vSphere (SCV) 的集成提供了强大的组合，可实现高效的数据管理，增强
VMware 环境中的备份、恢复和克隆操作。

NVMe over TCP 的优势

• 高性能：以低延迟和高数据传输速率提供卓越的性能。这对于要求苛刻的应用程序和大规模数据操作至关重
要。

• 可扩展性：支持可扩展配置，允许 IT 管理员随着数据需求的增长无缝扩展其基础设施。

• 效率：实现更快的备份和恢复操作，减少停机时间并提高整体系统可用性。

本文档提供了在 VMware Cloud Foundation (VCF) 环境中部署和管理 SCV 的步骤，重点介绍如何利用 NVMe

over TCP 实现最佳性能。

受众

解决方案架构师或存储管理员确保 VMware VCF 工作负载域的数据保护和灾难恢复。

架构概述

SCV 是一个功能强大的工具，旨在为 VMware 环境中的虚拟机、数据存储区以及文件和文件夹提供快速、节省
空间、崩溃一致和虚拟机一致的备份和恢复操作。 SCV 使用 OVA 文件部署为 Linux 虚拟设备并利用远程插件
架构。

SCV部署架构

• 虚拟设备部署：使用 OVA 文件将 SCV 部署为 Linux 虚拟设备。这种部署方法可确保简化且高效的设置过
程。

• 远程插件架构：SCV 使用远程插件架构，允许在管理多个实例时具有可扩展性和灵活性。

• 一对一关系：每个 VCF 域都需要一个专用的 SCV 实例，以确保隔离且高效的备份和恢复操作。

在ONTAP 9.10.1 及更高版本中， NetApp AFF和ASA支持 NVMe over TCP。位于AFF或ASA主系统上并可复制
到ONTAP AFF或ASA辅助系统的数据。SCV 还与SnapCenter Server 配合使用，支持 VMware 环境中针
对SnapCenter应用程序特定插件的基于应用程序的备份和恢复操作。欲了解更多信息，请查看"SnapCenter

Plug-in for VMware vSphere文档"和"使用SnapCenter保护工作负载"
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3-2-1 备份规则是一种数据保护策略，包括制作三份数据副本，将它们存储在两种不同类型的介质上，并将一份
副本保存在异地。BlueXP backup and recovery是一种基于云的数据管理工具，它为跨本地和云环境的各种备份
和恢复操作提供单一控制平面。 NetApp BlueXP backup and recovery套件的一部分是与 SCV（内部）集成的
功能，可将数据副本扩展到云中的对象存储。这将建立来自主存储或辅助存储备份的异地数据的第三份副
本。BlueXP backup and recovery可以轻松设置存储策略，从这两个内部位置中的任意一个传输数据副本。欲了
解更多详情，请查看"借助SnapCenter插件和BlueXP backup and recovery为虚拟机提供 3-2-1 数据保护"。

SCV for VCF on NVMe 部署步骤

这"适用于 VMware vSphere 的 ONTAP 工具"（OTV）为在 VMware 环境中管理NetApp存储提供了强大而高效
的解决方案。通过与 vCenter Server 直接集成，OTV 简化了存储管理、增强了数据保护并优化了性能。虽然是
可选的，但部署 OTV 可以显著提高 VMware 环境的管理能力和整体效率。
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• "为 VCF 工作负载域创建 NVMe/TCP 存储"

• "为 VMware vSphere (SCV) 配置NetApp SnapCenter"
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恢复虚拟机、数据存储、虚拟磁盘和文件或文件夹

SCV 为 VMware 环境提供了全面的备份和恢复功能。对于 VMFS 环境，SCV 使用克隆和挂载操作结合
Storage VMotion 来执行恢复操作。这确保了数据高效、无缝地恢复。欲了解更多详情，请查看"如何执行
恢复操作。"

• 虚拟机还原 您可以将虚拟机还原到同一 vCenter Server 内的原始主机，或者还原到由同一 vCenter

Server 管理的备用 ESXi 主机。

a. 右键单击虚拟机并在下拉列表中选择“SnapCenter Plug-in for VMware vSphere” ，然后在辅助下拉
列表中选择“还原”以启动向导。

b. 在还原向导中，选择要还原的备份快照，并在还原范围字段中选择整个虚拟机，选择还原位置，然
后输入应挂载备份的目标信息。在“选择位置”页面上，选择恢复的数据存储的位置。查看“摘要”页面
并单击“完成”
。

• 挂载数据存储区如果您想访问备份中的文件，可以从备份中挂载传统数据存储区。您可以将备份挂载到
创建备份的同一 ESXi 主机，或者挂载到具有相同类型的 VM 和主机配置的备用 ESXi 主机。您可以在
主机上多次挂载数据存储。

a. 右键单击数据存储，然后选择“SnapCenter Plug-in for VMware vSphere” >“挂载备份”。

b. 在“挂载数据存储”页面上，选择备份和备份位置（主位置或辅助位置），然后单击“挂载”。
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• 附加虚拟磁盘 您可以将备份中的一个或多个 VMDK 附加到父虚拟机，或附加到同一 ESXi 主机上的备
用虚拟机，或附加到由同一 vCenter 或链接模式下的不同 vCenter 管理的备用 ESXi 主机上的备用虚拟
机。

a. 右键单击虚拟机，选择“SnapCenter Plug-in for VMware vSphere” >“连接虚拟磁盘”。

b. 在“连接虚拟磁盘”窗口中，选择一个备份，然后选择要连接的一个或多个磁盘以及要从中连接的位
置（主磁盘或辅助磁盘）。默认情况下，选定的虚拟磁盘将附加到父虚拟机。要将选定的虚拟磁盘
连接到同一 ESXi 主机中的备用 VM，请选择单击此处连接到备用 VM 并指定备用 VM。单击“附加
”。

231



• 文件和文件夹恢复步骤 可以在来宾文件恢复会话中恢复单个文件和文件夹，该会话附加虚拟磁盘的备
份副本，然后恢复选定的文件或文件夹。文件和文件夹也可以恢复。更多详情请查看"SnapCenter文件
和文件夹还原。"

a. 当您使用虚拟连接磁盘执行来宾文件或文件夹还原操作时，在还原之前，必须先配置连接的目标虚
拟机的凭据。从SnapCenter Plug-in for VMware vSphere下的插件中，选择“来宾文件还原”和“以凭
据身份运行”部分，输入用户凭据。对于用户名，您必须输入“管理员”
。

b. 在 vSphere 客户端上右键单击虚拟机，然后选择“SnapCenter Plug-in for VMware vSphere”
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>“Guest File Restore”。在“恢复范围”页面上，指定备份名称、VMDK 虚拟磁盘和位置 - 主位置或
辅助位置。单击“Summery”进行确
认。

监控和报告

SCV 提供强大的监控和报告功能，帮助管理员有效地管理备份和恢复操作。您可以查看状态信息、监控作业、
下载作业日志、访问报告，更多详细信息请查看"VMware vSphere Monitor 和 Report 的SnapCenter插件。"

通过利用 NVMe over TCP 和适用于 VMware vSphere 的NetApp SnapCenter Plug-in for VMware vSphere的强
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大功能，组织可以为 VMware Cloud Foundation 工作负载域实现高性能数据保护和灾难恢复。这种方法可确
保快速、可靠的备份和恢复操作，最大限度地减少停机时间并保护关键数据。

使用BlueXP保护 VMware 数据存储

了解如何使用BlueXP disaster recovery保护 VMware 数据存储

了解NetApp使用BlueXP disaster recovery解决方案。这为使用从主站点到灾难恢复站点的
块级复制的灾难恢复提供了强大的解决方案。

BlueXP DRaaS 是一种有效且经济的方法，可以保护工作负载免受站点故障和数据完整性问题（包括勒索软件
攻击）的影响。此外， NetApp BlueXP DRaaS 通过提供托管的基于云的灾难恢复解决方案增强了这一策略，确
保灾难期间的快速恢复和最少的停机时间。

有关技术细节，请参阅以下解决方案。

• "使用BlueXP DRaaS 对 VMFS 数据存储进行灾难恢复"

• "使用BlueXP DRaaS 对 NFS 数据存储进行灾难恢复"

使用适用于 VMware vSphere 和BlueXP backup and recovery的SnapCenter插件为
VMware 配置 3-2-1 数据保护

使用适用于 VMware vSphere 和BlueXP backup and recovery的SnapCenter插件为
VMware 环境配置 3-2-1 数据保护策略。此过程包括在主ONTAP集群和辅助 ONTAP 集群
上设置虚拟机和数据存储库的备份、配置插件和BlueXP，以及管理到云或异地存储的数据
复制以实现可靠的恢复。

3-2-1 备份策略是业界认可的数据保护方法，它提供了一种全面的方法来保护宝贵的数据。这种策略是可靠的，
并确保即使发生一些意外的灾难，仍然可以提供数据的副本。

概述

该策略由三条基本规则组成：

1. 至少保留三份数据副本。这样可以确保即使一个副本丢失或损坏，您仍然至少有两个副本可以依靠。

2. 将两个备份存储在不同的存储介质或设备上。多样化的存储介质有助于防止特定于设备或特定于介质的故
障。如果一个设备损坏或一种介质出现故障，另一个备份副本不会受到影响。

3. 最后，确保至少有一个备份副本位于异地。异地存储可以作为防止火灾或洪水等局部灾害的故障保护措施，
因为这些灾害可能会导致现场副本无法使用。

本解决方案文档涵盖 3-2-1 备份解决方案，使用适用SnapCenter Plug-in for VMware vSphere为我们的本地虚拟
机创建主备份和辅助备份，并使用虚拟机的BlueXP backup and recovery将我们的数据副本备份到云存储
或StorageGRID。

使用案例

此解决方案适用于以下用例：
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• 使用适用于SnapCenter Plug-in for VMware vSphere备份和还原本地虚拟机和数据存储区。

• 备份和恢复托管在ONTAP集群上的本地虚拟机和数据存储区，并使用BlueXP backup and recovery将其备份
到对象存储。

NetApp ONTAP数据存储

ONTAP是 NetApp 业界领先的存储解决方案，无论您通过 SAN 还是 NAS 协议访问，它都能提供统一存储。3-

2-1 备份策略确保本地数据在多种媒体类型上受到保护，并且NetApp提供从高速闪存到低成本媒体的平台。

有关 NetApp 所有硬件平台的更多信息，请查看 "NetApp数据存储"。

适用于 VMware vSphere 的 SnapCenter 插件

VMware vSphere 的SnapCenter插件是一种数据保护产品，它与 VMware vSphere 紧密集成，可以轻松管理虚
拟机的备份和恢复。作为该解决方案的一部分， SnapMirror提供了一种快速可靠的方法，可以在二级ONTAP存
储集群上创建虚拟机数据的第二个不可变备份副本。有了这种架构，就可以从主备份位置或辅助备份位置轻松启
动虚拟机恢复操作。

SCV 使用 OVA 文件部署为 Linux 虚拟设备。该插件现在使用远程插件架构。远程插件在 vCenter 服务器之外运
行，并托管在 SCV 虚拟设备上。

有关 SCV 的详细信息，请参阅 "SnapCenter Plug-in for VMware vSphere文档"。

BlueXP backup and recovery

BlueXP backup and recovery是一种基于云的数据管理工具，它为跨本地和云环境的各种备份和恢复操作提供单
一控制平面。NetApp BlueXP backup and recovery套件的一部分功能是与 VMware vSphere（本地）
的SnapCenter插件集成，以将数据副本扩展到云中的对象存储。这将建立来自主存储或辅助存储备份的异地数
据的第三份副本。BlueXP backup and recovery可以轻松设置存储策略，从这两个内部位置中的任意一个传输数
据副本。

在BlueXP备份和恢复中选择主备份和辅助备份作为源将导致实现以下两种拓扑之一：

扇出拓扑 — 当SnapCenter Plug-in for VMware vSphere启动备份时，会立即创建本地快照。然后，SCV 启
动SnapMirror操作，将最新的快照复制到辅助ONTAP集群。在BlueXP备份和恢复中，策略指定主ONTAP集群作
为要传输到您选择的云提供商中的对象存储的数据快照副本的源。
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级联拓扑——使用 SCV 创建主数据副本和次数据副本与上面提到的扇出拓扑相同。但是，这次在BlueXP备份和
恢复中创建了一个策略，指定对象存储的备份将源自辅助ONTAP集群。

BlueXP backup and recovery可以将本地ONTAP快照创建到 AWS Glacier、Azure Blob 和 GCP Archive 存储的
备份副本。
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此外，您可以使用NetApp StorageGRID作为对象存储备份目标。有关StorageGRID 的更多信息，请参阅
"StorageGRID登录页面"。

解决方案部署概述

此列表提供了配置此解决方案以及从 SCV 和BlueXP backup and recovery执行备份和恢复操作所需的高级
步骤：

1. 配置ONTAP集群之间的SnapMirror关系以用于主数据和辅助数据副本。

2. 为 VMware vSphere 配置SnapCenter插件。

a. 添加存储系统

b. 创建备份策略

c. 创建资源组

d. 运行备份第一个备份作业

3. 为虚拟机配置BlueXP backup and recovery

a. 添加工作环境

b. 发现 SCV 和 vCenter 设备

c. 创建备份策略

d. 激活备份

4. 使用 SCV 从主存储和辅助存储恢复虚拟机。

5. 使用BlueXP备份和恢复从对象存储恢复虚拟机。

前提条件

该解决方案的目的是演示在 VMware vSphere、VCF VI 工作负载域或 VCF 管理域中运行的虚拟机的数据
保护。此解决方案中的虚拟机托管在NetApp ONTAP提供的 NFS 数据存储上。此解决方案假定以下组件已
配置并可供使用：

1. 具有连接到 VMware vSphere 的 NFS 或 VMFS 数据存储的ONTAP存储集群。NFS 和 VMFS 数据存储
均受支持。此解决方案采用了 NFS 数据存储。

2. 为用于 NFS 数据存储库的卷建立了具有SnapMirror关系的辅助ONTAP存储集群。

3. 为用于对象存储备份的云提供商安装的BlueXP连接器。

4. 要支持的虚拟机位于主ONTAP存储集群上的 NFS 数据存储库上。

5. BlueXP连接器和本地ONTAP存储集群管理接口之间的网络连接。

6. BlueXP连接器与本地 SCV 设备 VM 之间以及BlueXP连接器与 vCenter 之间的网络连接。

7. 本地ONTAP集群间 LIF 与对象存储服务之间的网络连接。

8. 为主ONTAP存储集群和辅助 ONTAP 存储集群上的管理 SVM 配置的 DNS。更多信息请参阅 "配置
DNS 以进行主机名解析"。
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高级架构

该解决方案的测试/验证是在实验室中进行的，该实验室可能与最终部署环境匹配，也可能不匹配。

解决方案部署

在此解决方案中，我们提供了有关部署和验证利用适用于SnapCenter Plug-in for VMware vSphere以及BlueXP

backup and recovery方案的详细说明，以便在位于本地数据中心的 VMware vSphere 群集内执行 Windows 和
Linux 虚拟机的备份和恢复。此设置中的虚拟机存储在由ONTAP A300 存储集群托管的 NFS 数据存储库上。此
外，单独的ONTAP A300 存储集群可作为使用SnapMirror复制的卷的辅助目标。此外，托管在 Amazon Web

Services 和 Azure Blob 上的对象存储被用作数据第三份副本的目标。

我们将讨论如何为由 SCV 管理的备份的辅助副本创建SnapMirror关系，以及如何在 SCV 和BlueXP backup and

recovery中配置备份作业。

有关适用SnapCenter Plug-in for VMware vSphere的详细信息，请参阅 "SnapCenter Plug-in for VMware

vSphere文档"。

有关BlueXP backup and recovery的详细信息，请参阅 "BlueXP backup and recovery文档"。

在ONTAP集群之间建立SnapMirror关系

SnapCenter Plug-in for VMware vSphere使用ONTAP SnapMirror技术来管理二级SnapMirror和/或SnapVault副
本到二级ONTAP集群的传输。

SCV 备份策略可以选择使用SnapMirror或SnapVault关系。主要区别在于，当使用SnapMirror选项时，策略中为
备份配置的保留计划在主位置和辅助位置将是相同的。SnapVault专为归档而设计，使用此选项时，可以使
用SnapMirror关系为二级ONTAP存储集群上的快照副本建立单独的保留计划。
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可以在BlueXP中设置SnapMirror关系，其中许多步骤都是自动完成的，也可以使用系统管理器和ONTAP CLI

来完成。下面讨论所有这些方法。

与BlueXP建立SnapMirror关系

必须从BlueXP Web 控制台完成以下步骤：
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主 ONTAP 存储系统和辅助ONTAP存储系统的复制设置

首先登录BlueXP网络控制台并导航到 Canvas。

1. 将源（主） ONTAP存储系统拖放到目标（辅助） ONTAP存储系统上。

2. 从出现的菜单中选择*复制*。

3. 在“目标对等设置”页面上，选择用于存储系统之间连接的目标集群间 LIF。
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4. 在“目标卷名称”页面上，首先选择源卷，然后填写目标卷名称并选择目标 SVM 和聚合。单击“下一步”继
续。
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5. 选择进行复制的最大传输速率。

6. 选择确定二次备份保留计划的策略。此策略可以预先创建（请参阅下面*创建快照保留策略*步骤中的手
动过程），也可以在需要时在事后进行更改。
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7. 最后，检查所有信息并单击“Go”按钮开始复制设置过程。

使用 System Manager 和ONTAP CLI 建立SnapMirror关系

建立SnapMirror关系所需的所有步骤都可以通过 System Manager 或ONTAP CLI 完成。以下部分提供了这两种
方法的详细信息：

记录源和目标集群间逻辑接口

对于源和目标ONTAP集群，您可以从系统管理器或 CLI 检索集群间 LIF 信息。

1. 在ONTAP系统管理器中，导航到网络概览页面并检索配置为与安装了 FSx 的 AWS VPC 通信的类型：
集群间的 IP 地址。

2. 要使用 CLI 检索集群间 IP 地址，请运行以下命令：

ONTAP-Dest::> network interface show -role intercluster
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在ONTAP集群之间建立集群对等连接

要在ONTAP集群之间建立集群对等连接，必须在另一个对等集群中确认在启动ONTAP集群中输入的唯一密
码。

1. ONTAP `cluster peer create`命令。出现提示时，请输入稍后在源集群上使用的唯一密码来完成创建过
程。

ONTAP-Dest::> cluster peer create -address-family ipv4 -peer-addrs

source_intercluster_1, source_intercluster_2

Enter the passphrase:

Confirm the passphrase:

2. 在源集群中，您可以使用ONTAP系统管理器或 CLI 建立集群对等关系。从ONTAP系统管理器中，导航
到“保护”>“概览”，然后选择“对等集群”。
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3. 在对等集群对话框中，填写所需信息：

a. 输入用于在目标ONTAP集群上建立对等集群关系的密码。

b. 选择 `Yes`建立加密关系。
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c. 输入目标ONTAP集群的集群间 LIF IP 地址。

d. 单击“启动集群对等”以完成该过程。

4. 使用以下命令从目标ONTAP集群验证集群对等关系的状态：

ONTAP-Dest::> cluster peer show
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建立 SVM 对等关系

下一步是在包含将处于SnapMirror关系中的卷的目标存储虚拟机和源存储虚拟机之间建立 SVM 关系。

1. 从目标ONTAP集群，使用 CLI 中的以下命令创建 SVM 对等关系：

ONTAP-Dest::> vserver peer create -vserver DestSVM -peer-vserver

Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. 从源ONTAP集群，使用ONTAP系统管理器或 CLI 接受对等关系。

3. 从ONTAP系统管理器中，转到“保护”>“概览”，然后选择“存储虚拟机对等体”下的“对等存储虚拟机”。

4. 在对等存储虚拟机的对话框中，填写必填字段：

◦ 源存储虚拟机

◦ 目标集群

◦ 目标存储虚拟机

5. 单击“对等存储虚拟机”以完成 SVM 对等连接过程。
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创建快照保留策略

SnapCenter管理主存储系统上作为快照副本存在的备份的保留计划。这是在SnapCenter中创建策略时建立
的。SnapCenter不管理保留在二级存储系统上的备份的保留策略。这些策略通过在辅助 FSx 集群上创建
的SnapMirror策略单独进行管理，并与与源卷具有SnapMirror关系的目标卷相关联。

创建SnapCenter策略时，您可以选择指定一个辅助策略标签，该标签将添加到执行SnapCenter备份时生成
的每个快照的SnapMirror标签中。

在二级存储上，这些标签与目标卷相关的策略规则相匹配，以强制保留快照。

以下示例显示了一个SnapMirror标签，该标签存在于作为用于 SQL Server 数据库和日志卷的每日备份的策
略的一部分生成的所有快照上。

有关为 SQL Server 数据库创建SnapCenter策略的更多信息，请参阅 "SnapCenter文档"。

您必须首先创建一个SnapMirror策略，其中包含规定要保留的快照副本数量的规则。

1. 在 FSx 集群上创建SnapMirror策略。

ONTAP-Dest::> snapmirror policy create -vserver DestSVM -policy

PolicyName -type mirror-vault -restart always

2. 向具有与SnapCenter策略中指定的二级策略标签匹配的SnapMirror标签的策略添加规则。

ONTAP-Dest::> snapmirror policy add-rule -vserver DestSVM -policy

PolicyName -snapmirror-label SnapMirrorLabelName -keep

#ofSnapshotsToRetain

以下脚本提供了可以添加到策略的规则示例：

ONTAP-Dest::> snapmirror policy add-rule -vserver sql_svm_dest

-policy Async_SnapCenter_SQL -snapmirror-label sql-ondemand -keep 15
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为每个SnapMirror标签和要保留的快照数量（保留期）创建附加规则。

创建目标卷

要在ONTAP上创建将作为源卷快照副本接收者的目标卷，请在目标ONTAP集群上运行以下命令：

ONTAP-Dest::> volume create -vserver DestSVM -volume DestVolName

-aggregate DestAggrName -size VolSize -type DP

在源卷和目标卷之间创建SnapMirror关系

要在源卷和目标卷之间创建SnapMirror关系，请在目标ONTAP集群上运行以下命令：

ONTAP-Dest::> snapmirror create -source-path

OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type

XDP -policy PolicyName

初始化SnapMirror关系

初始化 SnapMirror 关系。此过程启动从源卷生成的新快照并将其复制到目标卷。

要创建卷，请在目标ONTAP集群上运行以下命令：

ONTAP-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

SnapCenter Plug-in for VMware vSphere

安装后，可以从 vCenter Server Appliance 管理界面访问SnapCenter Plug-in for VMware vSphere。SCV 将管
理安装到 ESXi 主机并包含 Windows 和 Linux VM 的 NFS 数据存储的备份。

回顾 "数据保护工作流程"有关配置备份所涉及的步骤的更多信息，请参阅 SCV 文档的部分。

要配置虚拟机和数据存储的备份，需要从插件界面完成以下步骤。
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Discovery ONTAP存储系统

发现用于主备份和辅助备份的ONTAP存储集群。

1. 在SnapCenter Plug-in for VMware vSphere中，导航到左侧菜单中的“存储系统”，然后单击“添加”按
钮。

2. 填写主ONTAP存储系统的凭据和平台类型，然后单击“添加”。
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3. 对辅助ONTAP存储系统重复此过程。
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创建 SCV 备份策略

策略指定 SCV 管理的备份的保留期、频率和复制选项。

回顾 "为虚拟机和数据存储创建备份策略"请参阅文档部分以获取更多信息。

要创建备份策略，请完成以下步骤：

1. 在SnapCenter Plug-in for VMware vSphere中，导航到左侧菜单中的“策略”，然后单击“创建”按钮。

2. 指定策略的名称、保留期、频率和复制选项以及快照标签。
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在SnapCenter插件中创建策略时，您将看到SnapMirror和SnapVault的选项。如果您选
择SnapMirror，则策略中指定的保留计划对于主快照和辅助快照将相同。如果您选
择SnapVault，则辅助快照的保留计划将基于使用SnapMirror关系实施的单独计划。当您
希望延长二次备份的保留期时，这很有用。

快照标签很有用，因为它们可用于为复制到二级ONTAP集群的SnapVault副本制定具有
特定保留期的策略。当 SCV 与BlueXP备份和还原一起使用时，快照标签字段必须为空
或与BlueXP备份策略中指定的标签 匹配。

3. 对每个所需的策略重复该过程。例如，针对每日、每周和每月备份制定单独的策略。
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创建资源组

资源组包含要包含在备份作业中的数据存储区和虚拟机，以及相关的策略和备份计划。

回顾 "创建资源组"请参阅文档部分以获取更多信息。

要创建资源组，请完成以下步骤。

1. 在SnapCenter Plug-in for VMware vSphere中，导航到左侧菜单中的“资源组”，然后单击“创建”按钮。

2. 在创建资源组向导中，输入组的名称和描述，以及接收通知所需的信息。点击“下一步”

3. 在下一页上，选择希望包含在备份作业中的数据存储和虚拟机，然后单击“下一步”。
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您可以选择特定的虚拟机或整个数据存储。无论您选择哪种方式，整个卷（和数据存储
）都会被备份，因为备份是拍摄底层卷快照的结果。在大多数情况下，选择整个数据存
储是最简单的。但是，如果您希望在恢复时限制可用虚拟机的列表，则可以仅选择一部
分虚拟机进行备份。

4. 选择跨位于多个数据存储上的 VMDK 的虚拟机的数据存储选项，然后单击“下一步”。

BlueXP backup and recovery目前不支持备份跨多个数据存储的 VMDK 的虚拟机。

5. 在下一页上，选择与资源组关联的策略，然后单击“下一步”。

使用BlueXP backup and recovery将 SCV 管理的快照备份到对象存储时，每个资源组只
能与单个策略关联。

6. 选择一个计划来确定备份的运行时间。单击“下一步”。
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7. 最后，查看摘要页面，然后单击“完成”以完成资源组创建。
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运行备份作业

在此最后一步中，运行备份作业并监控其进度。必须先在 SCV 中成功完成至少一个备份作业，然后才能
从BlueXP backup and recovery中发现资源。

1. 在SnapCenter Plug-in for VMware vSphere中，导航到左侧菜单中的“资源组”。

2. 要启动备份作业，请选择所需的资源组并单击*立即运行*按钮。

3. 要监控备份作业，请导航至左侧菜单上的“仪表板”。在“最近的工作活动”下单击工作 ID 号来监控工作进
度。
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在BlueXP backup and recovery中配置对象存储备份

为了使BlueXP有效地管理数据基础设施，需要事先安装连接器。连接器执行涉及发现资源和管理数据操作的操
作。

有关BlueXP连接器的更多信息，请参阅 "了解连接器"在BlueXP文档中。

一旦为正在使用的云提供商安装了连接器，就可以从 Canvas 中查看对象存储的图形表示。

要配置BlueXP backup and recovery以备份由 SCV 内部管理的数据，请完成以下步骤：
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将工作环境添加到画布

第一步是将本地ONTAP存储系统添加到BlueXP

1. 从画布中选择“添加工作环境”开始。

2. 从位置选择中选择*On-Premises*，然后单击*Discover*按钮。

3. 填写ONTAP存储系统的凭据，然后单击 发现 按钮添加工作环境。
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发现本地 SCV 设备和 vCenter

要发现本地数据存储和虚拟机资源，请添加 SCV 数据代理的信息和 vCenter 管理设备的凭据。

1. 从BlueXP左侧菜单选择 保护 > 备份和恢复 > 虚拟机

2. 从虚拟机主屏幕访问*设置*下拉菜单并选择*SnapCenter Plug-in for VMware vSphere*。
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3. 单击*注册*按钮，然后输入SnapCenter插件设备的 IP 地址和端口号以及 vCenter 管理设备的用户名和
密码。单击“注册”按钮开始发现过程。

4. 您可以从“作业监控”选项卡监控作业的进度。

5. 一旦发现完成，您将能够查看所有已发现的 SCV 设备上的数据存储和虚拟机。
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创建BlueXP备份策略

在BlueXP backup and recovery中，创建策略来指定保留期、备份源和归档策略。

有关创建策略的更多信息，请参阅 "创建备份数据存储区的策略"。

1. 从BlueXP backup and recovery主页，访问 设置 下拉菜单并选择 策略。

2. 单击“创建策略”以访问“创建混合备份策略”窗口。

a. 添加策略名称

b. 选择所需的保留期限

c. 选择备份是否来自主或辅助本地ONTAP存储系统

d. 或者，指定在多长时间后将备份分层到档案存储以节省更多成本。
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此处输入的SnapMirror标签用于标识要应用该策略的备份。标签名称必须与相应的本地
SCV 策略中的标签名称匹配。

3. 单击“创建”完成策略创建。
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将数据存储备份到 Amazon Web Services

最后一步是激活各个数据存储区和虚拟机的数据保护。以下步骤概述了如何激活 AWS 备份。

更多信息请参阅 "将数据存储备份到 Amazon Web Services"。

1. 从BlueXP backup and recovery主页，访问要备份的数据存储区的设置下拉菜单并选择*激活备份*。

2. 分配用于数据保护操作的策略，然后单击“下一步”。

3. 如果之前已经发现了工作环境，则在“添加工作环境”页面上应该会出现带有复选标记的数据存储和工作
环境。如果之前没有发现工作环境，您可以在这里添加它。单击“下一步”继续。

4. 在*选择提供商*页面上单击 AWS，然后单击*下一步*按钮继续。
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5. 填写 AWS 提供商特定的凭证信息，包括要使用的 AWS 访问密钥和密钥、区域和存档层。此外，还要
为本地ONTAP存储系统选择ONTAP IP 空间。单击“下一步”。

6. 最后，查看备份作业详细信息，然后单击“激活备份”按钮以启动数据存储的数据保护。
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此时数据传输可能不会立即开始。BlueXP backup and recovery每小时扫描一次任何未
完成的快照，然后将其传输到对象存储。

数据丢失时恢复虚拟机

确保数据的安全只是全面数据保护的一个方面。同样重要的是，在发生数据丢失或勒索软件攻击时能够从任何位
置迅速恢复数据。此功能对于维持无缝业务运营和满足恢复点目标至关重要。

NetApp提供高度适应性的 3-2-1 策略，可对主存储、辅助存储和对象存储位置的保留计划进行定制控制。该策
略提供了灵活性，可以根据特定需求定制数据保护方法。
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本节概述了适用于SnapCenter Plug-in for VMware vSphere和适用于虚拟机的BlueXP backup and recovery的数
据还原过程。

从SnapCenter Plug-in for VMware vSphere还原虚拟机

对于此解决方案，虚拟机被恢复到原始位置和备用位置。该解决方案并未涵盖 SCV 数据恢复功能的所有方面。
有关 SCV 提供的所有服务的详细信息，请参阅 "从备份还原虚拟机"在产品文档中。
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从 SCV 还原虚拟机

完成以下步骤以从主存储或辅助存储恢复虚拟机。

1. 从 vCenter 客户端导航到 Inventory > Storage，然后单击包含要还原的虚拟机的数据存储。

2. 从“配置”选项卡单击“备份”以访问可用备份列表。

3. 单击备份以访问虚拟机列表，然后选择要恢复的虚拟机。点击*恢复*。

4. 从还原向导中选择还原整个虚拟机或特定的 VMDK。选择安装到原始位置或备用位置，提供恢复后的
虚拟机名称和目标数据存储。单击“下一步”。
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5. 选择从主存储位置或辅助存储位置备份。

6. 最后，查看备份作业的摘要并单击“完成”以开始恢复过程。

从BlueXP backup and recovery中恢复虚拟机

BlueXP backup and recovery允许将虚拟机恢复到其原始位置。可通过BlueXP Web 控制台访问恢复功能。

更多信息请参阅 "从云端恢复虚拟机数据"。
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从BlueXP backup and recovery中恢复虚拟机

要从BlueXP backup and recovery还原虚拟机，请完成以下步骤。

1. 导航到*保护>备份和恢复>虚拟机*，然后单击虚拟机以查看可恢复的虚拟机列表。

2. 访问要恢复的虚拟机的设置下拉菜单并选择

3. 选择要恢复的备份，然后单击“下一步”。

4. 查看备份作业的摘要，然后单击“恢复”开始恢复过程。

5. 从“作业监控”选项卡监控恢复作业的进度。
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结束语

3-2-1 备份策略与SnapCenter Plug-in for VMware vSphere以及适用于虚拟机的BlueXP backup and recovery一
起实施时，可提供强大、可靠且经济高效的数据保护解决方案。该策略不仅确保了数据冗余和可访问性，而且还
提供了从任何位置以及从内部ONTAP存储系统和基于云的对象存储恢复数据的灵活性。

本文档中介绍的用例重点关注经过验证的数据保护技术，突出了NetApp、VMware 和领先的云提供商之间的集
成。SnapCenter Plug-in for VMware vSphere可与 VMware vSphere 无缝集成，从而实现高效、集中的数据保
护操作管理。这种集成简化了虚拟机的备份和恢复过程，从而可以在 VMware 生态系统内轻松进行调度、监控
和灵活的恢复操作。BlueXP backup and recovery通过将虚拟机数据安全、隔离地备份到基于云的对象存储，实
现了 3-2-1 中的 1。直观的界面和逻辑的工作流程为关键数据的长期存档提供了一个安全的平台。

追加信息

要了解有关此解决方案中提出的技术的更多信息，请参阅以下附加信息。

• "SnapCenter Plug-in for VMware vSphere文档"

• "BlueXP文档"

使用BlueXP disaster recovery

在此用例中，我们概述了使用BlueXP disaster recovery为使用 VMware 虚拟机文件系统
(VMFS) 数据存储的本地 VMware VM 设置灾难恢复的过程。此过程包括设置BlueXP帐户
和连接器、在ONTAP系统之间建立SnapMirror复制、与 VMware vCenter 集成以及自动执
行故障转移和故障恢复操作。

使用从生产站点到灾难恢复站点的块级复制进行灾难恢复是一种有弹性且经济高效的方法，可以保护工作负载免
受站点中断和数据损坏事件（如勒索软件攻击）的影响。借助NetApp SnapMirror复制，使用 VMFS 数据存储区
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运行本地ONTAP系统的 VMware 工作负载可以复制到 VMware 所在的指定恢复数据中心的另一个ONTAP存
储系统

简介

本文档的此部分介绍了BlueXP DRaaS 的配置，以便为本地 VMware VM 设置灾难恢复到另一个指定站点。作
为此设置的一部分， BlueXP帐户、 BlueXP连接器、 BlueXP工作区内添加的ONTAP阵列是实现从 VMware

vCenter 到ONTAP存储的通信所必需的。此外，本文档详细介绍了如何配置站点之间的复制以及如何设置和测
试恢复计划。最后一部分介绍了如何执行完整站点故障转移以及在主站点恢复并在线购买后如何进行故障恢复。

使用集成到NetApp BlueXP控制台中的BlueXP disaster recovery服务，客户可以发现其内部部署的 VMware

vCenter 以及ONTAP存储、创建资源组、创建灾难恢复计划、将其与资源组关联，以及测试或执行故障转移和
故障恢复。SnapMirror提供存储级块复制，使两个站点保持最新的增量更改，从而使 RPO 达到最长 5 分钟。还
可以将 DR 过程模拟为常规演习，而不会影响生产和复制的数据存储或产生额外的存储成本。BlueXP disaster

recovery利用 ONTAP 的FlexClone技术，从 DR 站点上最后复制的快照创建 VMFS 数据存储的节省空间的副
本。一旦 DR 测试完成，客户就可以简单地删除测试环境，而不会对实际复制的生产资源产生任何影响。当需要
（计划内或计划外）进行实际故障转移时，只需单击几下， BlueXP disaster recovery服务就会协调所需的所有
步骤，自动在指定的灾难恢复站点上启动受保护的虚拟机。该服务还将逆转与主站点的SnapMirror关系，并在需
要时将任何更改从辅助站点复制到主站点以进行故障恢复操作。与其他知名替代方案相比，所有这些都只需花费
极少的成本即可实现。

入门

要开始使用BlueXP disaster recovery，请使用BlueXP控制台，然后访问该服务。

1. 登录BlueXP。

2. 从BlueXP左侧导航中，选择保护 > 灾难恢复。

3. 出现BlueXP disaster recovery仪表板。
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配置灾难恢复计划之前，请确保满足以下先决条件：

• BlueXP Connector 在NetApp BlueXP中设置。连接器应部署在 AWS VPC 中。

• BlueXP连接器实例与源和目标 vCenter 和存储系统具有连接。

• BlueXP中添加了托管 VMware VMFS 数据存储区的本地NetApp存储系统。

• 使用 DNS 名称时应该进行 DNS 解析。否则，请使用 vCenter 的 IP 地址。

• SnapMirror复制是为指定的基于 VMFS 的数据存储卷配置的。

一旦源站点和目标站点之间建立连接，请继续执行配置步骤，这大约需要 3 到 5 分钟。

NetApp建议在灾难恢复站点或第三个站点部署BlueXP连接器，以便BlueXP连接器可以在实际中
断或自然灾害期间通过网络与源资源和目标资源进行通信。
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在撰写本文档时，对本地到本地 VMFS 数据存储的支持处于技术预览阶段。基于 FC 和 ISCSI 协
议的 VMFS 数据存储均支持该功能。

BlueXP disaster recovery配置

准备灾难恢复的第一步是发现并将内部部署 vCenter 和存储资源添加到BlueXP disaster recovery。

确保ONTAP存储系统已添加到画布内的工作环境中。打开BlueXP控制台并从左侧导航中选择 保
护 > 灾难恢复。选择*发现 vCenter 服务器*或使用顶部菜单，选择*站点 > 添加 > 添加
vCenter*。
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添加以下平台：

• 来源。本地 vCenter。

• 目的地。VMC SDDC vCenter。
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一旦添加了 vCenter，就会触发自动发现。

配置源站点和目标站点之间的存储复制

SnapMirror利用ONTAP快照来管理从一个位置到另一个位置的数据传输。首先，基于源卷快照的完整副本被复
制到目标位置以执行基线同步。当源处发生数据变化时，会创建一个新的快照并将其与基线快照进行比较。然后
将发现已更改的块复制到目标位置，其中较新的快照成为当前基线或最新的公共快照。这使得该过程可以重复，
并且增量更新可以发送到目的地。

建立SnapMirror关系后，目标卷处于联机只读状态，因此仍然可访问。SnapMirror与物理存储块一起工作，而不
是在文件或其他逻辑级别上工作。这意味着目标卷是源的相同副本，包括快照、卷设置等。如果源卷正在使
用ONTAP空间效率功能（例如数据压缩和重复数据删除），则复制的卷将保留这些优化。

中断SnapMirror关系会使目标卷变得可写，并且通常在使用SnapMirror将数据同步到 DR 环境时用于执行故障转
移。SnapMirror足够复杂，可以允许故障转移站点上更改的数据有效地重新同步回主系统（如果主系统稍后恢复
在线），然后允许重新建立原始的SnapMirror关系。

如何设置 VMware 灾难恢复

对于任何给定的应用程序，创建SnapMirror复制的过程都是相同的。该过程可以是手动的，也可以是自动的。最
简单的方法是利用BlueXP配置SnapMirror复制，只需将环境中的源ONTAP系统拖放到目标上即可触发指导其余
过程的向导。
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如果满足以下两个条件， BlueXP DRaaS 也可以自动执行相同的操作：

• 源集群和目标集群具有对等关系。

• 源 SVM 和目标 SVM 具有对等关系。

如果已经通过 CLI 为卷配置了SnapMirror关系， BlueXP DRaaS 将获取该关系并继续其余工作流
操作。
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除了上述方法之外，还可以通过ONTAP CLI 或系统管理器创建SnapMirror复制。无论使
用SnapMirror同步数据的方法是什么， BlueXP DRaaS 都会协调工作流程，实现无缝、高效的灾
难恢复操作。

BlueXP disaster recovery能为您做什么？

添加源站点和目标站点后， BlueXP disaster recovery将执行自动深度发现并显示虚拟机及其相关元数
据。BlueXP disaster recovery还会自动检测虚拟机使用的网络和端口组并填充它们。

添加站点后，虚拟机可以分组到资源组中。BlueXP disaster recovery资源组允许您将一组依赖的虚拟机分组为
逻辑组，这些逻辑组包含可在恢复时执行的启动顺序和启动延迟。要开始创建资源组，请导航到*资源组*并单
击*创建新资源组*。
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在创建复制计划时也可以创建资源组。

可以通过简单的拖放机制在创建资源组期间定义或修改虚拟机的启动顺序。

创建资源组后，下一步是创建执行蓝图或在发生灾难时恢复虚拟机和应用程序的计划。如先决条件中所述，可以
预先配置SnapMirror复制，或者 DRaaS 可以使用在创建复制计划期间指定的 RPO 和保留计数来配置它。
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通过从下拉菜单中选择源和目标 vCenter 平台来配置复制计划，并选择要包含在计划中的资源组，以及如何恢复
和启动应用程序的分组以及集群和网络的映射。要定义恢复计划，请导航到“复制计划”选项卡并单击“添加计划
”。

首先，选择源 vCenter，然后选择目标 vCenter。
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下一步是选择现有的资源组。如果没有创建资源组，则向导将帮助根据恢复目标对所需的虚拟机进行分组（基本
上创建功能资源组）。这也有助于定义如何恢复应用程序虚拟机的操作顺序。

资源组允许使用拖放功能设置启动顺序。它可用于轻松修改恢复过程中虚拟机的启动顺序。

资源组内的各个虚拟机按照顺序依次启动。两个资源组并行启动。

如果未事先创建资源组，则以下屏幕截图显示了根据组织要求过滤虚拟机或特定数据存储的选项。
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选择资源组后，创建故障转移映射。在此步骤中，指定源环境中的资源如何映射到目标。这包括计算资源、虚拟
网络。IP 定制、前脚本和后脚本、启动延迟、应用程序一致性等。有关详细信息，请参阅"创建复制计划"。

默认情况下，测试和故障转移操作使用相同的映射参数。要对测试环境应用不同的映射，请取消
选中复选框后选择测试映射选项，如下所示：
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资源映射完成后，单击下一步。

选择重复类型。简单来说，选择迁移（使用故障转移的一次性迁移）或重复连续复制选项。在本演练中，选择
了“复制”选项。
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完成后，检查创建的映射，然后单击添加计划。
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创建复制计划后，可以根据需求通过选择故障转移选项、测试故障转移选项或迁移选项来执行故障转
移。BlueXP disaster recovery确保每 30 分钟按照计划执行复制过程。在故障转移和测试故障转移选项期间，您
可以使用最新的SnapMirror Snapshot 副本，也可以从时间点 Snapshot 副本中选择特定的 Snapshot 副本（根
据SnapMirror的保留策略）。如果发生勒索软件等损坏事件，其中最新的副本已被破坏或加密，则时间点选项会
非常有用。BlueXP disaster recovery显示所有可用的恢复点。

要使用复制计划中指定的配置触发故障转移或测试故障转移，请单击“故障转移”或“测试故障转移”。
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故障转移或测试故障转移操作期间会发生什么？

在测试故障转移操作期间， BlueXP disaster recovery使用最新的 Snapshot 副本或目标卷的选定快照在目
标ONTAP存储系统上创建FlexClone卷。

测试故障转移操作会在目标ONTAP存储系统上创建克隆卷。

运行测试恢复操作不会影响SnapMirror复制。
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在此过程中， BlueXP disaster recovery不会映射原始目标卷。相反，它会根据选定的快照创建一个新
的FlexClone卷，并将支持该FlexClone卷的临时数据存储映射到 ESXi 主机。

当测试故障转移操作完成时，可以使用“清理故障转移测试”触发清理操作。在此操作期间， BlueXP disaster

recovery会破坏操作中使用的FlexClone卷。

当真正的灾难事件发生时， BlueXP disaster recovery将执行以下步骤：

1. 中断站点之间的SnapMirror关系。
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2. 重新签名后挂载 VMFS 数据存储卷以供立即使用。

3. 注册虚拟机

4. 启动虚拟机

一旦主站点启动并运行， BlueXP disaster recovery就会启用SnapMirror的反向重新同步并启用故障恢复，这些
操作只需单击按钮即可执行。

如果选择迁移选项，则它将被视为计划内的故障转移事件。在这种情况下，将触发额外的步骤，即关闭源站点的
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虚拟机。其余步骤与故障转移事件相同。

从BlueXP或ONTAP CLI，您可以监控相应数据存储卷的复制健康状态，并且可以通过作业监控跟踪故障转移或
测试故障转移的状态。

这为处理量身定制的灾难恢复计划提供了强大的解决方案。当发生灾难并决定激活 DR 站点时，可以按计划进行
故障转移或单击按钮进行故障转移。

要了解有关此过程的更多信息，请随意观看详细的演示视频或使用"解决方案模拟器"。

使用BlueXP disaster recovery

在此用例中，我们概述了使用BlueXP disaster recovery为使用 NFS 数据存储的本地
VMware VM 设置灾难恢复的过程。此过程包括设置BlueXP帐户和连接器、添加ONTAP阵
列以启用 VMware vCenter 和ONTAP存储之间的通信、配置站点之间的复制以及创建和测
试恢复计划。

通过从生产站点到灾难恢复站点的块级复制来实现灾难恢复是一种有弹性且经济高效的方法，可以保护工作负载
免受站点中断和数据损坏事件（例如勒索软件攻击）的影响。使用NetApp SnapMirror复制，在具有 NFS 数据
存储的本地ONTAP系统上运行的 VMware 工作负载可以复制到位于指定恢复数据中心的另一个ONTAP存储系统
，该数据中心也部署了 VMware。

简介

本文档的此部分介绍了BlueXP DRaaS 的配置，以便为本地 VMware VM 设置灾难恢复到另一个指定站点。作
为此设置的一部分， BlueXP帐户、 BlueXP连接器、 BlueXP工作区内添加的ONTAP阵列是实现从 VMware

vCenter 到ONTAP存储的通信所必需的。此外，本文档详细介绍了如何配置站点之间的复制以及如何设置和测
试恢复计划。最后一部分介绍了如何执行完整站点故障转移以及在主站点恢复并在线购买后如何进行故障恢复。

利用集成到NetApp BlueXP控制台的BlueXP disaster recovery服务，公司可以轻松发现其内部部署的 VMware
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vCenter 和ONTAP存储。然后，组织可以创建资源组、创建灾难恢复计划、将其与资源组关联，以及测试或
执行故障转移和故障恢复。SnapMirror提供存储级块复制，使两个站点保持最新的增量变化，从而实现长达 5 分
钟的恢复点目标 (RPO)。此外，还可以模拟灾难恢复程序，而不会影响生产或产生额外的存储成本。

BlueXP disaster recovery利用 ONTAP 的FlexClone技术从灾难恢复站点上最后复制的快照创建 NFS 数据存储
库的空间高效副本。完成灾难恢复测试后，客户可以轻松删除测试环境，而不会影响实际复制的生产资源。如果
发生实际故障转移， BlueXP disaster recovery服务会协调所有必要步骤，只需单击几下即可自动在指定的灾难
恢复站点上启动受保护的虚拟机。该服务还将逆转与主站点的SnapMirror关系，并在需要时将任何更改从辅助站
点复制到主站点以进行故障恢复操作。与其他知名的替代品相比，所有这些功能的成本只是其一小部分。

入门

要开始使用BlueXP disaster recovery，请使用BlueXP控制台，然后访问该服务。

1. 登录BlueXP。

2. 从BlueXP左侧导航中，选择保护 > 灾难恢复。

3. 出现BlueXP disaster recovery仪表板。
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配置灾难恢复计划之前，请确保满足以下先决条件：

• BlueXP Connector 在NetApp BlueXP中设置。

• BlueXP连接器实例与源和目标 vCenter 和存储系统具有连接。

• NetApp Data ONTAP集群提供存储 NFS 数据存储区。

• BlueXP中添加了托管 VMware NFS 数据存储区的本地NetApp存储系统。

• 使用 DNS 名称时应该进行 DNS 解析。否则，请使用 vCenter 的 IP 地址。

• SnapMirror复制是为指定的基于 NFS 的数据存储卷配置的。

• 确保环境具有受支持的 vCenter Server 和 ESXi 服务器版本。

一旦源站点和目标站点之间建立了连接，请继续执行配置步骤，这需要几次点击和大约 3 到 5 分钟的时间。

NetApp建议在目标站点或第三个站点部署BlueXP连接器，以便BlueXP连接器可以通过网络与源
资源和目标资源进行通信。
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BlueXP disaster recovery配置

准备灾难恢复的第一步是发现并将内部部署 vCenter 和存储资源添加到BlueXP disaster recovery。

打开BlueXP控制台并从左侧导航中选择 保护 > 灾难恢复。选择*发现 vCenter 服务器*或使用顶部菜单，选择*站
点 > 添加 > 添加 vCenter*。

添加以下平台：
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• 来源。本地 vCenter。

• 目的地。VMC SDDC vCenter。

一旦添加了 vCenter，就会触发自动发现。

配置源站点阵列和目标站点阵列之间的存储复制

SnapMirror在NetApp环境中提供数据复制。SnapMirror复制基于NetApp Snapshot 技术构建，非常高效，因为
它仅复制自上次更新以来已更改或添加的块。可以使用NetApp OnCommand System Manager或ONTAP CLI 轻
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松配置SnapMirror 。如果预先配置了集群和 SVM 对等连接， BlueXP DRaaS 还会创建SnapMirror关系。

对于主存储没有完全丢失的情况， SnapMirror提供了一种重新同步主站点和 DR 站点的有效方法。SnapMirror

可以重新同步两个站点，只需反转SnapMirror关系即可将更改的数据或新数据从 DR 站点传回主站点。这意味
着BlueXP DRaaS 中的复制计划可以在故障转移后在任一方向重新同步，而无需重新复制整个卷。如果以相反
方向重新同步关系，则只有自上次成功同步 Snapshot 副本以来写入的新数据才会发送回目标。

如果已经通过 CLI 或系统管理器为卷配置了SnapMirror关系， BlueXP DRaaS 将获取该关系并继
续其余工作流操作。

如何设置 VMware 灾难恢复

对于任何给定的应用程序，创建SnapMirror复制的过程都是相同的。该过程可以是手动的，也可以是自动的。最
简单的方法是利用BlueXP配置SnapMirror复制，只需将环境中的源ONTAP系统拖放到目标上即可触发指导其余
过程的向导。

如果满足以下两个条件， BlueXP DRaaS 也可以自动执行相同的操作：

• 源集群和目标集群具有对等关系。

• 源 SVM 和目标 SVM 具有对等关系。
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如果已经通过 CLI 为卷配置了SnapMirror关系， BlueXP DRaaS 将获取该关系并继续其余工作流
操作。

BlueXP disaster recovery能为您做什么？

添加源站点和目标站点后， BlueXP disaster recovery将执行自动深度发现并显示虚拟机及其相关元数
据。BlueXP disaster recovery还会自动检测虚拟机使用的网络和端口组并填充它们。

添加站点后，虚拟机可以分组到资源组中。BlueXP disaster recovery资源组允许您将一组依赖的虚拟机分组为
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逻辑组，这些逻辑组包含可在恢复时执行的启动顺序和启动延迟。要开始创建资源组，请导航到*资源组*并单击
*创建新资源组*。

在创建复制计划时也可以创建资源组。

可以通过简单的拖放机制在创建资源组期间定义或修改虚拟机的启动顺序。
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创建资源组后，下一步是创建执行蓝图或在发生灾难时恢复虚拟机和应用程序的计划。如先决条件中所述，可以
预先配置SnapMirror复制，或者 DRaaS 可以使用在创建复制计划期间指定的 RPO 和保留计数来配置它。
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通过从下拉菜单中选择源和目标 vCenter 平台来配置复制计划，并选择要包含在计划中的资源组，以及如何恢复
和启动应用程序的分组以及集群和网络的映射。要定义恢复计划，请导航到“复制计划”选项卡并单击“添加计划
”。

首先，选择源 vCenter，然后选择目标 vCenter。

下一步是选择现有的资源组。如果没有创建资源组，则向导将帮助根据恢复目标对所需的虚拟机进行分组（基本
上创建功能资源组）。这也有助于定义如何恢复应用程序虚拟机的操作顺序。
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资源组允许使用拖放功能设置启动顺序。它可用于轻松修改恢复过程中虚拟机的启动顺序。

资源组内的各个虚拟机按照顺序依次启动。两个资源组并行启动。

如果未事先创建资源组，则以下屏幕截图显示了根据组织要求过滤虚拟机或特定数据存储的选项。

选择资源组后，创建故障转移映射。在此步骤中，指定源环境中的资源如何映射到目标。这包括计算资源、虚拟
网络。IP 定制、前脚本和后脚本、启动延迟、应用程序一致性等。有关详细信息，请参阅"创建复制计划"。
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默认情况下，测试和故障转移操作使用相同的映射参数。要为测试环境设置不同的映射，请取消
选中复选框后选择测试映射选项，如下所示：

资源映射完成后，单击下一步。
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选择重复类型。简单来说，选择迁移（使用故障转移的一次性迁移）或重复连续复制选项。在本演练中，选择
了“复制”选项。

完成后，检查创建的映射，然后单击*添加计划*。

复制计划中可以包含来自不同卷和 SVM 的虚拟机。根据 VM 的放置位置（位于同一卷上、同一
SVM 内的单独卷上、不同 SVM 上的单独卷上）， BlueXP disaster recovery会创建一致性组快
照。
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BlueXP DRaaS 包含以下工作流程：

• 测试故障转移（包括定期自动模拟）

• 清理故障转移测试

• 故障转移

• 故障回复
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测试故障转移

BlueXP DRaaS 中的测试故障转移是一种操作程序，允许 VMware 管理员在不中断生产环境的情况下全面验证
其恢复计划。

BlueXP DRaaS 结合了在测试故障转移操作中选择快照作为可选功能的能力。此功能允许 VMware 管理员验证
环境中最近所做的任何更改是否都复制到目标站点，从而在测试期间出现。这些更改包括对 VM 客户操作系统的
补丁

当 VMware 管理员运行测试故障转移操作时， BlueXP DRaaS 会自动执行以下任务：
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• 触发SnapMirror关系，使用生产站点上所做的任何最新更改来更新目标站点上的存储。

• 在 DR 存储阵列上创建FlexVol卷的NetApp FlexClone卷。

• 将FlexClone卷中的 NFS 数据存储库连接到 DR 站点的 ESXi 主机。

• 将虚拟机网络适配器连接到映射期间指定的测试网络。

• 按照 DR 站点的网络定义重新配置 VM 客户操作系统网络设置。

• 执行复制计划中存储的任何自定义命令。

• 按照复制计划中定义的顺序启动虚拟机。

清理故障转移测试操作

清理故障转移测试操作在复制计划测试完成并且 VMware 管理员响应清理提示后发生。
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此操作将虚拟机 (VM) 和复制计划的状态重置为就绪状态。

当 VMware 管理员执行恢复操作时， BlueXP DRaaS 完成以下过程：

1. 它关闭用于测试的FlexClone副本中的每个恢复的虚拟机。

2. 它会删除在测试期间用于呈现恢复的虚拟机的 FlexClone卷。

计划迁移和故障转移

BlueXP DRaaS 有两种执行实际故障转移的方法：计划迁移和故障转移。第一种方法，计划迁移，将虚拟机关
闭和存储复制同步纳入到恢复或有效地将虚拟机移动到目标站点的过程中。计划迁移需要访问源站点。第二种方
法，故障转移，是计划内/非计划内故障转移，其中虚拟机从上次能够完成的存储复制间隔在目标站点恢复。根
据解决方案中设计的 RPO，在 DR 场景中可能会出现一定量的数据丢失。
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当 VMware 管理员执行故障转移操作时， BlueXP DRaaS 会自动执行以下任务：

• 中断并故障转移NetApp SnapMirror关系。

• 将复制的 NFS 数据存储连接到 DR 站点的 ESXi 主机。

• 将 VM 网络适配器连接到适当的目标站点网络。

• 按照目标站点的网络定义重新配置 VM 客户操作系统网络设置。

• 执行复制计划中存储的任何自定义命令（如果有）。

• 按照复制计划中定义的顺序启动虚拟机。
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故障回复

故障回复是一种可选过程，可在恢复后恢复源站点和目标站点的原始配置。

当 VMware 管理员准备将服务恢复到原始源站点时，他们可以配置并运行故障回复程序。

注意： BlueXP DRaaS 在反转复制方向之前，会将任何更改复制（重新同步）回原始源虚拟机。此过程从已完
成故障转移到目标的关系开始，并涉及以下步骤：
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• 关闭并取消注册虚拟机，并卸载目标站点上的卷。

• 打破原始源上的SnapMirror关系，使其变为读/写。

• 重新同步SnapMirror关系以逆转复制。

• 在源上安装卷，启动并注册源虚拟机。

有关访问和配置BlueXP DRaaS 的更多详细信息，请参阅"了解适用于 VMware 的BlueXP灾难恢复"。

监控和仪表板

从BlueXP或ONTAP CLI，您可以监控相应数据存储卷的复制健康状态，并且可以通过作业监控跟踪故障转移或
测试故障转移的状态。

如果某项工作当前正在进行或排队，而您希望停止它，则可以选择取消它。

使用BlueXP disaster recovery仪表板，可以自信地评估灾难恢复站点和复制计划的状态。这使管理员能够快速
识别健康、断开连接或降级的站点和计划。
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这为处理量身定制的灾难恢复计划提供了强大的解决方案。当发生灾难并决定激活 DR 站点时，可以按计划进行
故障转移或单击按钮进行故障转移。

要了解有关此过程的更多信息，请随意观看详细的演示视频或使用"解决方案模拟器"。

使用 vSphere Metro Storage Cluster 保护工作负载

了解如何将ONTAP高可用性与 VMware vSphere Metro Storage Cluster (vMSC) 集成

了解可用于将NetApp ONTAP高可用性与 VMware vSphere Metro Storage Cluster (vMSC)

集成的NetApp解决方案。这为 VMware Cloud Foundation (VCF) 管理和 VI 工作负载域提
供了强大的解决方案。

这种组合可确保跨地理分散站点的持续数据可用性、无缝故障转移和灾难恢复，从而增强关键工作负载的弹性和
运营连续性。 SnapMirror主动同步功能使业务服务即使在整个站点发生故障时也能继续运行，支持应用程序使
用辅助副本透明地进行故障转移。使用SnapMirror主动同步功能触发故障转移无需任何手动干预或自定义脚本。

请参阅以下解决方案以了解更多详细信息。

• "使用SnapMirror主动同步为管理域延伸集群"

• "使用MetroCluster为管理域延伸集群"

• "使用SnapMirror主动同步为 VI 工作负载域延伸集群"

• "使用MetroCluster为 VI 工作负载域扩展集群"

使用MetroCluster为 VCF 管理域配置延伸集群

在此用例中，我们概述了使用ONTAP MetroCluster和 NFS 作为主数据存储为 VMware
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Cloud Foundation (VCF) 管理域配置延伸集群的过程。此过程包括部署 vSphere 主机和
vCenter Server、配置 NFS 数据存储、使用 VCF 导入工具验证集群、配置 NSX 设置以及
将环境转换为 VCF 管理域。

简介

在此解决方案中，我们将演示如何使用ONTAP MetroCluster实现以 NFS 为主要数据存储的延伸 VCF 管理域。

场景概述

此场景涵盖以下高级步骤：

• 部署 vSphere 主机和 vCenter 服务器。

• 将 NFS 数据存储配置给 vSphere 主机。

• 在 vSphere 集群中部署 SDDC 管理器。

• 使用 VCF 导入工具验证 vSphere 集群。

• 配置 JSON 文件以在 VCF 转换期间创建 NSX。

• 使用 VCF 导入工具将 vSphere 8 环境转换为 VCF 管理域。

前提条件

此场景需要以下组件和配置：

312



• 支持的ONTAP MetroCluster配置

• 配置为允许 NFS 流量的存储虚拟机 (SVM)。

• 已在 IP 网络上创建用于承载 NFS 流量并与 SVM 关联的逻辑接口 (LIF)。

• 一个 vSphere 8 集群，其中有 4 个 ESXi 主机连接到网络交换机。

• 下载 VCF 转换所需的软件。

以下是系统管理器的示例屏幕截图，显示了MetroCluster配
置。

这是来自两个故障域的 SVM 网络接
口。
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[注意] SVM 将在MetroCluster中的某个故障域上处于活动状态。

参考 "带有MetroCluster的 vMSC"。
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有关将 vSphere 转换或导入 VCF 5.2 时支持的存储和其他注意事项，请参阅 "将现有 vSphere 环境转换或导入
VMware Cloud Foundation 之前的注意事项"。

在创建将转换为 VCF 管理域的 vSphere 群集之前，请参阅 "vSphere 集群上的 NSX 注意事项"

对于所需的软件，请参阅 "下载用于转换或导入现有 vSphere 环境的软件"。

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

部署步骤

要部署以 NFS 作为主要数据存储的 VCF 延伸管理域，

完成以下步骤：

• 部署 vSphere 主机和 vCenter。

• 创建 vSphere 集群。

• 配置 NFS 数据存储。

• 将 VCF 导入工具复制到 vCenter 设备。

• 使用 VCF 导入工具对 vCenter 设备运行预检查。

• 在 vCenter 集群上部署 SDDC 管理器虚拟机。

• 为 NSX 群集创建一个 JSON 文件，以便在转换过程中进行部署。

• 将所需软件上传到 SDDC 管理器。

• 将 vSphere 集群转换为 VCF 管理域。

有关转换过程的概述，请参阅 "在 VMware Cloud Foundation 中将 vSphere 环境转换为管理域或将 vSphere 环
境导入为 VI 工作负载域"。

部署 vSphere 主机和 vCenter

使用从 Broadcom 支持门户下载的 ISO 在主机上部署 vSphere，或使用 vSphere 主机的现有部署选项。
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将 NFS 数据存储挂载到主机虚拟机

在此步骤中，我们创建 NFS 卷并将其作为数据存储安装到主机虚拟机。

1. 使用系统管理器创建一个卷并附加到包含 vSphere 主机的 IP 子网的导出策
略。

2. 通过 SSH 连接到 vSphere 主机并挂载 NFS 数据存
储。

3. 针对额外的数据存储需求重复上述步骤并确保支持硬件加
速。

在 NFS 数据存储上部署 vCenter。确保 vCenter 设备上启用了 SSH 和 Bash shell。

创建 vSphere 群集

1. 登录到 vSphere Web 客户端，通过添加部署了 NFS VAAI 的主机之一来创建数据中心和 vSphere 集群。我
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们选择使用单一图像选项来管理集群中的所有主机。 [提示] 不要选择在集群级别管理配置。有关更多详细
信息，请参阅 "vSphere 集群上的 NSX 注意事项"。有关使用ONTAP MetroCluster 的vMSC 最佳实践，请查
看 "vMSC 设计和实施指南"

2. 将其他 vSphere 主机添加到群集。

3. 创建分布式交换机并添加端口组。

4. "将网络从标准 vSwitch 迁移到分布式交换机。"

将 vSphere 环境转换为 VCF 管理域

以下部分介绍部署 SDDC 管理器以及将 vSphere 8 集群转换为 VCF 5.2 管理域的步骤。在适当的情况下，将参
考 VMware 文档以获取更多详细信息。

VCF 导入工具由 VMware by Broadcom 提供，是一款实用程序，可在 vCenter 设备和 SDDC 管理器上使用，
以验证配置并为 vSphere 和 VCF 环境提供转换和导入服务。

有关更多信息，请参阅 "VCF 导入工具选项和参数" 。

复制并提取 VCF 导入工具

VCF 导入工具用于 vCenter 设备上，以验证 vSphere 集群在 VCF 转换或导入过程中是否处于健康状态。

完成以下步骤：

1. 按照以下步骤操作 "将 VCF 导入工具复制到目标 vCenter Appliance"在 VMware Docs 上将 VCF 导入
工具复制到正确的位置。

2. 使用以下命令提取捆绑包：

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

验证 vCenter 设备

转换之前，使用 VCF 导入工具验证 vCenter 设备。

1. 按照以下步骤操作 "转换前对目标 vCenter 运行预检查"运行验证。

2. 以下输出显示 vCenter 设备已通过预检查。
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部署 SDDC 管理器

SDDC 管理器必须位于将转换为 VCF 管理域的 vSphere 集群上。

按照 VMware Docs 上的部署说明完成部署。

参考 "在目标 vCenter 上部署 SDDC 管理器设备"。
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为 NSX 部署创建 JSON 文件

要在将 vSphere 环境导入或转换到 VMware Cloud Foundation 时部署 NSX Manager，请创建 NSX 部署
规范。 NSX 部署至少需要 3 台主机。

在转换或导入操作中部署 NSX Manager 群集时，将使用 NSX VLAN 支持的段。有关 NSX-

VLAN 支持段的限制的详细信息，请参阅“将现有 vSphere 环境转换或导入 VMware Cloud

Foundation 之前的注意事项”部分。有关 NSX-VLAN 网络限制的信息，请参阅 "将现有
vSphere 环境转换或导入 VMware Cloud Foundation 之前的注意事项"。

以下是 NSX 部署的 JSON 文件示例：

{

  "deploy_without_license_keys": true,

  "form_factor": "small",

  "admin_password": "******************",

  "install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-

133764.zip",

  "cluster_ip": "10.61.185.114",

  "cluster_fqdn": "mcc-nsx.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "mcc-nsxa.sddc.netapp.com",

    "name": "mcc-nsxa",

    "ip_address": "10.61.185.111",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-nsxb.sddc.netapp.com",

    "name": "mcc-nsxb",

    "ip_address": "10.61.185.112",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-nsxc.sddc.netapp.com",

    "name": "mcc-nsxc",

    "ip_address": "10.61.185.113",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  }]

}

将 JSON 文件复制到 SDDC 管理器上的 vcf 用户主文件夹。
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将软件上传到 SDDC Manager

将 VCF 导入工具复制到 vcf 用户的主文件夹，并将 NSX 部署包复制到 SDDC 管理器上的
/nfs/vmware/vcf/nfs-mount/bundle/ 文件夹。

看 "将所需软件上传到 SDDC 管理器设备"以获得详细说明。

转换前对 vCenter 进行详细检查

在执行管理域转换操作或 VI 工作负载域导入操作之前，必须执行详细检查以确保现有 vSphere 环境的配置
支持转换或导入。。以用户 vcf 身份通过 SSH 访问 SDDC Manager 设备。。导航到您复制 VCF 导入工具
的目录。。运行以下命令检查 vSphere 环境是否可以转换

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '********' --local-admin-password

'****************' --accept-trust
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将 vSphere 群集转换为 VCF 管理域

VCF 导入工具用于进行转换过程。

执行以下命令将vSphere集群转换为VCF管理域，并部署NSX集群：

python3 vcf_brownfield.py convert --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '******' --vcenter-root-password '********'

--local-admin-password '****************' --backup-password

'****************' --domain-name '<Mgmt-domain-name>' --accept-trust

--nsx-deployment-spec-path /home/vcf/nsx.json

当 vSphere 主机上有多个数据存储可用时，它会提示需要将哪个数据存储视为主数据存储，NSX VM 将默
认部署在该主数据存储
上。

有关完整说明，请参阅 "VCF 转换程序"。

NSX VM 将部署到 vCenter
。

SDDC 管理器显示使用提供的名称创建的管理域，并将 NFS 作为数据存
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储。

在检查集群时，它提供了 NFS 数据存储的信
息。
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向 VCF 添加许可

完成转换后，必须将许可证添加到环境中。

1. 登录到 SDDC 管理器 UI。

2. 在导航窗格中导航至*管理>许可*。

3. 点击“+ 许可证密钥”。

4. 从下拉菜单中选择一个产品。

5. 输入许可证密钥。

6. 提供许可证的描述。

7. 单击“添加”。

8. 对每个许可证重复这些步骤。

使用MetroCluster为 VI 工作负载域配置延伸集群

在此用例中，我们概述了使用ONTAP MetroCluster配置以 NFS 为主要数据存储的延伸
VCF VI 工作负载域的过程。此过程包括部署 vSphere 主机和 vCenter Server、配置 NFS

数据存储、验证 vSphere 集群、在 VCF 转换期间配置 NSX 以及将 vSphere 环境导入现
有的 VCF 管理域。

VCF 上的工作负载受到 vSphere Metro Storage Cluster (vMSC) 的保护。通常使用具有 FC 或 IP 部署的ONTAP

MetroCluster来提供 VMFS 和 NFS 数据存储库的容错功能。
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简介

在此解决方案中，我们将演示如何使用ONTAP MetroCluster实现以 NFS 为主要数据存储的 Stetched VCF VI 工
作负载域。可以使用 SDDC 管理器部署 VI 工作负载域，或者将现有的 vSphere 环境导入为 VI 工作负载域。

场景概述

此场景涵盖以下高级步骤：

• 部署 vSphere 主机和 vCenter 服务器。

• 将 NFS 数据存储配置给 vSphere 主机。

• 使用 VCF 导入工具验证 vSphere 集群。

• 配置 JSON 文件以在 VCF 转换期间创建 NSX。

• 使用 VCF 导入工具将 vSphere 8 环境作为 VCF VI 工作负载域导入到现有的 VCF 管理域。

前提条件

此场景需要以下组件和配置：

• 支持的ONTAP MetroCluster配置

• 配置为允许 NFS 流量的存储虚拟机 (SVM)。
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• 已在 IP 网络上创建用于承载 NFS 流量并与 SVM 关联的逻辑接口 (LIF)。

• 一个 vSphere 8 集群，其中有 4 个 ESXi 主机连接到网络交换机。

• 下载 VCF 转换所需的软件。

以下是系统管理器的示例屏幕截图，显示了MetroCluster配
置。

这是来自两个故障域的 SVM 网络接
口。
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[注意] SVM 将在MetroCluster中的某个故障域上处于活动状态。

参考 "带有MetroCluster的 vMSC"。
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有关将 vSphere 转换或导入 VCF 5.2 时支持的存储和其他注意事项，请参阅 "将现有 vSphere 环境转换或导入
VMware Cloud Foundation 之前的注意事项"。

在创建将转换为 VCF 管理域的 vSphere 群集之前，请参阅 "vSphere 集群上的 NSX 注意事项"

对于所需的软件，请参阅 "下载用于转换或导入现有 vSphere 环境的软件"。

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

部署步骤

要部署以 NFS 作为主要数据存储的 VCF 延伸管理域，

完成以下步骤：

• 部署 vSphere 主机和 vCenter。

• 创建 vSphere 集群。

• 配置 NFS 数据存储。

• 将 VCF 导入工具复制到 vCenter 设备。

• 使用 VCF 导入工具对 vCenter 设备运行预检查。

• 为要在导入过程中部署的 NSX 群集创建 JSON 文件。

• 将所需软件上传到 SDDC 管理器。

• 将 vSphere 集群转换为 VCF VI 工作负载域。

有关转换过程的概述，请参阅 "在 VMware Cloud Foundation 中将 vSphere 环境转换为管理域或将 vSphere 环
境导入为 VI 工作负载域"。

部署 vSphere 主机和 vCenter

使用从 Broadcom 支持门户下载的 ISO 在主机上部署 vSphere，或使用 vSphere 主机的现有部署选项。
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将 NFS 数据存储挂载到主机虚拟机

在此步骤中，我们创建 NFS 卷并将其作为数据存储安装到主机虚拟机。

1. 使用系统管理器创建一个卷并附加到包含 vSphere 主机的 IP 子网的导出策
略。

2. 通过 SSH 连接到 vSphere 主机并挂载 NFS 数据存储。

esxcli storage nfs add -c 4 -H 10.192.164.225 -s /WLD01_DS01 -v DS01

esxcli storage nfs add -c 4 -H 10.192.164.230 -s /WLD01_DS02 -v DS02

esxcli storage nfs list

在 NFS 数据存储上部署 vCenter。确保 vCenter 设备上启用了 SSH 和 Bash shell
。
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创建 vSphere 群集

1. 登录到 vSphere webclient，通过添加部署 NFS VAAI 的主机之一来创建数据中心和 vSphere 集群。我们选
择使用单一图像选项来管理集群中的所有主机。 [提示] 不要选择在集群级别管理配置。有关更多详细信息，
请参阅 "vSphere 集群上的 NSX 注意事项"。有关使用ONTAP MetroCluster 的vMSC 最佳实践，请查看
"vMSC 设计和实施指南"

2. 将其他 vSphere 主机添加到群集。

3. 创建分布式交换机并添加端口组。

4. "将网络从标准 vSwitch 迁移到分布式交换机。"

将 vSphere 环境转换为 VCF VI 工作负载域

以下部分介绍部署 SDDC 管理器以及将 vSphere 8 集群转换为 VCF 5.2 管理域的步骤。在适当的情况下，将参
考 VMware 文档以获取更多详细信息。

VCF 导入工具由 VMware by Broadcom 提供，是一款实用程序，可在 vCenter 设备和 SDDC 管理器上使用，
以验证配置并为 vSphere 和 VCF 环境提供转换和导入服务。

有关更多信息，请参阅 "VCF 导入工具选项和参数" 。
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复制并提取 VCF 导入工具

VCF 导入工具用于 vCenter 设备上，以验证 vSphere 集群在 VCF 转换或导入过程中是否处于健康状态。

完成以下步骤：

1. 按照以下步骤操作 "将 VCF 导入工具复制到目标 vCenter Appliance"在 VMware Docs 上将 VCF 导入
工具复制到正确的位置。

2. 使用以下命令提取捆绑包：

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

验证 vCenter 设备

在将 vCenter 设备导入为 VI 工作负载域之前，请使用 VCF 导入工具验证该设备。

1. 按照以下步骤操作 "转换前对目标 vCenter 运行预检查"运行验证。
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为 NSX 部署创建 JSON 文件

要在将 vSphere 环境导入或转换到 VMware Cloud Foundation 时部署 NSX Manager，请创建 NSX 部署
规范。 NSX 部署至少需要 3 台主机。

在转换或导入操作中部署 NSX Manager 群集时，将使用 NSX VLAN 支持的段。有关 NSX-

VLAN 支持段的限制的详细信息，请参阅“将现有 vSphere 环境转换或导入 VMware Cloud

Foundation 之前的注意事项”部分。有关 NSX-VLAN 网络限制的信息，请参阅 "将现有
vSphere 环境转换或导入 VMware Cloud Foundation 之前的注意事项"。

以下是 NSX 部署的 JSON 文件示例：

{

  "deploy_without_license_keys": true,

  "form_factor": "small",

  "admin_password": "****************",

  "install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-

133764.zip",

  "cluster_ip": "10.61.185.105",

  "cluster_fqdn": "mcc-wld01-nsx.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "mcc-wld01-nsxa.sddc.netapp.com",

    "name": "mcc-wld01-nsxa",

    "ip_address": "10.61.185.106",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-wld01-nsxb.sddc.netapp.com",

    "name": "mcc-wld01-nsxb",

    "ip_address": "10.61.185.107",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-wld01-nsxc.sddc.netapp.com",

    "name": "mcc-wld01-nsxc",

    "ip_address": "10.61.185.108",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  }]

}

将 JSON 文件复制到 SDDC 管理器上的 vcf 用户主文件夹。
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将软件上传到 SDDC Manager

将 VCF 导入工具复制到 vcf 用户的主文件夹，并将 NSX 部署包复制到 SDDC 管理器上的
/nfs/vmware/vcf/nfs-mount/bundle/ 文件夹。

看 "将所需软件上传到 SDDC 管理器设备"以获得详细说明。

转换前对 vCenter 进行详细检查

在执行管理域转换操作或 VI 工作负载域导入操作之前，必须执行详细检查以确保现有 vSphere 环境的配置
支持转换或导入。。以用户 vcf 身份通过 SSH 访问 SDDC Manager 设备。。导航到您复制 VCF 导入工具
的目录。。运行以下命令检查 vSphere 环境是否可以转换

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '********' --local-admin-password

'****************' --accept-trust
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将 vSphere 集群转换为 VCF VI 工作负载域

VCF 导入工具用于进行转换过程。

执行以下命令将vSphere集群转换为VCF管理域，并部署NSX集群：

python3 vcf_brownfield.py import --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '******' --vcenter-root-password '********'

--local-admin-password '****************' --backup-password

'****************' --domain-name '<Mgmt-domain-name>' --accept-trust

--nsx-deployment-spec-path /home/vcf/nsx.json

即使 vSphere 主机上有多个数据存储可用，也无需提示需要将哪个数据存储视为主数据存储。

有关完整说明，请参阅 "VCF 转换程序"。

NSX VM 将部署到 vCenter
。

SDDC 管理器显示使用提供的名称创建的 VI 工作负载域，并将 NFS 作为数据存
储。
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在检查集群时，它提供了 NFS 数据存储的信
息。
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向 VCF 添加许可

完成转换后，必须将许可证添加到环境中。

1. 登录到 SDDC 管理器 UI。

2. 在导航窗格中导航至*管理>许可*。

3. 点击“+ 许可证密钥”。

4. 从下拉菜单中选择一个产品。

5. 输入许可证密钥。

6. 提供许可证的描述。

7. 单击“添加”。

8. 对每个许可证重复这些步骤。

使用SnapMirror Active Sync 为 VCF 管理域配置延伸集群

在此用例中，我们概述了使用ONTAP tools for VMware vSphere为 VCF 管理域配置延伸
集群的过程。此过程包括部署 vSphere 主机和 vCenter Server、安装ONTAP工具、使
用SnapMirror Active Sync 保护数据存储库、将虚拟机迁移到受保护的数据存储库以及配
置补充存储。

场景概述

延伸集群解决方案可以在默认集群上实现，也可以在 VCF 管理或工作负载域中的附加集群上实现。主数据存储
和补充数据存储均支持 FC 上的 VMFS。 iSCSI 上的 VMFS 仅支持补充数据存储。请参阅IMT以了解具
有SnapMirror主动同步的 NVMe-oF 上的 VMFS 支持。
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管理域上的主体存储

从 VCF 5.2 开始，可以使用 VCF 导入工具在没有 VSAN 的情况下部署管理域。 VCF 导入工具的转换选项
允许"将现有 vCenter 部署到管理域中"。 vCenter 中的所有集群都将成为管理域的一部分。

1. 部署 vSphere 主机

2. 在本地数据存储上部署 vCenter 服务器（vCenter 需要与将转换为管理域的 vSphere 主机共存）

3. ONTAP tools for VMware vSphere

4. 为 VMware vSphere 部署SnapCenter插件（可选）

5. 创建数据存储（FC 区域配置应该到位）

6. 保护 vSphere 群集

7. 将虚拟机迁移到新创建的数据存储

每当集群扩展或缩小时，都需要更新集群的ONTAP工具上的主机集群关系，以指示对源或
目标所做的更改。
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管理域上的补充存储

一旦管理域启动并运行，就可以使用ONTAP工具创建额外的数据存储库，这将触发一致性组扩展。

如果 vSphere 群集受到保护，则群集中的所有数据存储都将受到保护。

如果使用 Cloud Builder 工具部署 VCF 环境，要使用 iSCSI 创建补充存储，请部署ONTAP工具来创建
iSCSI 数据存储并保护 vSphere 集群。

每当集群扩展或缩小时，都需要更新集群的ONTAP工具上的主机集群关系，以指示对源或
目标所做的更改。

追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware Cloud Foundation 5.2 文档"。

此解决方案的视频演示

使用ONTAP工具为 VCF 扩展集群

使用SnapMirror Active Sync 为 VI 工作负载域配置延伸集群

在此用例中，我们概述了使用SnapMirror Active Sync 和适用于ONTAP tools for VMware

vSphere虚拟基础架构 (VI) 工作负载域配置延伸集群的过程。此过程包括在光纤通道上使
用 VMFS 创建 VCF 工作负载域、使用ONTAP工具注册 vCenter、注册存储系统以及保护
vSphere 集群。
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场景概述

可以使用SnapMirror主动同步保护 VCF 工作负载域上的数据存储，以提供延伸集群解决方案。该保护在
vSphere 集群级别启用，并且集群中的所有ONTAP块数据存储都将受到保护。

工作负载域上的主存储

可以使用 VCF 导入工具导入来创建工作负载域，也可以使用 SDDC 管理器部署工作负载域。使用 SDDC

管理器进行部署将比导入现有环境提供更多的网络选项。

1. 在 FC 上使用 VMFS 创建工作负载域

2. "将工作负载域 vCenter 注册到ONTAP工具管理器以部署 vCenter 插件"

3. "在ONTAP工具上注册存储系统"

4. "保护 vSphere 群集"

每当集群扩展或缩小时，都需要更新集群的ONTAP工具上的主机集群关系，以指示对源或
目标所做的更改。

工作负载域上的补充存储

一旦工作负载域启动并运行，就可以使用ONTAP工具创建额外的数据存储，这将触发一致性组扩展。

如果 vSphere 群集受到保护，则群集中的所有数据存储都将受到保护。
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追加信息

有关配置ONTAP存储系统的信息，请参阅"ONTAP 9 文档"中心。

有关配置 VCF 的信息，请参阅"VMware 云基础文档"。

此解决方案的视频演示

使用ONTAP工具为 VCF 扩展集群

将虚拟机从 VMware vSphere 迁移到ONTAP数据存储

将虚拟机迁移到NetApp ONTAP支持的数据存储区可以为 VMware vSphere 环境带来显著
优势。无论您是从 vSAN、第三方存储系统迁移，还是升级现有基础架构，都可以探索各
种 vMotion 场景和迁移策略，以将您的虚拟机无缝过渡到ONTAP数据存储区。这可确保业
务连续性，同时利用 ONTAP 的企业级存储功能。

Broadcom 的 VMware vSphere 支持用于托管虚拟机的 VMFS、NFS 和 vVol 数据存储区。客户可以选择使用超
融合基础设施或集中共享存储系统来创建这些数据存储。

客户通常认为在基于ONTAP的存储系统上托管的价值在于提供节省空间的虚拟机快照和克隆、在数据中心和云
中灵活选择各种部署模型、通过监控和警报工具实现运营效率、安全性、治理和可选合规性工具来检查虚拟机数
据等等。

可以使用适用于 VMware vSphere (SCV) 的SnapCenter插件保护托管在ONTAP数据存储上的虚拟机。 SCV 创
建基于存储的快照并复制到远程ONTAP存储系统。可以从主存储系统或辅助存储系统执行恢复。

客户可以灵活地选择Cloud Insights或 Aria Operations 或两者的组合，或使用ONTAP api 进行故障排除、性能监
控、报告和警报通知功能的其他第三方工具。

客户可以使用ONTAP Tools vCenter 插件或其 API 轻松配置数据存储，并且即使在开启电源时也可以将虚拟机
迁移到ONTAP数据存储。

一些使用外部管理工具（如 Aria Automation、Tanzu（或其他 Kubernetes 版本））部署的虚拟
机通常依赖于虚拟机存储策略。如果在同一虚拟机存储策略内的数据存储之间进行迁移，则对应
用程序的影响应该较小。请与应用程序所有者确认，如何将这些虚拟机正确迁移到新的数据存
储。vSphere 8 引入了 "针对延迟敏感型应用程序的 vSphere vMotion 通知"为 vMotion 准备应用
程序。

网络要求
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使用 vMotion 进行虚拟机迁移

假设ONTAP数据存储已具备双存储网络，以提供连接性、容错能力和性能提升。

跨 vSphere 主机的虚拟机迁移也由 vSphere 主机的 VMKernel 接口处理。对于热迁移（启动虚拟机），使
用启用 vMotion 服务的 VMKernel 接口，而对于冷迁移（关闭虚拟机），使用启用 Provisioning 服务的
VMKernel 接口来移动数据。如果没有找到有效的接口，它将使用管理接口来移动数据，这对于某些用例来
说可能并不理想。

当您编辑 VMKernel 接口时，这里有启用所需服务的选项。

确保 vMotion 和 Provisioning VMkernel 接口使用的端口组至少有两个高速活动上行链路网
卡可用。
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虚拟机迁移场景

vMotion 通常用于迁移虚拟机，而不管其电源状态如何。以下是针对特定场景的额外注意事项和迁移程序。

理解 "vSphere vMotion 的虚拟机条件和限制"在继续任何 VM 迁移选项之前。
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从特定 vSphere 数据存储迁移虚拟机

按照以下步骤使用 UI 将虚拟机迁移到新的数据存储。

1. 使用 vSphere Web Client，从存储清单中选择数据存储，然后单击“虚拟机”选项卡。

2. 选择需要迁移的虚拟机，右键单击选择迁移选项。

3. 选择仅更改存储的选项，单击“下一步”
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4. 选择所需的虚拟机存储策略并选择兼容的数据存储。单击“下一步”。

5. 检查并单击“完成”。
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要使用 PowerCLI 迁移虚拟机，请参阅以下示例脚本。
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific datastore

$vm = Get-DataStore 'vSanDatastore' | Get-VM Har*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy

$vm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy)

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration
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同一 vSphere 集群中的虚拟机迁移

按照以下步骤使用 UI 将虚拟机迁移到新的数据存储。

1. 使用 vSphere Web Client，从主机和群集清单中选择群集，然后单击“虚拟机”选项卡。

2. 选择需要迁移的虚拟机，右键单击选择迁移选项。

3. 选择仅更改存储的选项，单击“下一步”
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4. 选择所需的虚拟机存储策略并选择兼容的数据存储。单击“下一步”。

5. 检查并单击“完成”。

要使用 PowerCLI 迁移虚拟机，请参阅以下示例脚本。
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01' | Get-VM Aria*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy

$vm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy)

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration

当数据存储群集与全自动存储 DRS（动态资源调度）一起使用并且两个（源和目标）数据
存储属于同一类型（VMFS/NFS/vVol）时，请将两个数据存储保留在同一个存储群集中，并
通过在源上启用维护模式从源数据存储迁移虚拟机。体验将类似于计算主机的维护处理方
式。
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跨多个 vSphere 集群迁移虚拟机

参考 "CPU 兼容性和 vSphere Enhanced vMotion 兼容性"当源主机和目标主机属于不同的
CPU 系列或型号时。

按照以下步骤使用 UI 将虚拟机迁移到新的数据存储。

1. 使用 vSphere Web Client，从主机和群集清单中选择群集，然后单击“虚拟机”选项卡。

2. 选择需要迁移的虚拟机，右键单击选择迁移选项。

3. 选择更改计算资源和存储的选项，单击“下一步”
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4. 导航并选择正确的集群进行迁移。

5. 选择所需的虚拟机存储策略并选择兼容的数据存储。单击“下一步”。
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6. 选择 VM 文件夹来放置目标 VM。

7. 选择目标端口组。
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8. 检查并单击“完成”。

要使用 PowerCLI 迁移虚拟机，请参阅以下示例脚本。
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01' | Get-VM Aria*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to another cluster and Datastore specified by Policy

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore

(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy)

#When Portgroup is specific to each cluster, replace the above command

with

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore

(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy) -PortGroup

(Get-VirtualPortGroup 'VLAN 101')

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration
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在同一 SSO 域中跨 vCenter 服务器迁移虚拟机

按照以下步骤将虚拟机迁移到同一 vSphere Client UI 上列出的新 vCenter 服务器。

对于源和目标 vCenter 版本等其他要求，请查看 "有关 vCenter 服务器实例之间 vMotion 要
求的 vSphere 文档"

1. 使用 vSphere Web Client，从主机和群集清单中选择群集，然后单击“虚拟机”选项卡。

2. 选择需要迁移的虚拟机，右键单击选择迁移选项。

3. 选择更改计算资源和存储的选项，单击“下一步”
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4. 在目标 vCenter 服务器中选择目标集群。

5. 选择所需的虚拟机存储策略并选择兼容的数据存储。单击“下一步”。
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6. 选择 VM 文件夹来放置目标 VM。

7. 选择目标端口组。
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8. 检查迁移选项并单击“完成”。

要使用 PowerCLI 迁移虚拟机，请参阅以下示例脚本。
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#Authenticate to Source vCenter

$sourcevc = Connect-VIServer -server vcsa01.sddc.netapp.local -force

$targetvc = Connect-VIServer -server vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01'  -server $sourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'iSCSI' -server $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server

$targetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy -server $targetvc) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server $targetvc)

$targetvm = Get-Cluster 'Target Cluster' -server $targetvc | Get-VM

Win*

#Gather VM Disk info

$targetvmdisk = $targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration
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在不同 SSO 域中的 vCenter 服务器之间迁移虚拟机

此场景假设 vCenter 服务器之间存在通信。否则，请检查下面列出的跨数据中心位置场景。
对于先决条件，请检查 "有关高级跨 vCenter vMotion 的 vSphere 文档"

按照以下步骤使用 UI 将虚拟机迁移到不同的 vCenter 服务器。

1. 使用 vSphere Web Client，选择源 vCenter 服务器并单击“VM”选项卡。

2. 选择需要迁移的虚拟机，右键单击选择迁移选项。

3. 选择“跨 vCenter Server 导出”选项，单击“下一步”
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也可以从目标 vCenter 服务器导入 VM。对于该过程，请检查 "使用高级跨 vCenter

vMotion 导入或克隆虚拟机"

4. 提供 vCenter 凭证详细信息并单击登录。
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5. 确认并接受 vCenter 服务器的 SSL 证书指纹

6. 展开目标 vCenter 并选择目标计算集群。
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7. 根据虚拟机存储策略选择目标数据存储。

8. 选择目标虚拟机文件夹。

9. 为每个网络接口卡映射选择 VM 端口组。
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10. 检查并单击“完成”以在 vCenter 服务器之间启动 vMotion。

要使用 PowerCLI 迁移虚拟机，请参阅以下示例脚本。
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#Authenticate to Source vCenter

$sourcevc = Connect-VIServer -server vcsa01.sddc.netapp.local -force

$targetvc = Connect-VIServer -server vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'Source Cluster'  -server $sourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'iSCSI' -server $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server

$targetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy -server $targetvc) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server $targetvc)

$targetvm = Get-Cluster 'Target Cluster' -server $targetvc | Get-VM

Win*

#Gather VM Disk info

$targetvmdisk = $targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration

跨数据中心位置迁移虚拟机

• 当使用 NSX Federation 或其他选项将第 2 层流量跨数据中心延伸时，请按照跨 vCenter 服务器迁移虚
拟机的步骤进行操作。

• HCX 提供各种 "迁移类型"包括跨数据中心的复制辅助 vMotion，以便在不停机的情况下移动虚拟机。

• "站点恢复管理器 (SRM)"通常用于灾难恢复目的，也经常用于利用基于存储阵列的复制进行计划迁移。

• 持续数据保护 (CDP) 产品使用 "vSphere IO API（VAIO）"拦截数据并将副本发送到远程位置以实现接
近零 RPO 解决方案。

• 还可以使用备份和恢复产品。但通常会导致更长的 RTO。

• "BlueXP灾难恢复即服务 (DRaaS)"利用基于存储阵列的复制并自动执行某些任务来恢复目标站点的虚
拟机。
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混合云环境中虚拟机的迁移

• "配置混合链接模式"并遵循以下程序"在同一 SSO 域中跨 vCenter 服务器迁移虚拟机"

• HCX 提供各种 "迁移类型"包括跨数据中心的复制辅助 vMotion，以便在虚拟机启动时移动它。

◦ "TR 4942：使用 VMware HCX 将工作负载迁移到 FSx ONTAP数据存储区"

◦ "TR-4940：使用 VMware HCX 将工作负载迁移到Azure NetApp Files数据存储 - 快速入门指南"

◦ "使用 VMware HCX 将工作负载迁移到Google Cloud NetApp Volumes数据存储区 - 快速入门指南"

• "BlueXP灾难恢复即服务 (DRaaS)"利用基于存储阵列的复制并自动执行某些任务来恢复目标站点的虚
拟机。

• 借助支持的持续数据保护 (CDP) 产品，使用 "vSphere IO API（VAIO）"拦截数据并将副本发送到远程
位置以实现接近零 RPO 解决方案。

当源虚拟机驻留在块 vVol 数据存储上时，可以使用SnapMirror将其复制到其他受支持的云
提供商的Amazon FSx ONTAP或Cloud Volumes ONTAP (CVO)，并作为云原生虚拟机的
iSCSI 卷使用。

虚拟机模板迁移场景

VM 模板可以由 vCenter Server 或内容库管理。 VM 模板、OVF 和 OVA 模板的分发，其他类型文件的发布方式
是将其发布在本地内容库中，远程内容库可以订阅它。

• 存储在 vCenter 清单上的 VM 模板可以转换为 VM 并使用 VM 迁移选项。

• OVF 和 OVA 模板，内容库中存储的其他类型的文件可以克隆到其他内容库。

• 内容库 VM 模板可以托管在任何数据存储上，并且需要添加到新的内容库中。

365

https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
https://techdocs.broadcom.com/us/en/vmware-cis/cloud/vmware-cloud/cloud/vmware-cloud-gateway-administration/about-hybrid-linked-mode.html
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
#vmotion-same-sso
https://docs.vmware.com/en/VMware-HCX/4.8/hcx-user-guide/GUID-8A31731C-AA28-4714-9C23-D9E924DBB666.html
https://docs.vmware.com/en/VMware-HCX/4.8/hcx-user-guide/GUID-8A31731C-AA28-4714-9C23-D9E924DBB666.html
https://docs.vmware.com/en/VMware-HCX/4.8/hcx-user-guide/GUID-8A31731C-AA28-4714-9C23-D9E924DBB666.html
https://docs.vmware.com/en/VMware-HCX/4.8/hcx-user-guide/GUID-8A31731C-AA28-4714-9C23-D9E924DBB666.html
https://docs.vmware.com/en/VMware-HCX/4.8/hcx-user-guide/GUID-8A31731C-AA28-4714-9C23-D9E924DBB666.html
https://docs.vmware.com/en/VMware-HCX/4.8/hcx-user-guide/GUID-8A31731C-AA28-4714-9C23-D9E924DBB666.html
https://docs.vmware.com/en/VMware-HCX/4.8/hcx-user-guide/GUID-8A31731C-AA28-4714-9C23-D9E924DBB666.html
https://docs.vmware.com/en/VMware-HCX/4.8/hcx-user-guide/GUID-8A31731C-AA28-4714-9C23-D9E924DBB666.html
https://docs.vmware.com/en/VMware-HCX/4.8/hcx-user-guide/GUID-8A31731C-AA28-4714-9C23-D9E924DBB666.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/7-0/vsphere-storage-7-0/filtering-virtual-machine-i-o-in-vsphere/about-i-o-filters/classes-of-vaio-filters.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/7-0/vsphere-storage-7-0/filtering-virtual-machine-i-o-in-vsphere/about-i-o-filters/classes-of-vaio-filters.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/7-0/vsphere-storage-7-0/filtering-virtual-machine-i-o-in-vsphere/about-i-o-filters/classes-of-vaio-filters.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/7-0/vsphere-storage-7-0/filtering-virtual-machine-i-o-in-vsphere/about-i-o-filters/classes-of-vaio-filters.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/7-0/vsphere-storage-7-0/filtering-virtual-machine-i-o-in-vsphere/about-i-o-filters/classes-of-vaio-filters.html


迁移数据存储上托管的虚拟机模板

1. 在 vSphere Web Client 中，右键单击 VM 和模板文件夹视图下的 VM 模板，然后选择转换为 VM 的选
项。

2. 一旦将其转换为 VM，请按照 VM 迁移选项进行操作。
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克隆内容库项目

1. 在 vSphere Web Client 中，选择内容库
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2. 选择要克隆的项目的内容库

3. 右键单击该项目，然后单击克隆项目..

如果使用操作菜单，请确保列出正确的目标对象以执行操作。

4. 选择目标内容库并点击确定。

5. 验证该项目是否在目标内容库中可用。
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以下是将内容库项目从内容库 CL01 复制到 CL02 的示例 PowerCLI 脚本。

#Authenticate to vCenter Server(s)

$sourcevc = Connect-VIServer -server 'vcenter01.domain' -force

$targetvc = Connect-VIServer -server 'vcenter02.domain' -force

#Copy content library items from source vCenter content library CL01 to

target vCenter content library CL02.

Get-ContentLibaryItem -ContentLibary (Get-ContentLibary 'CL01' -Server

$sourcevc) | Where-Object { $_.ItemType -ne 'vm-template' } | Copy-

ContentLibaryItem -ContentLibrary (Get-ContentLibary 'CL02' -Server

$targetvc)
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在内容库中添加虚拟机作为模板

1. 在 vSphere Web Client 中，选择虚拟机并右键单击以选择在库中克隆为模板

当选择 VM 模板在库中克隆时，它只能将其存储为 OVF 和 OVA 模板，而不能存储为
VM 模板。

2. 确认模板类型选择为虚拟机模板，并按照向导完成操作。
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有关内容库中虚拟机模板的更多详细信息，请查看 "vSphere VM 管理指南"

使用案例

从第三方存储系统（包括 vSAN）迁移到ONTAP数据存储。

• 根据ONTAP数据存储库的配置位置，从上面选择 VM 迁移选项。

从 vSphere 的先前版本迁移到最新版本。

• 如果无法进行就地升级，可以启动新环境并使用上述迁移选项。

在跨 vCenter 迁移选项中，如果源上没有导出选项，则从目标导入。对于该过程，请检
查"使用高级跨 vCenter vMotion 导入或克隆虚拟机"

迁移到 VCF 工作负载域。

• 将虚拟机从每个 vSphere 群集迁移到目标工作负载域。

为了允许与源 vCenter 上其他群集上的现有虚拟机进行网络通信，可以通过将源
vCenter vSphere 主机添加到传输区域来扩展 NSX 段，或者使用边缘上的 L2 桥接来允
许 VLAN 中的 L2 通信。检查 NSX 文档 "配置 Edge 虚拟机以进行桥接"
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其他资源

• "vSphere 虚拟机迁移"

• "使用 vSphere vMotion 迁移虚拟机"

• "NSX Federation 中的 Tier-0 网关配置"

• "HCX 4.8 用户指南"

• "VMware Live Recovery 文档"

• "适用于 VMware 的BlueXP disaster recovery"

自主防御 NFS 存储勒索软件

尽早检测勒索软件对于防止其传播和避免代价高昂的停机至关重要。有效的勒索软件检测
策略必须在 ESXi 主机和客户 VM 级别纳入多层保护。虽然实施了多种安全措施来全面防
御勒索软件攻击，但ONTAP能够在整体防御方法中添加更多层保护。举几个功能的例子，
它包括快照、自主勒索软件保护、防篡改快照等等。

让我们看看上述功能如何与 VMware 配合使用来保护数据并恢复数据以抵御勒索软件的攻击。为了保护
vSphere 和客户虚拟机免受攻击，必须采取多项措施，包括分段、利用端点的 EDR/XDR/SIEM、安装安全更新
并遵守适当的强化指南。驻留在数据存储上的每个虚拟机还托管一个标准操作系统。确保企业服务器安装反恶意
软件产品套件并定期更新，这是多层勒索软件保护策略的重要组成部分。除此之外，在为数据存储提供支持的
NFS 卷上启用自主勒索软件保护 (ARP)。 ARP 利用内置的 onbox ML 查看卷工作负载活动和数据熵来自动检测
勒索软件。 ARP 可通过ONTAP内置管理界面或系统管理器进行配置，并按卷启用。

使用目前处于技术预览阶段的全新NetApp ARP/AI，无需学习模式。相反，它可以利用其人工智
能勒索软件检测功能直接进入主动模式。
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使用ONTAP One，所有这些功能集都是完全免费的。访问 NetApp 强大的数据保护、安全套件以
及ONTAP提供的所有功能，无需担心许可障碍。

一旦进入活动模式，它就会开始寻找可能是勒索软件的异常卷活动。如果检测到异常活动，则会立即进行自动快
照复制，从而提供尽可能接近文件感染的恢复点。当加密卷中添加新扩展名或修改文件扩展名时，ARP 可以检
测到位于 VM 外部的 NFS 卷上 VM 特定文件扩展名的变化。

如果勒索软件攻击针对虚拟机 (VM) 并更改 VM 内的文件而不对 VM 外部进行更改，则如果 VM 的默认熵较低（
例如，对于 .txt、.docx 或 .mp4 文件等文件类型），高级勒索软件防护 (ARP) 仍将检测到威胁。即使 ARP 在这
种情况下创建了保护快照，它也不会生成威胁警报，因为 VM 之外的文件扩展名尚未被篡改。在这种情况下，初
始防御层会识别异常，但 ARP 有助于根据熵创建快照。

有关详细信息，请参阅"ARP 用例和注意事项"。

从文件转向备份数据，勒索软件攻击现在越来越多地瞄准备份和快照恢复点，试图在开始加密文件之前删除它
们。但是，使用ONTAP，可以通过在主系统或辅助系统上创建防篡改快照来防止这种情况"NetApp Snapshot 副
本锁定"。
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这些 Snapshot 副本无法被勒索软件攻击者或恶意管理员删除或更改，因此即使在受到攻击后它们仍然可用。如
果数据存储或特定虚拟机受到影响， SnapCenter可以在几秒钟内恢复虚拟机数据，最大限度地减少组织的停机
时间。

以上内容展示了ONTAP存储如何在现有技术上添加额外的层，从而增强环境的未来性。

如需更多信息，请查看"NetApp勒索软件解决方案"。

现在，如果所有这些都需要与 SIEM 工具进行协调和集成，那么可以使用像BlueXP ransomware protection这样
的 offtap 服务。这是一项旨在保护数据免受勒索软件侵害的服务。该服务为基于应用程序的工作负载（例如
Oracle、MySQL、VM 数据存储和本地 NFS 存储上的文件共享）提供保护。
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在此示例中，NFS 数据存储“Src_NFS_DS04”使用BlueXP ransomware protection进行保护。

有关配置BlueXP ransomware protection的详细信息，请参阅"设置BlueXP ransomware protection"和"配
置BlueXP ransomware protection设置"。

现在是时候通过一个例子来解释这一点了。在本演练中，数据存储“Src_NFS_DS04”受到影响。
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ARP 在检测到后立即触发了卷上的快照。
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一旦法医分析完成，就可以使用SnapCenter或BlueXP ransomware protection快速无缝地完成恢复。使
用SnapCenter，转到受影响的虚拟机并选择要还原的适当快照。

本节介绍BlueXP ransomware protection如何协调从加密 VM 文件的勒索软件事件中恢复。

如果 VM 由SnapCenter管理， BlueXP ransomware protection会使用 VM 一致性流程将 VM 恢复
到其先前的状态。
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1. 访问BlueXP ransomware protection， BlueXP ransomware protection仪表板上会出现警报。

2. 单击警报可查看生成警报的特定卷上的事件

3. 选择“标记需要恢复”将勒索软件事件标记为可恢复（事件消除后）

如果事件被证明是误报，则可以解除警报。

4. 转到“恢复”选项卡并查看“恢复”页面中的工作负载信息，选择处于“需要恢复”状态的数据存储卷，然后选择“恢
复”。
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5. 在这种情况下，还原范围是“按 VM”（对于 VM 的SnapCenter ，还原范围是“按 VM”）

6. 选择用于恢复数据的还原点，然后选择目标并单击恢复。
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7. 从顶部菜单中，选择“恢复”以查看“恢复”页面上的工作负载，其中操作的状态会在各个状态之间移动。恢复完
成后，虚拟机文件将恢复如下。

根据应用程序，可以从SnapCenter for VMware 或SnapCenter插件执行恢复。

NetApp解决方案提供了各种有效的可见性、检测和补救工具，帮助您及早发现勒索软件，防止其传播，并在必
要时快速恢复，以避免代价高昂的停机。传统的分层防御解决方案仍然盛行，第三方和合作伙伴的可视性和检测
解决方案也是如此。有效的补救措施仍然是应对任何威胁的关键部分。
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使用Data Infrastructure Insights洞察监控本地存储

NetApp Data Infrastructure Insights （以前称为Cloud Insights）是一个基于云的平台，旨
在监控和分析本地和云端 IT 基础设施的性能、健康状况和成本。了解如何部署数据收集
器、分析性能指标以及使用仪表板来识别问题和优化资源。

利用Data Infrastructure Insights监控本地存储

Data Infrastructure Insights通过采集单元软件运行，该软件设置了 VMware vSphere 和NetApp ONTAP存储系
统等资产的数据收集器。这些收集器收集数据并将其传输到Data Infrastructure Insights。然后，该平台利用各种
仪表板、小部件和指标查询将数据组织成有见地的分析，供用户解释。

Data Infrastructure Insights架构图：

解决方案部署概述

此解决方案介绍了如何使用Data Infrastructure Insights监控本地 VMware vSphere 和ONTAP存储系统。

此列表提供了此解决方案中涵盖的高级步骤：

1. 为 vSphere 集群配置数据收集器。

2. 为ONTAP存储系统配置数据收集器。

3. 使用注释规则来标记资产。

4. 探索并关联资产。
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5. 使用“Top VM Latency”仪表板隔离嘈杂的邻居。

6. 确定适当调整虚拟机大小的机会。

7. 使用查询来隔离和排序指标。

前提条件

该解决方案使用以下组件：

1. 带有ONTAP 9.13 的NetApp全闪存 SAN 阵列 A400。

2. VMware vSphere 8.0 集群。

3. NetApp BlueXP帐户。

4. NetAppData Infrastructure Insights采集单元软件安装在本地虚拟机上，并通过网络连接到资产以收集数据。

解决方案部署

配置数据收集器

要为 VMware vSphere 和ONTAP存储系统配置数据收集器，请完成以下步骤：
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为ONTAP存储系统添加数据收集器

1. 登录Data Infrastructure Insights后，导航至 可观察性>收集器>数据收集器，然后按下按钮安装新的数
据收集器。

2. 从这里搜索* ONTAP* 并点击* ONTAP数据管理软件*。

3. 在*配置收集器*页面上填写收集器的名称，指定正确的*采集单元*并提供ONTAP存储系统的凭据。点击
页面底部的“保存并继续”，然后点击“完成设置*”即可完成配置。
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为 VMware vSphere 群集添加数据收集器

1. 再次导航到*可观察性>收集器>数据收集器*并按下按钮安装新的数据收集器。

2. 从这里搜索 vSphere 并点击 VMware vSphere。

3. 在*配置收集器*页面上填写收集器的名称，指定正确的*采集单元*并提供 vCenter 服务器的凭据。点击
页面底部的“保存并继续”，然后点击“完成设置*”即可完成配置。
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向资产添加注释

注释是标记资产的一种有用方法，以便可以在Cloud Insights中可用的各种视图和指标查询中对其进行过滤和识
别。

在本节中，将向虚拟机资产添加注释，以便按*数据中心*进行过滤。
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使用注释规则标记资产

1. 在左侧菜单中，导航到 可观察性 > 丰富 > 注释规则，然后单击右上角的 + 规则 按钮添加新规则。

2. 在*添加规则*对话框中填写规则的名称，找到将应用该规则的查询、受影响的注释字段以及要填充的
值。
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3. 最后，在*注释规则*页面的右上角单击*运行所有规则*来运行规则并将注释应用于资产。

探索和关联资产

Cloud Insights对存储系统和 vSphere 集群上一起运行的资产得出合理的结论。

本节说明如何使用仪表板关联资产。
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从存储性能仪表板关联资产

1. 在左侧菜单中，导航至*可观察性>探索>所有仪表板*。

2. 单击“+ 来自图库”按钮可查看可导入的现成仪表板列表。

3. 从列表中选择一个FlexVol性能仪表板，然后单击页面底部的 添加仪表板 按钮。
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4. 导入后，打开仪表板。从这里您可以看到带有详细性能数据的各种小部件。添加过滤器以查看单个存储
系统并选择存储卷以深入了解其详细信息。

5. 从此视图中，您可以看到与此存储卷相关的各种指标以及在该卷上运行的利用率最高和相关的虚拟机。
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6. 单击利用率最高的虚拟机可深入了解该虚拟机的指标，以查看任何潜在问题。

使用Cloud Insights识别吵闹的邻居

Cloud Insights具有仪表板，可以轻松隔离对在同一存储卷上运行的其他虚拟机产生负面影响的对等虚拟机。
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使用“顶级虚拟机延迟”仪表板隔离嘈杂的邻居

1. 在此示例中，访问“图库”中名为“VMware Admin - 我在哪里有 VM 延迟？”的仪表板。

2. 接下来，通过上一步中创建的*数据中心*注释进行过滤，以查看资产子集。

3. 此仪表板显示按平均延迟排名的前 10 个虚拟机的列表。从这里单击关注的虚拟机即可深入了解其详细
信息。
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4. 可能导致工作负载争用的虚拟机已列出并且可用。深入研究这些虚拟机的性能指标来调查任何潜在的问
题。
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在Cloud Insights中查看过度使用和未充分利用的资源

通过将虚拟机资源与实际工作负载需求相匹配，可以优化资源利用率，从而节省基础设施和云服务的成本。可以
定制Cloud Insights中的数据，以轻松显示过度或未充分利用的虚拟机。
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确定适当大小虚拟机的机会

1. 在此示例中，访问“图库”中名为“VMware Admin - 哪里有机会进行适当调整？”的仪表板。*

2. 首先按集群中的所有 ESXi 主机进行过滤。然后，您可以看到按内存和 CPU 利用率排名前列和后列的
虚拟机的排名。
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3. 表格允许排序并根据所选的数据列提供更多详细信息。
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4. 另一个名为“VMware Admin - 我可以在哪里潜在地回收废物？”的仪表板显示已关闭的虚拟机按其容量
使用情况排序。
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使用查询来隔离和排序指标

Cloud Insights捕获的数据量相当全面。指标查询提供了一种以有用的方式对大量数据进行排序和组织的有效方
法。
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查看ONTAP Essentials 下的详细 VMware 查询

1. 导航到 * ONTAP Essentials > VMware* 以访问全面的 VMware 指标查询。

2. 在此视图中，您会看到多个用于在顶部过滤和分组数据的选项。所有数据列都是可定制的，并且可以轻
松添加额外的列。
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结束语

该解决方案旨在作为入门指南，帮助您了解如何开始使用NetApp Cloud Insights ，并展示该可观察性解决方案
可以提供的一些强大功能。该产品内置数百个仪表板和指标查询，可以轻松立即开始使用。 Cloud Insights的完
整版本可试用 30 天，基本版本可供NetApp客户免费使用。

追加信息

要了解有关此解决方案中提出的技术的更多信息，请参阅以下附加信息。

• "NetApp BlueXP和Data Infrastructure Insights登陆页面"

• "NetAppData Infrastructure Insights文档"
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