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VMware 主权云

了解 VMware Sovereign Cloud

VMware Sovereign Cloud 是一个云计算框架，它优先考虑处理敏感数据的组织的数据主
权、司法控制和法规遵从性。这种方法确保数据始终处于收集数据的国家的独家控制和权
威之下，同时提供现代云基础设施的灵活性和功能。

对于许多处理和维护高度敏感数据的实体（例如国家和州政府）以及金融和医疗保健等受到严格监管的行业来说
，主权概念正在成为云计算的必要组成部分。各国政府也在寻求扩大数字经济能力，减少对跨国公司云服务的依
赖。

VMware 主权云计划

VMware 将主权云定义为：

• 保护和释放私营和公共部门组织的关键数据（例如国家数据、公司数据和个人数据）的价值

• 提供国家数字经济能力

• 通过审计的安全控制保护数据

• 确保遵守数据隐私法

• 通过提供数据驻留和数据主权以及完全的司法控制来改善对数据的控制

与值得信赖的 VMware 主权云服务提供商合作

为了确保成功，组织必须与他们信任的合作伙伴合作，并且这些合作伙伴能够托管真实且自主的主权云平台。
VMware Sovereign Cloud 计划中认可的 VMware 云提供商致力于基于现代软件定义架构设计和运行云解决方案
，这些架构体现了 VMware Sovereign Cloud 框架中概述的关键原则和最佳实践。

• 数据主权和司法控制——所有数据都属于数据收集地的国家，并受其专属控制和管辖。运营完全在管辖范围
内进行管理

• 数据访问和完整性——云基础设施具有弹性，在管辖范围内至少有两个数据中心位置可用，并提供安全和私
有的连接选项。

• 数据安全与合规性——信息安全管理系统控制经过行业认可的全球（或区域）标准认证，并定期接受审核。

• 数据独立性和移动性——支持现代应用程序架构，防止供应商云锁定，并实现应用程序的可移植性和独立性

如需了解 VMware 的更多信息，请访问：

• "VMware Sovereign Cloud 概述"

• "什么是 VMware Sovereign Cloud？"

• "推出全新 VMware 主权云计划"

• "VMware 主权云解决方案"
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NetApp技术与 VMware Sovereign Cloud 的集成

NetApp技术与 VMware Sovereign Cloud 框架集成，为政府和严格监管的组织提供数据主
权、安全性和合规性解决方案。这些集成使服务提供商能够对敏感数据保持完全的管辖控
制，同时利用NetApp StorageGRID进行对象存储，利用ONTAP进行主要数据存储和保护
服务。

NetApp通过集成多种NetApp技术为 VMware Sovereign Cloud 概念提供支持。使用以下链接了解有关NetApp技
术与 VMware Sovereign Cloud 集成的更多信息：

• "NetApp StorageGRID作为对象存储扩展"

NetApp StorageGRID作为对象存储扩展

NetApp与 VMware 合作，将NetApp StorageGRID集成到 VMware Cloud Director 中，以支持 VMware

Sovereign Cloud。 VMware Cloud Director 的这个插件使服务提供商能够使用StorageGRID作为其对象存储产
品（无论使用情况如何），并允许通过服务提供商用来管理其产品目录其他部分的相同 VMware 多租户解决方
案（VMware Cloud Director）来管理StorageGRID 。

提供 VMware Sovereign Clouds 的合作伙伴可以选择NetApp StorageGRID来帮助他们管理和维护具有非结构化
数据的云环境。它对行业标准 API（如 Amazon S3 API）的原生支持具有通用兼容性，有助于确保跨不同云环
境的顺畅互操作性，而自动生命周期管理等独特创新有助于确保更具成本效益地保护、存储和长期保存客户的非
结构化数据。

NetApp 的 Sovereign Cloud 与 Cloud Director 的集成为客户提供了：

• 确保包括元数据在内的敏感数据仍处于主权控制之下，同时阻止可能违反数据隐私法的外国当局访问。

• 增强安全性和合规性，保护应用程序和数据免受快速发展的攻击媒介的侵害，同时保持对值得信赖的本地基
础设施、内置框架和本地专家的持续合规性。

• 面向未来的基础设施，能够快速应对不断变化的数据隐私法规、安全威胁和地缘政治。

• 通过安全的数据共享和分析释放数据的价值，从而推动创新，同时又不违反隐私法。数据完整性受到保护以
确保准确的见解。

有关StorageGRID集成的更多信息，请查看以下内容：

• "NetApp公告"
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