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存储和虚拟化入门

了解NetApp Trident与 Red Hat OpenShift 的集成

存储在容器化应用程序中至关重要，可确保数据在动态且通常是短暂的环境中持续可用和

有效管理。面向容器的现代存储解决方案旨在与应用程序无缝扩展，提供根据应用程序需

求动态分配存储资源的灵活性，支持增长和不同工作负载。由于 OpenShift 虚拟化使虚拟
机能够作为容器运行，因此它们使用与 OpenShift 集群中其他应用程序相同的存储。

NetApp ONTAP 是一款强大且高度可扩展的数据管理软件，可作为 NetApp 企业级存储解决方案的支柱。它提
供了一个统一的存储架构，可与各种存储环境（包括本地、云和混合设置）无缝集成。ONTAP 支持各种协议，
如 NFS、CIFS/SMB、iSCSI、FC 和 NVMe over TCP，可与不同的应用程序和工作负载无缝集成。它可以将
SAN、NAS 和对象存储整合到单个平台中，从而简化管理并降低成本。NetApp ONTAP 可在本地部署，也可作
为云中的托管服务使用。

NetApp Trident

Trident 是由 NetApp 开发的开源存储编排器，旨在促进在容器化环境中使用 ONTAP 存储。它可以为容器化应
用程序实现永久存储的动态配置和管理。

Trident 的主要功能

CSI 合规性 确保与最新的 Kubernetes 存储功能和标准兼容。声明性配置 允许用户在 YAML 文件中定义存储要
求，然后由 Trident 自动管理。驱动程序 Trident 支持 ONTAP 所支持的 NFS、CIFS/SMB、iSCSI、FC 和
NVMe/TCP 协议的驱动程序。混合云和多云支持 Trident 支持本地 ONTAP 存储以及超大规模云服务商中托管存
储服务的驱动程序，包括 AWS 中的 FSx for NetApp ONTAP、Azure 中的 Azure NetApp Files 以及 Google
Cloud 中的 Google Cloud NetApp Volumes。高级数据管理 利用 ONTAP 的快照和克隆功能，实现高效的数据
保护以及测试和开发环境的快速配置。

有关 Trident 的完整详细信息，请参阅 NetApp Trident "此处文档"

Trident Protect

Trident Protect 是 Trident 的一项高级功能，为容器化环境提供增强的数据保护和安全性。它旨在确保关键数据
免受潜在威胁和数据丢失情况的影响。它对所有 Trident 用户免费提供，并且可以在安装了 Trident 的任何
OpenShift 集群中轻松启用。

Trident Protect 的主要功能

自动备份 Trident Protect 支持容器应用程序和虚拟机的自动策略驱动备份，确保它们定期备份，而无需人工干
预。

快照管理 它利用 ONTAP 的快照功能为容器应用程序和虚拟机创建频繁的时间点副本，提供可靠的恢复机制。

数据加密 确保数据在静态和传输过程中都得到加密，满足严格的安全要求并保护敏感信息。

合规性和审计 提供工具和功能，帮助组织满足合规性要求并对其数据保护实践进行定期审计。

灾难恢复 与 ONTAP 的复制功能集成，提供强大的灾难恢复解决方案，即使在发生灾难性事件时也能确保业务
连续性。
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有关 Trident Protect 的完整详细信息，请参阅 NetApp Trident Protect "此处文档"。

NetApp ONTAP 硬件型号和协议支持

NetApp ONTAP 软件运行在各种硬件型号上，每种型号都旨在满足不同的性能和容量要求。Trident 扩展了其强
大的功能，以支持各种 NetApp ONTAP 系统，包括全闪存 FAS (AFF)、全 SAN 阵列 (ASA) 和 ASA R2 系统。
这种支持可确保组织能够在容器化环境中充分利用其高性能存储解决方案的潜力。

全闪存 FAS (AFF) 系统 AFF 系统提供卓越的性能和低延迟，使其成为高需求应用的理想选择。

All SAN Array (ASA) Systems ASA 系统专为专用 SAN 环境而设计，可提供强大的性能和可靠性。

ASA R2 Systems ASA R2 系统为 SAN 环境提供了增强的特性和功能。

AFX NetApp AFX 是一种专为企业 AI 工作负载设计的专用、分解式全闪存存储架构。它提供高性能 NAS，允许
独立扩展计算和容量。NetApp AFX 存储系统在存储层的实现方面不同于其他基于 ONTAP 的系统（ASA、AFF
和 FAS）。AFX 使用分布式文件系统，可实现高性能和可扩展性，而其他基于 ONTAP 的系统则使用传统的存
储架构。

1. AFF 支持的协议：NFS、CIFS/SMB、iSCSI、FC、NVMe/TCP

2. ASA 支持的协议：iSCSI、FC、NVMe/TCP

3. ASA R2 支持的协议：iSCSI、FC、NVMe/TCP

4. AFX 支持的协议：从 Trident 25.10 开始，仅支持 NFS 协议；不支持 SMB 协议。

适用于 ONTAP 存储的 Trident 驱动程序

Trident 包括以下 CSI 驱动程序，每个驱动程序都能够在后端存储中配置卷

对于支持的硬件型号上的 NAS 协议

1. ontap-nas：一个 pvc 映射到 1 个 pv，这是一个专用的 flexvolume

2. ontap-nas-economy：配置的每个 PV 都是一个 qtree，每个 FlexVolume 具有可配置数量的 qtree（默认值
为 200，可配置范围为 50 到 300）。一个 pvc 映射到 1 个 pv，即共享 flexvolume 上的一个 qtree

您可以将虚拟机的所有磁盘作为 qtree 放在单个卷中。但是，请注意，Snapshots、Clones 和
Replication 功能不受 Trident 支持。当这些功能由存储管理员管理时，它们不具备 PV 粒度。

1. ontap-nas-flexgroup：配置的每个 PV 都是一个完整的 ONTAP FlexGroup，并使用分配给 SVM 的所有聚
合。

对于支持的硬件型号上的 SAN 协议

1. ontap-san：一个 pvc 映射到 1 个 pv，即专用 flexvolume 上的 LUN

2. ontap-san-economy：一个 pvc 映射到 1 pv，这是共享 flexvolume 上的 LUN。您可以在共享 flexvolume 中
有多个 LUN。（默认值为 100，每个 flexvol 卷可配置 50 到 200 个 LUN/PV）

您可以将虚拟机的所有磁盘作为 LUN 放置在单个卷中。但是，此驱动程序虽然支持 Snapshots
和 Clones，但不支持 Replication。当 Replication 由存储管理员管理时，它不是 PV 粒度的。
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有关通过 Trident 驱动程序公开的功能以及必须由存储管理员应用的功能的完整列表，请参阅 Trident 文档中
的"ONTAP 后端驱动程序"部分。

在 Red Hat OpenShift 集群上安装 Trident 并创建存储对象

使用 Red Hat Certified Trident Operator 安装 Trident 并为 ONTAP 和 Amazon FSx for
NetApp ONTAP 创建存储对象，以启用容器和虚拟机的动态卷配置。在需要时为块访问准
备工作节点。

开始之前

• 在安装 OpenShift Virtualization 之前，请完成此页面上的步骤。OpenShift Virtualization 需要默认的 Trident
支持的 StorageClass 和 VolumeSnapshotClass 来为 VM 模板创建黄金映像。

• 如果您在配置 Trident 之前已经安装了 OpenShift Virtualization，请删除使用不同存储类创建的所有黄金映
像。将 Trident 设置为默认值后，OpenShift Virtualization 会使用 Trident 存储重新创建黄金映像。
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oc delete dv,VolumeSnapshot -n openshift-virtualization-os-images

--selector=cdi.kubevirt.io/dataImportCron

步骤 1：安装 Trident

红帽认证 Trident Operator 由 NetApp 支持，适用于本地、公共云和 ROSA 等托管服务中的 OpenShift。从
Trident 25.02 开始，当您使用 Amazon FSx for NetApp ONTAP 并计划运行 OpenShift Virtualization VM 工作负
载时，操作员还可以为 iSCSI 准备工作节点。

有关其他安装选项，请参见 "Trident 文档"。

步骤

1. 在 OperatorHub 中，选择 Certified NetApp Trident。

显示示例

2. 在 Install 页面上，保留最新版本并选择 Install。
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显示示例

3. 操作员安装后，选择 查看操作员 并创建 Trident Orchestrator 的实例。

如果要为 iSCSI 准备工作节点，请切换到 YAML 视图并添加 iscsi`到 `nodePrep。
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显示示例

4. 确认所有 Trident Pod 都在集群中运行。

显示示例

5. 如果已启用 iSCSI 节点准备，请登录到工作节点并验证 `iscsid`和 `multipathd`是否处于活动状态，以及
`multipath.conf`是否包含条目。
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显示示例

显示示例
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显示示例

视频演示

以下视频展示了使用红帽认证 Trident Operator 安装 Trident 的演示。

在 OpenShift 中使用经过认证的Trident Operator 安装Trident 25.02.1

步骤 2：为您的环境准备存储后端和 StorageClass 配置文件

为您的环境创建 TridentBackendConfig 和 StorageClass 定义。您可以在环境中配置多个存储协议。为要使用的
每个协议创建 YAML 文件，并将占位符值替换为特定的配置详细信息。

根据您的环境完成下面的本地或 ROSA 部分，然后继续执行步骤 3。
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本地 OpenShift 集群

为要配置的每个协议创建 YAML 文件。您可以配置以下一个或多个协议：NAS 用于基于 NFS 的文件存
储、iSCSI 用于 iSCSI 块存储、NVMe/TCP 用于高性能 NVMe over TCP 块存储，或 FC 用于光纤通道块存储。

为每个协议创建 TridentBackendConfig 和 StorageClass。后端配置包括存储在 Kubernetes Secret 中的凭据。

后端配置基本选项的基本准则

1. 后端配置文件引用您的 ONTAP SVM 和 管理 LIF。+

2. 您可以使用用户名和密码向 ONTAP 进行身份验证。可以是集群管理员或 vserver 管理员的用户名和密
码。+

3. 您还可以使用客户端证书对 ONTAP 进行身份验证。有关如何生成客户端证书、私钥和 CA 证书的详细
信息，请参阅 "Trident 文档"。

NAS 经济驱动程序后端配置选项的基本准则

对于 NAS economy driver 配置，可以包括以下参数：

1. qtreesPerFlexvol 该值必须在50-300的范围内，默认值为200。+

2. limitVolumePoolSize 该值是在 ontap-nas-economy 后端使用 qtree 时请求的最大 FlexVol 大小。未设
置默认值，默认情况下不强制执行此参数。如果设置此参数，当当前 FlexVol 达到指定大小时，Trident
操作员将创建一个新的 FlexVol。此参数可通过限制用于配置 PV 的 FlexVols 大小来帮助您控制集群中
的容量利用率。+

3. denyNewVolumePools 此参数限制 ontap-nas-economy 后端创建新 FlexVol 卷以包含其 qtree。仅使
用预先存在的 FlexVol 来配置新的 PV。

SAN 驱动程序后端配置选项的基本准则

以下参数可包含在 SAN driver 配置中：

1. limitVolumeSize 该值是您在使用 SAN 后端时请求的最大卷大小。未设置默认值，默认情况下不强制
执行此参数。如果设置此参数，则当请求的卷大小超过此值时，Trident 操作员将无法进行配置。您可
以使用此参数来限制其为 LUN 管理的卷的最大大小。+

2. lunsPerFlexvol 每个 FlexVol 的最大 LUN 数，必须在 [50, 200] 范围内，默认值为 100。如果设置此
参数，当当前 FlexVol 达到指定数量的 LUN 时，Trident 操作员会创建一个新的 FlexVol。此参数可通
过限制每个用于调配 PV 的 FlexVol 的 LUN 数量，帮助您控制集群中的容量利用率。
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SAN economy 驱动程序后端配置选项的基本准则

以下参数可包含在 SAN economy driver 配置中：

1. limitVolumePoolSize 该值是您在使用 SAN 经济后端时请求的最大 FlexVol 大小。未设置默认值，默
认情况下不强制执行此参数。如果设置此参数，Trident 运算符将限制可以为在 flexvol 中创建 LUN 而
创建的最大 flexvol 大小。此参数可以通过限制用于配置 PV 的 FlexVols 大小来帮助您控制集群中的容
量利用率。+

2. denyNewVolumePools 此参数限制 SAN economy 后端创建新 FlexVol 卷以包含其 LUN。仅使用预先
存在的 FlexVol 来配置新的 PV。
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配置卷的后端配置选项的基本准则

在为每个协议提供的示例 yaml 文件中，如果未提供 storagePrefix，则使用默认前缀
"trident"。当使用 ontap-nas-economy 且 storagePrefix 为 24 个或更多字符时，qtree 将不
会嵌入存储前缀，但它将包含在卷名称中。

当您直接从系统管理器或 CLI 在 ONTAP 中创建卷时，如果未为所有可选参数提供值，则在卷配置期间会
自动设置一些默认值，如下所示。

以下是使用 Trident 后端配置创建的卷示例。除名称模板外，它没有在默认值部分中显式设置任何选项。

oc describe tbc -n trident tbc-nas

### output truncated for brevity

Spec:

  Backend Name:  tbc-nas

  Credentials:

    Name:  tbc-nas-secret

  Defaults: # There are no defaults set except for the volume name

template.

    Name Template:      {{ .config.StoragePrefix }}_{{

.volume.Namespace }}_{{ .volume.RequestName }}

  Management LIF:       10.192.102.50

  Storage Driver Name:  ontap-nas

  Storage Prefix:       testautomation

  Svm:                  oc-test-automation

使用此后端配置创建卷时，未在后端配置文件中设置的选项将设置为默认值，如下所示。

但是，当您在 Trident 后端配置的默认部分中设置值时，您可以创建对这些参数具有特定值的卷。在以下示
例中，snapshotPolicy 在后端配置 yaml 的默认部分中设置为默认策略（如果未显式设置任何内容，则为
none），snapshotDir 设置为 true。通过这些设置，您可以看到后端卷获取了这些值。（snapdir-access
为 true，snapshot-policy 为默认值）

11



对于所有其他附加参数，请查看 Trident 文档：

1. "Trident NAS后端配置选项" +

2. "Trident SAN 后端配置选项"
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NAS

为 ONTAP NAS 创建 TridentBackendConfig 和 StorageClass，以启用基于 NFS 的持久存储配置。后端配
置包括存储在 Kubernetes Secret 中的凭据，并引用您的 ONTAP SVM 和管理 LIF。

使用用户名和密码身份验证（另存为 tbc-nas.yaml）的后端密钥和后端配置文件示例：

# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-secret

使用客户端证书身份验证的后端密钥和后端配置文件示例（另存为 tbc-nas.yaml）：
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# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: ontap-nas-secret

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  credentials:

    name: ontap-nas-secret

  clientCertificate: <client certificate>

StorageClass 定义（另存为 sc-nas.yaml）：

# sc-nas.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

NAS 经济

创建 TridentBackendConfig 和 StorageClass，用于 ONTAP NAS economy 驱动程序，以启用使用 qtree
的基于 NFS 的持久存储配置。后端配置包括存储在 Kubernetes Secret 中的凭据，并引用您的 ONTAP
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SVM 和管理 LIF。

使用用户名和密码身份验证（另存为 tbc-nas-economy.yaml）的后端密钥和后端配置文件示例：

# tbc-nas-economy.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-economy-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas-economy

spec:

  version: 1

  storageDriverName: ontap-nas-economy

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas-eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-economy-secret

StorageClass 定义（另存为 sc-nas-economy.yaml）：
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# sc-nas-economy.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas-economy

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas-economy"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

有关可以包含在 ontap-nas-economy 驱动程序后端配置文件中的其他参数的详细信息，请
参阅上述 NAS economy 驱动程序后端配置选项的基本指南部分。

iSCSI SAN

创建 TridentBackendConfig 和 StorageClass，用于支持 iSCSI 的 ONTAP SAN，以启用基于 iSCSI 的块
存储配置。后端配置使用 ontap-san 驱动程序，并包含存储在 Kubernetes Secret 中的凭据。如果省略
sanType 参数，则默认使用 iSCSI 协议。

使用用户名密码身份验证的后端 secret 和后端配置文件（另存为 tbc-iscsi.yaml）：
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# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

使用客户端证书身份验证的后端 secret 和后端配置文件（另存为 tbc-iscsi.yaml）：
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# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

  clientCertificate: <client certificate>

StorageClass 定义（另存为 sc-iscsi.yaml）：

# sc-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

NVMe/TCP SAN

为 ONTAP SAN 创建 TridentBackendConfig 和 StorageClass，使用 NVMe over TCP 以实现高性能块存储
调配。后端配置使用针对 NVMe/TCP 传输优化的 ontap-san 驱动程序，并包括存储在 Kubernetes Secret
中的凭据。
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使用用户名密码身份验证的后端 secret 和后端配置文件（另存为 tbc-nvme.yaml）：

# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

使用客户端证书身份验证的后端 secret 和后端配置文件（另存为 tbc-nvme.yaml）：
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# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

  clientCertificate: <client certificate>

StorageClass 定义（另存为 sc-nvme.yaml）：

# sc-nvme.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nvme

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true
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如果您计划将 ReadWriteMany（RWX）卷与 NVMe 协议一起使用，则单个 RWX NVMe 卷
不能由 Kubernetes 集群中超过 64 个节点挂载。有关此限制的详细信息，以及 Trident
26.02 中引入的超级子系统模型和 Trident 26.02 之前的每卷子系统模型的信息，请参见
Trident 文档： https://docs.netapp.com/us-en/trident/trident-use/ontap-san-prep.html#
nvme-tcp-considerations。

FC SAN

为具有光纤通道的 ONTAP SAN 创建 TridentBackendConfig 和 StorageClass，以启用基于 FC 的块存储
配置。后端配置使用指定了 FCP 协议的 ontap-san 驱动程序，并包括存储在 Kubernetes Secret 中的凭
据。

使用用户名/密码身份验证方法或客户端证书身份验证方法通过 ONTAP 进行身份验证。有关如何生成客户
端证书、私钥和 CA 证书的详细信息，请查看"Trident 文档"。下面提供了两种方法的示例。
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显示示例

使用 ONTAP 用户名和密码身份验证（另存为 tbc-fc.yaml）的后端密钥和后端配置文件：

# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

使用客户端证书身份验证的后端 secret 和后端配置文件（另存为 tbc-fc.yaml）：
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# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

  clientCertificate: <client certificate>

# sc-fc.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fc

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

iSCSI SAN 经济性
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为使用 iSCSI 的 ONTAP SAN economy 创建 TridentBackendConfig 和 StorageClass，以启用基于 iSCSI
的块存储配置。后端配置使用带有 iSCSI 协议的 ontap-san-economy 驱动程序，并包括存储在
Kubernetes Secret 中的凭据。

使用客户端证书身份验证的后端 secret 和后端配置文件（另存为 tbc-san-eco.yaml）：

# tbc-san-eco.yaml

---

apiVersion: v1

kind: Secret

metadata:

  name: ontap-san-cert-auth

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-san-eco-cert

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-san-economy

  managementLIF: "<ONTAP management LIF>"

  backendName: tbc_san_eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  credentials:

    name: ontap-san-cert-auth

  clientCertificate: <client certificate>

# sc-san-eco.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-san-eco

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san-economy"

  provisioningType: "thin"

  snapshots: "true"
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查看 Trident 文档，了解 yaml 文件的其他示例，以及有关 SAN 驱动程序和 NAS 驱动程序支持的访问模式和
卷模式的信息。

1. "使用 NAS 驱动程序的示例"

2. "使用 SAN 驱动程序的示例"

使用 Amazon FSx for NetApp ONTAP 的 ROSA 集群

为要配置的每个协议创建 YAML 文件。可以配置以下协议之一或两者：用于基于 NFS 的文件存储的 NAS 或用
于块存储的 iSCSI。
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NAS

为 Amazon FSx for NetApp ONTAP 创建 TridentBackendConfig 和 StorageClass，并使用 ONTAP NAS，
以便在 ROSA 集群上启用基于 NFS 的持久存储配置。后端配置使用 Amazon FSx for NetApp ONTAP 的
DNS 名称来管理和数据 LIF，并包含存储在 trident 命名空间的 Kubernetes Secret 中的凭据。

后端 secret 和后端配置文件（另存为 tbc-fsx-nas.yaml）：

# tbc-fsx-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-fsx-ontap-nas-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-fsx-ontap-nas

spec:

  version: 1

  backendName: fsx-ontap

  storageDriverName: ontap-nas

  managementLIF: <Management DNS name>

  dataLIF: <NFS DNS name>

  svm: <SVM NAME>

  credentials:

    name: backend-fsx-ontap-nas-secret

StorageClass 定义（另存为 sc-fsx-nas.yaml）：
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# sc-fsx-nas.yaml (storage class name is trident-csi)

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: trident-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  fsType: "ext4"

allowVolumeExpansion: true

reclaimPolicy: Retain

iSCSI

为 Amazon FSx for NetApp ONTAP 配置 ONTAP SAN，创建 TridentBackendConfig 和 StorageClass，以
便在 ROSA 集群上启用基于 iSCSI 的块存储配置。后端配置使用 ontap-san 驱动，并包含存储在
Kubernetes Secret 中的凭据。确保工作节点已为 iSCSI 访问做好准备。

后端 secret 和后端配置文件（另存为 tbc-fsx-iscsi.yaml）：

# tbc-fsx-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-fsx-iscsi-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: fsx-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <Management DNS name>

  backendName: fsx-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-fsx-iscsi-secret

StorageClass 定义（另存为 sc-fsx-iscsi.yaml）：
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# sc-fsx-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fsx-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

步骤 3：创建 VolumeSnapshotClass 配置文件

为本地和 ROSA 部署创建 VolumeSnapshotClass 定义。此配置为持久卷启用基于快照的操作。

VolumeSnapshotClass 定义（另存为 snapshot-class.yaml）：

# snapshot-class.yaml

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Retain

步骤 4：将配置文件应用于集群

将前面步骤中创建的配置文件应用于 OpenShift 集群。

步骤

1. 为您配置的每个协议应用 TridentBackendConfig 和 StorageClass 文件。

对于本地集群：
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oc create -f tbc-nas.yaml -n trident

oc create -f sc-nas.yaml

oc create -f tbc-nas-economy.yaml -n trident

oc create -f sc-nas-economy.yaml

oc create -f tbc-iscsi.yaml -n trident

oc create -f sc-iscsi.yaml

oc create -f tbc-nvme.yaml -n trident

oc create -f sc-nvme.yaml

oc create -f tbc-fc.yaml -n trident

oc create -f sc-fc.yaml

对于 ROSA 集群：

oc create -f tbc-fsx-nas.yaml -n trident

oc create -f sc-fsx-nas.yaml

oc create -f tbc-fsx-iscsi.yaml -n trident

oc create -f sc-fsx-iscsi.yaml

2. 应用 VolumeSnapshotClass 配置。

oc create -f snapshot-class.yaml

3. 验证资源是否已成功创建。

检查 TridentBackendConfig 对象：

oc get tbc -n trident

检查 StorageClass 对象：

oc get storageclass

检查 VolumeSnapshotClass：

oc get volumesnapshotclass
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第 5 步：设置默认 Trident 存储和快照类

将 Trident StorageClass 和 VolumeSnapshotClass 设置为 OpenShift 集群中的默认值。这是 OpenShift
Virtualization 为 VM 模板创建黄金映像源所必需的。

步骤

1. 设置默认 Trident StorageClass。

将 Trident 支持的 StorageClass 设置为集群默认值，以便在未指定存储类时 PersistentVolumeClaims 自动
使用它。您需要配置两个注释：一个用于集群范围的默认值，一个特定于 OpenShift Virtualization。

a. 设置集群范围的默认 StorageClass 注释。

确保仅将一个 StorageClass 设置为默认值。如果另一个 StorageClass 已设置为默认值，则将其注释设
置为 false。

在控制台中，编辑标注：

storageclass.kubernetes.io/is-default-class: "true"

从 CLI：

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubernetes.io/is-default-

class":"true"}}}'

b. 设置 OpenShift Virtualization 特定的默认注释。

OpenShift Virtualization 使用优先于集群常规 `is-default-class`注释的特定注释。如果另一个
StorageClass 已设置为默认值，则将其注释设置为 false。

在控制台中，编辑标注：

storageclass.kubevirt.io/is-default-virt-class: "true"

从 CLI：

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubevirt.io/is-default-virt-class":

"true"}}}'

2. 设置默认 Trident VolumeSnapshotClass。

将 Trident 支持的 VolumeSnapshotClass 设置为集群默认值，为持久卷启用基于快照的操作。这可确保在未
指定快照类时 VolumeSnapshots 自动使用 Trident CSI 驱动程序，并允许 OpenShift Virtualization 创建黄金
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映像的快照。

确保仅将一个 VolumeSnapshotClass 设置为默认值。如果另一个 VolumeSnapshotClass 已设置为默认值，
则将其注释设置为 false。

在控制台中，编辑标注：

snapshot.storage.kubernetes.io/is-default-class: "true"

从 CLI：

oc patch volumesnapshotclass <snapshot class name> --type=merge -p

'{"metadata":{"annotations":{"snapshot.storage.kubernetes.io/is-default-

class":"true"}}}'

使用ONTAP部署 Red Hat OpenShift Virtualization 的要求

查看使用 ONTAP 存储系统部署 OpenShift 虚拟化的先决条件和其他详细信息。

前提条件

• 安装在裸机基础架构上并带有 RHCOS 工作节点的 Red Hat OpenShift 集群（高于 4.6 版本）

• 部署机器健康检查以维护虚拟机的高可用性

• NetApp ONTAP集群，其中 SVM 配置了正确的协议。

• 在 OpenShift 集群上安装Trident

• 创建Trident后端配置

• 在 OpenShift 集群上配置 StorageClass，并使用Trident作为配置器

• 在 OpenShift 集群上配置的以 Trident 作为配置程序的 Trident VolumeSnapshotClass

• Trident StorageClass 配置为 OpenShift 集群或 OpenShift Virtualization 的默认值。

有关上述Trident先决条件，请参阅"Trident安装部分"了解详情。

• 集群管理员访问 Red Hat OpenShift 集群

• NetApp ONTAP集群的管理员访问权限

• 安装了 tridentctl 和 oc 工具并添加到 $PATH 的管理员工作站

由于 OpenShift 虚拟化由安装在 OpenShift 集群上的操作员管理，因此会给内存、CPU 和存储带来额外的开销
，在规划集群的硬件要求时必须考虑这些开销。有关更多详细信息，请参见文档 "此处"。

也可以通过配置节点放置规则，指定 OpenShift 集群节点的子集来托管 OpenShift 虚拟化运算符、控制器和虚拟
机。要为 OpenShift 虚拟化配置节点放置规则，请参阅文档 "此处"。

对于支持 OpenShift Virtualization 的存储， NetApp建议使用专用的 StorageClass，该 StorageClass 从特定
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的Trident后端请求存储，而该后端又由专用的 SVM 支持。这对于为 OpenShift 集群上基于 VM 的工作负载提
供的数据保持了一定程度的多租户级别。

NetApp Trident CSI、存储配置文件、OpenShift 虚拟化的卷访问模式

在 OpenShift 虚拟化中，引导源是用于从模板配置虚拟机 (VM) 的磁盘映像。它们通常存储为 openshift-
virtualization-os-images 命名空间中的 DataVolumes 或持久卷声明 (PVC)。为了使 OpenShift 虚拟化正常运行
，在使用操作员安装 OpenShift 虚拟化之前，必须执行两项存储配置任务：

1. 必须为集群配置默认 StorageClass。否则，OpenShift 虚拟化无法自动导入启动源映像。

2. 如果您的存储提供商未被 CDI 识别，则必须配置存储配置文件。存储配置文件根据关联的 StorageClass 提
供推荐的存储设置。StorageProfile 的关键功能之一是为 StorageClass 定义克隆策略。这决定了卷的克隆方
式（例如，使用快照、CSI 克隆或主机辅助复制），从而根据底层存储供应商的功能优化性能和资源利用
率。+ Trident CSI 驱动程序可被 CDI 识别，并且系统会自动为集群中创建的任何 Trident StorageClass 创建
默认存储配置文件。此默认存储配置文件的克隆策略设置为快照，这是 Trident CSI 驱动程序推荐的克隆策
略。在安装 OpenShift Virtualization 之前，您必须为 Trident 创建 VolumeSnapshotClass 和 StorageClass
，并将 StorageClass 设置为默认值。这可以确保引导源镜像在 openshift-virtualization-os-images 命名空间
中作为 VolumeSnapshots 可用，从而能够高效且无误地配置虚拟机。

对于某些受支持的操作系统（如 RHEL、Fedora 或 CentOS），OpenShift 虚拟化会自动提供和更新引导源。这
些文件在安装 OpenShift 虚拟化时下载，并自动管理和更新到最新操作系统版本。如果未自动提供操作系统，管
理员必须手动准备并附加自定义映像。当您使用 NetApp Trident 作为 CSI 时，您将获得以下额外好处：

1. 启动源映像将在 openshift-virtualization-os-images 命名空间中作为快照提供。配置 VM 时，会从快照中克
隆启动映像，从而使 VM 启动速度更快。

2. 系统会为每个创建的 Trident StorageClass 自动创建一个存储配置文件，并自动将克隆策略配置为快照。访
问模式设置为 ReadWriteMany。无需手动配置。

在集群中安装 OpenShift Virtualization 之前，创建 Trident StorageClass 和 Trident VolumeSnapshotClass 并将
其设置为默认值至关重要。这将确保引导源映像在 openshift-virtualization-os-images 命名空间中作为
VolumeSnapshots 可用，从而能够高效且无误地配置 VM。

使用 Trident CSI 的另一个优势：在 OpenShift Virtualization 中，虚拟机的引导磁盘需要具有 RWX 访问模式才
能进行虚拟机的实时迁移。Trident 支持对使用 NAS 协议以及使用 SAN 协议（当 volumeMode 设置为 Block 而
不是 FileSystem 时）配置 national 的卷使用 ReadWriteMany 访问模式。您可以对引导磁盘使用任一协议。存
储配置文件对象将根据 StorageClass 设置自动进行配置，并且在配置虚拟机时将相应地设置引导磁盘访问模
式。

将 Trident StorageClass 设置为集群的默认值后，您可以为 Trident 创建具有不同参数的附加 StorageClasses
，OpenShift Virtualization 将使用为其创建的适当存储配置文件自动识别它们。然后，您可以在 VM 定义中指定
用于 VM 启动磁盘和数据磁盘的 StorageClass。

使用 OpenShift OperatorHub 中提供的 OpenShift Virtualization 运算符在 OpenShift 集群上安装 OpenShift
Virtualization 是一个简单的过程。有关如何安装 OpenShift Virtualization 的详细步骤，请参见文档 "此处"。

在 Red Hat OpenShift 裸机集群上安装 OpenShift Virtualization。此过程包括使用集群管理员访问权限登录、导
航到 OperatorHub 以及安装 OpenShift Virtualization 操作员。

1. 使用集群管理员访问权限登录 Red Hat OpenShift 裸机集群。

2. 从“视角”下拉菜单中选择“管理员”。

3. 导航到 Operators > OperatorHub 并搜索 OpenShift Virtualization。
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4. 选择 OpenShift 虚拟化磁贴并单击安装。

5. 在“安装操作员”屏幕上，保留所有默认参数并单击“安装”。
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6. 等待操作员安装完成。

7. 操作员安装完成后，单击创建超融合。
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8. 在“创建超融合”屏幕上，单击“创建”，接受所有默认参数。此步骤开始安装 OpenShift Virtualization。
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9. 当 openshift-cnv 命名空间中的所有 pod 都转为 Running 状态，并且 OpenShift Virtualization Operator 处于
Succeeded 状态后，该 Operator 即可使用。现在可以在 OpenShift 集群上创建虚拟机。

使用带有 Red Hat OpenShift 虚拟化的 ONTAP 存储创建虚拟机

使用 OpenShift Virtualization 创建虚拟机。此过程包括选择操作系统模板、配置
StorageClasses 以及自定义 VM 参数以满足特定要求。作为先决条件，您应已创建
Trident 后端、StorageClass 和卷快照类对象。有关详细信息，请参阅 "Trident安装部分
"。
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创建 VM

虚拟机是有状态的部署，需要卷来托管操作系统和数据。使用 CNV，由于虚拟机作为 pod 运行，因此虚拟机由
通过Trident托管在NetApp ONTAP上的 PV 支持。这些卷作为磁盘连接并存储整个文件系统，包括虚拟机的启动
源。

必须将 Trident StorageClass 设置为集群上的默认 StorageClass，以确保为 VM 磁盘创建的 PVC
使用 Trident 后端进行配置。集群上可以有多个 StorageClasses，但默认 StorageClass 必须用于
为 VM 启动磁盘配置 PVC。如果需要，其他磁盘可以使用其他 StorageClasses。

要在 OpenShift 集群上快速创建虚拟机，请完成以下步骤：

1. 导航到“虚拟化”>“虚拟机”，然后单击“创建”。

2. 选择来自模板。

3. 选择所需的可用启动源的操作系统。

4. 选中复选框“创建后启动虚拟机”。

5. 单击快速创建虚拟机。

虚拟机已创建并启动，并进入 Running 状态。它使用默认 StorageClass 自动为启动磁盘创建 PVC 和相应的
PV。为了能够在将来对虚拟机执行实时迁移，您必须确保用于磁盘的 StorageClass 能够支持 RWX 卷。这是实
时迁移的要求。ontap-nas 和 ontap-san（iSCSI 和 NVMe/TCP 协议的 volumeMode 块）可以支持使用各自
StorageClasses 创建的卷的 RWX 访问模式。
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要在集群上配置 ontap-san StorageClass，请参阅 "用于配置 StorageClass 的部分"。

单击 Quick create VirtualMachine 将使用默认的 StorageClass 来为 VM 的可引导根磁盘创建
PVC 和 PV。您可以通过选择 Customize VirtualMachine > Customize VirtualMachine
parameters > Disks，然后编辑磁盘以使用所需的 StorageClass，从而为该磁盘选择其他
StorageClass。

在配置虚拟机磁盘时，通常与文件系统相比，块访问模式更受欢迎。

要在选择操作系统模板后自定义虚拟机创建，请单击“自定义虚拟机”而不是“快速创建”。

1. 如果选择的操作系统已经配置了启动源，可以点击*自定义虚拟机参数*。

2. 如果所选操作系统没有配置启动源，则必须配置它。您可以查看"文档"。

3. 配置完启动盘后，可以点击*自定义虚拟机参数*。

4. 您可以从此页面上的选项卡自定义虚拟机。例如，单击“磁盘”选项卡，然后单击“添加磁盘”向虚拟机添加另一
个磁盘。

5. 单击“创建虚拟机”以创建虚拟机；这会在后台启动相应的 pod。

当从 URL 或注册表为模板或操作系统配置启动源时，它会在 `openshift-virtualization-os-images`
项目并将 KVM 客户映像下载到 PVC。您必须确保模板 PVC 具有足够的配置空间来容纳相应操
作系统的 KVM 客户机映像。然后，当使用任何项目中的相应模板创建虚拟机时，这些 PVC 将被
克隆并作为根磁盘附加到虚拟机。
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视频演示

以下视频演示了如何使用 iSCSI 存储在 OpenShift Virtualization 中创建 VM。

使用块存储在 OpenShift 虚拟化中创建虚拟机

通过替代方法使用 ONTAP 存储，利用 Red Hat OpenShift
Virtualization 创建虚拟机

除了使用 OpenShift 虚拟化 UI 创建虚拟机的方法外，还有其他方法可以在 OpenShift 虚拟
化上创建虚拟机。本节概述了其中一些方法。

使用红帽 OpenShift 虚拟化从 YAML 文件创建虚拟机

也可以通过使用 `oc apply`命令应用 YAML 文件来创建虚拟机。对于喜欢使用 CLI 或希望使用脚本自动创建虚拟
机的用户，此方法非常有用。要使用此方法创建虚拟机，可以创建定义虚拟机及其关联资源（如虚拟机磁盘的
PVC）的 YAML 文件。然后，您可以使用 `oc apply -f <yaml-file>`命令应用 YAML 文件，在 OpenShift 集群上
创建虚拟机。
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显示示例

apiVersion: kubevirt.io/v1

kind: VirtualMachine

metadata:

  name: test-vms-vm

  namespace: test-5vms

  labels:

    app: test-vms-vm

    vm.kubevirt.io/template: centos-stream9-server-small

spec:

  dataVolumeTemplates:

    - apiVersion: cdi.kubevirt.io/v1beta1

      kind: DataVolume

      metadata:

        name: test-vms-vm-rootdisk

      spec:

        sourceRef:

          kind: DataSource

          name: centos-stream9

          namespace: openshift-virtualization-os-images

        storage:

          resources:

            requests:

              storage: 30Gi

  runStrategy: Always

  template:

    metadata:

      labels:

        kubevirt.io/domain: test-vms-vm

    spec:

      domain:

        cpu:

          cores: 1

          sockets: 1

          threads: 1

        devices:

          disks:

            - bootOrder: 1

              disk:

                bus: virtio

              name: rootdisk

            - disk:

                bus: virtio

              name: cloudinitdisk
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          interfaces:

            - masquerade: {}

              model: virtio

              name: default

        resources:

          requests:

            memory: 2Gi

      networks:

        - name: default

          pod: {}

      terminationGracePeriodSeconds: 180

      volumes:

        - dataVolume:

            name: test-vms-vm-rootdisk

          name: rootdisk

        - cloudInitNoCloud:

            userData: |-

              #cloud-config

              user: admin

              password: <replace with your password>

              chpasswd: { expire: False }

          name: cloudinitdisk

使用 Red Hat OpenShift Virtualization 从快照副本创建 VM

您可以使用 OpenShift Virtualization 从快照创建虚拟机。此过程包括创建 VolumeSnapshotClass、获取 VM 的
持久卷声明 (PVC) 的快照、将快照还原到新的 PVC，以及部署使用还原的 PVC 作为根磁盘的新 VM。

借助Trident和 Red Hat OpenShift，用户可以对其所配置的存储类上的持久卷进行快照。利用此功能，用户可以
获取卷的某个时间点的副本并使用它来创建新卷或将同一卷恢复到以前的状态。这启用或支持各种用例，从回滚
到克隆到数据恢复。

对于 OpenShift 中的 Snapshot 操作，必须定义资源 VolumeSnapshotClass、VolumeSnapshot 和
VolumeSnapshotContent。

• VolumeSnapshotContent 是从集群中的卷获取的实际快照。它是类似于用于存储的 PersistentVolume 的集
群范围的资源。

• VolumeSnapshot 是创建卷快照的请求。它类似于 PersistentVolumeClaim。

• VolumeSnapshotClass 允许管理员为 VolumeSnapshot 指定不同的属性。它允许您对从同一卷获取的不同
快照设置不同的属性。
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显示示例

先决条件

您必须在 Trident 存储类上配置已附加 PVC 的现有虚拟机，并且该虚拟机必须处于运行状态，然后才能拍
摄 PVC 的快照。您必须创建一个 VolumeSnapshotClass，以便用于创建 VolumeSnapshot。这将作为安装
OpenShift 虚拟化的先决条件的一部分创建。有关详细信息，请参阅 "第 3 步创建 VolumeSnapshotClass
配置"。

要创建虚拟机的快照，请完成以下步骤：

1. 识别连接到源虚拟机的 PVC，然后创建该 PVC 的快照。导航至 `Storage > VolumeSnapshots`并单击
创建卷快照。

2. 选择要为其创建 Snapshot 的 PVC，输入 Snapshot 的名称或接受默认值，并选择适当的
VolumeSnapshotClass。然后单击“创建”。

3. 这将创建该时间点的 PVC 快照。

从快照创建新虚拟机

1. 首先，将快照恢复到新的 PVC 中。导航到存储 > VolumeSnapshots，单击要恢复的快照旁边的省略号
，然后单击恢复为新 PVC。

2. 输入新 PVC 的详细信息，然后单击“恢复”。这将创建一个新的 PVC。
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1. 接下来，从此 PVC 创建一个新的 VM。导航到“虚拟化”>“虚拟机”，然后单击“创建”>“使用 YAML”。

2. 在 spec > template > spec >volumes 部分中，指定从快照而不是从容器磁盘创建的新 PVC。根据您的
要求提供新虚拟机的所有其他详细信息。

- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore
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1. 单击“创建”以创建新的虚拟机。

2. 虚拟机创建成功后，访问并验证新虚拟机与创建快照时使用 PVC 创建的虚拟机的状态是否相同。

使用 Trident 在 OpenShift Virtualization 中克隆虚拟机

此过程包括利用 Trident CSI 卷克隆，允许您通过关闭源虚拟机或保持其运行来创建新的虚拟机。
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显示示例

虚拟机克隆

在 Trident 的 Volume CSI 克隆功能的支持下，可以克隆 OpenShift 中现有的 VM。 CSI 卷克隆允许通过复
制 PV 来使用现有 PVC 作为数据源创建新的 PVC。新的 PVC 创建新之后，它将作为一个独立的实体运行
，并且与源 PVC 没有任何链接或依赖关系。

对于 CSI 卷克隆，需要考虑以下某些限制：

1. 源 PVC 和目标 PVC 必须在同一个项目中。

2. 同一存储类内支持克隆。

3. 仅当源卷和目标卷使用相同的 VolumeMode 设置时才可以执行克隆；例如，一个块卷只能克隆到另一
个块卷。

OpenShift 集群中的虚拟机可以通过两种方式克隆：

1. 通过关闭源虚拟机

2. 通过保持源虚拟机处于活动状态

通过关闭源虚拟机

通过关闭 VM 来克隆现有 VM 是 OpenShift 的一项原生功能，是在Trident的支持下实现的。完成以下步骤
来克隆虚拟机。

1. 导航到工作负载>虚拟化>虚拟机，然后单击要克隆的虚拟机旁边的省略号。
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2. 单击克隆虚拟机并提供新虚拟机的详细信息。

3. 单击克隆虚拟机；这将关闭源虚拟机并启动克隆虚拟机的创建。

4. 此步骤完成后，您可以访问并验证克隆的VM的内容。

通过保持源虚拟机处于活动状态
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还可以通过克隆源 VM 的现有 PVC，然后使用克隆的 PVC 创建新 VM 来克隆现有 VM。此方法不需要
您关闭源虚拟机。完成以下步骤即可在不关闭虚拟机的情况下克隆虚拟机。

1. 导航到存储 > 持久卷声明，然后单击连接到源虚拟机的 PVC 旁边的省略号。

2. 单击克隆 PVC 并提供新 PVC 的详细信息。

3. 然后单击克隆。这会为新的 VM 创建 PVC。

4. 导航到“工作负载”>“虚拟化”>“虚拟机”，然后单击“创建”>“使用 YAML”。

5. 在 spec > template > spec >volumes 部分中，附加克隆的 PVC 而不是容器磁盘。根据您的要求提供新
虚拟机的所有其他详细信息。

- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone
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1. 单击“创建”以创建新的虚拟机。

2. VM创建成功后，访问并验证新VM是否为源VM的克隆。

在 Red Hat OpenShift 集群中的两个节点之间迁移虚拟机

在集群中的两个节点之间迁移 OpenShift Virtualization 中的 VM，无需停机。此过程包括
确认磁盘使用与 RWX 兼容的存储类、启动迁移以及监控进度。

虚拟机实时迁移

实时迁移是将虚拟机实例从 OpenShift 集群中的一个节点迁移到另一个节点的过程，无需停机。为了在
OpenShift 集群中进行实时迁移，虚拟机必须绑定到具有共享 ReadWriteMany 访问模式的 PVC。使用 ontap-
nas 驱动程序配置的Trident后端支持文件系统协议 nfs 和 smb 的 RWX 访问模式。请参阅文档"此处"。使用
ontap-san 驱动程序配置的Trident后端支持 iSCSI 和 NVMe/TCP 协议的块卷模式的 RWX 访问模式。请参阅文
档"此处"。

因此，为了成功实现实时迁移，必须使用 ontap-nas 或 ontap-san（volumeMode：Block）存储类为虚拟机配置
具有 PVC 的磁盘（启动磁盘和附加热插拔磁盘）。创建 PVC 时， Trident会在启用 NFS 或 iSCSI 的 SVM 中创
建ONTAP卷。
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要对先前已创建且处于运行状态的 VM 执行实时迁移，请执行以下步骤：

1. 选择您想要实时迁移的虚拟机。

2. 单击“配置”选项卡。

3. 确保虚拟机的所有磁盘都是使用可以支持 RWX 访问模式的存储类创建的。

4. 点击右上角的*操作*，然后选择*迁移*。

5. 要查看迁移的进度，请转到左侧菜单上的“虚拟化”>“概述”，然后单击“迁移”选项卡。 VM 的迁移将从 待定 过
渡到 计划 再到 成功

如果将 evictionStrategy 设置为 LiveMigrate，则当原始节点处于维护模式时，OpenShift 集群中
的 VM 实例会自动迁移到另一个节点。

OpenShift Virtualization 中存储类之间 VM 的存储迁移

在 OpenShift 虚拟化中，您可以直接通过 Web 控制台将虚拟机（VM）的磁盘迁移到其他
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存储类，而无需删除 VM。此过程允许您移动整个虚拟机存储或特定卷。

以下步骤概述了如何迁移虚拟机的存储类：

1. 请确保目标存储类已正确配置并在 OpenShift 集群中可用。这包括设置和访问必要的存储后端（例如
，NetApp ONTAP）。

显示示例

2. 在 OpenShift 容器平台 Web 控制台中，导航到虚拟化视角，然后选择要迁移的虚拟机。
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显示示例

3. 单击操作→迁移→迁移存储。选择要迁移的卷和目标存储类，然后单击迁移。迁移过程将开始，您可以在
VM 的"事件"选项卡中监控进度。迁移完成后，VM 的磁盘将使用新的存储类。
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显示示例
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4. 迁移完成后，您可以通过在 Web 控制台中检查虚拟机的详细信息或使用 OpenShift CLI 来验证虚拟机的磁
盘现在是否正在使用新的存储类。
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显示示例
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NetApp、NetApp 标识和 http://www.netapp.com/TM 上所列的商标是 NetApp, Inc. 的商标。其他公司和产品名
称可能是其各自所有者的商标。
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