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灾难恢复

Trident Protect/AppMirror 针对 OpenShift 虚拟化灾难恢复的
先决条件

本节提供有关使用 NetApp Trident Protect 和 AppMirror 对 OpenShift 虚拟化工作负载进行
灾难恢复的先决条件的信息。这包括设置 Trident Protect 和 AppMirror 以对在 OpenShift
虚拟化上运行的虚拟机进行有效灾难恢复所需的集群配置、存储要求和安装步骤。

前提条件

1. 已安装并配置 OpenShift Virtualization 的 Red Hat OpenShift 集群。有关安装说明，请参见 "此处文档"。

2. 两个各自配置了 SVM 的 NetApp ONTAP 存储系统，为活动和灾难恢复 OpenShift 集群提供存储。每个
SVM 必须至少配置一个管理 LIF 和一个数据 LIF，并可从相应的 OpenShift 集群访问。

3. 在两个 ONTAP 系统之间配置集群对等和 SVM 对等，以允许将数据从源集群的 SVM 复制到目标集群的
SVM。有关如何设置集群对等和 SVM 对等的说明，请参见"此处为 ONTAP 集群对等关系文档"。

4. NetApp Trident 已在 OpenShift 集群上安装并配置，以从 ONTAP SVM 提供永久性存储。有关安装说明，请
参见 "Trident 文档"。

5. 为 ONTAP SVM 创建了 Trident 后端配置，并在 OpenShift 集群上配置了 StorageClass，以将该 Trident 后
端用作置备程序。有关如何创建 Trident 后端配置和 StorageClass 的说明，请参见 "此处为 Trident 后端配
置文档"。

6. 对 OpenShift 集群的 Cluster-admin 访问权限和对 ONTAP 存储系统的管理员访问权限，以执行必要的配
置。

7. 已安装 tridentctl 和 oc 工具并将其添加到 $PATH 环境变量中的管理工作站，用于与 OpenShift 集群和
Trident 交互。

8. OpenShift 集群上有足够的硬件资源来支持 OpenShift Virtualization operator 和将要预配的虚拟机。有关资
源要求的详细信息，请参见 "此处文档"。

9. （可选）为 OpenShift 虚拟化配置节点放置规则，以指定集群节点的子集来托管 OpenShift 虚拟化操作员、
控制器和虚拟机。有关如何配置节点放置规则的说明，请参见 "此处文档"。

10. 对于支持 OpenShift 虚拟化的存储，建议使用专用的 StorageClass，从特定 Trident 后端请求存储，而该后
端又由专用 SVM 提供支持。这在 OpenShift 集群上为基于虚拟机的工作负载提供数据方面保持了一定程度
的多租户隔离。

11. OpenShift Virtualization 中必须有一个可用的 VM。有关部署新 VM 或将现有 VM 迁移到 OpenShift
Virtualization 的详细信息，请参阅文档中的相应部分。

安装 NetApp Trident Protect 以用于 OpenShift 虚拟化

要使用 NetApp Trident Protect 为 OpenShift Virtualization 工作负载启用灾难恢复功能，您必须在 OpenShift 集
群上安装并配置 Trident Protect。可以使用 Helm chart 安装 Trident Protect。

Trident Protect 的安装必须在安装 Trident 之后完成。

有关完整的安装说明，请参见 "Trident Protect 文档位于此处"。
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显示示例

Red Hat OpenShift 虚拟化灾难恢复的源集群设置

本节提供有关使用 NetApp Trident Protect 和 AppMirror 设置源集群以对 OpenShift
Virtualization 工作负载进行灾难恢复的信息。这包括使用 ONTAP S3 创建 AppVault，为
源虚拟机创建 Trident Protect 应用程序，以及使用 Trident Protect 创建该虚拟机的按需和
计划快照。这些步骤对于确保正确配置源集群以将数据复制到灾难恢复目标集群并在发生

灾难时恢复虚拟机至关重要。

设置 OpenShift Virtualization 的灾难恢复源集群

以下所有步骤均在源集群上执行，该集群是受保护虚拟机当前正在运行的集群。

使用 ONTAP S3 创建 AppVault

本节展示如何使用 ONTAP S3 对象存储在 Trident Protect 中设置 AppVault 对象。在此步骤中创建的 AppVault
将用于存储来自源集群的复制数据，该数据将用于在灾难恢复目标集群中进行恢复。

使用 oc 命令和下面显示的 yaml 文件为 ONTAP s3 创建密钥和 AppVault 自定义资源。请确保在 trident-protect
命名空间中创建它们。
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显示示例

apiVersion: v1

# You can provide the keys either as stringData or base 64 encoded data

stringData:

  accessKeyID: "<access key id as obtained from ONTAP>"

  secretAccessKey: "<secret access key as obtained from ONTAP>"

#data:

  #accessKeyID: <base 64 encoded value of access key>

  #secretAccessKey: <base 64 encoded value of secret access key>

kind: Secret

metadata:

  name: appvault-secret

  namespace: trident-protect

type: Opaque

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: ontap-s3-appvault

  namespace: trident-protect

spec:

  providerConfig:

    s3:

      bucketName: oc-dr

      endpoint: <data lif to use to access S3>

      secure: "false" # Setting this to "false" will disable TLS, which

is not recommended for production environments.

      skipCertValidation: "true" # When TLS is enabled, setting

skipCertValidation to "true" will skip TLS certificate validation,

which is not recommended for production environments.

  providerCredentials:

    accessKeyID:

      valueFromSecret:

        key: accessKeyID

        name: appvault-secret

    secretAccessKey:

      valueFromSecret:

        key: secretAccessKey

        name: appvault-secret

  providerType: OntapS3

确保 ONTAP S3 保管库已创建且处于"可用"状态
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oc create -f app-vault-secret.yaml -n trident-protect

oc create -f app-vault.yaml -n trident-protect

为源虚拟机创建 Trident Protect 应用程序

在源 VM 所在的命名空间中创建应用程序自定义资源。

显示示例

# cat app.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  creationTimestamp: null

  name: test-source-app

  namespace: test-dr-ns

spec:

  includedNamespaces:

  - namespace: test-dr-ns

tridentctl-protect create app <source-vm> -n <source-ns> --namespaces

<source-ns>

App自定义资源中包含的命名空间中的VM及其PVC如下所示。

使用 Trident Protect 创建虚拟机快照

您可以使用 Trident Protect CLI 或 API 创建虚拟机的按需快照。此快照将存储在上一步中创建的 AppVault 中，
可用于灾难恢复目标集群中的恢复。
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显示示例

# snapshot.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Snapshot

metadata:

  name: test-source-dr-init-snapshot

  namespace: test-dr-ns

spec:

  applicationRef: test-source-app

  appVaultRef: ontap-s3-appvault

  reclaimPolicy: Delete

使用 Trident Protect 创建虚拟机的计划快照

您也可以通过在与 Application 自定义资源相同的命名空间中创建 Schedule 自定义资源来创建计划快照。该计
划将按照指定的计划自动创建虚拟机的快照，并将其存储在 AppVault 中。

显示示例

apiVersion: protect.trident.netapp.io/v1

kind: Schedule

metadata:

  name: appmirror-sched1

spec:

  appVaultRef: ontap-s3-appvault

  applicationRef: test-source-app

  backupRetention: "0"

  enabled: true

  granularity: Custom

  recurrenceRule: |-

    DTSTART:20240901T000200Z

    RRULE:FREQ=MINUTELY;INTERVAL=5

  snapshotRetention: "2"

Red Hat OpenShift 虚拟化灾难恢复的目标集群设置

本节提供有关使用 NetApp Trident Protect 和 AppMirror 设置用于 OpenShift Virtualization
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工作负载灾难恢复的目标集群的信息。这包括使用 ONTAP S3 创建 AppVault，以及为
目标 VM 创建新的命名空间。这些步骤对于确保正确配置目标集群以接收来自源集群的复
制数据，并在发生灾难时实现 VM 的恢复至关重要。

1. 在目标集群中创建 AppVault 对象。此对象应指向与源相同的 S3，以便从源集群存放快照的 S3 中获取快
照。
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显示示例

apiVersion: v1

# You can provide the keys either as stringData or base 64 encoded

data

stringData:

  accessKeyID: "<access key id as obtained from ONTAP>"

  secretAccessKey: "<secret access key as obtained from ONTAP>"

#data:

  #accessKeyID: <base 64 encoded value of access key>

  #secretAccessKey: <base 64 encoded value of secret access key>

kind: Secret

metadata:

  name: appvault-secret

  namespace: trident-protect

type: Opaque

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: ontap-s3-appvault

  namespace: trident-protect

spec:

  providerConfig:

    s3:

      bucketName: oc-dr

      endpoint: <data lif to use to access S3>

      secure: "false" # Setting this to "false" will disable TLS,

which is not recommended for production

      skipCertValidation: "true" # When TLS is enabled, setting

skipCertValidation to "true" will skip TLS certificate validation,

which is not recommended for production environments.

  providerCredentials:

    accessKeyID:

      valueFromSecret:

        key: accessKeyID

        name: appvault-secret

    secretAccessKey:

      valueFromSecret:

        key: secretAccessKey

        name: appvault-secret

  providerType: OntapS3

7



oc create -f app-vault-secret.yaml -n trident-protect

oc create -f app-vault.yaml -n trident-protect

2. 在目标集群上创建新的命名空间以托管故障转移 VM。在目标集群中创建一个应用程序，该应用程序引用在
步骤 1 中创建的 AppVault 以及新命名空间。此应用程序将用于建立源集群和目标集群之间的 AppMirror 关
系，并管理从源集群到目标集群的数据复制。

显示示例

# cat app.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  creationTimestamp: null

  name: test-dest-app

  namespace: test-dr-ns-dest

spec:

  includedNamespaces:

  - namespace: test-dr-ns-dest

tridentctl-protect create app <dest-app-name> -n <dest-ns>

--namespaces <dest-ns>

OpenShift 虚拟化灾难恢复中虚拟机的故障转移

本节介绍如何使用 NetApp Trident Protect 和 AppMirror 将虚拟机从源集群故障转移到灾难
恢复目标集群。这对于测试故障转移过程以及对源集群执行计划内维护非常有用。通过执
行这些步骤，您可以确保虚拟机在灾难恢复事件发生后在灾难恢复目标集群上运行，且所
有更改均完好无损。

OpenShift 虚拟化的无站点中断故障切换

本节介绍如何在没有站点中断的情况下从源集群执行 VM 故障转移。这对于测试故障转移过程以及对源集群执行
计划内维护非常有用。+

要执行没有站点中断的故障转移，首先确保源和目标集群已设置为灾难恢复，如前面几节所述。然后，执行以下
步骤：
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1. 建立源集群和目标集群之间的 AppMirror 关系。建立 AppMirror 关系后，最新的快照将传输到目标命名空
间。系统会在目标命名空间中为 VM 创建 PVC，但尚未在目标命名空间中创建 VM Pod。

显示示例

# application-mirror-relationship.yaml

apiVersion: protect.trident.netapp.io/v1

kind: AppMirrorRelationship

metadata:

  name: amr1

spec:

  desiredState: Established

  destinationAppVaultRef: ontap-s3-appvault

  destinationApplicationRef: test-dest-app

  namespaceMapping:

  - destination: test-dr-ns-dest

    source: test-dr-ns

  recurrenceRule: |-

    DTSTART:20240901T000200Z

    RRULE:FREQ=MINUTELY;INTERVAL=5

  sourceAppVaultRef: ontap-s3-appvault

  sourceApplicationName: test-source-app

  sourceApplicationUID: "<application-uid-of-the-source-app>"

  storageClassName: "sc-nas"

AppMirror 关系应从目标集群的 cli 创建。应将其创建为所需状态"已建立"。这将确保最
新的快照数据复制到目标集群。

2. 提升 AppMirror 关系。将此关系的所需状态更改为"Promoted"，以在目标命名空间中创建虚拟机。此虚拟机
仍在源命名空间中运行。将最新的快照数据复制到目标集群，并在目标集群上启动虚拟机。此方法允许您测
试故障转移并维护虚拟机可用性，而无需关闭整个源集群。
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显示示例

oc patch amr amr1 -n test-dr-ns-dest --type=merge -p

'{"spec":{"desiredState":"Promoted"}}'

oc get pod, pvc,vm -n test-dr-ns-dest

oc get pod, pvc,vm -n test-dr-ns

OpenShift 虚拟化灾难恢复中虚拟机的故障恢复

本节提供有关在使用 NetApp Trident Protect 和 AppMirror 的 OpenShift Virtualization 灾难
恢复中 VM 故障回切过程的信息。在执行故障转移操作以切换到灾难恢复目标集群后，您
可以使用故障回切过程来反转复制方向，并将原始源集群恢复为 VM 的主集群。这涉及将
故障转移期间对 VM 进行的任何更改重新同步回原始源集群，然后反向提升复制关系。通
过遵循这些步骤，您可以确保在发生灾难恢复事件后，您的 VM 能够在原始源集群上运行
，且所有更改均保持完好。

OpenShift 虚拟化灾难恢复的故障恢复

使用 Trident Protect，您可以使用以下操作序列在故障转移操作后实现"回切"。在此工作流程中，为了还原原始
复制方向，Trident Protect 会在反转复制方向之前将任何应用程序更改复制（重新同步）回原始源应用程序。

此过程从已完成故障转移到目标的关系开始，涉及以下步骤：

1. 从故障转移状态开始。

2. 反向重新同步复制关系

当您反向重新同步故障转移复制关系时，目标应用程序将成为源应用程序，而源应用程序将成为目标。在故
障转移期间对目标应用程序所做的更改将被保留。

a. 在原始目标集群上，删除 AppMirrorRelationship CR。这会导致目标成为源。如果新目标集群上还有任
何保护计划，请将其删除。

显示示例

10



b. 在新的源集群（初始目标）上创建快照，以捕获故障转移期间所做的任何更改。这可确保在重新同步过
程中将所有更改复制回初始源集群。

显示示例

# snapshot.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Snapshot

metadata:

  name: test-source-dr-init-snapshot-failback

  namespace: test-dr-ns

spec:

  applicationRef: test-dest-app

  appVaultRef: ontap-s3-appvault

  reclaimPolicy: Delete

c. 设置从新源集群（初始目标）到初始源集群的复制关系，为反向方向配置相应值。
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显示示例

# application-mirror-relationship.yaml

apiVersion: protect.trident.netapp.io/v1

kind: AppMirrorRelationship

metadata:

  name: amr1

spec:

  desiredState: Established

  destinationAppVaultRef: ontap-s3-appvault

  destinationApplicationRef: dr-source-vm-failback

  namespaceMapping:

  - destination: test-dr-ns

    source: test-dr-ns-dest

  recurrenceRule: |-

    DTSTART:20240901T000200Z

    RRULE:FREQ=MINUTELY;INTERVAL=5

  sourceAppVaultRef: ontap-s3-appvault

  sourceApplicationName: test-dest-app

  sourceApplicationUID: "uid of the app in the original source

cluster"

  storageClassName: "sc-nas"

d. 通过将 AppMirrorRelationship CR 中的 desiredState 字段更新为 "Promoted"，将复制关系从新源集群（
原始目标）提升至原始源集群。
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显示示例

您现在将看到虚拟机在原始源集群中运行。故障恢复过程现已完成。您现在可以清理原始目标集群
中的资源。如果要在故障恢复过程后保持灾难恢复功能，还可以设置新的复制关系。

请勿执行正常的重新同步操作，因为这将丢弃在故障转移过程中写入目标集群的数
据。
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