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使用 Shift Toolkit 迁移或转换虚拟机

了解如何使用NetApp Shift Toolkit 在虚拟化环境之间迁移虚拟
机

NetApp Shift Toolkit 是一款独立产品，旨在简化和加速跨虚拟机管理程序（例如 VMware

ESXi、Microsoft Hyper-V、Oracle Linux Virtualization Manager、Redhat OpenShift 等）
的虚拟机迁移。它还支持各种虚拟磁盘格式之间的磁盘级转换。

用例

每个组织现在都看到了拥有多虚拟机管理程序环境的好处。随着近期市场的变化，每个组织都在权衡技术和商业
风险，以决定最佳行动方案，包括将工作负载虚拟机迁移到其他虚拟机管理程序，专注于实现业务目标，并控制
供应商锁定。这使得他们能够以优化的方式运营，降低许可成本，并将 IT 预算扩展到正确的领域，而不是将资
金投入到特定虚拟机管理程序上那些未使用的核心上。然而，挑战始终在于迁移时间和相关的停机时间。

借助NetApp Shift 工具包，迁移虚拟机 (VM) 不再是问题。这款独立产品支持快速高效地将虚拟机从 VMware

ESXi 迁移到 Microsoft Hyper-V。此外，它还支持各种虚拟磁盘格式之间的磁盘级转换。得益于ONTAP提供的
开箱即用功能，这些迁移可以非常迅速，并且停机时间最短。例如，转换 1TB VMDK 文件通常需要几个小时，
但使用 Shift 工具包，可以在几秒钟内完成。

工具包概述

NetApp Shift 工具包是一种易于使用的图形用户界面 (GUI) 解决方案，允许在不同的虚拟机管理程序之间迁移虚
拟机 (VM) 并转换虚拟磁盘格式。它利用NetApp FlexClone® 技术快速转换 VM 硬盘。此外，该工具包还管理目
标虚拟机的创建和配置。

Shift 工具包通过支持以下虚拟机管理程序之间的双向转换，在多虚拟机管理程序环境中提供了灵活性：

• VMware ESXi 到 Microsoft Hyper-V

• Microsoft Hyper-V 到 VMware ESXi

• VMware ESXi 到 Oracle Linux Virtualization Manager (OLVM)

• VMware ESXi 到 Red Hat OpenShift 虚拟化

Shift 工具包支持虚拟机管理程序之间对以下磁盘格式进行虚拟磁盘的磁盘级转换：

• VMware ESX 到 Microsoft Hyper-V（虚拟机磁盘 [VMDK] 到虚拟硬盘格式 [VHDX]）

• Microsoft Hyper-V 到 VMware ESX（虚拟硬盘格式 [VHDX] 到虚拟机磁盘 [VMDK]）

• VMware ESX 到 KVM 兼容虚拟机管理程序（VMDK 到 QCOW2）

• VMware ESX 到 KVM 兼容的虚拟机管理程序（VMDK 到 RAW）

1



Shift 工具包可以下载"此处"仅适用于 Windows 系统。

VM可移植性的好处

ONTAP适用于任何虚拟机管理程序和任何超标量。采用FlexClone技术。几分钟内即可实现虚拟机可移植性，而
无需等待更长的停机时间或使用直通选项来解决。

Shift 工具包：

• 有助于最大限度地减少停机时间并提高业务生产力。

• 通过降低许可成本、锁定和对单一供应商的承诺来提供选择和灵活性。

• 使组织能够优化 VM 许可成本并扩展 IT 预算。

• 通过虚拟机可移植性降低虚拟化成本，并且由NetApp免费提供。

Shift 工具包的工作原理

在转换时，Shift 工具包连接到 VMware ESXi 和 Microsoft Hyper-V 主机以及共享NetApp存储。 Shift 工具包利
用FlexClone并通过三项关键的NetApp技术将 VM 硬盘从一个虚拟机管理程序转换到另一个虚拟机管理程序：

• 单个卷和多种协议 使用NetApp ONTAP，可以轻松地使用多种协议访问单个卷。例如，VMware ESXi 可以
访问启用网络文件系统 (NFS) 协议的卷，而 Microsoft Hyper-V 可以使用 CIFS/SMB 协议访问相同的卷。

• FlexClone技术FlexClone允许快速克隆整个文件或卷，而无需复制数据。存储系统上的公共块在多个文件或
卷之间共享。因此，可以非常快速地克隆大型 VM 磁盘。

• VM 磁盘转换NetApp PowerShell 工具包和 Shift 工具包包含大量可用于对NetApp存储控制器执行各种操作
的工作流。其中包括将虚拟磁盘转换为不同格式的 PowerShell cmdlet。例如，VMware VMDK 可以转换为
Microsoft VHDX，反之亦然。这些转换由FlexClone执行，它能够通过一个步骤非常快速地克隆和转换磁盘
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格式。

协议和通信方法

Shift 工具包在转换或迁移操作期间使用以下协议。

• HTTPS - Shift 工具包使用它与Data ONTAP集群进行通信。

• VI Java（openJDK）、VMware PowerCLI - 用于与 VMware ESXi 通信。

• Windows PowerShell 模块 - 用于与 Microsoft Hyper-V 通信。

防火墙必须允许通过以下端口的流量：

端口 协议 源 目标 目的

443 TCP Shift 工具包节点 VMware vCenter VMware 清单

443 TCP Shift 工具包节点 VMware ESXi 节点 Invoke-vmscript 依赖项（
已路由）

443 TCP Shift 工具包节点 目标虚拟机管理程序 目标库存

443 TCP Shift 工具包节点 ONTAP 系统 ONTAP 访问

5985/5986 HTTP Shift 工具包节点 Hyper-V 主机 WinRM
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NetApp Shift 工具包支持的版本

请确认您的 Windows 和 Linux 客户操作系统、 ONTAP版本和虚拟机管理程序是否
受NetApp Shift Toolkit 支持。

支持的虚拟机客户操作系统

Shift Toolkit 支持以下 Windows 和 Linux 客户操作系统，用于 VM 转换。

Windows操作系统

• Windows 10

• Windows 11

• Windows Server 2016

• Windows Server 2019

• Windows Server 2022

• Windows Server 2025

Linux操作系统

• CentOS Linux 7.x

• Alma Linux 7.x

• Red Hat Enterprise Linux 7.2 或更高版本

• Red Hat Enterprise Linux 8.x

• 红帽企业 Linux 9.x

• Ubuntu 2018

• Ubuntu 2022

• Ubuntu 2024

• Debian 12

• SUSE Linux Enterprise Server 12

• SUSE Linux Enterprise Server 15

不支持 CentOS Linux 和 Red Hat Enterprise Linux 版本 5 和 6。

Windows Server 2008 未获得官方支持。但是，转换过程可能有效，一些客户已经成功转换了
Windows Server 2008 虚拟机。迁移后，请手动更新 IP 地址，因为用于 IP 地址分配自动化的
PowerShell 版本与 Windows Server 2008 不兼容。

支持的 ONTAP 版本

Shift Toolkit 支持ONTAP 9.14.1 或更高版本。
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支持的虚拟机管理程序

Shift Toolkit 支持以下虚拟机管理程序平台，用于虚拟机迁移和转换。

当前版本仅支持 Hyper-V、VMware、OpenShift 和 Oracle Virtualization 进行端到端虚拟机迁
移。对于 KVM 目标，仅支持磁盘转换。

VMware vSphere

Shift 工具包已通过 vSphere 7.0.3 或更高版本的验证。

Microsoft Hyper-V

Shift 工具包已针对以下 Hyper-V 角色进行验证：

• 在 Windows Server 2019 上运行的 Hyper-V 角色

• 在 Windows Server 2022 上运行的 Hyper-V 角色

• 在 Windows Server 2025 上运行的 Hyper-V 角色

红帽 OpenShift

Shift 工具包已针对运行 4.17 及更高版本的 Red Hat OpenShift 和 OpenShift Virtualization 进行了验证。

Oracle Linux 虚拟化管理器

Shift 工具包已针对以下 Oracle Linux Virtualization Manager 版本进行验证：

• Oracle Linux Virtualization Manager 4.5 或更高版本

• Oracle Linux Virtualization Manager 主机必须安装 ovirt-engine-4.5.4-1.el8 RPM 或更高版本。

KVM

对于 KVM 目标，Shift Toolkit 仅支持磁盘格式转换（VMDK 到 QCOW2 或 RAW）。从目标下拉菜单中选择
KVM 时，不需要提供虚拟机管理程序连接详细信息。转换完成后，使用 QCOW2 磁盘在基于 KVM 的平台上配
置虚拟机。

安装 Shift Toolkit

准备安装适用于ONTAP存储的NetApp Shift 工具包

请确保您的环境满足先决条件，并为您的部署方案选择合适的安装包，以便安装NetApp

Shift Toolkit。

开始之前

请确认您的环境满足以下要求：

• Windows Server 2019、2022 或 2025

• 用于安装 Shift Toolkit 的专用虚拟机

• 源环境和目标环境之间的网络连接

• 运行在 VMware vSphere 或 Microsoft Hyper-V 上的虚拟机
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在专用虚拟机上安装 Shift Toolkit，即可从单个服务器管理多个源和目标虚拟机管理程序。

选择安装包

Shift Toolkit 提供两种安装包： "NetApp工具箱"：

在线安装程序（约130MB）

• 安装过程中从互联网下载并安装必备组件。

• 安装过程中需要连接互联网

• 更小的软件包体积，下载速度更快

离线安装程序（约1.2 GB）

• 包含软件包内的所有先决条件。

• 支持在没有互联网连接的虚拟机上安装

• 无需代理配置

• 提供对安装过程的更多控制权

对于与外部网络隔离的环境，或者当您需要完全控制安装过程而不需要外部依赖项时，请使用离
线安装程序。

安装NetApp Shift 工具包的要求

在安装 Shift Toolkit 之前，请确认您的环境满足硬件、连接性和ONTAP存储要求。

硬件要求

请确保Shift Toolkit服务器满足以下最低硬件要求：

• CPU：4 个虚拟 CPU

• 内存：至少 8 GB

• 磁盘空间：至少 100 GB（其中 900 MB 可用于安装）

连接要求

请确认满足以下连接要求：

• Shift Toolkit 必须安装在独立的 Windows 服务器（物理服务器或虚拟服务器）上。

• 必须配置虚拟机管理程序和存储环境，以允许 Shift Toolkit 与所有组件交互。
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• 对于 Hyper-V 迁移，Shift 服务器、 ONTAP CIFS 服务器和 Hyper-V 服务器必须位于同一 Windows Active

Directory 域中。

• 支持在虚拟机转换期间使用多个 CIFS 和 NFS LIF，以配合存储虚拟机 (SVM) 使用。

• 对于 CIFS 操作，Windows 域控制器和ONTAP存储控制器之间的时间设置必须同步。

ONTAP存储配置

配置ONTAP存储组件，包括 SVM、qtree 和 CIFS 共享，以支持 Shift Toolkit 迁移。

创建一个新的SVM（推荐）

虽然 Shift Toolkit 允许使用现有的 SVM，但NetApp建议为迁移操作创建一个专用的 SVM。

创建新的SVM可带来以下好处：

• 将迁移操作与生产工作负载隔离。

• 确保 SVM 满足 Shift Toolkit 的要求，而无需修改生产配置。

• 简化了 VMware 和 Hyper-V 之间双向迁移的配置。

使用 Storage vMotion 将虚拟机迁移到专用 SVM 上新的指定 NFSv3 数据存储，无需停机。这种方法可确保迁
移的虚拟机不会驻留在生产 SVM 上。

使用ONTAP CLI、 NetApp PowerShell Toolkit 或ONTAP系统管理器创建新的 SVM。有关详细步骤，请参
阅ONTAP文档。 "正在配置新的SVM" 同时启用NFS和SMB协议。

对于 VMware 和 Hyper-V 之间的双向迁移，请在 SVM 和已配置的卷上同时启用 NFS 和 SMB 协
议。

qtree 要求

在将托管转换后虚拟机的卷上创建 qtree。Qtree 根据目标虚拟机管理程序对转换后的磁盘文件进行隔离和存
储。

按迁移类型划分的安全样式：

• ESXi 到 Hyper-V：NTFS 安全风格（存储转换后的 VHDX 文件）

• Hyper-V 到 ESXi：UNIX 安全风格（存储转换后的 VMDK 文件）

• ESXi 到 OpenShift 虚拟化 (QCOW2)：UNIX 安全风格

• ESXi 到 OLVM（RAW 或 QCOW2）：UNIX 安全风格

Shift Toolkit 不验证 qtree 安全样式。为目标虚拟机管理程序和磁盘格式创建具有相应安全样式的 qtree。

详细步骤请参考： "创建 qtree" 在ONTAP文档中。
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目标路径必须与源虚拟机位于同一卷上。

对于 OpenShift Virtualization，转换后的 QCOW2 文件可以选择直接放置在卷上，而无需使用
qtree。使用 Shift Toolkit GUI 或 API 执行此转换。

CIFS股份要求

对于 Hyper-V 迁移，请创建一个 CIFS 共享来存储转换后的 VM 数据。NFS 共享（源虚拟机）和 CIFS 共享（
转换后的虚拟机）必须位于同一卷上。

使用以下属性配置 CIFS 共享：

• 已启用 SMB 3.0（默认启用）

• 持续可用属性已启用

• SVM 上已禁用 SMB 导出策略

• 域上允许使用 Kerberos 和 NTLMv2 身份验证

详细步骤请参考： "创建 SMB 共享" 在ONTAP文档中。选择持续可用性属性以及其他默认属性。
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ONTAP使用 Windows 默认共享权限“所有人/完全控制”创建共享。
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安装或升级适用于ONTAP存储的NetApp Shift 工具包

在确认您的环境满足准备和先决条件要求后，安装或升级NetApp Shift Toolkit。

安装 Shift 工具包

下载并运行安装程序，在您的 Windows 服务器上安装 Shift Toolkit。

步骤

1. 下载 "Shift 工具包" 打包并解压缩。

显示示例

2. 双击下载的 .exe 文件以启动 Shift Toolkit 安装。

显示示例

所有预检均在安装过程中进行。如果未满足最低要求，则会显示相应的错误或警告信息。

3. 选择安装位置或使用默认位置，然后单击“下一步”。
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显示示例

4. 选择用于访问 Shift Toolkit 用户界面的 IP 地址。
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显示示例

如果虚拟机有多个网卡，设置过程中允许您从下拉列表中选择合适的 IP 地址。

5. 查看将自动下载和安装的必要组件，然后单击“下一步”。

这些是Shift Toolkit正常运行所必需的组件：
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显示示例

6. 查看 Java OpenJDK GNU 许可信息，然后单击“下一步”。
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显示示例

7. 保留创建桌面快捷方式的默认设置，然后单击“下一步”。
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显示示例

8. 点击“安装”开始安装。
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显示示例

9. 等待安装完成。安装程序会下载并安装所有必需的组件。完成后点击“完成”。
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显示示例

安装过程大约需要 10-15 分钟。

10. 接受自签名证书提示，然后单击“下一步”。
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显示示例

自签名证书可以替换为第三方证书或 CA 生成的证书。替换位于以下位置的 certs 文件夹中的
证书： <installation directory>\Storage\Certs。

结果

Shift Toolkit 安装完成。
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显示示例

对于无法访问互联网的虚拟机，离线安装程序执行相同的步骤，但使用可执行文件中包含的软件
包来安装组件。

升级换挡工具包

升级过程完全自动化，只需单击一下即可完成。

显示示例

Shift Toolkit 更新程序服务监听端口 3002，并执行以下操作：

1. 下载升级包
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2. 停止 Shift Toolkit 服务

3. 提取文件并覆盖所需文件

4. 使用相同的 IP 地址运行更新（保留元数据）

5. 将用户界面重定向到监听端口 3001 的 Shift Toolkit 用户界面

对于没有互联网连接的部署环境

从NetApp Toolchest 手动下载升级包（文件名以“update”开头），并将其放置在指定文件夹中。
C:\NetApp_Shift。

如果该文件夹路径不存在，请创建它。其他步骤与在线升级流程相同。

显示示例

配置NetApp Shift 工具包

配置 Shift Toolkit 以自动化虚拟机的迁移或转换）此过程包括添加源站点和目标站点、配
置存储、将虚拟机分组为资源组、创建迁移蓝图以及安排迁移。

运行 Shift 工具包

• 使用浏览器，通过输入以下命令访问 Shift 工具包 UI： http://<IP address specified during

installation>:3001

使用 Google Chrome 或 Internet Explorer 可获得最佳体验。

• 使用以下默认凭据访问用户界面：用户名：admin 密码：admin
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管理员需要在首次登录时更改其凭据。

强制更改密码后，管理员也可以登录 GUI，使用“更改密码”选项更改其凭据。

完成后，点击“接受并继续”接受最终用户许可协议。
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Shift Toolkit 配置

正确配置了源虚拟机和目标虚拟机的存储和连接后，即可开始配置 Shift 工具包，利用FlexClone功能自动将虚拟
机迁移或转换为适当的格式。

添加站点

第一步是发现并添加源虚拟机管理程序详细信息（包括虚拟机管理程序和存储），然后将源虚拟机管理程序详细
信息添加到 Shift 工具包中。在受支持的浏览器中打开 Shift 工具包，使用默认用户名和密码，然后单击“添加站
点”。
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还可以使用“发现”选项添加站点。

添加以下平台：

源

• 源站点详细信息

◦ 站点名称- 提供站点的名称

◦ 虚拟机管理程序 – 选择 VMware 或 Hyper-V 作为源

◦ 站点位置 – 选择默认选项

◦ 连接器 – 选择默认选择

填写完成后，单击“继续”。
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• 如果选择 VMware，请输入源 vCenter 的详细信息。

◦ 端点 - 输入 vCenter 服务器的 IP 地址或 FQDN

◦ 用户名 - 访问 vCenter 的用户名（UPN 格式：username@domain.com）

◦ vCenter 密码 – 用于访问 vCenter 以执行资源清单的密码。

◦ vCenter SSL 指纹（可选）

• 如果选择的是 Hyper-V，请输入源 Hyper-V 详细信息。

◦ 端点 - 输入独立主机或故障转移集群端点的 IP 地址或 FQDN。

◦ Hyper-V 用户名 - 用于访问 Hyper-V 的用户名（采用下级登录名 (域\用户名) 或 UPN 格式）

◦ Hyper-V 密码 – 用于访问 Hyper-V 以执行资源清点的密码。

Select “Accept Self signed certificate” and click Continue.

• ONTAP存储系统凭据
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一旦添加，Shift 工具包将执行自动发现并显示虚拟机以及相关的元数据信息。Shift 工具包将自动检测虚拟机使
用的网络和 VLAN，并填充它们。

如果对源站点进行了任何修改，请确保运行发现以获取最新信息。您可以通过点击网站名称旁边
的三个点，然后点击“发现网站”来完成此操作。

VM 库存每 24 小时自动刷新一次。

要查看特定源虚拟机管理程序的发现数据，请转到仪表板，单击相应站点名称旁边的“查看虚拟机列表”。该页面
将显示虚拟机清单以及虚拟机属性。
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下一步是添加目标虚拟机管理程序。要添加，请点击“添加新站点”，然后选择“目标”。

目标

• 目的地详情

◦ 站点名称- 提供站点的名称

◦ 虚拟机管理程序 – 从以下选项中选择合适的目标平台：

▪ VMware

▪ Hyper-V

▪ OpenShift

▪ OLVM
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▪ KVM（仅限转换）

◦ 站点位置 – 选择默认选项

◦ 连接器 – 选择默认选择

填写完成后，单击“继续”。

根据虚拟机管理程序的选择，填写必要的详细信息。

• 目标虚拟机管理程序详情

◦ 相应的虚拟机管理程序管理器端点 IP 地址或 FQDN

◦ 用户名 - 用于访问的用户名（UPN 格式：username@domain.com 或 domain\administrator） 密码 - 用
于执行资源清点的访问密码。

选择“接受自签名证书”。

• 完成后，点击“创建网站”。

源和目标存储系统应该相同，因为磁盘格式转换发生在卷级别和同一卷内。
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下一步是将所需的虚拟机作为资源组分组到其迁移组中。

资源分组

添加平台后，将要迁移或转换的虚拟机分组到资源组中。 Shift 工具包资源组允许您将从属虚拟机集分组为包含
其启动顺序和启动延迟的逻辑组。

在创建资源组之前，请确保已配置 Qtree（如先决条件部分所述）。

要开始创建资源组，请点击“创建新资源组”菜单项。

1. 访问资源组，点击“创建新资源组”。

2. 在“新建资源组”中，从下拉菜单中选择源站点，然后单击“创建”。

3. 提供资源组详细信息并选择工作流。工作流程提供了两个选项

a. 基于克隆的迁移——执行从源虚拟机管理程序到目标虚拟机管理程序的端到端虚拟机迁移。

b. 基于克隆的转换 - 将磁盘格式转换为所选的虚拟机管理程序类型。
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4. 点击“继续”

5. 使用搜索选项选择合适的虚拟机。默认筛选选项为“数据存储”。

在转换之前，将虚拟机移动以进行转换或迁移到新创建的ONTAP SVM 上的指定数据存储
库。这有助于隔离生产 NFS 数据存储，并且指定的数据存储可用于暂存虚拟机。

对于 OpenShift 环境，应将 VMDK 迁移到其对应的卷，以使用ONTAP NAS 存储驱动程序复
制 PVC（持久卷声明）结构。在未来的版本中，我们将加入更多增强功能，以充分利
用ONTAP NAS 经济型驱动程序。

此上下文中的数据存储下拉菜单将仅显示 NFSv3 数据存储。NFSv4 数据存储将不会显示。
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6. 通过选择“目标站点”、“目标虚拟机管理程序条目”和数据存储到 Qtree 或存储类映射来更新迁移详细信息。

转换虚拟机时，请确保目标路径（存储转换后的虚拟机的位置）设置为 qtree。将目标路径设
置为相应的 qtree。

可以创建多个 qtree 并用于相应地存储转换后的 VM 磁盘。

虚拟机可以在跨存储区上运行，Shit 工具包会自动检测到它们，但是每个卷都应该映射一个
qtree。

能够将具有跨多个卷的 VMDK 的虚拟机迁移 Shift 工具包 UI 会自动选择属于特定 RG 的虚拟机或虚拟机的
所有跨卷。这将列出 RG 页面中所有卷，我们在该页面进行数据存储 - qtree 映射。
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7. 为所有选定的虚拟机选择启动顺序和启动延迟（秒）。通过选择每个虚拟机并设置其优先级来设置开机顺
序。3 是所有虚拟机的默认值。选项如下：1 – 第一个启动的虚拟机；3 – 默认值；5 – 最后启动的虚拟机

8. 点击“创建资源组”。
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如果需要修改资源组以添加或删除虚拟机，请使用此选项并选择资源组名称，然后选择“编辑
资源组”。

蓝图

要迁移或转换虚拟机，必须制定计划。从下拉菜单中选择源和目标虚拟机管理程序平台，并选择要包含在此蓝图
中的资源组，以及应用程序启动方式的分组（即域控制器，然后是第 1 层，然后是第 2 层，等等）。这些通常
也被称为迁移计划。要定义蓝图，请导航至“蓝图”选项卡，然后单击“创建新蓝图”。

要开始创建蓝图，请点击“创建新蓝图”。

1. 访问蓝图，点击“创建新蓝图”。

2. 在“新建蓝图”中，为计划命名，并通过选择源站点 > 关联的 vCenter、目标站点和关联的虚拟机管理程序来
添加必要的主机映射。

3. 映射完成后，选择集群和主机映射。在下面的示例中，Hyper-V 被显示为目标。根据所选源站点的不同，显
示的虚拟机管理程序选项也会有所不同。
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4. 选择资源组详细信息，然后点击“继续”。

5. 设置资源组的执行顺序。当存在多个资源组时，此选项可以选择操作顺序。

6. 完成前面的步骤后，选择网络映射并将其分配给相应的网络映射。确保目标虚拟机管理程序上已配置虚拟交
换机、网络配置文件或运营商。
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对于测试迁移，“不配置网络”是默认选择，Shift 工具包不会执行 IP 地址分配。磁盘转换完成
后，在相应的虚拟机管理程序端购买虚拟机，手动分配气泡网络交换机，以避免与生产网络
发生任何冲突。

7. 根据虚拟机的选择，将自动选择存储映射。

请确保事先配置好 qtree 并分配必要的权限，以便创建虚拟机并启动它。注意：对于
OpenShift，PVC 是使用Trident CSI 创建的，无需预先创建 qtree。

8. 在虚拟机详细信息下，为每种操作系统类型提供服务帐户和有效用户凭据。这用于连接到虚拟机以创建和运
行删除 VMware 工具和备份 IP 配置详细信息所需的某些脚本。

a. 对于基于 Windows 的操作系统，建议使用具有本地管理员权限的用户。也可以使用域凭据，但是请确保
在转换之前虚拟机上存在用户配置文件，否则域凭据将无法工作，因为它会在没有网络连接时查找域身
份验证。

b. 对于基于 Linux 发行版的客户虚拟机，提供一个无需密码即可执行 sudo 命令的用户，这意味着该用户应
该属于 sudoers 列表，或者作为新的配置文件添加到 /etc/sudoers.d/ 文件夹中。
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在最近发布的版本中，Shift Toolkit 在虚拟机准备方面引入了更大的灵活性。默认情况下，该工具包通过
部署特定于操作系统的脚本来自动准备虚拟机，以：* 移除 VMware Tools * 备份 IP 设置以便根据所选蓝
图重新分配

+ 通过这项新增强功能，用户现在可以覆盖默认的 prepareVM 任务，从而能够执行自定义脚本以手动准备
VM，包括 IP 分配。这为具有特殊配置或合规性要求的环境提供了更大的控制权。

9. 再次在 VM 详细信息下，选择相关的 IP 配置选项。默认情况下，选择“不配置”。

a. 要将具有相同 IP 地址的虚拟机从源系统迁移过来，请选择“保留 IP”。

b. 要迁移源系统中使用静态 IP 地址的虚拟机，并在目标虚拟机上分配 DHCP，请选择“DHCP”。

请确保满足以下要求才能使此功能正常工作：

▪ 确保虚拟机在 prepareVM 阶段以及预定的迁移时间内处于开启状态。

▪ 对于 VMware VM，请确保已安装 VMware Tools。

▪ 如果源虚拟机管理程序是 Hyper-V，请确保已启用并配置集成服务。

▪ 对于以 OLVM 和 OpenShift 为目标虚拟机管理程序的情况，请确保将 virtIO ISO 文件挂载到
Windows 虚拟机。

▪ 确保使用具有管理员权限的帐户在源虚拟机上运行准备脚本（Windows 操作系统）或使用 sudo 权
限且不带密码选项的帐户（Linux 发行版操作系统），以创建 cron 作业。

10. 下一步是虚拟机配置。

◦ 可选择调整虚拟机的 CPU/RAM 参数，这对于调整大小非常有帮助。

◦ 启动顺序覆盖：还修改资源组中所有选定虚拟机的启动顺序和启动延迟（秒）。如果需要对资源组启动
顺序选择期间选择的内容进行任何更改，这是一个用于修改启动顺序的附加选项。默认情况下，使用资
源组选择期间选择的启动顺序，但可以在此阶段进行任何修改。

◦ 开启：如果工作流程不应开启虚拟机，请取消选中此选项。默认选项为 ON，表示虚拟机将开启。

◦ 删除 VMware 工具：Shift 工具包在转换后删除 VMware 工具。默认情况下选择此选项。如果计划执行
客户自己的定制脚本，则应取消选择此项。
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◦ 生成：Shift 工具包使用以下经验法则并默认为适当的规则 - Gen1 > BIOS 和 Gen2 > EFI。此选项无法
选择。

◦ 保留 MAC：可以保留各个虚拟机的 MAC 地址，以克服依赖 MAC 的应用程序的许可挑战。

◦ 服务帐户覆盖：如果无法使用全局服务帐户，则此选项允许指定单独的服务帐户。

11. 点击“继续”。

12. 在下一步中，通过选中复选框来设置日期和时间来安排迁移。确保所有虚拟机 (VM) 在预定日期之前准备好
并关闭。完成后，点击“创建蓝图”。

安排时，请选择比当前 Shift VM 时间至少早 30 分钟的日期。这是为了确保工作流程有足够
的时间来准备资源组内的虚拟机。

13. 创建蓝图后，将启动 prepareVM 作业，并自动在源虚拟机上运行脚本以准备迁移
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此作业使用invoke-VMScript方法运行脚本，复制删除VMware工具和备份网络配置详细信息所需的脚本，包
括IP地址、路由和DNS信息，这些信息将用于在目标VM上维护相同的设置。

a. 对于基于 Windows 的操作系统，准备脚本的默认存储位置是“C:\ NetApp”文件夹。

b. 对于基于 Linux 的虚拟机，准备脚本的默认存储位置是 / NetApp和 /opt 目录。

对于运行 CentOS 或 Red Hat 的 Linux 源 VM，Shift 工具包可以智能地自动安装必要的
Hyper-V 驱动程序。这些驱动程序必须在磁盘转换之前存在于源 VM 中，以确保 VM 在转
换后能够成功启动。

详细信息请参阅"将 RHEL VM 迁移到 Hyper-V 后，系统陷入 dracut 状态"。

一旦 prepareVM 作业成功完成（如下面的屏幕截图所示），虚拟机就可以进行迁移，并且蓝图状态将更
新为“活动”。
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迁移将在设定的时间进行，或者可以通过单击“迁移”选项手动启动。

使用 Shift Toolkit 迁移虚拟机

使用 Shift Toolkit 迁移虚拟机

使用 Shift Toolkit 在虚拟化平台之间迁移虚拟机。该过程包括准备虚拟机、转换磁盘格式
以及在目标环境中配置网络设置。

支持的迁移

Shift Toolkit 通过支持以下虚拟机管理程序之间的双向迁移，为多虚拟机管理程序环境提供了灵活性：

• "VMware ESXi 到 Microsoft Hyper-V"

• "Microsoft Hyper-V 到 VMware ESXi"

• "VMware ESXi 到 Oracle Linux Virtualization Manager (OLVM)"

• "VMware ESXi 到 Red Hat OpenShift 虚拟化"

迁移工作流程

创建蓝图后，即可启动迁移过程。在迁移过程中，Shift Toolkit 会执行一系列步骤来转换磁盘格式，并按照蓝图
中的定义在目标主机上创建虚拟机。

Shift Toolkit 在迁移过程中执行以下步骤：

1. 删除蓝图中所有虚拟机的现有快照

2. 触发源蓝图的虚拟机快照

3. 磁盘转换前触发卷快照
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4. 克隆所有虚拟机的 VMDK 并将其转换为 VHDx 格式

5. 在目标位置启动保护组中的虚拟机

6. 在每个虚拟机上注册网络

7. 移除 VMware Tools，并根据操作系统类型使用触发脚本或 cron 作业分配 IP 地址。

网络技巧和注意事项

规划迁移时，请考虑以下网络要求和行为。 Shift Toolkit 会自动从源虚拟机复制网络设置并将其重新应用于迁移
的虚拟机，但 Windows 和 Linux 系统之间的接口命名和网络适配器配置可能有所不同。

一般要求

• 确保静态 IP 地址可用且未分配给其他虚拟机。

Windows虚拟机

• 准备脚本会复制网络配置详细信息（IP 地址空间、网关地址、DNS 服务器）。

• 触发脚本会在迁移过程中，根据蓝图映射，为单个或多个网卡重新应用网络设置。

• 迁移后，Windows 设备管理器可能会显示迁移前的旧网络适配器信息，但这不会影响新适配器，也不会导致
IP 地址冲突。

• 升级到 v4.0 版本，即可自动从注册表和设备管理器中删除孤立的网络设备。

Linux虚拟机

• 准备脚本会复制网络配置详细信息（IP 地址空间、路由、DNS 服务器、网络设备名称）。

• 该脚本会识别 Linux 发行版的网络类型，并据此应用相应的 IP 设置。

• 网络重分配脚本已配置为 cron 作业，使用 crontab 进行设置，并在启动时触发。

• 该脚本根据蓝图映射重新应用单个或多个网卡的网络设置。

接口命名

• 转换后的虚拟机可能具有类似这样的接口名称 eth0`或者 `ensp0`而不是源接口名称（例如，
`ens192`或者 `ens33）

• 该脚本会更新网络配置详细信息，使其与新的接口名称相匹配。

• 如果使用符合 udev 匹配规则的可预测名称，并且目标虚拟机管理程序上保留了接口名称，则脚本会跳过网
络配置，移除 VMware Tools，并重启虚拟机。

Shift Toolkit 允许覆盖网络准备，使管理员能够运行自定义脚本进行 IP 分配或其他配置。

支持的网络机制

• 网络管理器

• 内特普兰

• ifconfig

• 邪恶

Shift Toolkit 会保留蓝图中指定的 IP 地址。
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迁移阶段

以下是使用 Shift Toolkit 迁移虚拟机时需要遵循的迁移阶段。

1. 准备虚拟机：准备迁移所需的虚拟机，并验证所有先决条件是否已完成。

2. 迁移和验证：准备工作完成后，将 VMware 虚拟机迁移到目标虚拟机管理程序。

迁移完成后，验证虚拟机是否成功启动以及数据是否已正确迁移。

3. 测试迁移：测试迁移通过将 VMDK 转换为适当的格式，并在 qtree 上使用转换后的虚拟磁盘文件创建虚拟机
来模拟迁移。

测试迁移不包括网络映射配置，该配置应手动执行到测试网络。

Shift Toolkit 不会更改源虚拟机，只会复制虚拟机准备所需的脚本。这样可以在转换失败的情况下
迅速回滚。

执行迁移

要使用蓝图中指定的配置触发迁移工作流，请单击“迁移”。

一旦启动，工作流程就会激活，转换过程将按照概述的步骤注册虚拟机。如果蓝图中的虚拟机未关闭电源，Shift

Toolkit 会在继续操作之前提示用户进行正常关机。
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NetApp建议从同一源到同一目标并行触发的转换次数不要超过十次。

VMDK 转换为任何文件格式只需几秒钟即可完成，这是目前最快的选择。这种方法有助于减少迁移过程中虚拟
机的停机时间。
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任务完成后，蓝图状态将变为“迁移完成”。

使用 Shift Toolkit 将虚拟机从 VMware ESXi 迁移到 Microsoft Hyper-V

使用 Shift Toolkit 将虚拟机从 VMware ESXi 迁移到 Microsoft Hyper-V，方法是准备虚拟
机、转换磁盘格式和配置目标环境。

Shift Toolkit 能够通过目标环境中的磁盘格式转换和网络重新配置，实现虚拟化平台之间的虚拟机迁移。

开始之前

开始迁移之前，请确认满足以下先决条件。

Hyper-V 要求

• 配置为独立主机或故障转移群集的 Hyper-V 主机

• 具有管理员权限的 Hyper-V 用户帐户

• Hyper-V 主机可通过网络访问，并具有最新的 DNS 条目。
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• 配置了适当中继的虚拟交换机

• 网络选择虚拟交换机类型“外部”。

• 同一卷上的 NFS 共享（用于待转换的虚拟机）和目标共享（用于已转换的虚拟机）

• 使用 SMB 受限委派配置 `Enable-SmbDelegation`避免访问被拒绝错误

• 已启用 SMB 3.0（默认）

• 持续可用的属性已为中小企业共享启用

• 存储虚拟机 (SVM) 上已禁用 SMB 导出策略

当前版本不支持使用 SCVMM 进行迁移。

• Hyper-V FCI 和主机发现依赖于 DNS 解析。确保 Shift Toolkit VM 可以解析主机名。如果解析失败，请更新
主机文件(C:\Windows\System32\drivers\etc\hosts）并重试发现操作。

VMware 要求

• VM 的 VMDK 文件放置在 NFSv3 卷上（给定 VM 的所有 VMDK 文件都应该位于同一个卷中）。

• VMware 工具正在客户虚拟机上运行。

• 待迁移的虚拟机处于运行状态，以便进行准备。

• 必须先关闭虚拟机电源才能触发迁移

• VMware Tools 的移除将在虚拟机启动后在目标虚拟机管理程序上进行。

客户机虚拟机要求

• 对于 Windows 虚拟机：使用本地管理员凭据（也可以使用域凭据，但请确保在转换之前虚拟机上存在用户
配置文件）。

• 对于 Linux 虚拟机：使用具有执行 sudo 命令而无需密码提示权限的用户（该用户应在 sudoers 列表中或已
添加到 sudoers 列表中）。 `/etc/sudoers.d/`文件夹）

步骤 1：添加目标站点（Hyper-V）

将目标 Hyper-V 环境添加到 Shift 工具包中。

步骤

1. 点击“添加新站点”，然后选择“目标位置”。

43



显示示例

2. 请输入目的地站点详细信息：

◦ 网站名称：请为网站提供一个名称。

◦ 虚拟机管理程序：选择 Hyper-V 作为目标

◦ 站点位置：选择默认选项

◦ 连接器：选择默认选项

3. 单击“继续”。
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显示示例

4. 请输入目标 Hyper-V 实例的详细信息：

◦ Hyper-V 独立或故障转移集群管理器：IP 地址或 FQDN

◦ 用户名：用于访问的用户名（采用 UPN 格式：username@domain.com 或 domain\administrator）

◦ 密码：用于访问 Hyper-V 主机或 FCI 实例以执行资源清点的密码

5. 选择“接受自签名证书”，然后单击“继续”。

45

mailto:username@domain.com


显示示例

6. 单击“创建站点”。

显示示例

源和目标存储系统应该相同，因为磁盘格式转换发生在卷级别和同一卷内。
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步骤 2：创建资源组

将虚拟机组织成资源组，以保留启动顺序和启动延迟配置。

开始之前

• 确保按照先决条件中的规定配置 qtree。

• 在转换之前，将虚拟机迁移到新创建的ONTAP SVM 上的指定数据存储，以将生产 NFS 数据存储与暂存区
隔离。

步骤

1. 导航至“资源组”，然后单击“创建新资源组”。

显示示例

2. 从下拉菜单中选择*源站点*，然后单击*创建*。

3. 提供资源组详细信息并选择工作流程：

◦ 基于克隆的迁移：执行从源虚拟机到目标虚拟机的端到端迁移

◦ 基于克隆的转换：将磁盘格式转换为选定的虚拟机管理程序类型
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显示示例

4. 单击“继续”。

5. 使用搜索选项选择虚拟机（默认筛选条件为“数据存储”）。

数据存储下拉菜单仅显示 NFSv3 数据存储。 NFSv4 数据存储不显示。

显示示例
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显示示例

6. 更新迁移详情：

◦ 选择*目标站点*

◦ 选择*目标 Hyper-V 条目*

◦ 配置数据存储到 Qtree 的映射

显示示例
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显示示例

将虚拟机从 ESXi 转换为 Hyper-V 时，请确保目标路径（存储转换后的虚拟机的位置）设
置为 qtree。可以创建多个 qtree 来存储转换后的虚拟机磁盘。

7. 配置所有选定虚拟机的启动顺序和启动延迟：

◦ 1：第一个启动的虚拟机

◦ 3：默认值

◦ 5：最后一个启动的虚拟机
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显示示例

8. 单击“创建资源组”。

显示示例

结果

资源组已创建，可以进行蓝图配置。
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步骤 3：创建迁移蓝图

创建迁移计划蓝图，包括平台映射、网络配置和虚拟机设置。

步骤

1. 导航至“蓝图”并单击“创建新蓝图”。

显示示例

2. 为蓝图命名并配置主机映射：

◦ 选择“源站点”和关联的 vCenter

◦ 选择*目标站点*和关联的 Hyper-V 目标

◦ 配置集群和主机映射
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显示示例

3. 选择资源组详细信息，然后单击“继续”。

显示示例

4. 如果存在多个资源组，请设置资源组的执行顺序。

5. 配置网络映射到相应的虚拟交换机。
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虚拟交换机应该已经在 Hyper-V 中配置好了。在 Hyper-V 端，网络选择中唯一支持的虚拟交
换机类型是“外部”。对于测试迁移，请选择“不配置网络”以避免生产网络冲突；转换后手动分
配网络设置。

显示示例

显示示例

6. 查看存储映射（根据虚拟机选择自动选择）。
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请确保事先配置好 qtree 并分配必要的权限，以便可以从 SMB 共享创建和启动虚拟机。

7. 如有需要，请配置 prepareVM 覆盖选项。当您需要跳过 Shift Toolkit 的虚拟机准备工作，而是使用自定义脚
本来执行这些任务时，此选项非常有用。它还支持自定义 IP 地址，以满足特定环境要求。

显示示例

8. 在虚拟机详细信息下，选择配置详细信息，并为每种操作系统类型提供服务帐户凭据：

◦ Windows：使用具有本地管理员权限的用户（也可以使用域凭据，但请确保在转换之前虚拟机上存在该
用户配置文件）。

◦ Linux：使用可以无需密码提示即可执行 sudo 命令的用户（该用户应在 sudoers 列表中或已添加到
sudoers 列表中）。 `/etc/sudoers.d/`文件夹）

显示示例

9. 配置IP设置：

◦ 无需配置：默认选项

◦ 保留 IP 地址：保持与源系统相同的 IP 地址

◦ DHCP：为目标虚拟机分配 DHCP 权限

在 prepareVM 阶段，确保虚拟机已启动，VMware Tools 已安装，并且准备脚本以适当的权限运行。
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10. 配置虚拟机设置：

◦ 调整 CPU/RAM 参数（可选）

◦ 修改启动顺序和启动延迟

◦ 开启电源：选择在迁移后开启虚拟机电源（默认：开启）

◦ 移除 VMware Tools：转换后移除 VMware Tools（默认：已选中）

◦ 虚拟机固件：第一代 > BIOS 和第二代 > EFI（自动）

◦ 保留 MAC 地址：出于许可要求，请保留 MAC 地址。

◦ 服务帐户覆盖：如有需要，请指定单独的服务帐户

◦ VLAN覆盖：当目标虚拟机管理程序使用不同的VLAN名称时，选择正确的标记VLAN名称

显示示例

11. 单击“继续”。

12. 选择日期和时间安排迁移。

至少提前 30 分钟安排迁移，以便留出时间准备虚拟机。
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显示示例

13. 点击“创建蓝图”。

结果

Shift Toolkit 会启动 prepareVM 作业，该作业会在源虚拟机上运行脚本，为迁移做好准备。

显示示例
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准备过程：

• 注入脚本以添加驱动程序（RHEL/CentOS、Alma Linux）、移除 VMware 工具以及备份 IP/路由/DNS 信息

• 使用 invoke-VMScript 连接到客户虚拟机并执行准备任务

• 对于 Windows 虚拟机：将脚本存储在 C:\NetApp

• 对于 Linux 虚拟机：将脚本存储在 /NetApp`和 `/opt

显示示例

显示示例

对于运行 CentOS 或 Red Hat 的 Linux 源虚拟机，Shift Toolkit 会在磁盘转换之前自动安装必要
的 Hyper-V 驱动程序，以确保转换后成功启动。详细信息请参阅"将 RHEL VM 迁移到 Hyper-V

后，系统陷入 dracut 状态"。

当 prepareVM 成功完成后，蓝图状态将更新为“Active”。迁移将按计划时间进行，或者也可以点击“迁移”选项手
动启动。
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显示示例

显示示例

步骤 4：执行迁移

触发迁移工作流，将虚拟机从 VMware ESXi 转换为 Microsoft Hyper-V。

开始之前

• 所有虚拟机均按照计划的维护时间表正常关机。

• 确保 Shift VM 是域的一部分

• 确保 CIFS 共享配置了适当的权限

• 用于迁移或转换的 qtree 具有正确的安全风格

• 作为快速测试，请尝试从集群中的任意 Hyper-V 主机使用 Hyper-V 管理器创建一个虚拟机，并将 VHDX 文
件放置在 CIFS 共享上。

步骤

1. 在蓝图上，单击“迁移”。
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显示示例

2. 如果虚拟机未关机，Shift Toolkit 将在继续操作之前提示用户进行正常关机。

显示示例

3. Shift Toolkit 会执行以下操作：

◦ 删除蓝图中所有虚拟机的现有快照

◦ 触发源虚拟机快照

◦ 在磁盘转换之前触发卷快照

◦ 将所有虚拟机的 VMDK 格式转换为 VHDx 格式。

转换过程只需几秒钟即可完成，这是最快的迁移方法，并可减少虚拟机停机时间。
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显示示例

+

.显示示例

◦ 在目标位置启动虚拟机

◦ 在每个虚拟机上注册网络

◦ 移除 VMware Tools 并使用触发脚本或定时任务分配 IP 地址
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结果

任务完成后，蓝图状态将变为“迁移完成”。

显示示例

显示示例
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显示示例

从同一 ESXi 源到同一 Hyper-V 目标的并行转换不应超过 10 次。

如果出现故障，"使用任何身份验证协议启用委派" 。

迁移完成后，当 Windows 虚拟机启动时，Shift Toolkit 使用 PowerShell Direct 连接到基于
Windows 的客户虚拟机，而无需考虑网络配置或远程管理设置。

转换后，除操作系统磁盘外，Windows 操作系统上的所有虚拟机磁盘都将脱机，因为 VMware 虚
拟机上的 NewDiskPolicy 参数默认设置为 offlineALL。运行以下 PowerShell 命令修复此问题：
Set-StorageSetting -NewDiskPolicy OnlineAll

Shift Toolkit 使用 cron 作业在 Linux 发行版启动时执行。 Linux 虚拟机一旦部署到 Hyper-V 主机
上，就不会创建 SSH 连接。

视频演示

以下视频演示了本解决方案中概述的流程。

使用 Shift Toolkit 将虚拟机从 ESXi 迁移到 Hyper-V

使用 Shift Toolkit 将虚拟机从 Microsoft Hyper-V 迁移到 VMware ESXi

使用 Shift Toolkit，通过配置源站点和目标站点、创建资源组和蓝图以及执行迁移工作流，
将虚拟机从 Microsoft Hyper-V 迁移到 VMware ESXi。
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Shift Toolkit 能够实现虚拟机管理程序之间的直接虚拟机转换，而无需创建额外的磁盘副本，从而为 Windows 和
Linux 虚拟机提供无副本迁移，并将停机时间降至最低。

开始之前

开始迁移之前，请确认满足以下先决条件。

VMware 要求

• vCenter 和 ESXi 主机已配置

• 具有最低所需权限的 vCenter 服务器帐户（RBAC 用户）

• vCenter 和 ESXi 主机可通过 Shift Toolkit 访问，并且 DNS 条目是最新的。

• 分布式端口组配置了相应的 VLAN ID（不支持标准端口组）。

• NFS 共享（用于存储已迁移的虚拟机）和源共享（用于存储待迁移的虚拟机）位于同一卷上。

Hyper-V 要求

• VM VHDx 文件放置在 SMB 共享上

◦ 如果虚拟机位于集群共享卷 (CSV) 上，请执行到 SMB 共享的实时迁移。

• Hyper-V 集成服务已启用并在客户虚拟机上运行。

• 待迁移的虚拟机处于运行状态，以便进行准备。

• 必须先关闭虚拟机电源才能触发迁移

客户机虚拟机要求

• 对于 Windows 虚拟机：使用本地管理员凭据或域凭据，并结合虚拟机上现有的用户配置文件。

• 对于 Linux 虚拟机：使用具有执行 sudo 命令而无需密码提示权限的用户

• Shift Toolkit 使用 PowerShell Direct 连接 Windows 虚拟机，使用 SSH 连接 Linux 虚拟机。

步骤 1：添加源站点（Hyper-V）

将源 Hyper-V 环境添加到 Shift 工具包中。

步骤

1. 在受支持的浏览器中打开 Shift Toolkit，并使用默认凭据登录。

2. 导航至“发现”>“添加站点”。
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显示示例

3. 点击“添加新站点”，然后选择“来源”。

4. 请输入来源站点详细信息：

◦ 网站名称：请为网站提供一个名称。

◦ 虚拟机管理程序：选择 Hyper-V

◦ 站点位置：选择默认选项

◦ 连接器：选择默认选项

5. 单击“继续”。
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显示示例

6. 输入 Hyper-V 详细信息：

◦ Hyper-V 独立或故障转移集群管理器：IP 地址或 FQDN

◦ 用户名：采用 UPN 格式的用户名（username@domain.com 或 domain\administrator）

◦ 密码：用于访问 Hyper-V 主机或 FCI 实例的密码

7. 单击“继续”。
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显示示例

Hyper-V FCI 和主机发现依赖于 DNS 解析。如果解析失败，请更新主机文件
（C:\Windows\System32\drivers\etc\hosts），然后重试发现操作。

8. 请输入ONTAP存储系统凭据。

显示示例

67



9. 单击“创建站点”。

结果

Shift Toolkit 可自动发现虚拟机并显示元数据信息，包括网络、虚拟交换机和 VLAN ID。

显示示例

虚拟机清单每 24 小时自动刷新一次。修改后要手动刷新，请点击站点名称旁边的三个点，然后
选择“发现站点”。

步骤 2：添加目标站点（VMware ESXi）

将目标 VMware 环境添加到 Shift Toolkit 中。

步骤

1. 点击“添加新站点”，然后选择“目标位置”。
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显示示例

2. 请输入目的地站点详细信息：

◦ 网站名称：请为网站提供一个名称。

◦ 虚拟机管理程序：选择 VMware

◦ 站点位置：选择默认选项

◦ 连接器：选择默认选项

3. 单击“继续”。
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显示示例

4. 请输入 VMware vCenter 的详细信息：

◦ 端点：vCenter 服务器的 IP 地址或 FQDN

◦ 用户名：采用UPN格式的用户名（username@domain.com）

◦ vCenter 密码：访问 vCenter 的密码

◦ vCenter SSL 指纹（可选）

5. 选择“接受自签名证书”，然后单击“继续”。
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显示示例

6. 单击“创建站点”。

显示示例

源存储系统和目标存储系统必须相同，因为磁盘格式转换是在同一卷内的卷级别进行的。
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步骤 3：创建资源组

将虚拟机组织成资源组，以保留启动顺序和启动延迟配置。

开始之前

确保 qtree 已按照先决条件中的规定进行配置。

步骤

1. 导航至“资源组”，然后单击“创建新资源组”。

2. 从下拉菜单中选择源站点，然后单击“创建”。

3. 提供资源组详细信息并选择工作流程：

◦ 基于克隆的迁移：执行从源虚拟机到目标虚拟机的端到端迁移

◦ 基于克隆的转换：将磁盘格式转换为选定的虚拟机管理程序类型

显示示例

4. 单击“继续”。

5. 使用搜索选项选择虚拟机（默认筛选条件为“数据存储”）。
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显示示例

在转换之前，将虚拟机移动到新创建的ONTAP SVM 上的指定 SMB 共享，以将生产共享与暂
存区隔离。数据存储下拉菜单仅显示 SMB 共享；不显示 CSV 文件。

显示示例

6. 更新迁移详情：
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◦ 选择*目标站点*

◦ 选择*目标 VMware 条目*

◦ 配置卷到 qtree 的映射

显示示例

将虚拟机从 Hyper-V 转换为 ESXi 时，请将目标路径设置为相应的 qtree。

7. 配置所有选定虚拟机的启动顺序和启动延迟：

◦ 1：第一个启动的虚拟机

◦ 3：默认值

◦ 5：最后一个启动的虚拟机

8. 单击“创建资源组”。
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显示示例

结果

资源组已创建，可以进行蓝图配置。

步骤 4：创建迁移蓝图

创建迁移计划蓝图，包括平台映射、网络配置和虚拟机设置。

步骤

1. 导航至“蓝图”并单击“创建新蓝图”。

2. 为蓝图命名并配置主机映射：

◦ 选择*源站点*和关联的 Hyper-V 虚拟机管理程序

◦ 选择*目标站点*和关联的 vCenter

◦ 配置主机和集群映射
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显示示例

3. 选择资源组详细信息，然后单击“继续”。

4. 如果存在多个资源组，请设置资源组的执行顺序。

5. 配置网络映射到相应的端口组。

显示示例

76



在 VMware 上，分布式端口组是唯一受支持的选项。对于测试迁移，请选择“不配置网络”以避
免生产网络冲突；转换后手动分配网络设置。

显示示例

6. 查看存储映射（根据虚拟机选择自动选择）。

请确保事先为 qtree 配置了必要的权限。

7. 如果需要自定义脚本或IP地址，请配置虚拟机准备覆盖。

显示示例

8. 在虚拟机详细信息下，提供每种操作系统类型的服务帐户和凭据：

◦ Windows：本地管理员或域凭据（确保虚拟机上存在用户配置文件）

◦ Linux：拥有 sudo 权限的用户无需密码提示
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显示示例

9. 配置IP设置：

◦ 无需配置：默认选项

◦ 保留 IP 地址：保持与源系统相同的 IP 地址

◦ DHCP：为目标虚拟机分配 DHCP 权限

在 prepareVM 阶段，确保虚拟机已启动并启用集成服务。

10. 配置虚拟机设置：

◦ 调整 CPU/RAM 参数（可选）

◦ 修改启动顺序和启动延迟

◦ 开启电源：选择在迁移后开启虚拟机电源（默认：开启）

◦ 添加 VMware Tools：转换后安装 VMware Tools（默认：已选中）

◦ 保留 MAC 地址：出于许可要求，请保留 MAC 地址。

◦ 服务帐户覆盖：如有需要，请指定单独的服务帐户
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显示示例

11. 单击“继续”。

12. （可选）选择日期和时间安排迁移。

显示示例

至少提前 30 分钟安排迁移，以便留出时间准备虚拟机。

13. 点击“创建蓝图”。

结果

Shift Toolkit 会启动 prepareVM 作业，该作业会在源虚拟机上运行脚本，为迁移做好准备。
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显示示例

准备过程：

• 对于 Windows 虚拟机：将脚本存储在 C:\NetApp

显示示例

• 对于 Linux 虚拟机：将脚本存储在 /NetApp`和 `/opt
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显示示例

对于 CentOS 或 Red Hat 虚拟机，Shift Toolkit 会在磁盘转换之前自动安装必要的驱动程序，
以确保转换后成功启动。

当 prepareVM 成功完成后，蓝图状态将更新为“Active”。

显示示例

步骤 5：执行迁移

触发迁移工作流，将虚拟机从 Hyper-V 转换为 VMware ESXi。

开始之前

• 所有虚拟机均按照计划的维护时间表正常关机。

• Shift Toolkit VM 是域的一部分

• CIFS 共享已配置适当的权限

• Q树具有正确的安全风格

• 所有客户虚拟机均已启用集成服务。

• 基于Linux的客户虚拟机已启用SSH。

步骤

1. 在蓝图上，单击“迁移”。
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显示示例

2. 如果虚拟机仍保持开机状态，请响应正常关机提示。

显示示例
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显示示例

结果

Shift Toolkit 执行以下步骤：

1. 关闭源虚拟机

2. 删除现有检查点

3. 在源端触发虚拟机检查点

4. 在磁盘转换之前触发卷快照

5. 克隆 VHDx 文件并将其转换为 VMDK 格式

6. 启动目标站点上的虚拟机

7. 注册网络设置

8. 添加 VMware Tools 并分配 IP 地址

转换过程只需几秒钟即可完成，最大限度地减少了虚拟机停机时间。
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显示示例

迁移完成后，蓝图状态将变为“迁移完成”。

显示示例

步骤 6：验证迁移

确认虚拟机在 VMware ESXi 主机上运行正常。

步骤

1. 登录到 vCenter 或 ESXi 主机。

2. 确认虚拟机正在指定的 ESXi 主机上运行。
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显示示例

3. 验证虚拟机连接性和应用程序功能。

4. （仅限 Windows 虚拟机）如有需要，将离线磁盘联机：

Set-StorageSetting -NewDiskPolicy OnlineAll

转换后，除操作系统磁盘外，Windows 操作系统上的所有 VM 磁盘都将脱机，这是由于
Microsoft Windows SAN 的默认策略（offlineALL）。这样可以防止多个服务器访问 LUN 时
出现数据损坏。

结果

从 Hyper-V 到 VMware ESXi 的迁移已完成。

Shift Toolkit 使用 cron 作业（Linux）和计划任务（Windows）进行迁移后操作。虚拟机在 ESXi

主机上运行后，不会创建 SSH 连接或类似连接。

将虚拟机从 VMware ESXi 迁移到 Red Hat OpenShift Virtualization

使用 Shift Toolkit 将虚拟机从 VMware ESXi 迁移到 Red Hat OpenShift Virtualization，方
法是准备虚拟机、转换磁盘格式和配置目标环境。

Shift Toolkit 能够通过目标环境中的磁盘格式转换和网络重新配置，实现虚拟化平台之间的虚拟机迁移。

开始之前

开始迁移之前，请确认满足以下先决条件。

红帽 OpenShift 虚拟化要求

• 安装了以下运算符的 OpenShift 集群端点：

◦ OpenShift虚拟化操作员

◦ NetApp Trident CSI 驱动程序
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◦ 新墨西哥州立大学

• NetApp Trident CSI 配置了适当的后端和存储类

• 已配置正确的 VLAN 的 NodeNetworkConfigurationPolicy 和 NetworkAttachmentDefinitions (NAD)

• OpenShift 集群可通过当前主机文件条目进行网络访问

• 集群管理员级别权限

• 已下载 Kubeconfig 文件

VMware 要求

• 使用 svmotion 将 VMDK 放置在各个卷上（模拟 VMDK 与 PVC/PV 结构的关系）。

下一版本将取消此限制，届时可以使用 NAS-economy 驱动程序进行 PVC 配置。

• VMware 工具正在客户虚拟机上运行。

• 待迁移的虚拟机处于运行状态，以便进行准备。

• 必须先关闭虚拟机电源才能触发迁移

• VMware Tools 的移除将在虚拟机启动后在目标虚拟机管理程序上进行。

客户机虚拟机要求

• 对于 Windows 虚拟机：使用本地管理员凭据

• 对于 Linux 虚拟机：使用具有执行 sudo 命令而无需密码提示权限的用户

• 对于 Windows 虚拟机：将 VirtIO ISO 挂载到虚拟机（从 [此处应填写下载链接] 下载）。"此处" ）

准备脚本使用 .msi 包来安装驱动程序和 qemu-guest-agents。

步骤 1：添加目标站点（OpenShift）

将目标 OpenShift 虚拟化环境添加到 Shift 工具包中。

步骤

1. 点击“添加新站点”，然后选择“目标位置”。
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显示示例

2. 请输入目的地站点详细信息：

◦ 网站名称：请为网站提供一个名称。

◦ 虚拟机管理程序：选择 OpenShift

◦ 站点位置：选择默认选项

◦ 连接器：选择默认选项

3. 单击“继续”。
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显示示例

4. 请输入 OpenShift 详细信息：

◦ 端点：OpenShift 集群端点的完全限定域名（例如，api.demomigsno.demoval.com）

◦ 上传 kubeconfig 文件：使用权限最小的 kubeconfig 文件。

文件扩展名必须为yaml。
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显示示例

5. 单击“创建站点”。

显示示例

源卷和目标卷将相同，因为磁盘格式转换是在同一卷内的卷级别进行的。

步骤 2：创建资源组

将虚拟机组织成资源组，以保留启动顺序和启动延迟配置。

开始之前

确保将 VM VMDK 迁移到新创建的ONTAP SVM 上的各个数据存储卷。
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步骤

1. 导航至“资源组”，然后单击“创建新资源组”。

2. 从下拉菜单中选择源站点，然后单击“创建”。

3. 提供资源组详细信息并选择工作流程：

◦ 基于克隆的迁移：执行从源虚拟机到目标虚拟机的端到端迁移

◦ 基于克隆的转换：将磁盘格式转换为选定的虚拟机管理程序类型

4. 单击“继续”。

5. 使用搜索选项选择虚拟机。

资源组的虚拟机选择是基于虚拟机本身，而不是数据存储级别。

显示示例
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显示示例

6. 更新迁移详情：

◦ 选择*目标站点*

◦ 选择*目标 OpenShift 条目*

◦ 选择存储等级

显示示例
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如果只有一个 TBC， Trident后端将自动映射到源卷；但是，如果有多个 TBC，则可以选
择后端。

7. 配置所有选定虚拟机的启动顺序和启动延迟：

◦ 1：第一个启动的虚拟机

◦ 3：默认值

◦ 5：最后一个启动的虚拟机

8. 单击“创建资源组”。

显示示例

结果

资源组已创建，可以进行蓝图配置。

步骤 3：创建迁移蓝图

创建迁移计划蓝图，包括平台映射、网络配置和虚拟机设置。

步骤

1. 导航至“蓝图”并单击“创建新蓝图”。

2. 为蓝图命名并配置主机映射：

◦ 选择“源站点”和关联的 vCenter

◦ 选择*目标站点*和关联的 OpenShift 目标

◦ 配置集群和主机映射
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显示示例

3. 选择资源组详细信息，然后单击“继续”。

4. 如果存在多个资源组，请设置资源组的执行顺序。

5. 配置网络映射到相应的逻辑网络。

OpenShift 集群中应该已经配置了网络连接定义，并设置了相应的 VLAN 和 trunk 选项。对于
测试迁移，请选择“不配置网络”以避免生产网络冲突；转换后手动分配网络设置。
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显示示例

6. 查看存储类别和后端映射（根据虚拟机选择自动选择）。

确保事先将 VMDK 文件迁移到各个卷，以便可以从 PVC 创建虚拟机并启动虚拟机。

7. 在虚拟机详细信息下，选择配置详细信息，并为每种操作系统类型提供服务帐户凭据：

◦ Windows系统：使用具有本地管理员权限的用户（也可以使用域凭据）

◦ Linux：使用可以无需密码提示即可执行 sudo 命令的用户
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显示示例

配置选择允许您选择磁盘映像格式、跳过覆盖 prepareVM，以及选择是否将卷从父卷拆
分。默认情况下，分割克隆功能已禁用，工作流程默认使用 RAW 格式。

8. 配置IP设置：

◦ 无需配置：默认选项

◦ 保留 IP 地址：保持与源系统相同的 IP 地址

◦ DHCP：为目标虚拟机分配 DHCP 权限

在 prepareVM 阶段，确保虚拟机已启动并安装了 VMware Tools。

9. 配置虚拟机设置：

◦ 调整 CPU/RAM 参数（可选）

◦ 修改启动顺序和启动延迟

◦ 开启电源：选择在迁移后开启虚拟机电源（默认：开启）

◦ 移除 VMware Tools：转换后移除 VMware Tools（默认：已选中）

◦ 虚拟机固件：BIOS > BIOS 和 EFI > EFI（自动）

◦ 保留 MAC 地址：出于许可要求，请保留 MAC 地址。

如果需要在保留 MAC 地址的同时保留接口名称，请确保在源 VM 上创建适当的 udev 规
则。

◦ 服务帐户覆盖：如有需要，请指定单独的服务帐户

10. 单击“继续”。
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11. （可选）选择日期和时间安排迁移。

至少提前 30 分钟安排迁移，以便留出时间准备虚拟机。

12. 点击“创建蓝图”。

结果

Shift Toolkit 会启动 prepareVM 作业，该作业会在源虚拟机上运行脚本，为迁移做好准备。

显示示例

准备过程：

• 注入脚本以更新 VirtIO 驱动程序、安装 qemu-agent、移除 VMware Tools、备份 IP 详细信息并更新 fstab

文件。

• 使用 PowerCLI 连接到客户虚拟机（Linux 或 Windows）并更新 VirtIO 驱动程序

• 对于 Windows 虚拟机：将脚本存储在 C:\NetApp

• 对于 Linux 虚拟机：将脚本存储在 /NetApp`和 `/opt

对于任何受支持的虚拟机操作系统，Shift Toolkit 会在磁盘转换之前自动安装必要的 VirtIO 驱动程
序，以确保转换后成功启动。

当 prepareVM 成功完成时，蓝图状态将更新为“PrepareVM 完成”。迁移将按计划时间进行，或者也可以点击“迁
移”选项手动启动。
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显示示例

显示示例

步骤 4：执行迁移

触发迁移工作流，将虚拟机从 VMware ESXi 转换为 OpenShift Virtualization。

开始之前

所有虚拟机均按照计划的维护时间表正常关机。

步骤

1. 在蓝图上，单击“迁移”。
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显示示例

2. Shift Toolkit 执行以下步骤：

◦ 删除蓝图中所有虚拟机的现有快照

◦ 触发源虚拟机快照

◦ 在磁盘转换之前触发卷快照

◦ 克隆各个卷

◦ 将每个 VMDK 的 VMDK 格式转换为 RAW 格式

Shift Toolkit 会自动查找与每个虚拟机关联的所有 VMDK，包括主启动磁盘。

如果存在多个 VMDK 文件，则每个 VMDK 文件都会被转换。在此版本（v4.0）中，每个 VMDK

都应该放置在单独的卷/数据存储上。

• 清理卷，使其仅保留 disk.img 文件

将虚拟机磁盘映像转换为 RAW 格式后，Shift Toolkit 会清理卷，将原始文件重命名为 disk.img，并分配必要
的权限。

• 使用Trident导入功能以 PVC 格式导入销量。

然后使用NetApp Trident API 将卷作为 PVC 导入。

• 使用虚拟机特定的 YAML 文件创建虚拟机

PVC 导入完毕且 PV 就位后，Shift Toolkit 使用 OC CLI 根据操作系统使用 yaml 文件创建每个虚拟机。

虚拟机在“默认”命名空间下创建。
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• 在目标位置启动虚拟机

根据虚拟机操作系统，Shift Toolkit 会自动分配虚拟机启动选项以及存储控制器接口。对于 Linux 发行版，使
用 VirtIO 或 VirtIO SCSI。对于 Windows 系统，虚拟机启动时使用 SATA 接口，然后计划脚本会自动安装
VirtIO 驱动程序并将接口更改为 VirtIO。

• 在每个虚拟机上注册网络

网络是根据蓝图选择进行分配的。

• 使用 cron 作业移除 VMware Tools 并分配 IP 地址

显示示例

使用迁移工具包进行虚拟化和 Shift 工具包

本节介绍如何使用NetApp Shift Toolkit 和 Migration Toolkit for Virtualization (MTV) 实现向 Red Hat OpenShift

Virtualization 的无缝迁移。

开始之前

确保满足以下先决条件：

• 已安装 OpenShift Virtualization Operator 和NetApp Trident CSI 驱动程序的 OpenShift 集群

• MTV 2.9.4（包含转换模式）

• "Shift 工具包"已安装

由于仅使用 Shift Toolkit API，因此无需配置 Shift Toolkit 资源组或蓝图。

• 在 OpenShift 集群上拥有管理员级别权限
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• 安装了 tridentctl 和 OC 命令行工具的 Linux 实例

◦ 已导出 Kubeconfig 或执行 OC 登录以连接到集群

◦ 从 Shift Toolkit UI 下载名为“OpenShift-MTV”的脚本（设置 > 开发者访问权限 > 脚本拦截器）

◦ 解压缩文件： unzip openshift-mtv.zip

◦ 请确保已安装 Python3： dnf install python3

◦ 安装 OpenJDK 8 或更高版本： yum install java-1.8.0-openjdk

◦ 安装要求： pip install -r requirements.txt

• MTV 的虚拟机要求：虚拟机的 VMDK 必须放置在单独的卷上。对于具有 3 个磁盘的虚拟机，每个磁盘都应
该位于其单独的卷上（将数据存储映射到 PVC 结构）。这必须使用存储 vMotion 手动完成。

步骤

1. 使用 MTV 创建迁移计划。

为了利用快速 VMDK 转换，请为虚拟机创建迁移计划，并确保 YAML 文件中包含以下参数：

◦ targetNamespace: default

◦ type: conversion

◦ storage: {}

应事先制定计划，以确保 MTV 配置的 IP 设置得到保留。

2. 将 vCenter 中的虚拟机和ONTAP存储上的卷进行映射。

使用脚本创建必要的 PVC 并将其导入到 OpenShift 集群。 PVC必须带有以下标签和注释：

标签：

◦ PVC 中的 vmID 和 vmUUID（叉车会查找这些值）

注解：

◦ vmdk 磁盘名称 forklift.konveyor.io/disk-source

该脚本确保为每个PVC设置这些属性，并更新disk.img的权限：

◦ "owner": { "id": 107 }

◦ "group": { "id": 107 }

◦ "mode": "0655"

3. 请使用以下详细信息更新 JSON 文件：

◦ * ONTAP集群*：可以是 SVM；可以使用 vsadmin。如果克隆卷不需要立即分离，请将 splitclone 设置
为“False”。

◦ vCenter：发现虚拟机及其关联 VMDK 文件的最低 RBAC 权限

◦ * Trident存储类*：应为 NFS 后端，且 YAML 文件中版本信息正确。
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◦ OpenShift：指定项目名称（默认值仅用作示例）

其余值保持默认值。

4. 满足先决条件后，执行 `python3 main.py`创建 PVC 并将其导入到 OpenShift 集群。

5. PVC 导入后，使用 MTV 触发迁移，以创建具有相应规范的 VM。

显示示例

显示示例
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6. 使用 MTV 转换 VMDK。

该脚本会自动查找与每个虚拟机关联的所有 VMDK，包括主启动磁盘。

如果存在多个 VMDK 文件，则每个 VMDK 文件都会被转换。

7. 上传 RAW 镜像到 OpenShift 虚拟化平台。

该脚本使用Trident CSI 将卷作为 PVC 导入到集群中。 PVC yaml 文件中填充了标签和注释。

8. 创建带有 MTV 的虚拟机。

导入完成后，调用 MTV 计划开始迁移。 UI 显示为“冷”，但根据转换的 yaml 规范，MTV 会检查每个 PVC

和 vmID/vmUUID，映射它们，并初始化迁移。

显示示例

虚拟机是在“默认”虚拟机项目下创建的，但可以在 MTV 迁移计划 YAML 中修改此设置。

9. 首次使用 MTV 启动 VM。

根据虚拟机操作系统，MTV 会自动分配虚拟机启动选项以及存储控制器接口。

显示示例

迁移在 6 分钟内完成，虚拟机拥有 1.5TB 数据磁盘（分布在 3 个 PVC 上）。这展示了一种使用ONTAP存
储重新安置虚拟机的精简、低影响方法。

在开始进行此特定集成之前，请联系您的红帽客户团队。

视频演示

以下视频演示了本解决方案中概述的流程。
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从 ESX 到 Red Hat OpenShift Virtualization (OSV) 的零接触迁移

使用 Shift 工具包和虚拟化迁移工具包将虚拟机从 VMware ESXi 迁移到 Red Hat
OpenShift 虚拟化

本节介绍虚拟化迁移工具包 (MTV) 和NetApp Shift 工具包如何为 Red Hat OpenShift

Virtualization 带来无缝迁移体验，并提供有关使用虚拟化迁移工具包和 Shift 工具包的转换
功能过渡到 OpenShift Virtualization 的分步指南。

开始之前

开始迁移之前，请确认满足以下先决条件。

红帽 OpenShift 虚拟化要求

• OpenShift 集群可通过网络访问

• 安装了以下运算符的 OpenShift 集群端点：

◦ OpenShift虚拟化操作员

◦ NetApp Trident操作员

• NetApp Trident CSI 配置了适当的后端和存储类

• 已配置正确的 VLAN 的 NodeNetworkConfigurationPolicy 和 NetworkAttachmentDefinitions (NAD)

• MTV 2.9.4 或更高版本（包含转换模式）

• 具有集群管理员权限的服务帐户令牌

VMware 要求

• 权限最低的账户。请参阅本节"所需的最低权限"

• 必须使用 svmotion 将 VMDK 放置在各个卷上（模拟 VMDK 与 PVC/PV 结构的关系）。

下一版本将取消此限制，届时可以使用 NAS-economy 驱动程序进行 PVC 配置。

使用脚本块（设置 > 开发人员访问 > 脚本块）中提供的脚本，可以在 qtree 上启用 PVC 放置，
或者允许按原样导入卷，或者克隆并导入卷，从而无需手动执行 vMotion 操作。

• VMware 工具正在客户虚拟机上运行。

• 每个虚拟机的操作系统都经过认证，并作为转换所需的客户操作系统提供支持。

• 迁移之前或迁移期间，不得更改 IP 地址、VLAN 和其他网络配置设置。迁移过程中，虚拟机的 MAC 地址将
被保留。

步骤 1：使用虚拟化迁移工具包创建迁移计划

1. 为了充分利用虚拟机 (VM) 的快速转换优势，第一步是使用 MTV 为虚拟机创建迁移计划。"Web 控制台"或
者"命令行"。

应事先制定计划，以确保 MTV 配置保留 IP 设置。

103

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=7e2abc5e-2919-43d6-a5c2-b3760100adaf
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=7e2abc5e-2919-43d6-a5c2-b3760100adaf
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=7e2abc5e-2919-43d6-a5c2-b3760100adaf
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=7e2abc5e-2919-43d6-a5c2-b3760100adaf
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=7e2abc5e-2919-43d6-a5c2-b3760100adaf
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=7e2abc5e-2919-43d6-a5c2-b3760100adaf
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=7e2abc5e-2919-43d6-a5c2-b3760100adaf
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=7e2abc5e-2919-43d6-a5c2-b3760100adaf
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=7e2abc5e-2919-43d6-a5c2-b3760100adaf
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=7e2abc5e-2919-43d6-a5c2-b3760100adaf
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.netapp.com/us-en/netapp-solutions-virtualization/migration/shift-toolkit-summary.html#minimum-permissions-role-required-on-vmware
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.3/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.3/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.3/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.3/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.3/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.3/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.3/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.0/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-virtual-machines-to-virt_mtv#migrating-virtual-machines-cli_mtv
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.0/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-virtual-machines-to-virt_mtv#migrating-virtual-machines-cli_mtv
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.0/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-virtual-machines-to-virt_mtv#migrating-virtual-machines-cli_mtv
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.0/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-virtual-machines-to-virt_mtv#migrating-virtual-machines-cli_mtv
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.0/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-virtual-machines-to-virt_mtv#migrating-virtual-machines-cli_mtv
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.0/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-virtual-machines-to-virt_mtv#migrating-virtual-machines-cli_mtv
https://docs.redhat.com/en/documentation/migration_toolkit_for_virtualization/2.0/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-virtual-machines-to-virt_mtv#migrating-virtual-machines-cli_mtv


操作步骤

a. 登录MTV网络控制台。

b. 添加源提供商和目标提供商

c. 在目标命名空间中创建迁移计划

▪ 配置提供程序后，创建迁移计划，并在目标命名空间中选择相应的源提供程序和目标提供程序。

显示示例

显示示例

d. 选择要迁移的虚拟机
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▪ 确定并选择要包含在迁移中的虚拟机。

显示示例

e. 配置网络和存储映射

▪ 可以选择现有的映射或创建新的映射，以使源网络和存储与目标环境保持一致。

显示示例
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显示示例

f. 选择迁移类型

▪ 初始阶段保留默认迁移类型；在迁移过程中，该类型将更新以反映转换类型。

显示示例

g. 保留默认选项

▪ 保留默认设置。此外，选择保留静态 IP 的选项，并指定迁移后虚拟机的期望状态。
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显示示例

h. 审核并最终定稿

▪ 仔细检查所有设置，然后单击“完成”以创建迁移计划。

显示示例

2. 创建迁移计划后，复制迁移计划的名称，然后前往 Shift 工具包 UI。

3. 添加源虚拟机管理程序和目标虚拟机管理程序。点击此链接"创建网站"
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Shift Toolkit 中配置的端点必须与通过 MTV 控制台添加端点时使用的格式相匹配。例如，如
果源端点或目标端点是使用 FQDN 添加的，则在 Shift Toolkit 中也应使用相同的 FQDN。

显示示例

4. 导航至“蓝图”并创建新蓝图。

◦ 完成前面的步骤后，转到“蓝图”并选择“使用 MTV 计划创建新蓝图”。

与 Shift Toolkit 中的标准工作流程不同，使用基于 MTV 计划的迁移时，无需手动创建资
源组。Shift Toolkit 会自动生成资源组，并根据迁移计划 YAML 应用必要的映射。
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显示示例

5. 选择目的地和迁移计划。

◦ 选择目标站点和相应的 OpenShift 端点。之后，选择从指定集群中检索到的迁移计划，该计划包含要迁
移的虚拟机。

显示示例

6. 资源组和映射将根据迁移计划 yaml 文件自动配置。
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显示示例

7. 选择PVC进口选项。默认设置为克隆并导入卷。

卷也可以直接导入，无需创建克隆。

显示示例

8. 完成后，创建蓝图。
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9. 点击蓝图中的“迁移”按钮即可触发迁移。

在触发迁移之前，应先关闭虚拟机电源。MTV 将根据虚拟机目标电源状态属性启动虚拟机。

显示示例

10. Shift 工具包执行工作流步骤，以转换磁盘格式、导入 PVC 并使用 OpenShift API 创建虚拟机。

显示示例
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11. 在所有 PVC 都按规定就位且 Shift Toolkit 触发 MTV 后，MTV 迁移工作流程即启动。

a. 迁移控制器为每个源虚拟机创建一个 VirtualMachineImport (VMI) 自定义资源 (CR)。

b. 由于 PVC 已由 Shift Toolkit 导入，虚拟机导入控制器会启动一个连接了 PVC 的转换舱。

c. 转换 Pod 运行 virt-v2v，在 PVC 上为目标 VM 安装和配置设备驱动程序。

d. 然后，虚拟机导入控制器会创建一个虚拟机实例 (VMI) CR。

e. 当目标虚拟机启动时，KubeVirt 控制器会创建一个虚拟机 Pod，该 Pod 运行 QEMU-KVM，并将 PVC

作为虚拟机磁盘附加到该 Pod 中。

显示示例

12. 当所有虚拟机都迁移完毕后，迁移控制器会将迁移计划状态更新为“已完成”。迁移后，每个源虚拟机的原始
电源状态均得以保留。
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显示示例
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显示示例

这表明 Shift 工具包和 MTV 可以以闪电般的速度简化迁移过程。在这个例子中，迁移了 2 台
虚拟机，总共 12TB 的空间。整个过程大约耗时8-10分钟。

幕后发生了什么：

以下各节描述了 Shift Toolkit API 和 MTV 触发的步骤，用于转换 VMDK 文件并在 OpenShift 平台上创建虚
拟机。无论通过 Shift Toolkit 用户界面启动，还是通过 Shift Toolkit 脚本块中提供的脚本启动，此工作流程都
保持一致。
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转换 VMDK

Shift 工具包将自动查找与每个虚拟机关联的 VMDK，包括主启动磁盘。

如果存在多个 VMDK 文件，则每个 VMDK 文件都会被转换。

批量导入和迁移计划配置

Shift Toolkit 使用Trident CSI 将卷作为 PVC 导入到集群中。每个PVC清单都包含特定的标签和注释，以确
保MTV能够识别它们：

• 标签

◦ vmID

◦ vmUUID

• 标注:

◦ vmdk 磁盘路径

此外，disk.img 文件的权限也已更新。权限是通过动态部署的 POD 进行修改的，该 POD 用于挂载导入的 PVC

并按如下方式设置权限：

• "owner": { "id": 107 },"group": { "id": 107 },"mode": "0655"

重要提示：

• 叉车检查PVC中的vmID和vmUUID。

• Forklift 使用 forklift.konveyor.io/disk-source 的磁盘名称（VMDK 路径）。

• 导入的 PVC 数量必须与源 VM 关联的磁盘数量相匹配。例如，如果一个虚拟机有三个 VMDK，但导入了四
个 ID 匹配的 PVC，则 MTV 不会将迁移计划状态更新为“准备开始”。

这些步骤完成后，Shift Toolkit 会修补迁移计划 YAML，以便 MTV 能够理解应该直接使用 PVC，从而绕过数据
填充程序 pod 进程（该进程通常很耗时）。修改后的 YAML 文件包含：

• 目标命名空间：默认

• 类型：转换

• 贮存： {}

启动迁移过程

配置完成后，调用 MTV 开始迁移。UI 会将迁移类型显示为“冷迁移”，但根据 YAML 转换规范，MTV 会根据关
联的 vmID 和 vmUUID 验证每个 PVC，并相应地映射它们，然后初始化迁移。显示示例
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虚拟机是在“默认”虚拟机项目下创建的，但可以在 MTV 迁移计划 YAML 中进行修改。

Shift Toolkit 通过简化流程、最大限度地减少停机时间以及消除对 ESXi 主机访问或基于 VDDK 的方法的需求，
加速了迁移。

在开始进行此特定集成之前，请联系您的红帽客户团队。

将虚拟机从 VMware ESXi 迁移到 Oracle Linux Virtualization Manager

使用 Shift Toolkit 将虚拟机从 VMware ESXi 迁移到 Oracle Linux Virtualization Manager

(OLVM)，方法是准备虚拟机、转换磁盘格式和配置目标环境。

Shift Toolkit 能够通过目标环境中的磁盘格式转换和网络重新配置，实现虚拟化平台之间的虚拟机迁移。

开始之前

开始迁移之前，请确认满足以下先决条件。

Oracle Linux Virtualization Manager 要求

• 数据中心已添加 Oracle Linux KVM 主机的 Oracle Linux Virtualization Manager

• ONTAP NFS 存储已添加为存储域

• 集群管理员级别权限

• Oracle Linux Virtualization Manager 和 VDSM 版本 >= 4.5

• Oracle Linux Virtualization Manager（目标）主机可通过网络访问。

• NFSv3 存储域已配置相应的卷和 qtree

◦ 确保对 vdsm 用户（UID 36）和 kvm 组（GID 36）具有读写访问权限

• 已配置相应VLAN的网络

VMware 要求

116



• VM 的 VMDK 文件放置在 NFSv3 卷上（给定 VM 的所有 VMDK 文件都应该位于同一个卷中）。

• VMware 工具正在客户虚拟机上运行。

• 待迁移的虚拟机处于运行状态，以便进行准备。

• 必须先关闭虚拟机电源才能触发迁移

• VMware Tools 的移除将在虚拟机启动后在目标虚拟机管理程序上进行。

客户机虚拟机要求

• 对于 Windows 虚拟机：使用本地管理员凭据

• 对于 Linux 虚拟机：使用具有执行 sudo 命令而无需密码提示权限的用户

• 对于 Windows 虚拟机：将 VirtIO ISO 挂载到虚拟机（从 [此处应填写下载链接] 下载）。"此处" ）

准备脚本使用 .msi 包来安装驱动程序和 qemu-guest-agents。

步骤 1：添加目标站点 (OLVM)

将目标 Oracle Linux Virtualization Manager 环境添加到 Shift Toolkit 中。

步骤

1. 点击“添加新站点”，然后选择“目标位置”。

显示示例

2. 请输入目的地站点详细信息：

◦ 网站名称：请为网站提供一个名称。

◦ 虚拟机管理程序：选择 OLVM
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◦ 站点位置：选择默认选项

◦ 连接器：选择默认选项

3. 单击“继续”。

显示示例

4. 请输入OLVM详细信息：

◦ 端点：虚拟化管理器的 IP 地址或 FQDN

◦ 用户名：用户名格式为 username@profile（例如，admin@internal）

◦ 密码：用于访问虚拟化管理器的密码

5. 选择“接受自签名证书”，然后单击“继续”。
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显示示例

6. 单击“创建站点”。

显示示例

源卷和目标卷将相同，因为磁盘格式转换是在同一卷内的卷级别进行的。
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步骤 2：创建资源组

将虚拟机组织成资源组，以保留启动顺序和启动延迟配置。

开始之前

• 确保按照先决条件中的规定配置 qtree。

• 在转换之前，将虚拟机迁移到新创建的ONTAP SVM 上的指定数据存储，以将生产 NFS 数据存储与暂存区
隔离。

步骤

1. 导航至“资源组”，然后单击“创建新资源组”。

2. 从下拉菜单中选择源站点，然后单击“创建”。

3. 提供资源组详细信息并选择工作流程：

◦ 基于克隆的迁移：执行从源虚拟机到目标虚拟机的端到端迁移

◦ 基于克隆的转换：将磁盘格式转换为选定的虚拟机管理程序类型

4. 单击“继续”。

5. 使用搜索选项选择虚拟机（默认筛选条件为“数据存储”）。

数据存储下拉菜单仅显示 NFSv3 数据存储。 NFSv4 数据存储不显示。

6. 更新迁移详情：

◦ 选择*目标站点*

◦ 选择*目标 OLVM 条目*

◦ 配置数据存储到 Qtree 的映射
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显示示例

将虚拟机从 ESXi 转换为 OLVM 时，请确保目标路径（存储转换后的虚拟机的位置）设置
为 qtree。同时确保将此 qtree 添加到存储域中。可以创建多个 qtree 并用于存储转换后
的 VM 磁盘。

7. 配置所有选定虚拟机的启动顺序和启动延迟：

◦ 1：第一个启动的虚拟机

◦ 3：默认值

◦ 5：最后一个启动的虚拟机

8. 单击“创建资源组”。

显示示例

结果

资源组已创建，可以进行蓝图配置。
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步骤 3：创建迁移蓝图

创建迁移计划蓝图，包括平台映射、网络配置和虚拟机设置。

步骤

1. 导航至“蓝图”并单击“创建新蓝图”。

2. 为蓝图命名并配置主机映射：

◦ 选择“源站点”和关联的 vCenter

◦ 选择*目标站点*和关联的OLVM目标

◦ 配置集群和主机映射

显示示例

3. 选择资源组详细信息，然后单击“继续”。

4. 如果存在多个资源组，请设置资源组的执行顺序。

5. 配置网络映射到相应的逻辑网络。

网络应该已经在 OLVM 中配置好，并带有适当的 VLAN 标记。对于测试迁移，请选择“不配置
网络”以避免生产网络冲突；转换后手动分配网络设置。
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显示示例

6. 查看存储映射（根据虚拟机选择自动选择）。

请确保事先配置好 qtree 并分配必要的权限，以便可以从 NFS 卷创建虚拟机并启动它。

7. 在虚拟机详细信息下，选择配置详细信息，并为每种操作系统类型提供服务帐户凭据：

◦ Windows系统：使用具有本地管理员权限的用户（也可以使用域凭据）

◦ Linux：使用可以无需密码提示即可执行 sudo 命令的用户
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显示示例

配置选择允许您选择磁盘映像格式并跳过覆盖 prepareVM。工作流程默认采用 QCOW2

格式，但如果需要，也可以选择 RAW 格式。管理员可以通过覆盖 prepareVM 选项跳过
虚拟机准备工作并运行自定义脚本。

8. 配置IP设置：

◦ 无需配置：默认选项

◦ 保留 IP 地址：保持与源系统相同的 IP 地址

◦ DHCP：为目标虚拟机分配 DHCP 权限

在 prepareVM 阶段，确保虚拟机已启动并安装了 VMware Tools。

9. 配置虚拟机设置：

◦ 调整 CPU/RAM 参数（可选）

◦ 修改启动顺序和启动延迟

◦ 开启电源：选择在迁移后开启虚拟机电源（默认：开启）

◦ 移除 VMware Tools：转换后移除 VMware Tools（默认：已选中）

◦ 虚拟机固件：BIOS > BIOS 和 EFI > EFI（自动）

◦ 保留 MAC 地址：出于许可要求，请保留 MAC 地址。

◦ 服务帐户覆盖：如有需要，请指定单独的服务帐户

10. 单击“继续”。

11. 选择日期和时间安排迁移。
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至少提前 30 分钟安排迁移，以便留出时间准备虚拟机。

12. 点击“创建蓝图”。

结果

Shift Toolkit 会启动 prepareVM 作业，该作业会在源虚拟机上运行脚本，为迁移做好准备。

显示示例

准备过程：

• 注入脚本以更新 VirtIO 驱动程序、安装 qemu-agent、移除 VMware Tools、备份 IP 详细信息并更新 fstab

文件。

• 使用 PowerCLI 连接到客户虚拟机（Linux 或 Windows）并更新 VirtIO 驱动程序

• 对于 Windows 虚拟机：将脚本存储在 C:\NetApp

• 对于 Linux 虚拟机：将脚本存储在 /NetApp`和 `/opt

对于任何受支持的虚拟机操作系统，Shift Toolkit 会在磁盘转换之前自动安装必要的 VirtIO 驱动程
序，以确保转换后成功启动。

当 prepareVM 成功完成时，蓝图状态将更新为“PrepareVM 完成”。迁移将按计划时间进行，或者也可以点击“迁
移”选项手动启动。
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显示示例

步骤 4：执行迁移

触发迁移工作流，将虚拟机从 VMware ESXi 转换为 Oracle Linux Virtualization Manager。

开始之前

所有虚拟机均按照计划的维护时间表正常关机。

步骤

1. 在蓝图上，单击“迁移”。
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显示示例

2. Shift Toolkit 会执行以下操作：

◦ 删除蓝图中所有虚拟机的现有快照

◦ 触发源虚拟机快照

◦ 在磁盘转换之前触发卷快照

◦ 将所有虚拟机的 VMDK 格式转换为 QCOW2 或 RAW 格式

Shift Toolkit 会自动查找与每个虚拟机关联的所有 VMDK，包括主启动磁盘。

如果存在多个 VMDK 文件，则每个 VMDK 文件都会被转换。

◦ 将 QCOW2 或 RAW 镜像上传到 OLVM 存储域

将虚拟机磁盘映像转换为 QCOW2 或 RAW 格式后，Shift Toolkit 会将文件上传到相应的存储域并添加每
个磁盘。

◦ 创建虚拟机

Shift Toolkit 通过 REST API 调用，根据操作系统创建每个虚拟机。

虚拟机在“默认”集群下创建。

◦ 在目标位置启动虚拟机

根据虚拟机操作系统，Shift Toolkit 会自动分配虚拟机启动选项以及存储控制器接口。对于 Linux 发行版
，使用 VirtIO 或 VirtIO SCSI。对于 Windows 系统，虚拟机启动时使用 SATA 接口，然后计划脚本会自
动安装 VirtIO 驱动程序并将接口更改为 VirtIO。
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◦ 在每个虚拟机上注册网络

网络是根据蓝图选择进行分配的。

◦ 移除 VMware Tools 并使用触发脚本或定时任务分配 IP 地址

显示示例

视频演示

以下视频演示了本解决方案中概述的流程。

从 ESX 到 Oracle Linux Virtualization Manager (OLVM) 的零接触迁移

使用 Shift Toolkit 转换虚拟机

使用 Shift Toolkit 将 VMware ESX 虚拟机磁盘 (VMDK) 转换为 Microsoft Hyper-V (VHDX)

磁盘格式或 Red Hat KVM (QCOW2) 磁盘格式。此过程包括设置资源组、创建转换蓝图和
安排转换。

概述

Shift 工具包支持虚拟机管理程序之间对以下磁盘格式进行虚拟磁盘的磁盘级转换：

• VMware ESX 到 Microsoft Hyper-V（VMDK 到 VHDX）

• Microsoft Hyper-V 到 VMware ESX（VHDX 到 VMDK）

• VMware ESX 到 Red Hat KVM（VMDK 到 QCOW2）

• VMware ESX 到 Red Hat KVM（VMDK 到 RAW）

转换后的 qcow2 文件与任何 KVM 虚拟机管理程序兼容。例如，可以使用 virt-manager 在基于 RHEL 的 KVM

中使用 qcow2 文件来创建虚拟机，也可以使用 ubuntu KVM、基于 Rocky Linux 的 KVM 等。经过调整后，它可
以与 Oracle Linux 虚拟化管理器一起使用，也可以在使用NetApp Trident导入后与 OpenShift 虚拟化一起使用。
目标是提供磁盘（以秒到分钟为单位），然后可以将其集成到组织用于配置虚拟机和分配网络的现有自动化脚本
中。这种方法有助于减少总体迁移时间，其中磁盘转换由 Shift 工具包 API 处理，其余脚本启动虚拟机。

Shift 工具包支持从 VMware 到其他兼容的 KVM 虚拟机管理程序的端到端迁移。但是，转换选项使迁移管理员
能够运行这些转换和迁移 API。
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转换为 QCOW2 格式

要使用NetApp Shift 工具包将虚拟磁盘转换为 QCOW2 格式，请按照以下高级步骤操作：

• 创建目标站点类型，指定 KVM（仅转换）作为虚拟机管理程序。

KVM 不需要虚拟机管理程序详细信息。

• 创建包含需要进行磁盘转换的虚拟机的资源组

129



• 创建将虚拟磁盘转换为QCOW2格式的蓝图。
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• 使用调度选项指定一个时间段。如果要临时执行转换，请不要选中调度选项。

• 蓝图创建完成后，将触发 prepareVM 作业。该作业会自动在源虚拟机上执行脚本，使其做好转换准备。这
些脚本会移除 VMware Tools 并更新驱动程序以匹配目标虚拟机管理程序的要求。
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• 一旦 prepareVM 作业成功完成（如下面的屏幕截图所示），与虚拟机关联的虚拟机磁盘就可以进行转换，
并且蓝图状态将更新为“活动”。

• 为虚拟机安排所需的停机时间后，单击“转换”。

• 转换操作使用时间点快照。如果需要，请关闭虚拟机，然后重新触发操作。

133



• 转换操作针对虚拟机和相应的磁盘执行每个操作以生成适当的格式。

• 通过手动创建虚拟机并将磁盘附加到虚拟机来使用转换后的磁盘。

Shift 工具包仅支持 qcow2 格式的磁盘转换。它不支持虚拟机创建或注册。要使用转换后的磁盘
，请手动创建虚拟机并附加磁盘。

转换为 VHDX 格式

要使用NetApp Shift 工具包将虚拟磁盘转换为 VHDX 格式，请按照以下高级步骤操作：

• 创建目标站点类型并指定 Hyper-V 作为虚拟机管理程序。

• 创建包含需要进行磁盘转换的虚拟机的资源组
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• 创建将虚拟磁盘转换为VHDX格式的蓝图。一旦蓝图创建完成，准备工作就会自动启动。

• 一旦安排了虚拟机所需的停机时间，请选择“转换”。
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• 转换操作针对虚拟机和相应的磁盘执行每个操作以生成适当的 VHDX 格式。

• 通过手动创建虚拟机并将磁盘附加到虚拟机来使用转换后的磁盘。
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要在 VM 中使用转换后的 VHDX 磁盘，必须通过 Hyper-V 管理器或 PowerShell 命令手动创建
VM，并且必须将磁盘连接到该 VM。除此之外，还应手动映射网络。

转换为 RAW 格式

要使用NetApp Shift 工具包将虚拟磁盘转换为 RAW 格式，请按照以下高级步骤操作：

• 创建目标站点类型，指定 OpenShift 或 OLVM 作为虚拟机管理程序。

• 创建包含需要进行磁盘转换的虚拟机的资源组
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• 创建将虚拟磁盘转换为RAW格式的蓝图。一旦蓝图创建完成，准备工作就会自动启动。

• 一旦安排了虚拟机所需的停机时间，请选择“转换”。
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• 转换操作针对虚拟机和相应的磁盘执行每个操作以生成适当的 RAW 格式。

• 手动创建虚拟机，使用转换后的磁盘。

◦ 对于 OpenShift，使用 tridentctl 将卷导入为 PVC，然后使用导入的磁盘创建虚拟机。

◦ 对于 OLVM，请前往 ovirt 引擎 URL，并将 Shift 工具包转换后的 RAW 文件作为操作系统磁盘附加到虚
拟机，从而创建一个新的虚拟机。请务必选择合适的接口。

对于 OLVM，也可以使用 qcow2 文件格式。此项选择可在创建蓝图时进行。
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要在虚拟机中使用转换后的 RAW 磁盘映像，必须通过 OpenShift 控制台或 OC 命令手动
创建虚拟机（通过 YAML 为 OpenShift 创建），或者使用 OLVM REST API/UI 为 OLVM

创建，并且必须将磁盘附加到虚拟机。除此之外，还应手动映射网络。

手动创建虚拟机时，请确保指定正确的启动类型（EFI 或 BIOS）。

使用 Shift Toolkit 控制面板监控迁移作业

使用 Shift Toolkit 作业监控仪表板实时跟踪迁移、转换和蓝图操作，以便快速识别作业状
态并解决问题。

作业监控仪表板

作业监控仪表板提供了一个集中视图，显示 Shift Toolkit 中所有正在进行和已完成的操作。使用此仪表板监控迁
移、转换和蓝图作业的进度。

仪表盘显示每个工作的关键信息：

• 工作类型（迁移、转换或蓝图）

• 当前状态（运行中、成功、失败或部分失败）

• 进度指标和完成百分比

• 已处理的虚拟机数量

• 开始和结束时间
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了解工作状态

直观的界面使您能够快速评估所有操作的状态，并识别需要关注的任务。

作业状态指示器可帮助您了解每个操作的结果：

• 成功：作业中的所有虚拟机均已完成，未出现任何错误。

• 失败：作业遇到错误，无法完成。

• 部分失败：部分虚拟机成功完成，而其他虚拟机则遇到错误。

• 运行中：该任务目前正在进行中

利用状态信息来确定故障排除工作的优先级，并确保迁移工作流程顺利进行。

在 Shift 工具包中配置高级设置

在 Shift Toolkit 中配置高级设置，以管理 CredSSP 身份验证、启用日志记录和调试、访问
REST API 以及设置迁移作业的电子邮件通知。

点击顶部工具栏中的“设置”图标，即可访问高级设置。
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凭证安全服务提供商 (CredSSP)

Shift Toolkit 使用凭证安全服务提供商 (CredSSP) 来管理转换过程中的凭证传输。 Shift 服务器在被转换的虚拟
机的客户操作系统上运行脚本，通过 Hyper-V 服务器从 Shift 服务器向客户操作系统“双跳”传递凭据。

将 Shift 服务器配置为 CredSSP 客户端

高级设置向导会自动将 Shift 服务器配置为 CredSSP 客户端，使其能够将凭据委派给 Hyper-V 服务器。
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幕后花絮

Shift Toolkit 执行以下命令和策略配置，将自身设置为客户端：

已执行的命令：

• Set-Item WSMan:\localhost\Client\TrustedHosts -Value "fqdn-of-hyper-v-host"

• Enable-WSManCredSSP -Role client -DelegateComputer "fqdn-of-hyper-v-host"

已配置组策略：

• 计算机配置 > 管理模板 > 系统 > 凭据委派 > 允许使用仅 NTLM 服务器身份验证委派新凭据

启用此策略并添加 wsman/fqdn-of-hyper-v-host。

将 Hyper-V 服务器配置为 CredSSP 服务器

使用 `Enable-WSManCredSSP`使用 Hyper-V 服务器上的 cmdlet 将其配置为 CredSSP 服务器，使其能够从
Shift 服务器接收凭据。

步骤

1. 在 Shift Toolkit 服务器将要配置虚拟机的 Hyper-V 主机上，以管理员身份打开 Windows PowerShell 会话。

2. 运行以下命令：

Enable-PSRemoting

Enable-WSManCredSSP -Role server

日志记录和调试

Shift Toolkit 包含默认日志记录功能，保留期限为 30 天。根据技术支持的要求，日志记录可以切换到调试模式，
以便进行故障排除。
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昂首阔步

高级设置中的 Swagger 页面允许您与 Shift Toolkit REST API 进行交互。

Shift Toolkit REST API 提供对迁移、转换和自动化功能的编程访问。 API 按功能性工作流程组织，以帮助您快
速找到完成特定任务所需的资源。
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身份验证和设置 API

使用这些 API 来建立连接、管理用户以及配置 Shift Toolkit 服务器的身份验证。

会议

管理用户身份验证并获取 API 请求的授权令牌：

• 开始会话

• 验证会话

• 获取所有会话 ID

• 结束会话

用户

管理用户帐户和权限：

• 添加用户

• 获取所有用户

• 更改用户密码

• 接受 EULA

CredSSP

配置凭据安全服务提供商以进行凭据委派：

• 启用 CredSSP

• 获取 CredSSP 状态

连接器
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管理与基础架构组件的连接：

• 添加连接器

• 获取所有连接器的详细信息

• 按 ID 更新连接器详细信息

• 通过 ID 获取连接器详细信息

租户

管理多租户配置：

• 添加租户

• 获取所有租户信息

基础设施管理 API

使用这些 API 来配置和发现您的源环境和目标环境。

地点

管理迁移站点及其相关的虚拟和存储环境：

• 获取网站数量

• 获取所有站点详细信息

• 添加站点

• 通过 ID 获取站点详细信息

• 根据 ID 删除站点

• 向站点添加虚拟环境

• 将存储环境添加到站点

• 获取站点的虚拟环境详细信息

• 更新站点的虚拟环境详细信息

• 删除站点的虚拟环境详细信息

• 获取站点的存储环境详细信息

• 更新站点的存储环境详细信息

• 删除站点的存储环境详细信息

发现

发现并清点源站点和目标站点中的虚拟机和资源：

• 发现源站点

• 获取源站点的所有发现请求

• 发现目标站点
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• 获取目标站点的所有发现请求

• 通过 ID 获取源站点的发现步骤

• 通过 ID 获取目标站点的发现步骤

虚拟机和资源管理 API

使用这些 API 来清点、组织和管理虚拟机和资源以进行迁移。

虚拟机

查询和管理虚拟机：

• 获取源中的站点和虚拟环境的虚拟机

• 为站点和虚拟环境获取未受保护的虚拟机

• 获取虚拟机数量

• 获取受保护的虚拟机数量

资源

查看资源利用率和可用性：

• 获取站点和虚拟环境的资源详细信息

• 获取源站点资源数量

资源组

将虚拟机组织成保护组以便进行迁移：

• 获取保护组数量

• 获取所有保护组详细信息

• 添加保护组

• 通过 ID 获取保护组详细信息

• 通过 ID 删除保护组

• 按 ID 更新保护组详细信息

• 按 ID 获取保护组中的虚拟机

• 获取包含保护组的蓝图

迁移和恢复 API

使用这些 API 来执行迁移、监控合规性和管理恢复操作。

蓝图

定义和管理迁移蓝图：
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• 获取蓝图数量

• 获取所有蓝图详细信息

• 添加蓝图

• 通过 ID 获取蓝图详情

• 按ID删除蓝图

• 更新 ID 的蓝图详情

• 获取蓝图的虚拟机

• 获取蓝图中虚拟机的电源状态

遵守

迁移前请确认准备情况和兼容性：

• 获取蓝图的合规性检查结果

• 获取蓝图的合规性检查最终状态

• 为蓝图添加按需合规性检查

执行

监控迁移和转换作业的执行情况：

• 获取所有执行细节

• 获取正在执行的详细信息

• 获取执行次数

• 获取正在进行的执行次数

• 获取执行 ID 的步骤

恢复

执行和管理迁移和恢复操作：

• 为蓝图添加新的执行请求

• 为蓝图添加执行重试请求

• 获取所有蓝图的执行状态

• 获取蓝图 ID 的执行状态

自动化 API

使用这些 API 来扩展和自动化 Shift Toolkit 的功能。

脚本块

访问并执行自动化脚本：
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• 获取所有脚本元数据

• 通过 ID 获取脚本元数据

• 获取所有刷新元数据

• 执行脚本

脚本块和自动化

Shift Toolkit 中的脚本块提供了示例代码，可帮助您使用内部和外部 API 实现自动化、集成和开发功能。浏览并
下载代码示例部分中的示例，这些示例由 Shift Toolkit 自动化团队和社区成员编写。使用这些示例开始执行自动
化、管理或集成任务。
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以下示例展示了一个 PowerShell 脚本，用于删除 Shift Toolkit UI 中的特定作业。虽然标准工作流程中没有提供
此功能，但可以使用脚本块来实现。该脚本还可以作为批处理脚本提供，可以轻松下载和执行。

脚本块的目标是提供使用 Shift Toolkit API 和相应虚拟机管理程序发布的 API 在特定虚拟机管理程序上进行第 0

天和持续操作的示例脚本。

脚本块的目标是提供使用 Shift Toolkit API 和相应虚拟机管理程序发布的 API 在特定虚拟机管理程序上进行第 0

天和持续操作的示例脚本。
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电子邮件通知和提醒

配置电子邮件通知，向指定收件人发送有关发现、转换或迁移作业的警报。 UI 通知（界面内的警报）也可用，
并存储 7 天。

从“设置”>“平台设置”>“电子邮件配置”访问电子邮件通知设置。

步骤

1. 登录到 Shift Toolkit 用户界面。

2. 前往“设置”>“平台设置”。

3. 选择电子邮件通知并更新 SMTP 详细信息：

◦ SMTP 服务器地址

◦ 端口

◦ 用户名

◦ 密码

4. 更新收件人字段，并从可用类别中选择事件。

5. 单击“应用”。

截图显示了每个通知类别和事件的详细分类。

此版本中，电子邮件通知使用基本的 SMTP 身份验证和 SendGrid。未来的版本将支持现代身份
验证。

此版本中，电子邮件通知使用基本的 SMTP 身份验证和 SendGrid。未来的版本将支持现代身份
验证。
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中止并恢复功能

Shift Toolkit 提供了在工作流程的任何步骤取消正在运行的作业的选项。取消作业时，所有孤立组件都会自动清
理，包括：

• 如果虚拟机已启动，则在虚拟机管理程序上将其关闭。

• 从相应的 qtree 中移除磁盘条目

• 删除持续性销量声明 (PVC)

由于 Shift Toolkit 不会以任何方式修改源虚拟机，因此回滚非常简单，只需启动源虚拟机即可。无需采取其他回
滚操作。

使用 Shift Toolkit 将虚拟机从 SAN 环境迁移以进行转换

使用 Shift Toolkit 将虚拟机从基于 SAN 的数据存储迁移到 NAS，然后再使用 VMware

Storage vMotion 和 Storage Live Migration 进行转换，以保持业务连续性。

基于 SAN 的虚拟机的要求

Shift Toolkit 要求虚拟机在转换之前驻留在 NAS 环境中（VMware ESXi 使用 NFS）。如果您的虚拟机当前存储
在基于 SAN 的数据存储上，并且使用 iSCSI、光纤通道 (FC)、以太网光纤通道 (FCoE) 或光纤通道 NVMe

(NVMe/FC)，则必须首先将其迁移到 NFS 数据存储。

SAN环境迁移工作流程

下图展示了存储在 SAN 环境中的虚拟机的完整迁移工作流程。

152



迁移过程包括三个主要阶段：

从SAN迁移到NAS（VMware环境）

使用 VMware vSphere Storage vMotion 将虚拟机及其磁盘从 SAN 数据存储迁移到 NFS 数据存储。此操作无需
虚拟机停机即可完成。

使用 Shift 工具包转换虚拟机

虚拟机驻留在 NFS 数据存储上之后，Shift Toolkit 使用NetApp FlexClone技术将虚拟机从 VMware ESXi 转换为
任何虚拟机管理程序。转换后的虚拟机及其磁盘放置在相应的虚拟机管理程序主机可访问的 qtree 中。

迁移回SAN

转换完成后，使用存储迁移将转换后的虚拟机及其磁盘从 qtree 移动到启用 SAN 的卷。这样，您就可以在相应
的虚拟机管理程序环境中维护您的 SAN 基础架构。

处理处理器兼容性问题

在处理器能力不同的节点之间执行实时虚拟机迁移时，由于处理器兼容性检查，迁移可能会失败。

要解决此问题：

1. 在 Hyper-V 中启用“迁移到具有不同处理器的物理计算机”选项。

2. 使用 Shift Toolkit 脚本块中提供的处理器兼容性脚本来配置虚拟机以进行跨处理器迁移。

此设置允许虚拟机在具有不同处理器功能集的主机之间迁移，同时保持兼容性。
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使用 Shift Toolkit 转换或迁移虚拟机后的后续步骤

使用 Shift Toolkit 转换或迁移虚拟机后，请查看关键的迁移后任务以验证新环境。您可以
使用详细的示例来验证系统健康状况、执行清理步骤以及排除常见问题。

结束语

NetApp Shift 工具包可帮助管理员快速无缝地将虚拟机从 VMware 转换为 Hyper-V。它还可以在不同的虚拟机管
理程序之间转换虚拟磁盘。因此，每次您想要将工作负载从一个虚拟机管理程序移动到另一个虚拟机管理程序时
，Shift 工具包都可以为您节省数小时的精力。组织现在可以托管多虚拟机管理程序环境，而不必担心工作负载
是否绑定到单个虚拟机管理程序。此功能提高了灵活性并降低了许可成本、锁定和对单一供应商的承诺。

后续步骤

通过下载 Shift 工具包释放Data ONTAP的潜力并开始迁移或转换虚拟机或磁盘文件以简化和优化迁移。

要了解有关此过程的更多信息，请随意遵循详细的演练：

Shift Toolkit 演练

故障排除和已知问题

1. 用于设置 IP 地址和删除 VMware 工具的触发脚本在 Windows VM 上失败，并出现以下错误：凭据无效

Error message:

Enter-PSSession : The credential is invalid.

Potential causes:

The guest credentials couldn't be validated

a. The supplied credentials were incorrect

b. There are no user accounts in the guest

2. Windows 虚拟机遇到 BSOD 错误

*注意：*这不是 Shift 工具包的问题，而是与环境有关。
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Error message:

Bluescreen error during initial boot after migration.

Potential cause:

Local group policy setup to block the installation of applications

including new drivers for Microsoft Hyper-V.

a. Update the policy to allow installation of drivers.

3. 尝试创建资源组时未列出数据存储

Error message:

Mount paths are empty while getting volumes for mountpaths for site.

Potential causes:

The NFS volume used as a datastore is using v4.1

a. Shift toolkit filters out NFS v3 datastores during the resource group

creation. NFS 4.1 or 4.2 is not supported in the current release.

4. 启用 SSL 后无法访问 Shift 工具包 UI。

Error message:

Login failed, Network error

Potential causes:

MongoDB service not running

Using Firefox browser to access Shift UI

a. Ensure Mongo service is running

b. Use Google Chrome or IE to access Shift UI.

5. 无法迁移启用了加密的虚拟机。
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Error message:

Boot failure on Hyper-V side

Potential causes:

VMDK encrytped using vSphere encryption

a. Decrypt the VMDK inside VMware and retry the operation.

附录

Shift 工具包的自定义ONTAP角色

创建具有最小权限的ONTAP角色，这样就无需使用ONTAP管理员角色在 Shift 工具包中执行操作。 ONTAP存储
端的 SVM 级别需要这些最低角色。

vsadmin 也可以使用。

使用ONTAP系统管理器创建角色。

在ONTAP系统管理器中执行以下步骤：

创建自定义角色：

• 要在 SVM 级别创建自定义角色，请选择“存储”>“存储虚拟机”>“所需的 SVM”>“设置”>“用户和角色”。

• 选择“用户和角色”旁边的箭头图标 (→)。

• 在角色下选择 +添加。

• 定义角色的规则并单击保存。
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将角色映射到 Shift 工具包用户：

在“用户和角色”页面上执行以下步骤：

• 选择“用户”下的“添加图标 +”。

• 选择所需的用户名，并在角色的下拉菜单中选择上一步创建的角色。

• 单击“Save”。

完成后，在 Shift 工具包 UI 中配置源站点和目标站点时使用上面创建的用户。

VMware 上所需的最低权限角色

要使用 Shift 工具包从 VMware vSphere 迁移虚拟机，请使用管理 > 访问控制 > 角色创建具有以下权限的
RBAC 用户。

选择“权限”选项卡：

Datastore

•   Browse datastore

•   Update virtual machine files

Virtual machine

•   Edit inventory

    o   Register

    o   Unregister

•   Interaction

    o   Answer question

    o   Console interaction

    o   Power off

    o   Power on

•   Snapshot management

    o   Create snapshot

    o   Remove snapshot

    o   Rename snapshot

•   Guest operations

    o   Guest operation modifications

    o   Guest operation program execution

    o   Guest operation queries
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