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NetApp OpenShift虚拟化解决方案

概述

借助 NetApp ONTAP 实现 Red Hat OpenShift 虚拟化

根据具体使用情形，容器和虚拟机（ VM ）均可用作不同类型应用程序的最佳平台。因此
，许多组织在容器上运行部分工作负载，而在 VM 上运行部分工作负载。通常，这会导致
企业面临额外的挑战，需要管理不同的平台：虚拟机管理程序和应用程序容器编排程序。

为了应对这一挑战， Red Hat 从 OpenShift 4.6 版开始引入了 OpenShift 虚拟化（以前称为容器原生虚拟化）。
通过 OpenShift 虚拟化功能，您可以在同一 OpenShift 容器平台安装中运行和管理虚拟机以及容器，从而提供混
合管理功能，通过操作员自动部署和管理 VM 。除了使用 OpenShift 虚拟化在 OpenShift 中创建 VM 之外，
Red Hat 还支持从 VMware vSphere ， Red Hat 虚拟化和 Red Hat OpenStack Platform 部署导入 VM 。

在由 NetApp ONTAP 提供支持的 Astra Trident 的协助下， OpenShift 虚拟化还支持某些功能，例如实时 VM 迁
移， VM 磁盘克隆， VM 快照等。这些工作流的示例将在本文档后面的相应章节中进行讨论。

要了解有关 Red Hat OpenShift 虚拟化的详细信息，请参见相关文档 "此处"。

NetApp 存储概述

NetApp 拥有多个存储平台，这些平台符合我们的 Astra Trident Storage Orchestrator 标准
，可为在 Red Hat OpenShift 上部署的应用程序配置存储。
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• AFF 和 FAS 系统运行 NetApp ONTAP ，并为基于文件（ NFS ）和基于块（ iSCSI ）的使用情形提供存
储。

• Cloud Volumes ONTAP 和 ONTAP Select 在云和虚拟空间方面的优势各不相同。

• NetApp Cloud Volumes Service （ AWS/GCP ）和 Azure NetApp Files 可在云中提供基于文件的存储。

• NetApp Element 存储系统可在高度可扩展的环境中提供基于块的（ iSCSI ）用例。

NetApp 产品组合中的每个存储系统都可以简化内部站点和云之间的数据管理和移动，从而确保数
据位于应用程序所在位置。

以下页面介绍了有关已在 Red Hat OpenShift with NetApp 解决方案中验证的 NetApp 存储系统的追加信息：

• "NetApp ONTAP"

• "NetApp Element"

NetApp 存储集成概述

NetApp 提供了许多产品，可帮助您在基于容器的环境中编排和管理永久性数据，例如
Red Hat OpenShift 。
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NetApp Astra Control 采用 NetApp 数据保护技术，为有状态 Kubernetes 工作负载提供丰富的存储和应用程序
感知型数据管理服务。Astra 控制服务可用于在云原生 Kubernetes 部署中支持有状态工作负载。Astra 控制中心
可支持内部部署中的有状态工作负载，例如 Red Hat OpenShift 。有关详细信息，请访问 NetApp Astra Control
网站 "此处"。

NetApp Astra Trident 是一款开源且完全受支持的存储编排程序，适用于容器和 Kubernetes 分发版，包括 Red
Hat OpenShift 。有关详细信息，请访问 Astra Trident 网站 "此处"。

以下页面介绍了有关已在 Red Hat OpenShift with NetApp 解决方案中针对应用程序和永久性存储管理进行验证
的 NetApp 产品的追加信息：

• "NetApp Astra 控制中心"

• "NetApp Astra Trident"

视频和演示：采用 NetApp 的 Red Hat OpenShift

以下视频演示了本文档中介绍的一些功能：
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可通过Ansight自动化在OpenShift集群上部署Trident和创建存储类

"可在GitHub中找到使用Ans得 安装NetApp Trident、StorageClasses和后端的操作手册。"

使用ONTAP SAN (iSCSI)存储类在OpenShift虚拟化中部署新VM

使用ONTAP NAS存储类部署PostgreSQL容器应用程序

Cloud Insights与OpenShift虚拟化的集成

使用Red Hat VtTM通过NetApp ONTAP存储将VM迁移到OpenShift虚拟化

使用Trident的高级数据管理功能对OpenShift VM进行故障转移/故障恢复(仅提供早期使用计划)

Cloud Insights与OpenShift虚拟化的集成

可通过Ansight自动化在OpenShift集群上部署Trident和创建存储类

• GitHub中的Ans负责 代码示例**"可在GitHub中找到使用Ans得 安装NetApp Trident、StorageClasses和后端
的操作手册。"

使用ONTAP NAS存储类部署PostgreSQL容器应用程序

借助Astra Control和NetApp FlexClone技术加快软件开发速度—采用NetApp的Red Hat OpenShift

利用 NetApp Astra Control 执行数据剖析和恢复应用程序

Astra Control Center在CI/CD管道中保护数据

使用Asta控制中心迁移工作负载—采用NetApp的Red Hat OpenShift

工作负载迁移—采用 NetApp 的 Red Hat OpenShift

安装OpenShift虚拟化—使用NetApp的Red Hat OpenShift

使用OpenShift虚拟化部署虚拟机—采用NetApp的Red Hat OpenShift

基于 Red Hat 虚拟化的适用于 Red Hat OpenShift 的 NetApp HCI

部署

使用 NetApp ONTAP 部署 Red Hat OpenShift 虚拟化

本节详细介绍了如何使用NetApp ONTAP部署Red Hat OpenShift虚拟化。

前提条件

• Red Hat OpenShift 集群（ 4.6 版之后的版本），安装在具有 RHCOS 工作节点的裸机基础架构上

• OpenShift 集群必须通过安装程序配置的基础架构（ IPI ）进行安装

• 部署计算机运行状况检查以保持虚拟机的 HA
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• NetApp ONTAP 集群

• 安装在 OpenShift 集群上的 Astra Trident

• 在 ONTAP 集群上配置了 SVM 的 Trident 后端

• 一种在 OpenShift 集群上配置的存储类，其中使用 Astra Trident 作为配置程序

• 对 Red Hat OpenShift 集群的集群管理员访问

• 对 NetApp ONTAP 集群的管理员访问权限

• 安装了 tridentctl 和 oc 工具并将其添加到 $path 中的管理工作站

由于 OpenShift 虚拟化由 OpenShift 集群上安装的操作员管理，因此会增加内存， CPU 和存储的开销，在规划
集群的硬件要求时必须考虑这些开销。请参见文档 "此处" 有关详细信息：

或者，您也可以通过配置节点放置规则来指定一组 OpenShift 集群节点，以托管 OpenShift 虚拟化操作员，控制
器和 VM 。要为 OpenShift 虚拟化配置节点放置规则，请按照文档进行操作 "此处"。

对于支持 OpenShift 虚拟化的存储， NetApp 建议使用一个专用 StorageClass ，以便从特定 Trident 后端请求存
储，而该后端又由专用 SVM 提供支持。这样就可以在 OpenShift 集群上为基于 VM 的工作负载提供的数据方面
保持多租户级别。

使用 NetApp ONTAP 部署 Red Hat OpenShift 虚拟化

要安装 OpenShift 虚拟化，请完成以下步骤：

1. 使用 cluster-admin 访问权限登录到 Red Hat OpenShift 裸机集群。

2. 从 "Perspective" 下拉列表中选择 "Administrator" 。

3. 导航到 Operators > OperatorHub 并搜索 OpenShift 虚拟化。
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4. 选择 OpenShift 虚拟化磁贴，然后单击安装。

5. 在 Install Operator 屏幕上，保留所有默认参数，然后单击 Install 。
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6. 等待操作员安装完成。

7. 安装操作员后，单击 Create HyperConverged 。
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8. 在 Create HyperConverged 屏幕上，单击 Create ，接受所有默认参数。此步骤将开始安装 OpenShift 虚拟
化。
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9. 在 OpenShift-cnv 命名空间中的所有 Pod 都变为 running 状态且 OpenShift 虚拟化操作员处于 succeeded
状态后，操作员便可随时使用了。现在，可以在 OpenShift 集群上创建 VM 。

工作流：使用 NetApp ONTAP 实现 Red Hat OpenShift 虚拟化

本节介绍如何使用Red Hat OpenShift虚拟化创建虚拟机。

创建虚拟机

VM 是有状态部署，需要使用卷来托管操作系统和数据。使用 CNV 时，由于 VM 作为 Pod 运行，因此 VM 由
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NetApp ONTAP 上通过 Trident 托管的 PV 提供支持。这些卷作为磁盘连接并存储整个文件系统，包括虚拟机
的启动源。

要在OpenShift集群上快速创建虚拟机、请完成以下步骤：

1. 导航到"Virtualation"(虚拟化)>"Virtual Machines"(虚拟机)、然后单击"

2. 从模板中选择。

3. 选择可用于启动源的所需操作系统。

4. 选中创建后启动虚拟机复选框。

5. 单击快速创建虚拟机。

此时将创建并启动虚拟机，使其进入*running"状态。它会使用默认存储类自动为启动磁盘创建PVC和相应的
PV。为了能够在将来实时迁移虚拟机、您必须确保用于磁盘的存储类可以支持rwx卷。这是实时迁移的一项要
求。对于使用相应存储类创建的卷、ONTAP NAS和ONTAP SAN (适用于iSCSI和NVMe/TCP协议的卷模式块)可
以支持rwx访问模式。

要在集群上配置ONONTAP SAN存储类、请参见 "有关将VM从VMware迁移到OpenShift虚拟化的章节"。

您可以将ONTAP NAS或iSCSI设置为集群的默认存储类。单击Quick create VirtualMachine将使
用默认存储类为虚拟机的可启动根磁盘创建PVC和PV。如果默认存储类不是ONTAP NAS
或ONTAP SAN、则可以选择磁盘的存储类、方法是选择自定义虚拟机>自定义虚拟机参数>磁
盘、然后编辑该磁盘以使用所需的存储类。
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通常、在配置VM磁盘时、块访问模式优于文件系统。

要在选择操作系统模板后自定义虚拟机创建、请单击Customize VirtualMachine、而不是Quick create。

1. 如果选定操作系统配置了启动源，则可以单击*Customize VirtualMachine parameters*。

2. 如果选定操作系统未配置启动源，则必须对其进行配置。您可以查看中所示过程的详细信息 "文档。"。

3. 配置启动磁盘后，可以单击*Customize VirtualMachine parameters*。

4. 您可以从此页面上的选项卡自定义虚拟机。例如、单击*磁盘*选项卡，然后单击*添加磁盘*向虚拟机添加另
一个磁盘。

5. 单击 Create Virtual Machine 以创建虚拟机；此操作将在后台生成相应的 Pod 。

通过URL或注册表为模板或操作系统配置启动源后、它会在中创建一个PVC openshift-

virtualization-os-images 将KVM子系统映像投影并下载到PVC。您必须确保模板 PVC 具
有足够的已配置空间，以容纳相应操作系统的 KVM 子映像。然后、在任何项目中使用相应模板
创建这些PVC时、这些PVC会被克隆并作为根磁盘连接到虚拟机。
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工作流：使用 NetApp ONTAP 实现 Red Hat OpenShift 虚拟化

本节介绍如何使用Red Hat OpenShift虚拟化迁移工具包将虚拟机从VMware迁移
到OpenShift集群。

13



使用适用于虚拟化的迁移工具包将VM从VMware迁移到OpenShift虚拟化

在本节中、我们将了解如何使用虚拟化迁移工具包(Migration Toolkit for Virtualization、Mtv)将虚拟机从VMware
迁移到在OpenShift容器平台上运行并使用Asta Trident与NetApp ONTAP存储集成的OpenShift虚拟化。

以下视频演示了如何使用ONTAP SAN存储类将RHEL VM从VMware迁移到OpenShift虚拟化以实现永久性存
储。

使用Red Hat VtTM通过NetApp ONTAP存储将VM迁移到OpenShift虚拟化

下图简要展示了将VM从VMware迁移到Red Hat OpenShift虚拟化的过程。

迁移示例的前提条件

在VMware上

• 安装了一个使用RHEL 9.3的RHEL 9 VM、并具有以下配置：

◦ CPU：2、内存：20 GB、硬盘：20 GB

◦ 用户凭据：root用户和管理员用户凭据

• 虚拟机准备就绪后、安装了PostgreSQL服务器。

◦ PostgreSQL服务器已启动并启用、可在启动时启动

systemctl start postgresql.service`

systemctl enable postgresql.service

The above command ensures that the server can start in the VM in

OpenShift Virtualization after migration

◦ 添加了2个数据库、其中添加了1个表和1行。请参见 "此处" 有关在RHEL上安装PostgreSQL服务器以及
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创建数据库和表条目的说明、请参见。

确保启动PostgreSQL服务器并启用服务以在启动时启动。

在OpenShift集群上

在安装此版本之前、已完成以下安装：

• OpenShift集群4.13.34

• "Astra三打23.10."

• 为iSCSI启用的集群节点上的多路径(对于ONONTAP SAN存储类)。请参见提供的YAML以创建一个守护进程
集、以便在集群中的每个节点上启用iSCSI。

• 使用iSCSI的ONTAP SAN的三端和存储类。请参见为三元后端和存储类提供的YAML文件。

• "OpenShift 虚拟化"

要在OpenShift集群节点上安装iSCSI和多路径、请使用下面提供的YAML文件
为iSCSI准备群集节点

apiVersion: apps/v1

kind: DaemonSet

metadata:

  namespace: trident

  name: trident-iscsi-init

  labels:

    name: trident-iscsi-init

spec:

  selector:

    matchLabels:

      name: trident-iscsi-init

  template:

    metadata:

      labels:

        name: trident-iscsi-init

    spec:

      hostNetwork: true

      serviceAccount: trident-node-linux

      initContainers:

      - name: init-node

        command:

          - nsenter

          - --mount=/proc/1/ns/mnt

          - --

          - sh

          - -c

        args: ["$(STARTUP_SCRIPT)"]

        image: alpine:3.7

15

https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html


        env:

        - name: STARTUP_SCRIPT

          value: |

            #! /bin/bash

            sudo yum install -y lsscsi iscsi-initiator-utils sg3_utils

device-mapper-multipath

            rpm -q iscsi-initiator-utils

            sudo sed -i 's/^\(node.session.scan\).*/\1 = manual/'

/etc/iscsi/iscsid.conf

            cat /etc/iscsi/initiatorname.iscsi

            sudo mpathconf --enable --with_multipathd y --find_multipaths

n

            sudo systemctl enable --now iscsid multipathd

            sudo systemctl enable --now iscsi

        securityContext:

          privileged: true

      hostPID: true

      containers:

      - name: wait

        image: k8s.gcr.io/pause:3.1

      hostPID: true

      hostNetwork: true

      tolerations:

      - effect: NoSchedule

        key: node-role.kubernetes.io/master

  updateStrategy:

    type: RollingUpdate

使用以下YAML文件创建使用ONTAP SAN存储的三元后端配置
iSCSI的三端
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apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-san-secret

type: Opaque

stringData:

  username: <username>

  password: <password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-san

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-san

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-san-secret

使用以下YAML文件创建要使用ONTAP SAN存储的三元存储类配置
用于iSCSI的三级存储类

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-san

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

安装Mst

现在、您可以安装适用于虚拟化的迁移工具包(Migration Toolkit for Virtualization、简称为迁移工具包)。请参阅
提供的说明 "此处" 有关安装的帮助。

虚拟化迁移工具包(Migration Toolkit for Virtualization、Tmb)用户界面集成到OpenShift Web控制台中。
您可以参考 "此处" 开始使用用户界面执行各种任务。
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创建源提供程序

要将RHEL VM从VMware迁移到OpenShift虚拟化、您需要先为VMware创建源提供程序。请参阅说明 "此处" 以
创建源提供程序。

要创建VMware源提供程序、您需要满足以下条件：

• vCenter URL

• vCenter凭据

• vCenter Server指纹

• 存储库中的VDDK映像

创建源提供程序的示例：
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虚拟化迁移工具包(Migration Toolkit for Virtualization、Mv）使用VMware虚拟磁盘开发工具
包(Virtual Disk Development Kit、VDDK) SDK来加快从VMware vSphere传输虚拟磁盘的速度。
因此、强烈建议创建VDDK映像、尽管这是可选的。
要使用此功能、请下载VMware虚拟磁盘开发工具包(VDDK)、构建VDDK映像、然后将VDDK映
像推送到映像注册表。

按照提供的说明进行操作 "此处" 创建VDDK映像并将其推送到可从OpenShift集群访问的注册表。

创建目标提供程序

由于OpenShift虚拟化提供程序是源提供程序、因此会自动添加主机集群。

创建迁移计划

按照提供的说明进行操作 "此处" 以创建迁移计划。

创建计划时，如果尚未创建，则需要创建以下内容：

• 用于将源网络映射到目标网络的网络映射。

• 用于将源数据存储库映射到目标存储类的存储映射。为此、您可以选择ONTAP SAN存储类。
创建迁移计划后，该计划的状态应显示*Ready*，现在您应该能够*Start*该计划。

单击*Start*将运行一系列步骤来完成虚拟机的迁移。
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完成所有步骤后，您可以通过单击左侧导航菜单中“Virtualization”(虚拟化)下的*virtual Machines*来查看迁移
的VM。
其中提供了访问虚拟机的说明 "此处"。

您可以登录到虚拟机并验证pos正在 使用的数据库的内容。此表中的数据库、表和条目应与在源VM上创建的相
同。

工作流：使用 NetApp ONTAP 实现 Red Hat OpenShift 虚拟化

本节介绍如何在OpenShift虚拟化中的集群节点之间迁移虚拟机。

VM 实时迁移

实时迁移是指在不停机的情况下将 VM 实例从 OpenShift 集群中的一个节点迁移到另一个节点的过程。要在
OpenShift 集群中执行实时迁移， VM 必须绑定到具有共享 ReadWriteMany 访问模式的 PVC 。使用ONTAP
-NAS驱动程序配置的Astra三叉式后端支持对文件系统协议NFS和SMB使用rwx访问模式。请参见文档 "此处"。
使用ONTAP SAN驱动程序配置的Astra Trident后端支持对iSCSI和NVMe/TCP协议的块卷模式使用rwx访问模
式。请参见文档 "此处"。

因此、要成功完成实时迁移、必须使用ONTAP NAS或ONTAP SAN (卷模式：块)存储类为VM配置具有PV的磁
盘(启动磁盘和其他热插拔磁盘)。创建PVC时、通过支持NFS或iSCSI的SVM、可以创建ONTAP卷。
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要对先前创建且处于running状态的VM执行实时迁移、请执行以下步骤：

1. 选择要实时迁移的虚拟机。

2. 单击*Configuration*选项卡。

3. 确保使用可支持rwx访问模式的存储类创建虚拟机的所有磁盘。

4. 单击右上角的*Actions*，然后选择*Migrate*。

5. 要了解迁移的进展，请转到左侧菜单中的"虚拟化">"概述"，然后单击*Migrations*选项卡。

虚拟机迁移将从*待定*过渡到*计划*再过渡到*成功*

如果 evictionStrategy 设置为 LiveMigrate ，则在将原始节点置于维护模式时， OpenShift 集群中
的 VM 实例会自动迁移到另一节点。
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工作流：使用 NetApp ONTAP 实现 Red Hat OpenShift 虚拟化

本节介绍如何使用Red Hat OpenShift虚拟化克隆虚拟机。

VM 克隆

通过支持 Astra Trident 的卷 CSI 克隆功能，可以在 OpenShift 中克隆现有虚拟机。通过 CSI 卷克隆，可以使用
现有 PVC 作为数据源并通过复制其 PV 来创建新的 PVC 。创建新的 PVC 后，它将作为一个单独的实体运行，
并且不会与源 PVC 建立任何链接或依赖关系。
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要考虑 CSI 卷克隆的某些限制：

1. 源 PVC 和目标 PVC 必须位于同一项目中。

2. 在同一存储类中支持克隆。

3. 只有当源卷和目标卷使用相同的卷模式设置时，才能执行克隆；例如，一个块卷只能克隆到另一个块卷。

可以通过两种方式克隆 OpenShift 集群中的 VM ：

1. 关闭源 VM

2. 使源 VM 保持活动状态

关闭源 VM

通过关闭虚拟机克隆现有虚拟机是一项原生 OpenShift 功能，该功能在 Astra Trident 的支持下实施。要克隆虚
拟机，请完成以下步骤。

1. 导航到工作负载 > 虚拟化 > 虚拟机，然后单击要克隆的虚拟机旁边的省略号。

2. 单击克隆虚拟机并提供新虚拟机的详细信息。
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3. 单击克隆虚拟机；此操作将关闭源 VM 并启动克隆 VM 的创建。

4. 完成此步骤后，您可以访问并验证克隆的虚拟机的内容。
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使源 VM 保持活动状态

也可以通过克隆源 VM 的现有 PVC ，然后使用克隆的 PVC 创建新 VM 来克隆现有 VM 。此方法不需要关闭源
VM 。要克隆虚拟机而不关闭它，请完成以下步骤。

1. 导航到 "Storage">"PersistentVolumeClass" ，然后单击附加到源 VM 的 PVC 旁边的省略号。

2. 单击克隆 PVC 并提供新 PVC 的详细信息。

3. 然后单击克隆。这样就会为新虚拟机创建一个 PVC 。

4. 导航到工作负载 > 虚拟化 > 虚拟机，然后单击创建 > 使用 YAML 。

5. 在规范 > 模板 > 规范 > 卷部分中，附加克隆的 PVC ，而不是容器磁盘。根据您的要求提供新虚拟机的所有
其他详细信息。
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone

6. 单击创建以创建新虚拟机。

7. 成功创建 VM 后，访问并验证新 VM 是否为源 VM 的克隆。

工作流：使用 NetApp ONTAP 实现 Red Hat OpenShift 虚拟化

本节介绍如何使用Red Hat OpenShift虚拟化从Snapshot创建虚拟机。

从 Snapshot 创建 VM

借助 Astra Trident 和 Red Hat OpenShift ，用户可以在所配置的存储类上创建永久性卷的快照。通过此功能，
用户可以创建卷的时间点副本，并使用该副本创建新卷或将同一卷还原到先前的状态。这样可以启用或支持从回
滚到克隆再到数据还原等各种使用情形。

对于 OpenShift 中的 Snapshot 操作，必须定义资源 VolumeSnapshotClass ， VolumeSnapshot 和
VolumeSnapshotContent 。

• VolumeSnapshotContent 是从集群中的卷生成的实际快照。它是一种集群范围的资源，类似于用于存储的
PersistentVolume 。

• VolumeSnapshot 是指创建卷快照的请求。它类似于 PersistentVolumeClaim 。

• 管理员可以使用 VolumeSnapshotClass 为 VolumeSnapshot 指定不同的属性。通过此选项，您可以为从同
一卷创建的不同快照设置不同的属性。
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要创建虚拟机的 Snapshot ，请完成以下步骤：

1. 创建 VolumeSnapshotClass ，然后使用该类创建 VolumeSnapshot 。导航到
"Storage">"VolumeSnapshotClasss" ，然后单击 "Create VolumeSnapshotClass" 。

2. 输入 Snapshot 类的名称，输入驱动程序的 csi.trident.netapp.io ，然后单击创建。
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3. 确定连接到源 VM 的 PVC ，然后创建该 PVC 的 Snapshot 。导航到 Storage > VolumeSnapshots ，
然后单击 Create VolumeSnapshots 。

4. 选择要为其创建 Snapshot 的 PVC ，输入 Snapshot 的名称或接受默认值，然后选择相应的
VolumeSnapshotClass 。然后单击创建。

5. 此时将创建 PVC 的快照。
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从快照创建新虚拟机

1. 首先，将 Snapshot 还原到新的 PVC 中。导航到存储 > 卷快照，单击要还原的快照旁边的省略号，然后单
击还原为新 PVC 。

2. 输入新 PVC 的详细信息，然后单击还原。这样就会创建一个新的 PVC 。

3. 接下来，使用此 PVC 创建一个新虚拟机。导航到"Virtualation"(虚拟化)>"Virtual Machines"(虚拟机)、然后单
击"Creation"(创建)>"With
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4. 在规范 > 模板 > 规范 > 卷部分中，指定从 Snapshot 创建的新 PVC ，而不是从容器磁盘创建的新 PVC 。
根据您的要求提供新虚拟机的所有其他详细信息。

- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

5. 单击创建以创建新虚拟机。

6. 成功创建虚拟机后，访问并验证新虚拟机的状态是否与创建快照时使用 PVC 创建快照的虚拟机的状态相
同。

使用第三方工具保护数据

使用OpenShift API实现数据保护(OADP)、在OpenShift虚拟化中为VM提供数据保护

作者：Banu Sunzhar、NetApp

本参考文档的这一部分详细介绍了如何在NetApp ONTAP S3或NetApp StorageGRID S3上
使用用于数据保护的OpenShift API (OADP)和Velero创建VM备份。VM磁盘的持久卷(PV)
备份是使用CSI Asta三端Snapshot创建的。

OpenShift虚拟化环境中的虚拟机是在OpenShift容器平台的工作节点中运行的容器化应用程序。保护VM元数据
以及VM的永久性磁盘非常重要、这样、当VM丢失或损坏时、您可以对其进行恢复。

OpenShift虚拟化VM的永久性磁盘可以通过集成到OpenShift集群的ONTAP存储作为后备存储 "Astra三端CSI"。
在本节中、我们将使用 "用于数据保护的OpenShift API (OADP)" 将虚拟机(包括其数据卷)备份到

• ONTAP对象存储

• StorageGRID

然后、我们会根据需要从备份中还原。

通过OADP、可以对OpenShift集群上的应用程序进行备份、还原和灾难恢复。可以使用OADP保护的数据包
括Kubbernetes资源对象、永久性卷和内部映像。
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Red Hat OpenShift利用了OpenSource社区开发的解决方案来实现数据保护。 "Velero" 是一款开源工具、用于安
全备份和还原、执行灾难恢复以及迁移Kubbernetes集群资源和永久性卷。为了轻松使用Velero、OpenShift开发
了OADP运算符和Velero插件、以便与CSI存储驱动程序集成。公开的OADP API的核心基于Velero API。安装并
配置OADP操作程序后、可以执行的备份/还原操作将基于Velero API公开的操作。

OADP 1.3可从OpenShift集群的操作中心进行下载、版本为：它具有内置的Data Mover、可将CSI卷快照移动到
远程对象存储。这样可以在备份期间将快照移动到对象存储位置、从而提高可移植性和持久性。灾难发生后、快
照可供还原。
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以下是本节中的示例所使用的各种组件的版本

• OpenShift集群4.14.

• 通过Red Hat提供的OperatorOpenShift Virtualization Operator安装OpenShift虚拟化

• OADP Operator 1.13由Red Hat提供

• 适用于Linux的Velero CLI 1.13

• Astra三端到子24.02

• ONTAP 9.12.

"Astra三端CSI"
"用于数据保护的OpenShift API (OADP)"
"Velero"

安装OpenShift API for Data Protection (OADP) Operator

本节概述了OpenShift API for Data Protection (OADP) Operator的安装。

前提条件

• 一个Red Hat OpenShift集群(版本高于版本发行版次)、安装在具有RHCOS工作节点的裸机基础架构上

• 使用Astra三端磁盘与集群集成的NetApp ONTAP集群

• 在 ONTAP 集群上配置了 SVM 的 Trident 后端

• 一种在 OpenShift 集群上配置的存储类，其中使用 Astra Trident 作为配置程序

• 在集群上创建的三项Snapshot类

• 对 Red Hat OpenShift 集群的集群管理员访问

• 对 NetApp ONTAP 集群的管理员访问权限

• 已安装并配置OpenShift虚拟化操作员

• 部署在OpenShift虚拟化上的命名空间中的VM

• 安装了 tridentctl 和 oc 工具并将其添加到 $path 中的管理工作站

如果要在VM处于running状态时为其创建备份、则必须在该虚拟机上安装QEMu子代理。如果使
用现有模板安装VM、则会自动安装QEMU代理。通过QEMu、子代理可以在快照过程中将子操作
系统中的传输中数据置于静机状态、并避免可能发生的数据损坏。如果未安装QEMu、则可以先
停止虚拟机、然后再创建备份。

安装OADP Operator的步骤

1. 转到集群的Operator Hub、然后选择Red Hat OADP operator。在安装页面中、使用所有默认选项、然后单
击安装。在下一页上、再次使用所有默认值、然后单击安装。OADP操作符将安装在命名空间OpenShift-
ADP中。
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使用ONTAP S3详细信息配置Velero的前提条件

操作员安装成功后、配置Velero实例。
您可以将Velero配置为使用S3兼容对象存储。按照中所示的过程配置ONTAP S3 "ONTAP文档中的对象存储管理
一节"。要与Velero集成，您需要从ONTAP S3配置中获取以下信息。

• 可用于访问S3的逻辑接口(LIF)

• 用于访问S3的用户凭据、其中包括访问密钥和机密访问密钥

• S3中具有用户访问权限的备份的分段名称

• 为了安全访问对象存储、应在对象存储服务器上安装TLS证书。

使用StorageGRID S3详细信息配置Velero的前提条件

您可以将Velero配置为使用S3兼容对象存储。您可以使用中所示的过程配置StorageGRID S3 "StorageGRID文
档"。要与Velero集成，您需要从StorageGRID S3配置中获取以下信息。

• 可用于访问S3的端点

• 用于访问S3的用户凭据、其中包括访问密钥和机密访问密钥

• S3中具有用户访问权限的备份的分段名称

• 为了安全访问对象存储、应在对象存储服务器上安装TLS证书。

配置Velero的步骤

• 首先、为ONTAP S3用户凭据或StorageGRID租户用户凭据创建一个密钥。这将用于稍后配置Velero。您可
以从命令行界面或Web控制台创建密钥。
要从Web控制台创建密钥，请选择机密，然后单击密钥/值机密。提供凭据名称、密钥和值的值、如图所示。
请务必使用S3用户的访问密钥ID和机密访问密钥。正确命名密钥。在以下示例中、系统会创建一个具有名
为ONTAP S3-cred据 的ONTAP S3用户凭据的密钥。
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要通过命令行界面创建名为SG-S3-cred据 的机密、您可以使用以下命令。
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• 接下来，要配置Velero，请从Operators下的菜单项中选择Installed Operators，单击OADP Operator，然后
选择Data分别 保护应用程序选项卡。

单击"Create Data分别 保护应用程序"。在表单视图中、为DataProtection应用程序提供一个名称或使用默认名
称。

现在转到YAML视图并替换规格信息、如下面的YAML文件示例所示。

用ONTAP S3作为备份位置来配置Velero的YAML文件样本
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spec:

  backupLocations:

    - velero:

        config:

          insecureSkipTLSVerify: 'false' ->use this for https

communication with ONTAP S3

          profile: default

          region: us-east-1

          s3ForcePathStyle: 'True' ->This allows use of IP in s3URL

          s3Url: 'https://10.xx.xx.xx' ->LIF to access S3. Ensure TLS

certificate for S3 is configured

        credential:

          key: cloud

          name: ontap-s3-credentials ->previously created secret

        default: true

        objectStorage:

          bucket: velero ->Your bucket name previously created in S3 for

backups

          prefix: demobackup ->The folder that will be created in the

bucket

        provider: aws

  configuration:

    nodeAgent:

      enable: true

      uploaderType: kopia

      #default Data Mover uses Kopia to move snapshots to Object Storage

    velero:

      defaultPlugins:

        - csi ->Add this plugin

        - openshift

        - aws

        - kubevirt ->Add this plugin

用StorageGRID S3作为备份位置和快照位置来配置Velero的YAML文件样本
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spec:

  backupLocations:

    - velero:

        config:

          insecureSkipTLSVerify: 'true'

          profile: default

          region: us-east-1 ->region of your StorageGrid system

          s3ForcePathStyle: 'True'

          s3Url: 'https://172.21.254.25:10443' ->the IP used to access S3

        credential:

          key: cloud

          name: sg-s3-credentials ->secret created earlier

        default: true

        objectStorage:

          bucket: velero

          prefix: demobackup

        provider: aws

  configuration:

    nodeAgent:

      enable: true

      uploaderType: kopia

    velero:

      defaultPlugins:

        - csi

        - openshift

        - aws

        - kubevirt

YAML文件中的规范部分应针对与上述示例类似的以下参数进行适当配置

备份位置
ONTAP S3或StorageGRID S3 (及其凭据和YAML中显示的其他信息)被配置为Velero的默认备份位置。

快照位置
如果使用容器存储接口(CSI)快照、则无需指定快照位置、因为您将创建一个卷快照类CR来注册CSI驱动程序。
在本示例中、您使用的是A作用 力的三端CSI、并且之前已使用三端CSI驱动程序创建了卷eSnap而已。

启用CSI插件
将CSI添加到Velero的DEDEPTO插 件中、以便使用CSI快照备份永久性卷。
要备份CSI支持的PVC、Velero CSI插件将在设置了Velero.io/CSI-VOumesnAPshot-class标签的集群中选择
卷SnapshotClass。。

• 您必须已创建三端卷SnapshotClass。

• 编辑trdent-snapshotclass的标签并将其设置为

◦ Velero.io/CSI-VOUESNAPECUE-CLASS=TRUE**，如下所示。

38



确保即使删除了卷Snapshot对象、这些快照也可以持久保留。这可以通过将*DELERionPolicy*设置为保留来实
现。否则、删除命名空间将完全丢失以前备份过的所有PVC。

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Retain

39



确保已创建Data놣 rotionApplication且其状态为"病 况：已调节"。

OADP操作员将创建相应的备份存储位置。创建备份时将使用此位置。
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在OpenShift虚拟化中为VM创建按需备份

本节概述如何在OpenShift虚拟化中为VM创建按需备份。

创建VM备份的步骤

要按需创建整个VM (VM元数据和VM磁盘)的备份，请单击备份选项卡。这将创建备份自定义资源(CR)。提供了
一个示例YAML以创建备份CR。使用此YAML、将备份指定命名空间中的虚拟机及其磁盘。可以按中所示设置其
他参数 "文档。"。

CSI将创建支持磁盘的永久性卷的快照。系统会创建VM备份及其磁盘快照、并将其存储在YAML中指定的备份位
置。备份将在系统中保留30天、如TTL中所指定。
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apiVersion: velero.io/v1

kind: Backup

metadata:

  name: backup1

  namespace: openshift-adp

spec:

  includedNamespaces:

  - virtual-machines-demo

  snapshotVolumes: true

  storageLocation: velero-demo-1 -->this is the backupStorageLocation

previously created

                                    when Velero is configured.

  ttl: 720h0m0s

备份完成后、其阶段将显示为已完成。

您可以借助S3浏览器应用程序检查对象存储中的备份。备份路径显示在已配置的分段中、并带有前缀名
称(velero/ducobackup)。您可以查看备份内容、包括卷快照、日志和虚拟机的其他元数据。

在StorageGRID中、您还可以使用租户管理器提供的S3控制台来查看备份对象。
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在OpenShift虚拟化中为VM创建计划备份

要按计划创建备份、您需要创建计划CR。
该计划只是一个cron表达式、允许您指定创建备份的时间。用于创建计划CR的YAML示例。

apiVersion: velero.io/v1

kind: Schedule

metadata:

  name: <schedule>

  namespace: openshift-adp

spec:

  schedule: 0 7 * * *

  template:

    hooks: {}

    includedNamespaces:

    - <namespace>

    storageLocation: velero-demo-1

    defaultVolumesToFsBackup: true

    ttl: 720h0m0s

cron表达式07 ***表示每天7：00创建备份。
此外、还会指定要包含在备份中的空间以及备份的存储位置。因此、使用计划CR而不是备份CR来按指定的时间
和频率创建备份。

创建计划后、该计划将处于启用状态。
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备份将按照此计划创建、并可从备份选项卡查看。

从备份还原虚拟机

本节介绍如何从备份还原虚拟机。

前提条件

要从备份中还原、我们假设虚拟机所在的命名空间被意外删除。
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还原到同一命名空间

要从刚刚创建的备份进行还原、需要创建一个还原自定义资源(CR)。我们需要为其提供一个名称、提供要
从中还原的备份的名称、并将restorEPVs设置为true。可以按中所示设置其他参数 "文档。"。单击创建按
钮。

apiVersion: velero.io/v1

kind: Restore

metadata:

  name: restore1

  namespace: openshift-adp

spec:

  backupName: backup1

  restorePVs: true

当阶段显示完成时、您可以看到虚拟机已还原到创建快照时的状态。(如果备份是在虚拟机运行时创建的、
则从备份中还原虚拟机将启动已还原的虚拟机并使其进入运行状态)。VM将还原到同一命名空间。
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还原到其他命名空间

要将VM还原到其他命名空间、您可以在Restore CR的YAML定义中提供一个命名空间映射。

以下示例YAML文件会创建一个还原CR、以便在将备份还原到虚拟机命名空间时、还原虚拟机及其磁盘
在virtual-Machine-demO命名空间中的位置。

apiVersion: velero.io/v1

kind: Restore

metadata:

  name: restore-to-different-ns

  namespace: openshift-adp

spec:

  backupName: backup

  restorePVs: true

  includedNamespaces:

  - virtual-machines-demo

  namespaceMapping:

    virtual-machines-demo: virtual-machines

当阶段显示完成时、您可以看到虚拟机已还原到创建快照时的状态。(如果备份是在虚拟机运行时创建的、
则从备份中还原虚拟机将启动已还原的虚拟机并使其进入运行状态)。虚拟机将还原到YAML中指定的其他
命名空间。
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还原到其他存储类

Velero提供了一种在恢复期间通过指定json修补程序来修改资源的通用功能。json修补程序会在还原之前应
用于资源。json修补程序在configmap中指定、而configmap则在restore命令中引用。通过此功能、您可以
使用不同的存储类进行还原。

在以下示例中、虚拟机在创建期间使用ONTAP NAS作为其磁盘的存储类。此时将创建名为backup1的虚拟
机备份。

通过删除虚拟机模拟虚拟机丢失。

要使用其他存储类(例如、ONTAP NAS生态存储类)还原VM、需要执行以下两个步骤：

步骤1

在OpenShift-ADP命名空间中创建配置映射(控制台)、如下所示：
填写屏幕截图中所示的详细信息：
选择命名空间：OpenShift-adp
name：change-storage-class-config (可以是任何名称)
密钥：change-storage-class-config.yaml：
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值：

version: v1

    resourceModifierRules:

    - conditions:

         groupResource: persistentvolumeclaims

         resourceNameRegex: "^rhel*"

         namespaces:

         - virtual-machines-demo

      patches:

      - operation: replace

        path: "/spec/storageClassName"

        value: "ontap-nas-eco"

生成的配置映射对象应如下所示(命令行界面)：

48



创建还原时、此配置映射将应用资源修饰符规则。对于从RHEL开始的所有永久性卷声明、将应用修补程序
将存储类名称替换为ONTAP NAS生态。

步骤2

要恢复VM、请在Velero命令行界面中使用以下命令：

#velero restore create restore1 --from-backup backup1 --resource

-modifier-configmap change-storage-class-config -n openshift-adp

VM将还原到与使用存储类ONTAP NAS-ECO创建的磁盘相同的命名空间中。
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使用Velero删除备份和恢复

本节概述如何在OpenShift虚拟化中使用Velero删除VM的备份和恢复。

删除备份

您可以使用OC命令行界面工具删除备份CR而不删除对象存储数据。

oc delete backup <backup_CR_name> -n <velero_namespace>

如果您要删除备份CR并删除关联的对象存储数据、可以使用Velero命令行界面工具执行此操作。

按照中的说明下载命令行界面 "Velero文档"。

使用Velero命令行界面执行以下删除命令

velero backup delete <backup_CR_name> -n <velero_namespace>

删除还原

您可以使用Velero命令行界面删除恢复CR

velero restore delete restore --namespace openshift-adp

您可以使用oc命令以及UI删除还原CR

oc delete backup <backup_CR_name> -n <velero_namespace>
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监控

在Red Hat OpenShift虚拟化中使用Cloud Insights监控VM

作者：Banu Sunzhar、NetApp

本参考文档的这一部分详细介绍了如何将NetApp Cloud Insights与Red Hat OpenShift集群
集成以监控OpenShift虚拟化VM。

NetApp Cloud Insights 是一款云基础架构监控工具，可让您深入了解整个基础架构。借助 Cloud Insights ，您
可以监控，故障排除和优化所有资源，包括公有云和私有数据中心。有关NetApp Cloud Insights的详细信息、请
参阅 "Cloud Insights 文档"。

要开始使用Cloud Insights、您必须在NetApp BlueXP门户上注册。有关详细信息，请参见 "Cloud Insights 入职"

Cloud Insights具有多种功能、可帮助您快速轻松地查找数据、排除问题并深入了解您的环境。您可以通过功能
强大的查询轻松查找数据、在信息板中可视化数据、并针对您设置的数据阈值发送电子邮件警报。请参见 "视频
教程" 以帮助您了解这些功能。

要使Cloud Insights开始收集数据、您需要满足以下要求

数据收集器
有3种类型的数据收集器：
*基础架构(存储设备、网络交换机、计算基础架构)
*操作系统(如VMware或Windows)
*服务(如Kafka)

数据收集器可发现来自ONTAP存储设备(基础架构数据收集器)等数据源的信息。收集的信息用于分析、验证、监
控和故障排除。

采集单元
如果您使用的是基础架构数据收集器、则还需要一个采集单元将数据注入Cloud Insights。采集单元是专门用于
托管数据收集器的计算机、通常是虚拟机。此计算机通常与受监控项目位于同一数据中心/VPC中。

电报代理
Cloud Insights还支持电报作为其收集集成数据的代理。Telegraf 是一种插件驱动的服务器代理，可用于收集和
报告指标，事件和日志。

Cloud Insights架构
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在Red Hat OpenShift虚拟化中与适用于VM的Cloud Insights集成

要在OpenShift虚拟化中开始收集VM的数据、您需要安装：

1. 用于收集Kubbernetes数据的Kubbernetes监控操作员和数据收集器
有关完整说明、请参见 "文档。"。

2. 一个采集单元、用于从为VM磁盘提供永久性存储的ONTAP存储中收集数据
有关完整说明、请参见 "文档。"。

3. ONTAP的数据收集器
有关完整说明、请参见 "文档。"

此外、如果您使用StorageGRID进行VM备份、则还需要一个用于StorageGRID的数据收集器。

Red Hat OpenShift虚拟化中VM的监控功能示例

本节讨论在Red Hat OpenShift虚拟化中使用Cloud Insights监控VM的情况。

根据事件监视和创建警报

以下示例根据事件监控OpenShift虚拟化中包含VM的命名空间。在此示例中、系统将基于集群中指定命名空间的
logs.Kubernetes.event创建一个监控器。
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此查询可提供命名空间中虚拟机的所有事件。(命名空间中只有一个虚拟机)。此外、还可以构建一个高级查询、
以便根据原因为"失败"或"失败挂载"的事件进行筛选。通常、当问题描述在创建PV或将PV挂载到POD时会创建
这些事件、这些事件指示动态配置程序中存在用于创建永久性的问题 VM的卷。
如上所示创建警报监控时、您还可以配置向收件人发送通知。此外、您还可以提供更正操作或追加信息、这些操
作可能有助于解决此错误。在上述示例中、追加信息可以研究用于解析问题描述的三端配置和存储类定义。

更改分析

通过"变更分析"、您可以查看集群状态发生了哪些变化、包括哪些人进行了更改、这有助于对问题进行故障排
除。
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在上述示例中、在OpenShift集群上为包含OpenShift虚拟化VM的命名空间配置了变更分析。信息板将根据时间
线显示更改。您可以向下钻取以查看更改的内容、然后单击所有更改差异以查看清单的差异。从清单中、您可以
看到为永久性磁盘创建了新的备份。
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后端存储映射

借助Cloud Insights、您可以轻松查看VM磁盘的后端存储以及有关PVC的多项统计信息。

您可以单击后端列下的链接、此链接将直接从后端ONTAP存储中提取数据。
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另一种查看所有POD到存储映射的方法是、从Explore下的Observability菜单创建一个All Metrics查询。

单击任何链接都将显示ONTP存储中的相应详细信息。例如、单击"storageVirtualMachine"列中的SVM名称将
从ONTAP中提取有关SVM的详细信息。单击内部卷名称将在ONTAP中提取有关该卷的详细信息。
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最佳实践建议

针对Red Hat OpenShift虚拟化中VM的最佳实践建议

作者：Banu Sunzhar、NetApp

本节介绍在部署新VM或将现有VM从VMware vSphere导入到OpenShift容器平台上
的OpenShift虚拟化时应考虑的不同因素。

虚拟机性能

在OpenShift虚拟化中创建新VM时、您需要考虑要在VM上运行的工作负载的访问模式以及性能(IOPS和吞吐量)
要求。这将影响在OpenShift容器平台中OpenShift虚拟化上运行所需的VM数量以及VM磁盘所需使用的存储类
型。

要为VM磁盘选择的存储类型受以下因素影响：

• 访问工作负载的数据所需的协议访问

• 所需的访问模式(rwo与rwx)

• 工作负载所需的性能特征

有关详细信息、请参见下面的"存储配置"部分。

VM工作负载的高可用性

OpenShift虚拟化支持实时迁移虚拟机。通过实时迁移、可以在不中断工作负载的情况下将正在运行的虚拟机实
例(Virtual Machine Instance、VM)移至另一个节点。迁移有助于在集群升级期间或在需要耗尽节点以进行维护或
配置更改时实现平稳过渡。实时迁移需要使用一个共享存储解决方案、该解决方案可提供Read任意(rwx)访问模
式。VM磁盘应使用提供rwx访问模式的存储选项作为后备存储。OpenShift虚拟化将检查一个VIF是否为实时迁移
，如果是， evicalStrategy将设置为实时迁移。有关详细信息、请参见。 "有关实时迁移一节"

使用支持rwx访问方式的驱动程序非常重要。有关哪些ONTAP驱动程序支持rwx访问模式的详细信息、请参见下
面的存储配置部分。

存储配置

Trident CSI配置程序为配置NetApp存储选项支持的存储提供了多种驱动程序(NAS、NAS经济型、NAS经济
型、FlexGroup、SAN和SAN经济型)。

使用的协议：* NAS驱动程序使用NAS协议(NFS和SMB)* SAN驱动程序使用iSCSI或NVMe/TCP协议

以下内容可帮助您根据工作负载要求和存储利用率确定存储配置的方式。

• NAS 驱动程序在一个FlexVolume上创建一个永久性卷(PV)。

• NAS经济驱动程序在共享FlexVolume的qtree上创建一个PV。(每200个PIV对应一个FlexVolume、可在50
到300之间配置)

• NAS－PV驱动程序在一个FlexGroup的一个FlexGroup上创建

• SAN驱动程序会在专用FlexVolume上的LUN上创建一个PV
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• SAN经济驱动程序在共享FlexVolume上的LUN上创建一个PV (每100个PV创建一个FlexVolume，可在50
到200之间配置)

下图对此进行了说明。

此外、驱动程序支持的访问模式也不同。

• ONTAP NAS驱动程序支持**

◦ 文件系统访问和RwO、ROX、rwx、RWONP访问模式。

• ONTAP SAN驱动程序支持原始块和文件系统模式**

◦ 在原始块模式下，它可以支持RWO、ROX、Rwx、RWONP访问模式。

◦ 在文件系统模式下，只允许使用RwO、RwoP访问模式。

要实时迁移OpenShift虚拟化VM、磁盘必须具有rwx访问模式。因此、在原始块卷模式下选择NAS驱动程序
或SAN驱动程序以创建由ONTAP提供支持的PVC和PV非常重要。
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存储配置最佳实践

专用Storage Virtual Machine (SVM)

Storage Virtual Machine （ SVM ）可在 ONTAP 系统上的租户之间实现隔离和管理隔离。通过将SVM专用
于OpenShift容器和OpenShift虚拟化VM、可以委派Privileges并应用最佳实践来限制资源消耗。

限制SVM上的最大卷数

要防止 Trident 占用存储系统上的所有可用卷，您应对 SVM 设置限制。您可以从命令行执行此操作：

vserver modify -vserver <svm_name> -max-volumes <num_of_volumes>

最大卷数值是在ONTAP集群中的所有节点上配置的总卷数、而不是在单个ONTAP节点上配置的总卷数。因此，
在某些情况下， ONTAP 集群节点所配置的 Trident 卷可能远远多于或少于其他节点。要避免这种情况、请确保
为Trident使用的SVM分配的集群中每个节点的聚合数量相等。

限制Trident创建的卷的最大大小

您可以在ONTAP中为每个SVM设置最大卷大小限制：

1. 使用vserver create命令创建SVM并设置存储限制：

vserver create -vserver vserver_name -aggregate aggregate_name -rootvolume

root_volume_name -rootvolume-security-style {unix|ntfs|mixed} -storage

-limit value

1. 要修改现有SVM上的存储限制、请执行以下操作：

vserver modify -vserver vserver_name -storage-limit value -storage-limit

-threshold-alert percentage

不能为包含数据保护卷、SnapMirror关系中的卷或MetroCluster 配置中的任何SVM配置存储限
制。

除了控制存储阵列上的卷大小之外，您还应利用 Kubernetes 功能。

1. 要配置可由Trident创建的卷的最大大小，请使用backend.json定义中的 LimitvolumeSize参数。

2. 要配置用作ONTAP SAN经济型驱动程序和ONTAP NAS经济型驱动程序池的FlexVol的最大大小、请
在backend.json定义中使用 LimitVolumePoolSize参数。

使用SVM QoS策略

将服务质量(QoS)策略应用于SVM、以限制Trident配置的卷可使用的IOPS数量。这有助于防止使用Trident配置
的存储的工作负载影响Trident SVM外部的工作负载。
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ONTAP QoS策略组可为卷提供QoS选项、并使用户能够为一个或多个工作负载定义吞吐量上限。有关QoS策
略组的详细信息、请参阅"ONTAP 9.15 QoS 命令"

限制对Kubbernetes集群成员的存储资源访问

使用命名空间限制对Trident创建的NFS卷和iSCSI LUN的访问是Kubenetes部署安全防护的一个重要组成部分。
这样可以防止不属于 Kubernetes 集群的主机访问卷并可能意外修改数据。

此外、容器中的进程可以访问挂载到主机但并非用于容器的存储。使用命名空间为资源提供逻辑边界可以避免此
问题。但是、

请务必了解命名空间是 Kubernetes 中资源的逻辑边界。因此、请务必确保在适当时使用名称空间进行分隔。但
是、运行具有特权的容器时所使用的主机级权限明显多于正常情况。因此，请使用禁用此功能"POD 安全策略
"。

使用专用导出策略对于具有专用基础架构节点或无法计划用户应用程序的其他节点的OpenShift部署，应使用单
独的导出策略进一步限制对存储资源的访问。其中包括为部署到这些基础架构节点的服务（例如 OpenShift 指标
和日志记录服务）以及部署到非基础架构节点的标准应用程序创建导出策略。

｛\f270可以自动创建和管理导出策略｝｛\f151。｝通过这种方式， Trident 会限制对其配置给 Kubernetes 集群
中节点的卷的访问，并简化节点的添加 / 删除。

但是、如果您选择手动创建导出策略、请使用一个或多个导出规则来处理每个节点访问请求。

为应用程序SVM禁用showmount部署到Kubbernetes集群的Pod可以对数据LIF发出showmount -e命令，并接收
可用挂载列表，包括它无权访问的挂载。要防止出现这种情况、请使用以下命令行界面禁用showmount功能：

vserver nfs modify -vserver <svm_name> -showmount disabled

有关存储配置和Trident使用最佳实践的其他详细信息、请查看"Trident 文档"

OpenShift虚拟化-调整和扩展指南

Red Hat已对此进行了说明"OpenShift集群扩展建议和限制"。

此外，它们还记录了"OpenShift虚拟化调整指南"和"支持的OpenShift虚拟化4.x限制"。

要访问上述内容、需要有效的Red Hat订阅。

调整指南包含许多调整参数的相关信息、包括：

• 调整参数以一次性或批量创建多个VM

• 实时迁移VM

• "为实时迁移配置专用网络"

• 通过包含工作负载类型自定义VM模板

支持的限制记录了在OpenShift上运行VM时测试的对象最大值

虚拟机最大值，包括
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• 每个VM的最大虚拟CPU数

• 每个VM的最大和最小内存

• 每个VM的最大单磁盘大小

• 每个VM的最大热插拔磁盘数

最多主机数，包括*同时实时迁移(按节点和集群)

集群最大值，包括最大已定义VM数

从VMware环境迁移VM

适用于OpenShift虚拟化的迁移工具包是Red Hat提供的一个操作员、可从OpenShift容器平台的OperatorHub获
得。此工具可用于从vSphere、Red Hat虚拟化、OpenStack和OpenShift虚拟化迁移虚拟机。

有关从vSphere迁移VM的详细信息、请参见"工作流 ONTAP的Red Hat OpenShift虚拟化"

您可以从命令行界面或迁移Web控制台为各种参数配置限制。下面提供了一些示例

1. 最多并发虚拟机迁移数用于设置可同时迁移的最大虚拟机数。默认值为20个虚拟机。

2. 预复制间隔(分钟)用于控制在启动热迁移之前请求新快照的间隔。默认值为60分钟。

3. Snapshot轮询间隔(秒)用于确定系统在oVirt热迁移期间检查快照创建或删除状态的频率。默认值为10秒。

如果要在同一迁移计划中从ESXi主机迁移10个以上的VM、则必须增加此主机的NFC服务内存。否则、迁移将失
败、因为NFC服务内存限制为10个并行连接。有关更多详细信息、请参见Red Hat文档："增加ESXi主机的NFC
服务内存"

下面将使用适用于虚拟化的迁移工具包成功地将10个VM从vSphere中的同一主机并行迁移到OpenShift虚拟化。

同一ESXi主机上的VM

首先制定了从VMware迁移10个VM的计划
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迁移计划已开始执行

所有10个VM均已成功迁移
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在OpenShift虚拟化中，所有10个VM均处于运行状态
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