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借助 NetApp 在 Red Hat OpenShift 上为
Kubernetes 提供高级集群管理

适用于 Kubernetes 的高级集群管理：采用 NetApp 的 Red Hat
OpenShift

随着容器化应用程序从开发过渡到生产，许多组织需要使用多个 Red Hat OpenShift 集群来支持该应用程序的测
试和部署。同时，企业通常会在 OpenShift 集群上托管多个应用程序或工作负载。因此，每个组织最终都会管理
一组集群，因此 OpenShift 管理员必须面对在跨多个内部数据中心和公有云的一系列环境中管理和维护多个集群
这一额外挑战。为了应对这些挑战， Red Hat 推出了适用于 Kubernetes 的高级集群管理。

使用 Red Hat Advanced Cluster Management for Kubernetes 可以执行以下任务：

1. 跨数据中心和公有云创建，导入和管理多个集群。

2. 从一个控制台在多个集群上部署和管理应用程序或工作负载。

3. 监控和分析不同集群资源的运行状况和状态

4. 监控并强制实施多个集群的安全合规性。

Red Hat Advanced Cluster Management for Kubernetes 作为 Red Hat OpenShift 集群的附加组件进行安装，并
使用此集群作为其所有操作的中央控制器。此集群称为集线器集群，它会为用户提供一个管理平面以连接到高级
集群管理。通过高级集群管理控制台导入或创建的所有其他 OpenShift 集群均由集线器集群管理，称为受管集
群。它会在受管集群上安装一个名为 Kluterlet 的代理，将其连接到中心集群，并处理与集群生命周期管理，应
用程序生命周期管理，可观察性和安全合规性相关的不同活动请求。

有关详细信息，请参见文档 "此处"。
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部署

部署适用于 Kubernetes 的高级集群管理

前提条件

1. 用于集线器集群的 Red Hat OpenShift 集群（版本 4.5 以上）

2. 适用于受管集群的 Red Hat OpenShift 集群（高于 4.5.3 版）

3. 对 Red Hat OpenShift 集群的集群管理员访问

4. 适用于 Kubernetes 的 Red Hat 高级集群管理订阅

高级集群管理是 OpenShift 集群的一个附加功能，因此，根据在集线器和受管集群中使用的功能，硬件资源具有
某些要求和限制。在对集群进行规模估算时，您需要考虑这些问题。请参见文档 "此处" 有关详细信息：

或者，如果集线器集群具有专用节点来托管基础架构组件，并且您希望仅在这些节点上安装高级集群管理资源，
则需要相应地为这些节点添加容错和选择器。有关详细信息，请参见文档 "此处"。

部署适用于 Kubernetes 的高级集群管理

要在 OpenShift 集群上安装适用于 Kubernetes 的高级集群管理，请完成以下步骤：

1. 选择一个 OpenShift 集群作为中心集群，并使用 cluster-admin 权限登录到该集群。

2. 导航到 Operators > Operators Hub ，然后搜索适用于 Kubernetes 的高级集群管理。

3. 选择适用于 Kubernetes 的高级集群管理，然后单击安装。
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4. 在 Install Operator 屏幕上，提供必要的详细信息（ NetApp 建议保留默认参数），然后单击 Install 。
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5. 等待操作员安装完成。

6. 安装操作员后，单击创建多集群中心。
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7. 在 "Create MultiClusterHub " 屏幕上，在提供详细信息后单击 "Create 。此操作将启动多集群集线器的安
装。

8. 在打开集群管理命名空间中的所有 Pod 均移至运行状态且操作员移至成功状态后，将安装适用于
Kubernetes 的高级集群管理。
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9. 完成集线器安装需要一些时间，完成后，多集群集线器将变为运行状态。

10. 它会在开放式集群管理命名空间中创建路由。连接到路由中的 URL 以访问高级集群管理控制台。

功能
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功能：借助 NetApp 在 Red Hat OpenShift 上为 Kubernetes 提供高级集群管理

集群生命周期管理

要管理不同的 OpenShift 集群，您可以创建这些集群或将其导入到高级集群管理中。

1. 首先导航到 " 自动化基础架构 ">" 集群 " 。

2. 要创建新的 OpenShift 集群，请完成以下步骤：

a. 创建提供程序连接：导航到 " 提供程序连接 " 并单击 " 添加连接 " ，提供与选定提供程序类型对应的所有
详细信息，然后单击 " 添加 " 。

b. 要创建新集群，请导航到集群，然后单击添加集群 > 创建集群。提供集群和相应提供程序的详细信息，
然后单击创建。
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c. 创建集群后，该集群将显示在集群列表中，状态为 Ready 。

3. 要导入现有集群，请完成以下步骤：

a. 导航到集群，然后单击添加集群 > 导入现有集群。

b. 输入集群的名称，然后单击保存导入并生成代码。此时将显示一个用于添加现有集群的命令。

c. 单击 Copy Command ，然后对要添加到集线器集群的集群运行命令。此操作将在集群上启动所需代理
的安装，完成此过程后，集群将显示在集群列表中，并显示状态为 Ready 。
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4. 创建并导入多个集群后，您可以从一个控制台监控和管理这些集群。

功能：借助 NetApp 在 Red Hat OpenShift 上为 Kubernetes 提供高级集群管理

应用程序生命周期管理

要创建应用程序并在一组集群中对其进行管理，

1. 从边栏导航到管理应用程序，然后单击创建应用程序。提供要创建的应用程序的详细信息，然后单击保存。
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2. 安装应用程序组件后，此应用程序将显示在列表中。

3. 现在，可以从控制台监控和管理此应用程序。
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功能：借助 NetApp 在 Red Hat OpenShift 上为 Kubernetes 提供高级集群管理

监管和风险

通过此功能，您可以为不同的集群定义合规性策略，并确保集群遵循此策略。您可以对策略进行配置，以通知或
修复任何规则偏差或违规行为。

1. 从边栏导航到监管和风险。

2. 要创建合规性策略，请单击创建策略，输入策略标准的详细信息，然后选择应遵循此策略的集群。如果要自
动修复此策略的违规，请选中 " 如果支持，则强制 " 复选框，然后单击 " 创建 " 。
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3. 配置完所有必需的策略后，可以通过高级集群管理监控和修复任何策略或集群违规。
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功能：借助 NetApp 在 Red Hat OpenShift 上为 Kubernetes 提供高级集群管理

可观察性

适用于 Kubernetes 的高级集群管理提供了一种监控所有集群中的节点， Pod 以及应用程序和工作负载的方法。

1. 导航到 " 观察环境 ">" 概述 " 。
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2. 所有集群中的所有 Pod 和工作负载都会根据各种筛选器进行监控和排序。单击 Pod 以查看相应数据。

3. 集群中的所有节点都会根据各种数据点进行监控和分析。单击节点可更深入地了解相应的详细信息。
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4. 系统会根据不同的集群资源和参数监控和组织所有集群。单击集群可查看集群详细信息。

功能：借助 NetApp 在 Red Hat OpenShift 上为 Kubernetes 提供高级集群管理

在多个集群上创建资源

通过适用于 Kubernetes 的高级集群管理功能，用户可以从控制台同时在一个或多个受管集群上创建资源。例如
，如果您的 OpenShift 集群位于不同站点，并由不同的 NetApp ONTAP 集群提供支持，并且希望在两个站点上
配置 PVC ，则可以单击顶部栏上的（ + ）符号。然后，选择要创建 PVC 的集群，粘贴资源 YAML ，然后单击
创建。
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