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适用于AWS/VMC的NetApp

适用于 AWS VMC 的 NetApp 功能

详细了解NetApp为AWS VMware Cloud (VMC)提供的功能—从作为子系统连接存储设备或
补充NFS数据存储库的NetApp到迁移工作流、扩展/突发到云、备份/还原和灾难恢复。

从以下选项中选择，跳至所需内容部分：

• "在 AWS 中配置 VMC"

• "适用于 VMC 的 NetApp 存储选项"

• "NetApp/VMware云解决方案"

在 AWS 中配置 VMC

与内部部署一样，规划基于云的虚拟化环境对于成功创建 VM 和迁移生产就绪环境至关重要。

本节介绍如何在 AWS SDDC 上设置和管理 VMware Cloud ，并将其与连接 NetApp 存储的可用选项结合使用。

只支持使用来宾存储将Cloud Volumes ONTAP 连接到AWS VMC。

设置过程可细分为以下步骤：

• 部署和配置适用于AWS的VMware Cloud

• 将 VMware Cloud 连接到 FSX ONTAP

查看详细信息 "VMC的配置步骤"。

适用于 VMC 的 NetApp 存储选项

NetApp存储可以通过多种方式在AWS VMC中用作guess connected或作为补充NFS数据存储库。

请访问 "支持的 NetApp 存储选项" 有关详细信息 …

AWS 支持以下配置中的 NetApp 存储：

• FSX ONTAP 作为子系统连接的存储

• Cloud Volumes ONTAP （ CVO ）作为子系统连接的存储

• FSX ONTAP 作为补充NFS数据存储库

查看详细信息 "VMC的子系统连接存储选项"。查看详细信息 "VMC的补充NFS数据存储库选项"。

解决方案用例

借助 NetApp 和 VMware 云解决方案，许多用例都可以轻松部署在 AWS VMC 中。为VMware定义的每个云区域
定义了使用情形：
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• 保护(包括灾难恢复和备份/还原)

• 扩展

• 迁移

"浏览适用于 AWS VMC 的 NetApp 解决方案"

保护AWS/VMC上的工作负载

TR-4931：《在Amazon Web Services和Guest Connect上使用VMware Cloud进行灾难
恢复》

对于确保在发生重大中断时快速恢复业务关键型应用程序的企业来说、成熟可靠的灾难恢
复(Disaster Recovery、DR)环境和计划至关重要。本解决方案 重点展示灾难恢复使用情
形、重点介绍内部部署和AWS上的VMware云中的VMware和NetApp技术。

作者：Chris Reno、Josh Powell和Suresh ThopPay—NetApp解决方案工程部

概述

NetApp与VMware集成的历史很长、成千上万的客户选择NetApp作为其虚拟化环境的存储合作伙伴就证明了这
一点。这种集成将继续与云中的子系统连接选项进行、并在近期与NFS数据存储库进行集成。本解决方案 重点
介绍通常称为子系统连接存储的使用情形。

在子系统连接的存储中、子系统VMDK部署在VMware配置的数据存储库上、应用程序数据存储在iSCSI或NFS

上并直接映射到虚拟机。Oracle和MS SQL应用程序用于演示灾难恢复场景、如下图所示。

假设、前提条件和组件概述

在部署此解决方案 之前、请查看组件概述、部署解决方案 所需的前提条件以及在记录此解决方案 时所做的假
设。

"DR解决方案 要求、要求和规划"
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使用SnapCenter 执行灾难恢复

在此解决方案 中、SnapCenter 为SQL Server和Oracle应用程序数据提供应用程序一致的快照。此配置
与SnapMirror技术相结合、可在内部AFF 和FSX ONTAP 集群之间提供高速数据复制。此外、Veeam Backup &

Replication还为我们的虚拟机提供备份和还原功能。

在本节中、我们将介绍用于备份和还原的SnapCenter 、SnapMirror和Veeam的配置。

以下各节介绍了在二级站点完成故障转移所需的配置和步骤：

配置SnapMirror关系和保留计划

SnapCenter 可以更新主存储系统(主存储系统>镜像)和二级存储系统(主存储系统>存储)中的SnapMirror关系、以
便进行长期归档和保留。为此、您必须使用SnapMirror在目标卷和源卷之间建立并初始化数据复制关系。

源和目标ONTAP 系统必须位于使用Amazon VPC对等、传输网关、AWS Direct Connect或AWS VPN建立对等
关系的网络中。

要在内部ONTAP 系统和FSX ONTAP 之间设置SnapMirror关系、需要执行以下步骤：

请参见 "适用于ONTAP 的FSx—ONTAP 用户指南" 有关使用FSX创建SnapMirror关系的详细信
息、请参见。
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记录源和目标集群间逻辑接口

对于驻留在内部的源ONTAP 系统、您可以从System Manager或命令行界面检索集群间LIF信息。

1. 在ONTAP 系统管理器中、导航到"网络概述"页面、然后检索类型为"集群间"的IP地址、这些IP地址配置
为与安装了FSX的AWS VPC进行通信。

2. 要检索FSX的集群间IP地址、请登录到命令行界面并运行以下命令：

FSx-Dest::> network interface show -role intercluster

4



在ONTAP 和FSX之间建立集群对等关系

要在ONTAP 集群之间建立集群对等关系、必须在另一对等集群中确认在发起ONTAP 集群上输入的唯一密
码短语。

1. 使用`cluster peer create`命令在目标FSX集群上设置对等关系。出现提示时、输入一个唯一的密码短
语、稍后在源集群上使用该密码短语以完成创建过程。

FSx-Dest::> cluster peer create -address-family ipv4 -peer-addrs

source_intercluster_1, source_intercluster_2

Enter the passphrase:

Confirm the passphrase:

2. 在源集群上、您可以使用ONTAP 系统管理器或命令行界面建立集群对等关系。在ONTAP 系统管理器
中、导航到"保护">"概述"、然后选择"对等集群"。
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3. 在对等集群对话框中、填写所需信息：

a. 输入用于在目标FSX集群上建立对等集群关系的密码短语。

b. 选择`是`以建立加密关系。

6



c. 输入目标FSX集群的集群间LIF IP地址。

d. 单击启动集群对等以完成此过程。

4. 使用以下命令从FSX集群验证集群对等关系的状态：

FSx-Dest::> cluster peer show
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建立SVM对等关系

下一步是在目标和源Storage Virtual Machine之间设置SVM关系、这些虚拟机包含将处于SnapMirror关系中
的卷。

1. 在源FSX集群中、从CLI使用以下命令创建SVM对等关系：

FSx-Dest::> vserver peer create -vserver DestSVM -peer-vserver

Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. 在源ONTAP 集群中、接受与ONTAP 系统管理器或命令行界面的对等关系。

3. 在ONTAP 系统管理器中、转到"保护">"概述"、然后在"Storage VM对等方"下选择"对等Storage VM"。

4. 在对等Storage VM的对话框中、填写必填字段：

◦ 源Storage VM

◦ 目标集群

◦ 目标Storage VM
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5. 单击对等Storage VM以完成SVM对等过程。
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创建快照保留策略

SnapCenter 管理主存储系统上作为Snapshot副本存在的备份的保留计划。这是在SnapCenter 中创建策略
时建立的。SnapCenter 不会管理二级存储系统上保留的备份的保留策略。这些策略通过在二级FSX集群上
创建的SnapMirror策略单独管理、并与与与源卷具有SnapMirror关系的目标卷相关联。

创建SnapCenter 策略时、您可以选择指定一个二级策略标签、该标签将添加到创建SnapCenter 备份时生
成的每个快照的SnapMirror标签中。

在二级存储上、这些标签与与与目标卷关联的策略规则匹配、以便强制保留快照。

以下示例显示了一个SnapMirror标签、该标签位于作为SQL Server数据库和日志卷每日备份策略一部分生
成的所有快照上。

有关为SQL Server数据库创建SnapCenter 策略的详细信息、请参见 "SnapCenter 文档"。

您必须先创建一个SnapMirror策略、其中包含指定要保留的Snapshot副本数量的规则。

1. 在FSX集群上创建SnapMirror策略。

FSx-Dest::> snapmirror policy create -vserver DestSVM -policy

PolicyName -type mirror-vault -restart always

2. 向策略添加SnapMirror标签与SnapCenter 策略中指定的二级策略标签匹配的规则。

FSx-Dest::> snapmirror policy add-rule -vserver DestSVM -policy

PolicyName -snapmirror-label SnapMirrorLabelName -keep

#ofSnapshotsToRetain

以下脚本提供了可添加到策略中的规则示例：

FSx-Dest::> snapmirror policy add-rule -vserver sql_svm_dest -policy

Async_SnapCenter_SQL -snapmirror-label sql-ondemand -keep 15
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为每个SnapMirror标签以及要保留的快照数量(保留期限)创建其他规则。

创建目标卷

要在FSX上创建一个目标卷、使其成为源卷中Snapshot副本的收件人、请在FSX ONTAP 上运行以下命令
：

FSx-Dest::> volume create -vserver DestSVM -volume DestVolName

-aggregate DestAggrName -size VolSize -type DP

在源卷和目标卷之间创建SnapMirror关系

要在源卷和目标卷之间创建SnapMirror关系、请在FSX ONTAP 上运行以下命令：

FSx-Dest::> snapmirror create -source-path

OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type

XDP -policy PolicyName

初始化SnapMirror关系

初始化SnapMirror关系。此过程将启动从源卷生成的新快照、并将其复制到目标卷。

FSx-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

在内部部署和配置Windows SnapCenter 服务器。

在内部部署Windows SnapCenter 服务器

此解决方案 使用NetApp SnapCenter 为SQL Server和Oracle数据库创建应用程序一致的备份。与用于备份
虚拟机VMDK的Veeam备份和复制相结合、可为内部和基于云的数据中心提供全面的灾难恢复解决方案。

SnapCenter 软件可从NetApp支持站点获得、并可安装在位于域或工作组中的Microsoft Windows系统上。
有关详细的规划指南和安装说明、请参见 "NetApp文档中心"。

SnapCenter 软件可从获取 "此链接。"。

安装后、您可以使用｛\https://Virtual_Cluster_IP_or_FQDN:8146_｝从Web浏览器访问SnapCenter 控制
台。

登录到控制台后、必须为备份SQL Server和Oracle数据库配置SnapCenter。
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将存储控制器添加到SnapCenter

要将存储控制器添加到SnapCenter 、请完成以下步骤：

1. 从左侧菜单中、选择存储系统、然后单击新建开始将存储控制器添加到SnapCenter 的过程。

2. 在添加存储系统对话框中、添加本地内部ONTAP 集群的管理IP地址以及用户名和密码。然后单击提交
开始发现存储系统。
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3. 重复此过程将FSX ONTAP 系统添加到SnapCenter。在这种情况下、请选择添加存储系统窗口底部的
更多选项、然后单击二级复选框、将FSX系统指定为使用SnapMirror副本或主备份快照更新的二级存储
系统。

13



有关向SnapCenter 添加存储系统的详细信息、请参见中的文档 "此链接。"。
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将主机添加到SnapCenter

下一步是将主机应用程序服务器添加到SnapCenter。SQL Server和Oracle的过程都类似。

1. 从左侧菜单中、选择主机、然后单击添加开始向SnapCenter 添加存储控制器的过程。

2. 在添加主机窗口中、添加主机类型、主机名和主机系统凭据。选择插件类型。对于SQL Server、选
择Microsoft Windows和Microsoft SQL Server插件。

3. 对于Oracle、请在添加主机对话框中填写必填字段、然后选中Oracle数据库插件对应的复选框。然后、
单击提交开始发现过程、并将主机添加到SnapCenter。
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创建SnapCenter 策略

策略用于建立备份作业要遵循的特定规则。它们包括但不限于备份计划、复制类型以及SnapCenter 如何处
理备份和截断事务日志。

您可以在SnapCenter Web客户端的"设置"部分访问策略。

有关为SQL Server备份创建策略的完整信息、请参见 "SnapCenter 文档"。

有关为Oracle备份创建策略的完整信息、请参见 "SnapCenter 文档"。

• 注： *

• 在执行策略创建向导期间、请特别注意"复制"部分。在本节中、您将指定要在备份过程中创建的二
级SnapMirror副本的类型。

• "创建本地Snapshot副本后更新SnapMirror"设置是指在同一集群中的两个Storage Virtual Machine之间
存在SnapMirror关系时更新此关系。

• "创建本地快照副本后更新Snapmirror "设置用于更新两个独立集群之间以及内部ONTAP 系统与Cloud

Volumes ONTAP 或FSxN之间的SnapVault 关系。

下图显示了上述选项及其在备份策略向导中的显示方式。
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创建SnapCenter 资源组

通过资源组、您可以选择要包含在备份中的数据库资源以及这些资源所遵循的策略。

1. 转到左侧菜单中的"Resources"部分。

2. 在窗口顶部、选择要使用的资源类型(此处为Microsoft SQL Server)、然后单击新建资源组。

SnapCenter 文档介绍了为SQL Server和Oracle数据库创建资源组的分步详细信息。

要备份SQL资源、请按照 "此链接。"。

要备份Oracle资源、请按照 "此链接。"。
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部署和配置Veeam Backup Server

解决方案 中使用Veeam Backup & Replication软件来备份我们的应用程序虚拟机、并使用Veeam横向扩展备份
存储库(SVBR)将备份副本归档到Amazon S3存储分段。Veeam部署在此解决方案 的Windows服务器上。有关部
署Veeam的具体指导、请参见 "Veeam帮助中心技术文档"。
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配置Veeam横向扩展备份存储库

部署并许可软件后、您可以创建横向扩展备份存储库(SVBR)作为备份作业的目标存储。此外、还应包括一
个S3存储分段作为异地VM数据的备份、以便进行灾难恢复。

开始使用前、请参见以下前提条件。

1. 在内部ONTAP 系统上创建SMB文件共享、作为备份的目标存储。

2. 创建要包含在SOBR中的Amazon S3存储分段。这是用于异地备份的存储库。
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将ONTAP 存储添加到Veeam

首先、在Veeam中将ONTAP 存储集群和关联的SMB/NFS文件系统添加为存储基础架构。

1. 打开Veeam控制台并登录。导航到存储基础架构、然后选择添加存储。

2. 在添加存储向导中、选择NetApp作为存储供应商、然后选择Data ONTAP。

3. 输入管理IP地址并选中NAS文件器复选框。单击下一步。
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4. 添加凭据以访问ONTAP 集群。

5. 在NAS文件管理器页面上、选择要扫描的协议、然后选择下一步。
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6. 完成向导的"Apply"和"Summary"页面、然后单击"Finish"开始存储发现过程。扫描完成
后、ONTAP 集群将与NAS存储器一起添加为可用资源。

7. 使用新发现的NAS共享创建备份存储库。从备份基础架构中、选择备份存储库、然后单击添加存
储库菜单项。
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8. 按照"新建备份存储库向导"中的所有步骤创建存储库。有关创建Veeam备份存储库的详细信息、
请参见 "Veeam文档"。
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将Amazon S3存储分段添加为备份存储库

下一步是将Amazon S3存储添加为备份存储库。

1. 导航到备份基础架构>备份存储库。单击添加存储库。

2. 在添加备份存储库向导中、选择对象存储、然后选择Amazon S3。此时将启动"新建对象存储库"

向导。
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3. 提供对象存储库的名称、然后单击下一步。

4. 在下一节中、提供您的凭据。您需要AWS访问密钥和机密密钥。

5. 加载Amazon配置后、选择您的数据中心、存储分段和文件夹、然后单击应用。最后、单击完成以
关闭向导。
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创建横向扩展备份存储库

现在、我们已将存储库添加到Veeam中、我们可以创建SOBR、以便自动将备份副本分层到异
地Amazon S3对象存储以进行灾难恢复。

1. 在备份基础架构中、选择横向扩展存储库、然后单击添加横向扩展存储库菜单项。

2. 在New Scale-Out Backup Repository中、为SOBR提供一个名称、然后单击Next。

3. 对于性能层、选择包含驻留在本地ONTAP 集群上的SMB共享的备份存储库。
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4. 对于放置策略、根据您的要求选择数据位置或性能。选择"下一步"。

5. 对于容量层、我们使用Amazon S3对象存储扩展了SOBR。为了实现灾难恢复、请在创建备份后
立即选择将其复制到对象存储、以确保及时交付我们的二级备份。

6. 最后、选择应用并完成以完成创建SOBR。

创建横向扩展备份存储库作业

配置Veeam的最后一步是使用新创建的SOBR作为备份目标来创建备份作业。创建备份作业是任何存
储管理员任务的正常组成部分、我们不会介绍此处的详细步骤。有关在Veeam中创建备份作业的详细
信息、请参见 "Veeam帮助中心技术文档"。
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BlueXP备份和恢复工具及配置

要将应用程序VM和数据库卷故障转移到AWS中运行的VMware云卷服务、您必须安装并配置SnapCenter 服务器
和Veeam备份和复制服务器的正在运行的实例。故障转移完成后、您还必须配置这些工具以恢复正常备份操
作、直到计划并执行到内部数据中心的故障恢复为止。

部署二级Windows SnapCenter 服务器

SnapCenter 服务器部署在VMware云SDDC中或安装在VPC中的EC2实例上、并通过网络连接到VMware云
环境。

SnapCenter 软件可从NetApp支持站点获得、并可安装在位于域或工作组中的Microsoft Windows系统上。
有关详细的规划指南和安装说明、请参见 "NetApp文档中心"。

您可以在以下位置找到SnapCenter 软件： "此链接。"。

配置二级Windows SnapCenter 服务器

要还原镜像到FSX ONTAP 的应用程序数据、您必须先完全还原内部SnapCenter 数据库。此过程完成后、
将重新建立与VM的通信、现在可以使用FSX ONTAP 作为主存储来恢复应用程序备份。

为此、您必须在SnapCenter 服务器上完成以下各项：

1. 将计算机名称配置为与原始内部SnapCenter 服务器相同。

2. 配置网络以与VMware Cloud和FSX ONTAP 实例进行通信。

3. 完成操作步骤 以还原SnapCenter 数据库。

4. 确认SnapCenter 处于灾难恢复模式、以确保FSX现在成为备份的主存储。

5. 确认已与还原的虚拟机重新建立通信。

部署二级Veeam Backup & amp；复制服务器

您可以在AWS上的VMware Cloud中的Windows服务器或EC2实例上安装Veeam Backup & Replication服务
器。有关详细的实施指导、请参见 "Veeam帮助中心技术文档"。
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配置二级Veeam Backup & amp；复制服务器

要还原已备份到Amazon S3存储的虚拟机、您必须在Windows服务器上安装Veeam服务器、并将其配置为
与VMware Cloud、FSX ONTAP 和包含原始备份存储库的S3存储分段进行通信。此外、还必须在FSX

ONTAP 上配置一个新的备份存储库、以便在虚拟机还原后对其执行新备份。

要执行此过程、必须完成以下各项：

1. 配置网络以与VMware Cloud、FSX ONTAP 和包含原始备份存储库的S3存储分段进行通信。

2. 将FSX ONTAP 上的SMB共享配置为新的备份存储库。

3. 在内部挂载用作横向扩展备份存储库一部分的原始S3存储分段。

4. 还原VM后、建立新的备份作业以保护SQL和Oracle VM。

有关使用Veeam还原VM的详细信息、请参见一节 "使用Veeam Full Restore还原应用程序VM"。

用于灾难恢复的SnapCenter 数据库备份

SnapCenter 允许备份和恢复其底层MySQL数据库和配置数据、以便在发生灾难时恢复SnapCenter 服务器。对
于解决方案 、我们在VPC中的AWS EC2实例上恢复了SnapCenter 数据库和配置。有关此步骤的详细信息、请
参见 "此链接。"。

SnapCenter 备份前提条件

SnapCenter 备份需要满足以下前提条件：

• 在内部ONTAP 系统上创建的卷和SMB共享、用于查找备份的数据库和配置文件。

• 内部ONTAP 系统与AWS帐户中的FSX或CVO之间的SnapMirror关系。此关系用于传输包含备份
的SnapCenter 数据库和配置文件的快照。

• Windows Server安装在云帐户中、可以安装在EC2实例上、也可以安装在VMware Cloud SDDC中
的VM上。

• SnapCenter 安装在VMware Cloud中的Windows EC2实例或VM上。
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SnapCenter 备份和还原过程摘要

• 在内部ONTAP 系统上创建一个卷、用于托管备份数据库和配置文件。

• 在内部部署和FSX/CVO之间设置SnapMirror关系。

• 挂载SMB共享。

• 检索用于执行API任务的Swagger授权令牌。

• 启动数据库还原过程。

• 使用xcopy实用程序将数据库和配置文件本地目录复制到SMB共享。

• 在FSX上、创建ONTAP 卷的克隆(通过SnapMirror从内部复制)。

• 将SMB共享从FSX挂载到EC2/VMware Cloud。

• 将还原目录从SMB共享复制到本地目录。

• 从Swagger运行SQL Server还原过程。
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备份SnapCenter 数据库和配置

SnapCenter 提供了一个Web客户端界面、用于执行REST API命令。有关通过Swagger访问REST API的信
息、请参见SnapCenter 文档、网址为 "此链接。"。
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登录到Swagger并获取授权令牌

导航到Swagger页面后、您必须检索授权令牌以启动数据库还原过程。

1. 访问SnapCenter Swagger API网页、网址为：//https://<SnapCenter Server IP>：8146/swagger

/_。

2. 展开"Auth"部分、然后单击Try it out。

3. 在用户操作文本区域中、填写SnapCenter 凭据和角色、然后单击执行。
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4. 在下面的响应正文中、您可以看到令牌。执行备份过程时、复制令牌文本以进行身份验证。
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执行SnapCenter 数据库备份

接下来、转到Swagger页面上的灾难恢复区域、开始SnapCenter 备份过程。

1. 单击"Disaster Recovery"区域、将其展开。

2. 展开`/4.6/disasterrecovery/server/backup`部分、然后单击Try it out。

3. 在SmDRBackupRequest部分中、添加正确的本地目标路径并选择执行以启动SnapCenter 数据库
和配置的备份。

备份过程不允许直接备份到NFS或CIFS文件共享。
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从SnapCenter 监控备份作业

在启动数据库还原过程时、登录到SnapCenter 以查看日志文件。在"Monitor"部分下、您可以查
看SnapCenter 服务器灾难恢复备份的详细信息。
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使用XCOPY实用程序将数据库备份文件复制到SMB共享

接下来、您必须将备份从SnapCenter 服务器上的本地驱动器移动到用于SnapMirror将数据复制
到AWS中FSX实例上的二级位置的CIFS共享。使用带有保留文件权限的特定选项的xcopy。

以管理员身份打开命令提示符。在命令提示符处、输入以下命令：

xcopy  <Source_Path>  \\<Destination_Server_IP>\<Folder_Path> /O /X

/E /H /K

xcopy c:\SC_Backups\SnapCenter_DR \\10.61.181.185\snapcenter_dr /O

/X /E /H /K

故障转移

主站点发生灾难

对于主内部数据中心发生的灾难、我们的方案包括使用VMware Cloud on AWS故障转移到位于Amazon

Web Services基础架构上的二级站点。我们假定虚拟机和内部ONTAP 集群不再可访问。此
外、SnapCenter 和Veeam虚拟机将无法再访问、必须在我们的二级站点上进行重建。

本节将介绍基础架构故障转移到云的问题、我们将介绍以下主题：

• SnapCenter 数据库还原。建立新的SnapCenter 服务器后、请还原MySQL数据库和配置文件、并将数
据库切换到灾难恢复模式、以使二级FSX存储成为主存储设备。

• 使用Veeam Backup & Replication还原应用程序虚拟机。连接包含VM备份的S3存储、导入备份并将其
还原到AWS上的VMware Cloud。

• 使用SnapCenter 还原SQL Server应用程序数据。

• 使用SnapCenter 还原Oracle应用程序数据。
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SnapCenter 数据库还原过程

SnapCenter 允许备份和还原其MySQL数据库和配置文件、从而支持灾难恢复场景。这样、管理员便可以
在内部数据中心对SnapCenter 数据库进行定期备份、然后将该数据库还原到二级SnapCenter 数据库。

要访问远程SnapCenter 服务器上的SnapCenter 备份文件、请完成以下步骤：

1. 从FSX集群中断SnapMirror关系、从而使卷变为读/写卷。

2. 创建CIFS服务器(如有必要)并创建指向克隆卷的接合路径的CIFS共享。

3. 使用xcopy将备份文件复制到二级SnapCenter 系统上的本地目录。

4. 安装SnapCenter v4.6。

5. 确保SnapCenter 服务器与原始服务器具有相同的FQDN。要成功还原数据库、必须执行此操作。

要启动还原过程、请完成以下步骤：

1. 导航到二级SnapCenter 服务器的Swagger API网页、然后按照前面的说明获取授权令牌。

2. 导航到Swagger页面的Disaster Recovery部分、选择`/4.6/disasterrecovery/server/restore`、然后单
击Try it out。

3. 粘贴您的授权令牌、然后在"SmDRResterRequest"部分中、将备份名称和二级SnapCenter 服务器上的
本地目录粘贴。

4. 选择执行按钮以启动还原过程。

5. 在SnapCenter 中、导航到Monitor部分以查看还原作业的进度。
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6. 要从二级存储启用SQL Server还原、必须将SnapCenter 数据库切换为灾难恢复模式。此操作将作为单
独的操作执行、并在Swagger API网页上启动。

a. 导航到Disaster Recovery部分、然后单击`/4.6/disasterrecovery/storage`。

b. 粘贴用户授权令牌。

c. 在SmSetDisasterRecoverySettingsRequest部分中、将`EnableDisasterRecover`更改为`true`。

d. 单击执行为SQL Server启用灾难恢复模式。
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请参见有关其他过程的注释。

使用Veeam完全还原还原应用程序VM

42



创建备份存储库并从S3导入备份

从二级Veeam服务器导入S3存储的备份、并将SQL Server和Oracle VM还原到VMware Cloud集群。

要从内部横向扩展备份存储库中的S3对象导入备份、请完成以下步骤：

1. 转到备份存储库、然后单击顶部菜单中的添加存储库以启动添加备份存储库向导。在向导的第一页上、
选择对象存储作为备份存储库类型。

2. 选择Amazon S3作为对象存储类型。
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3. 从Amazon Cloud Storage Services列表中、选择Amazon S3。

4. 从下拉列表中选择预先输入的凭据、或者添加用于访问云存储资源的新凭据。单击下一步继续。
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5. 在存储分段页面上、输入数据中心、存储分段、文件夹以及任何所需选项。单击应用。
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6. 最后、选择完成以完成此过程并添加存储库。
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从S3对象存储导入备份

要从上一节中添加的S3存储库导入备份、请完成以下步骤。

1. 在S3备份存储库中、选择导入备份以启动导入备份向导。

2. 为导入创建数据库记录后、在摘要屏幕上选择下一步、然后选择完成以启动导入过程。

3. 导入完成后、您可以将虚拟机还原到VMware Cloud集群中。
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通过Veeam完全还原到VMware Cloud来还原应用程序VM

要将SQL和Oracle虚拟机还原到AWS工作负载域/集群上的VMware Cloud、请完成以下步骤。

1. 从Veeam主页页面中、选择包含导入备份的对象存储、选择要还原的VM、然后右键单击并选择还原整
个VM。

2. 在完整虚拟机还原向导的第一页上、根据需要修改要备份的虚拟机、然后选择下一步。
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3. 在还原模式页面上、选择还原到新位置或使用不同设置。
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4. 在主机页面上、选择要将虚拟机还原到的目标ESXi主机或集群。
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5. 在Datastores页面上、为配置文件和硬盘选择目标数据存储库位置。
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6. 在网络页面上、将虚拟机上的原始网络映射到新目标位置中的网络。

53



54



7. 选择是否扫描已还原的虚拟机中的恶意软件、查看摘要页面、然后单击完成以开始还原。

还原SQL Server应用程序数据

以下过程提供了有关在发生灾难导致内部站点无法运行时如何在AWS的VMware云服务中恢复SQL Server的说
明。

假定已完成以下前提条件、才能继续执行恢复步骤：

1. 已使用Veeam Full Restore将Windows Server VM还原到VMware Cloud SDDC。

2. 已建立二级SnapCenter 服务器、并已使用一节中所述的步骤完成SnapCenter 数据库还原和配置
"SnapCenter 备份和还原过程摘要。"
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VM：SQL Server VM的还原后配置

虚拟机还原完成后、您必须配置网络连接和其他项目、以便在SnapCenter 中重新发现主机虚拟机。

1. 为管理和iSCSI或NFS分配新的IP地址。

2. 将主机加入Windows域。

3. 将主机名添加到DNS或SnapCenter 服务器上的hosts文件中。

如果部署SnapCenter 插件时使用的域凭据与当前域不同、则必须在SQL Server VM上更改
适用于Windows服务的插件的登录帐户。更改登录帐户后、重新启动SnapCenter SMCore、
适用于Windows的插件和适用于SQL Server的插件服务。

要在SnapCenter 中自动重新发现还原的VM、FQDN必须与最初添加到内部SnapCenter 中
的VM相同。

为SQL Server还原配置FSX存储

要完成SQL Server VM的灾难恢复还原过程、您必须断开与FSX集群的现有SnapMirror关系并授予对卷的
访问权限。为此，请完成以下步骤：

1. 要中断SQL Server数据库和日志卷的现有SnapMirror关系、请从FSX命令行界面运行以下命令：

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

2. 通过创建包含SQL Server Windows VM的iSCSI IQN的启动程序组来授予对LUN的访问权限：

FSx-Dest::> igroup create -vserver DestSVM -igroup igroupName

-protocol iSCSI -ostype windows -initiator IQN

3. 最后、将LUN映射到刚刚创建的启动程序组：

FSx-Dest::> lun mapping create -vserver DestSVM -path LUNPath igroup

igroupName

4. 要查找路径名称、请运行`lun show`命令。
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设置Windows VM以进行iSCSI访问并发现文件系统

1. 在SQL Server VM中、设置iSCSI网络适配器、以便在VMware端口组上进行通信、该端口组已建立、
并可连接到FSX实例上的iSCSI目标接口。

2. 打开iSCSI启动程序属性实用程序、并清除发现、收藏的目标和目标选项卡上的旧连接设置。

3. 找到用于访问FSX实例/集群上的iSCSI逻辑接口的IP地址。您可以在AWS控制台中的Amazon FSx >

ONTAP > Storage Virtual Machine下找到此选项。

4. 在发现选项卡中、单击发现门户、然后输入FSX iSCSI目标的IP地址。
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5. 在目标选项卡上、单击连接、根据您的配置选择启用多路径、然后单击确定连接到目标。
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6. 打开计算机管理实用程序并使磁盘联机。确认它们保留的驱动器号与先前相同。
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连接SQL Server数据库

1. 从SQL Server VM中、打开Microsoft SQL Server Management Studio并选择Attach以开始连接到数据
库的过程。

2. 单击添加并导航到包含SQL Server主数据库文件的文件夹、将其选中、然后单击确定。
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3. 如果事务日志位于单独的驱动器上、请选择包含事务日志的文件夹。

4. 完成后、单击确定以连接数据库。
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确认SnapCenter 与SQL Server插件的通信

将SnapCenter 数据库还原到其先前状态后、它会自动重新发现SQL Server主机。要使此操作正常运行、
请记住以下前提条件：

• 必须将SnapCenter 置于灾难恢复模式。可以通过Swagger API或Disaster Recovery下的Global

Settings实现此目的。

• SQL Server的FQDN必须与内部数据中心中运行的实例相同。

• 必须断开原始SnapMirror关系。

• 必须将包含数据库的LUN挂载到SQL Server实例、并连接数据库。

要确认SnapCenter 处于灾难恢复模式、请在SnapCenter Web客户端中导航到设置。转到全局设置选项
卡、然后单击灾难恢复。确保启用"启用灾难恢复"复选框。
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还原Oracle应用程序数据

以下过程提供了有关在发生灾难导致内部站点无法运行时如何在AWS的VMware云服务中恢复Oracle应用程序数
据的说明。

完成以下前提条件以继续执行恢复步骤：

1. Oracle Linux服务器VM已使用Veeam Full Restore还原到VMware Cloud SDDC。

2. 已建立二级SnapCenter 服务器、并已使用本节所述的步骤还原SnapCenter 数据库和配置文件 "SnapCenter

备份和还原过程摘要。"
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为Oracle还原配置FSX—中断SnapMirror关系

要使FSxN实例上托管的二级存储卷可供Oracle服务器访问、必须先中断现有的SnapMirror关系。

1. 登录到FSX命令行界面后、运行以下命令以查看使用正确名称筛选的卷。

FSx-Dest::> volume show -volume VolumeName*

2. 运行以下命令以中断现有SnapMirror关系。

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

3. 更新Amazon FSX Web客户端中的接合路径：
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4. 添加接合路径名称、然后单击更新。从Oracle服务器挂载NFS卷时、请指定此接合路径。
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在Oracle Server上挂载NFS卷

在Cloud Manager中、您可以使用正确的NFS LIF IP地址获取mount命令、以便挂载包含Oracle数据库文件
和日志的NFS卷。

1. 在Cloud Manager中、访问FSX集群的卷列表。

2. 从操作菜单中、选择挂载命令以查看并复制要在Oracle Linux服务器上使用的挂载命令。
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3. 将NFS文件系统挂载到Oracle Linux Server。Oracle Linux主机上已存在用于挂载NFS共享的目录。

4. 在Oracle Linux服务器上、使用mount命令挂载NFS卷。
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FSx-Dest::> mount -t oracle_server_ip:/junction-path

对与Oracle数据库关联的每个卷重复此步骤。

要在重新启动时使NFS挂载持久、请编辑`/etc/fstab`文件以包含mount命令。

5. 重新启动Oracle服务器。Oracle数据库应正常启动并可供使用。

故障恢复

成功完成此解决方案 中所述的故障转移过程后、SnapCenter 和Veeam将恢复在AWS中运行的备份功能、而适
用于ONTAP 的FSX现在已指定为主存储、并且与原始内部数据中心没有SnapMirror关系。在内部恢复正常功能
后、您可以使用与本文档所述过程相同的过程将数据镜像回内部ONTAP 存储系统。

如本文档中所述、您还可以配置SnapCenter 、以便将应用程序数据卷从适用于ONTAP 的FSx镜像到驻留在内部
的ONTAP 存储系统。同样、您也可以将Veeam配置为使用横向扩展备份存储库将备份副本复制到Amazon S3、
以便驻留在内部数据中心的Veeam备份服务器可以访问这些备份。

故障恢复不在本文档的讨论范围内、但故障恢复与此处所述的详细过程差别不大。

结论

本文档中介绍的使用情形侧重于经过验证的灾难恢复技术、这些技术突出了NetApp与VMware之间的集
成。NetApp ONTAP 存储系统提供经验证的数据镜像技术、使企业能够设计涵盖领先云提供商所采用的内部
和ONTAP 技术的灾难恢复解决方案。

AWS上的ONTAP FSX就是这样一种解决方案 、它可以与SnapCenter 和SyncMirror 无缝集成、以便将应用程序
数据复制到云。Veeam备份和复制是另一项众所周知的技术、可与NetApp ONTAP 存储系统完美集成、并可提
供到vSphere原生 存储的故障转移。

此解决方案 使用托管SQL Server和Oracle应用程序数据的ONTAP 系统中的子系统连接存储提供了一个灾难恢复
解决方案。采用SnapMirror的SnapCenter 提供了一个易于管理的解决方案 、用于保护ONTAP 系统上的应用程
序卷、并将其复制到驻留在云中的FSX或CVO。SnapCenter 是一种支持灾难恢复的解决方案 、用于将所有应用
程序数据故障转移到AWS上的VMware Cloud。

从何处查找追加信息

要了解有关本文档中所述信息的更多信息，请查看以下文档和 / 或网站：

• 指向解决方案 文档的链接

"采用VMware解决方案的NetApp混合多云"

"NetApp 解决方案"

VMware Cloud中的Veeam备份和还原、采用Amazon FSx for ONTAP

Veeam Backup & Replication是一款高效可靠的解决方案 、用于保护VMware Cloud中的
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数据。此解决方案 演示了使用Veeam备份和复制在VMware Cloud中备份和还原FSx for

ONTAP NFS数据存储库上的应用程序VM的正确设置和配置。

作者：Jsh Powell—NetApp解决方案工程部

概述

VMware Cloud (在AWS中)支持使用NFS数据存储库作为补充存储、而FSx for NetApp ONTAP 是一款安全解决
方案 、适用于需要为云应用程序存储大量数据的客户、该数据存储库可以独立于SDDC集群中的ESXi主机数量
进行扩展。这项集成的AWS存储服务可提供具有所有传统NetApp ONTAP 功能的高效存储。

用例

此解决方案 可解决以下使用情形：

• 使用FSx for NetApp ONTAP 作为备份存储库、备份和还原VMC中托管的Windows和Linux虚拟机。

• 使用FSx for NetApp ONTAP 作为备份存储库来备份和还原Microsoft SQL Server应用程序数据。

• 使用FSx for NetApp ONTAP 作为备份存储库来备份和还原Oracle应用程序数据。

使用Amazon FSx for ONTAP 的NFS数据存储库

此解决方案 中的所有虚拟机都位于FSx上、用于ONTAP 补充NFS数据存储库。使用FSx for ONTAP 作为补
充NFS数据存储库具有若干优势。例如、它允许您：

• 在云中创建可扩展且高度可用的文件系统、而无需复杂的设置和管理。

• 与现有VMware环境集成、支持您使用熟悉的工具和流程来管理云资源。

• 利用ONTAP 提供的高级数据管理功能(例如快照和复制)保护数据并确保其可用性。

解决方案 部署概述

此列表简要介绍了配置Veeam备份和复制、使用FSx for ONTAP 作为备份存储库执行备份和还原作业以及
还原SQL Server和Oracle VM和数据库所需的步骤：

1. 创建FSx for ONTAP 文件系统、用作Veeam Backup & Replication的iSCSI备份存储库。

2. 部署Veeam代理以分布备份工作负载并挂载FSx for ONTAP 上托管的iSCSI备份存储库。

3. 配置Veeam备份作业以备份SQL Server、Oracle、Linux和Windows虚拟机。

4. 还原SQL Server虚拟机和各个数据库。

5. 还原Oracle虚拟机和各个数据库。
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前提条件

本解决方案 的目的是演示在VMware Cloud中运行的虚拟机以及由FSx for NetApp ONTAP 托管的NFS数据
存储库中的虚拟机的数据保护。此解决方案 假定已配置以下组件并可供使用：

1. 一个或多个NFS数据存储库连接到VMware Cloud的FSx for ONTAP 文件系统。

2. 安装了Veeam Backup & Replication软件的Microsoft Windows Server VM。

◦ Veeam Backup & Replication服务器已使用其IP地址或完全限定域名发现vCenter Server。

3. 在解决方案 部署期间、要与Veeam备份代理组件一起安装的Microsoft Windows Server VM。

4. VMDK和应用程序数据驻留在FSx for ONTAP NFS数据存储库上的Microsoft SQL Server VM。对于此
解决方案 、我们在两个单独的VMDK上有两个SQL数据库。

◦ 注意：作为最佳实践、数据库和事务日志文件应放置在单独的驱动器上、因为这样可以提高性能和
可靠性。这部分是由于事务日志是按顺序写入的、而数据库文件是随机写入的。

5. 包含VMDK和应用程序数据的Oracle数据库VM驻留在FSx上、用于ONTAP NFS数据存储库。

6. VMDK驻留在FSx上的Linux和Windows文件服务器VM、用于ONTAP NFS数据存储库。

7. Veeam需要使用特定的TCP端口在备份环境中的服务器和组件之间进行通信。在Veeam备份基础架构
组件上、系统会自动创建所需的防火墙规则。有关网络端口要求的完整列表、请参阅的端口部分 "适用
于VMware vSphere的Veeam备份和复制用户指南"。

高级架构

此解决方案 的测试/验证是在可能与最终部署环境匹配或可能不匹配的实验室中执行的。有关详细信息、请参见
以下各节。
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硬件/软件组件

本解决方案 的目的是演示在VMware Cloud中运行的虚拟机以及由FSx for NetApp ONTAP 托管的NFS数据
存储库中的虚拟机的数据保护。此解决方案 假定已配置以下组件并可供使用：

• Microsoft Windows VM位于FSx for ONTAP NFS数据存储库上

• Linux (CentOS) VM位于FSx for ONTAP NFS数据存储库上

• Microsoft SQL Server VM位于FSx for ONTAP NFS数据存储库上

◦ 两个数据库托管在不同的VMDK上

• Oracle VM位于FSx for ONTAP NFS数据存储库上

解决方案 部署

在本解决方案 中、我们详细说明了如何使用Veeam备份和复制软件部署和验证解决方案 、以便在AWS上
的VMware Cloud SDDC中对SQL Server、Oracle以及Windows和Linux文件服务器虚拟机执行备份和恢复。此
解决方案 中的虚拟机位于FSx for ONTAP 托管的补充NFS数据存储库中。此外、还会使用一个单独的FSx for

ONTAP 文件系统来托管要用于Veeam备份存储库的iSCSI卷。

我们将通过FSx创建ONTAP 文件系统、挂载要用作备份存储库的iSCSI卷、创建和运行备份作业以及执行VM和
数据库还原。

有关FSx for NetApp ONTAP 的详细信息、请参见 "FSx for ONTAP 用户指南"。

有关Veeam备份和复制的详细信息、请参见 "Veeam帮助中心技术文档" 站点

有关将Veeam Backup and Replication与VMware Cloud on AWS结合使用时的注意事项和限制、请参见 "基
于AWS的VMware Cloud和基于Dell EMC支持的VMware Cloud。注意事项和限制"。

部署Veeam代理服务器

Veeam代理服务器是Veeam Backup & Replication软件的一个组件、充当源与备份或复制目标之间的中介。代理
服务器通过在本地处理数据来帮助优化和加速备份作业期间的数据传输、并且可以使用不同的传输模式通
过VMware vStorage API进行数据保护或通过直接存储访问来访问数据。

在选择Veeam代理服务器设计时、请务必考虑并发任务的数量以及所需的传输模式或存储访问类型。

有关代理服务器数量的规模估算及其系统要求、请参见 "Veeam VMware vSphere最佳实践指南"。

Veeam Data Mover是Veeam代理服务器的一个组件、它利用传输模式从源获取VM数据并将其传输到目标。传
输模式是在配置备份作业期间指定的。通过使用直接存储访问、可以提高从NFS数据存储库备份的效率。

有关运输模式的详细信息、请参阅 "适用于VMware vSphere的Veeam备份和复制用户指南"。

在下面的步骤中、我们将介绍如何在VMware Cloud SDDC中的Windows VM上部署Veeam代理服务器。
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部署Veeam代理以分布备份工作负载

在此步骤中、Veeam代理将部署到现有Windows VM。这样便可在主Veeam备份服务器和Veeam代理之间
分布备份作业。

1. 在Veeam Backup and Replication服务器上、打开管理控制台并选择左下方菜单中的*备份基础架构*。

2. 右键单击*备份代理*，然后单击*添加VMware备份代理…*以打开向导。

3. 在*Add VMware Proxy*向导中，单击*Add New…*按钮以添加新的代理服务器。

4. 选择以添加Microsoft Windows、然后按照提示添加服务器：

◦ 填写DNS名称或IP地址
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◦ 选择要用于新系统上的凭据的帐户或添加新凭据

◦ 查看要安装的组件，然后单击*Apply*开始部署

5. 返回“新建VMware代理”向导，选择传输模式。在本例中，我们选择了*自动选择*。
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6. 选择希望VMware代理直接访问的已连接数据存储库。
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7. 根据需要配置和应用任何特定网络流量规则、例如加密或限制。完成后，单击*Apply*按钮完成部署。
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配置存储和备份存储库

主Veeam备份服务器和Veeam代理服务器可访问直连存储形式的备份存储库。在本节中、我们将介绍如何创建
适用于ONTAP 文件系统的FSx、如何将iSCSI LUN挂载到Veeam服务器以及如何创建备份存储库。
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为ONTAP 文件系统创建FSx

创建FSx for ONTAP 文件系统、用于托管Veeam备份存储库的iSCSI卷。

1. 在AWS控制台中，转到FSx，然后选择*Create file system*

2. 选择*Amazon FSx for NetApp ONTAP FS*，然后选择*Next*继续。

3. 填写文件系统名称、部署类型、SSD存储容量以及FSx for ONTAP 集群将驻留的VPC。此VPC必须配
置为与VMware Cloud中的虚拟机网络进行通信。单击“下一步”。
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4. 查看部署步骤，然后单击*Create File System*开始文件系统创建过程。
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配置和挂载iSCSI LUN

在FSx for ONTAP 上创建和配置iSCSI LUN、然后挂载到Veeam备份和代理服务器。这些LUN稍后将用于
创建Veeam备份存储库。

在FSx for ONTAP 上创建iSCSI LUN是一个多步骤过程。创建卷的第一步可以在Amazon

FSx控制台中完成、也可以使用NetApp ONTAP 命令行界面完成。

有关使用FSx for ONTAP 的详细信息、请参见 "FSx for ONTAP 用户指南"。

1. 在NetApp ONTAP 命令行界面中、使用以下命令创建初始卷：

FSx-Backup::> volume create -vserver svm_name -volume vol_name

-aggregate aggregate_name -size vol_size -type RW

2. 使用上一步中创建的卷创建LUN：

FSx-Backup::> lun create -vserver svm_name -path

/vol/vol_name/lun_name -size size -ostype windows -space-allocation

enabled

3. 通过创建包含Veeam备份和代理服务器的iSCSI IQN的启动程序组来授予对LUN的访问权限：

FSx-Backup::> igroup create -vserver svm_name -igroup igroup_name

-protocol iSCSI -ostype windows -initiator IQN

要完成上述步骤、您需要先从Windows服务器上的iSCSI启动程序属性检索IQN。

4. 最后、将LUN映射到刚刚创建的启动程序组：

FSx-Backup::> lun mapping create -vserver svm_name -path

/vol/vol_name/lun_name igroup igroup_name

5. 要挂载iSCSI LUN、请登录到Veeam Backup & Replication Server并打开iSCSI启动程序属性。进
入*Discover (*发现)*选项卡并输入iSCSI目标IP地址。
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6. 在*目标*选项卡上，突出显示非活动LUN并单击*Connect*。选中*启用多路径*框，然后单击*确定*以连
接到LUN。
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7. 在磁盘管理实用程序中、初始化新的LUN并使用所需的名称和驱动器盘符创建卷。选中*启用多路径*框
，然后单击*确定*以连接到LUN。
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8. 重复上述步骤、将iSCSI卷挂载到Veeam代理服务器上。
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创建Veeam备份系统信息源

在Veeam Backup and Replication控制台中、为Veeam Backup和Veeam Proxy服务器创建备份存储库。这
些存储库将用作虚拟机备份的备份目标。

1. 在Veeam Backup and Replication控制台中、单击左下方的*备份基础架构*、然后选择*添加存储库*

2. 在"New Backup Repository (新建备份存储库)"向导中、输入存储库的名称、然后从下拉列表中选择服
务器、并单击*填充*按钮以选择要使用的NTFS卷。
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3. 在下一页上、选择执行高级还原时用于挂载备份的挂载服务器。默认情况下、此服务器与存储库存储连
接在一起。

4. 查看您的选择，然后单击*Apply*开始创建备份存储库。
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5. 对任何其他代理服务器重复上述步骤。

配置Veeam备份作业

应使用上一节中的备份系统信息栏创建备份作业。创建备份作业是任何存储管理员的常规任务、此处不会介绍所
有步骤。有关在Veeam中创建备份作业的详细信息、请参见 "Veeam帮助中心技术文档"。

在此解决方案 中、为以下项创建了单独的备份作业：

• Microsoft Windows SQL Server

• Oracle数据库服务器

• Windows文件服务器

• Linux文件服务器
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配置Veeam备份作业时的一般注意事项

1. 启用应用程序感知型处理、以创建一致的备份并执行事务日志处理。

2. 启用应用程序感知型处理后、请向应用程序添加具有管理员权限的正确凭据、因为此凭据可能与子操作
系统凭据不同。

3. 要管理备份的保留策略，请选中*将某些完整备份保留更长的时间以供归档使用*，然后单击*配置…*按
钮以配置策略。
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使用Veeam完全恢复还原应用程序VM

使用Veeam执行完全还原是执行应用程序还原的第一步。我们验证了已启动的VM的完全恢复以及所有服务均正
常运行。

还原服务器是任何存储管理员职责的正常组成部分、此处不会介绍所有步骤。有关在Veeam中执行完全恢复的
更多完整信息、请参见 "Veeam帮助中心技术文档"。

还原SQL Server数据库

Veeam Backup & Replication提供了多种还原SQL Server数据库的选项。在此验证中、我们使用Veeam

Explorer for SQL Server with Instant Recovery执行SQL Server数据库还原。SQL Server即时恢复是一项功能、
可用于快速还原SQL Server数据库、而无需等待完整的数据库还原。这种快速恢复过程可最大限度地减少停机
时间并确保业务连续性。工作原理如下：

• Veeam Explorer 挂载包含要还原的SQL Server数据库的备份。

• 软件*直接从装载的文件发布数据库*，使其可作为目标SQL Server实例上的临时数据库访问。

• 在使用临时数据库时、Veeam Explorer *将用户查询*重定向到此数据库、以确保用户可以继续访问和使用数
据。

• 在后台、Veeam 执行完整数据库还原、将数据从临时数据库传输到原始数据库位置。

• 完整数据库还原完成后、Veeam Explorer *将用户查询切换回原始*数据库并删除临时数据库。
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使用Veeam Explorer即时恢复还原SQL Server数据库

1. 在Veeam备份和复制控制台中、导航到SQL Server备份列表、右键单击某个服务器并选择*还原应用程
序项*、然后选择* Microsoft SQL Server数据库…*。

2. 在Microsoft SQL Server数据库还原向导中，从列表中选择还原点，然后单击*Next*。

3. 如果需要、输入*恢复原因*、然后在摘要页面上、单击*浏览*按钮以启动Veeam Explorer for Microsoft

SQL Server。
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4. 在Veeam Explorer中展开数据库实例列表、右键单击并选择*即时恢复*、然后选择要恢复到的特定还原
点。

5. 在即时恢复向导中、指定切换类型。这可以是自动执行的、停机时间最短、也可以是手动执行的、也可
以是在指定时间执行的。然后单击*recover (恢复)*按钮开始恢复过程。
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6. 可以从Veeam Explorer监控恢复过程。

有关使用Veeam Explorer执行SQL Server还原操作的详细信息、请参阅中的Microsoft SQL Server一节 "

《Veeam Explorers用户指南》"。
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使用Veeam Explorer还原Oracle数据库

Veeam Explorer for Oracle数据库支持使用即时恢复执行标准Oracle数据库还原或无中断还原。它还支持发布数
据库、以便快速访问、恢复Data Guard数据库以及从RMAN备份中恢复。

有关使用Veeam Explorer执行Oracle数据库还原操作的详细信息、请参阅中的Oracle一节 "《Veeam Explorers

用户指南》"。
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使用Veeam Explorer还原Oracle数据库

本节将介绍如何使用Veeam Explorer将Oracle数据库还原到其他服务器。

1. 在Veeam Backup and Replication控制台中、导航到Oracle备份列表、右键单击某个服务器并选择*还
原应用程序项*、然后选择* Oracle数据库…*。

2. 在Oracle数据库恢复向导中，从列表中选择一个还原点，然后单击*Next*。
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3. 如果需要、输入*恢复原因*、然后在摘要页面上、单击*浏览*按钮以启动Veeam Explorer for Oracle。
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4. 在Veeam Explorer中展开数据库实例列表、单击要还原的数据库、然后从顶部的*还原数据库*下拉菜单
中选择*还原到另一台服务器…*。

5. 在“恢复向导”中，指定要从中恢复的还原点，然后单击“下一步”。
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6. 指定数据库将还原到的目标服务器和帐户凭据，然后单击*Next*。

7. 最后，指定数据库文件的目标位置，然后单击*Restore*按钮开始恢复过程。

97



8. 数据库恢复完成后、请检查Oracle数据库是否在服务器上正确启动。
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将Oracle数据库发布到备用服务器

在本节中、数据库会发布到备用服务器、以便在不启动完全还原的情况下快速访问。

1. 在Veeam Backup and Replication控制台中、导航到Oracle备份列表、右键单击某个服务器并选择*还
原应用程序项*、然后选择* Oracle数据库…*。

2. 在Oracle数据库恢复向导中，从列表中选择一个还原点，然后单击*Next*。
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3. 如果需要、输入*恢复原因*、然后在摘要页面上、单击*浏览*按钮以启动Veeam Explorer for Oracle。

4. 在Veeam Explorer中展开数据库实例列表、单击要还原的数据库、然后从顶部的*发布数据库*下拉菜单
中选择*发布到另一台服务器…*。

5. 在发布向导中，指定发布数据库的还原点，然后单击*Next*。

6. 最后，指定目标Linux文件系统位置，然后单击*发布*开始恢复过程。
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7. 发布完成后、登录到目标服务器并运行以下命令、以确保数据库正在运行：

oracle@ora_srv_01> sqlplus / as sysdba

SQL> select name, open_mode from v$database;
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结论

VMware Cloud是一个功能强大的平台、用于运行业务关键型应用程序和存储敏感数据。对于依赖VMware

Cloud的企业来说、安全的数据保护解决方案 对于确保业务连续性并帮助抵御网络威胁和数据丢失至关重要。通
过选择可靠且强大的数据保护解决方案 、企业可以确信无论什么情况、其关键数据都是安全可靠的。

本文档中提供的使用情形重点介绍经验证的数据保护技术、这些技术重点介绍了NetApp、VMware和Veeam之
间的集成。在AWS中、FSx for ONTAP 可用作VMware Cloud的补充NFS数据存储库、并可用于所有虚拟机和应
用程序数据。Veeam Backup & Replication是一款全面的数据保护解决方案 、旨在帮助企业改进、自动化和简
化备份和恢复流程。Veeam可与FSx for ONTAP 上托管的iSCSI备份目标卷结合使用、为驻留在VMware Cloud

中的应用程序数据提供安全且易于管理的数据保护解决方案。

追加信息

要详细了解此解决方案 中提供的技术、请参阅以下追加信息。

• "FSx for ONTAP 用户指南"

• "Veeam帮助中心技术文档"

• "VMware Cloud on AWS支持。注意事项和限制"

TR-4955：使用适用于ONTAP 和VMC的FSX进行灾难恢复(AWS VMware Cloud)

可以使用灾难恢复协调器(DRO；具有UI的脚本式解决方案)无缝恢复从内部复制到FSX for

ONTAP 的工作负载。DRO可通过VM注册到VMC自动从SnapMirror级别恢复到直接
在NSX-T上进行的网络映射所有VMC环境都包含此功能。

NetApp 公司 Niyaz Mohamed
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概述

将灾难恢复到云是一种弹性且经济高效的方式、可保护工作负载免受站点中断和数据损坏事件(例如勒索软件)的
影响。借助NetApp SnapMirror技术、可以将内部VMware工作负载复制到在AWS中运行的FSX for ONTAP。

可以使用灾难恢复协调器(DRO；具有UI的脚本式解决方案)无缝恢复从内部复制到FSX for ONTAP 的工作负
载。DRO可通过VM注册到VMC自动从SnapMirror级别恢复到直接在NSX-T上进行的网络映射所有VMC环境都
包含此功能。

入门

在AWS上部署和配置VMware Cloud

"基于 AWS 的 VMware Cloud" 为AWS生态系统中基于VMware的工作负载提供云原生体验。每个VMware软件
定义的数据中心(SDDC)均在Amazon Virtual Private Cloud (VPC)中运行、并提供完整的VMware堆栈(包
括vCenter Server)、NSX-T软件定义的网络连接、vSAN软件定义的存储以及一个或多个ESXi主机、这些主机可
为工作负载提供计算和存储资源。要在AWS上配置VMC环境、请按照此处的步骤进行操作 "链接。"。此外、还
可以使用引导灯集群进行灾难恢复。

在初始版本中、DRO支持现有的试用集群。即将发布的版本将提供按需创建SDDC的功能。

为ONTAP 配置和配置FSX

适用于NetApp ONTAP 的Amazon FSX是一种完全托管的服务、可提供基于常见NetApp ONTAP 文件系统构建
的高度可靠、可扩展、高性能和功能丰富的文件存储。请按照此处的步骤进行操作 "链接。" 为ONTAP 配置和配
置FSX。
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为适用于ONTAP 的FSX部署和配置SnapMirror

下一步是使用NetApp BlueXP并发现在AWS实例上为ONTAP 配置的FSX、并以适当的频率将所需的数据存储库
卷从内部环境复制到适用于ONTAP 的FSX并保留NetApp Snapshot副本：

按照此链接中的步骤配置BlueXP。您也可以使用NetApp ONTAP 命令行界面计划通过此链接进行复制。

SnapMirror关系是前提条件、必须事先创建。

DRO安装

要开始使用DRO、请在指定EC2实例或虚拟机上使用Ubuntu操作系统、以确保满足前提条件。然后安装软件
包。

前提条件

• 确保与源和目标vCenter以及存储系统建立连接。

• 如果使用的是DNS名称、则应进行DNS解析。否则、您应使用vCenter和存储系统的IP地址。

• 创建具有root权限的用户。您也可以将sudo与EC2实例结合使用。

操作系统要求

• Ubuntu 20.04 (LTS)、至少具有2 GB和4个vCPU

• 指定代理VM上必须安装以下软件包：

◦ Docker

◦ Docker构成

◦ JQ
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更改上的权限 docker.sock： sudo chmod 666 /var/run/docker.sock。

。 deploy.sh 此脚本将执行所有必需的前提条件。

安装软件包

1. 在指定虚拟机上下载安装包：

git clone https://github.com/NetApp/DRO-AWS.git

该代理可以安装在内部环境中、也可以安装在AWS VPC中。

2. 解压缩软件包、运行部署脚本、然后输入主机IP (例如10.10.10.10)。

tar xvf DRO-prereq.tar

3. 导航到目录并按如下所示运行Deploy脚本：

sudo sh deploy.sh

4. 使用以下命令访问UI：

https://<host-ip-address>

使用以下默认凭据：

Username: admin

Password: admin

可以使用"更改密码"选项更改密码。
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DRO配置

正确配置适用于ONTAP 的FSX和VMC之后、您可以开始配置DRO、以便使用适用于ONTAP 的FSX上的只
读SnapMirror副本自动将内部工作负载恢复到VMC。

NetApp建议在AWS中部署DRO代理、并将其部署到部署了FSX for ONTAP 的同一VPC上(也可以通过对等连接
)。这样、DRO代理便可通过网络与内部组件以及适用于ONTAP 的FSX和VMC资源进行通信。

第一步是发现内部资源和云资源(vCenter和存储)并将其添加到DRO中。在支持的浏览器中打开DRO、并使用默
认用户名和密码(admin/admin)以及添加站点。也可以使用发现选项添加站点。添加以下平台：

• 内部部署

◦ 内部vCenter

◦ ONTAP 存储系统

• 云

◦ VMC vCenter

◦ 适用于 ONTAP 的 FSX
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添加后、DRO将执行自动发现、并显示具有从源存储到适用于ONTAP 的FSX的相应SnapMirror副本的VM

。DRO会自动检测VM使用的网络和端口组并对其进行填充。
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下一步是将所需的VM分组到功能组中、以用作资源组。

资源分组

添加平台后、您可以将要恢复的VM分组到资源组中。使用DRO资源组、您可以将一组依赖虚拟机分组到逻辑组
中、这些逻辑组包含启动顺序、启动延迟以及可在恢复时执行的可选应用程序验证。

要开始创建资源组、请完成以下步骤：

1. 访问*资源组*、然后单击*创建新资源组*。

2. 在*新建资源组*下、从下拉列表中选择源站点、然后单击*创建*。

3. 提供*资源组详细信息*并单击*继续*。

4. 使用搜索选项选择相应的VM。

5. 选择选定虚拟机的启动顺序和启动延迟(秒)。通过选择每个VM并设置其优先级来设置启动顺序。所有VM的
默认值均为3。

选项如下：

1—第一个启动的虚拟机3—默认值5—最后一个启动的虚拟机

6. 单击*创建资源组*。
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复制计划

您需要制定计划、以便在发生灾难时恢复应用程序。从下拉列表中选择源和目标vCenter平台、然后选择要包含
在此计划中的资源组、以及应用程序应如何还原和启动的分组(例如、域控制器、第1层、第2层等)。此类计划有
时也称为蓝图。要定义恢复计划、请导航到*复制计划*选项卡、然后单击*新建复制计划*。

要开始创建复制计划、请完成以下步骤：

1. 访问*复制计划*、然后单击*创建新复制计划*。

2. 在*新复制计划*下、为计划提供一个名称、并通过选择源站点、关联的vCenter、目标站点和关联的vCenter

来添加恢复映射。
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3. 恢复映射完成后、选择集群映射。

4. 选择*资源组详细信息*、然后单击*继续*。

5. 设置资源组的执行顺序。使用此选项可以选择存在多个资源组时的操作顺序。

6. 完成后、选择指向相应网段的网络映射。应已在VMC中配置这些区块、因此请选择适当的区块以映射虚拟
机。

7. 根据VM的选择、系统会自动选择数据存储库映射。
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SnapMirror处于卷级别。因此、所有VM都会复制到复制目标。确保选择属于数据存储库的所
有VM。如果未选择这些虚拟机、则仅会处理属于复制计划的虚拟机。

8. 在VM详细信息下、您可以选择调整VM的CPU和RAM参数大小；在将大型环境恢复到较小的目标集群或执行
灾难恢复测试而无需配置一对一物理VMware基础架构时、这会非常有用。此外、您还可以修改资源组中所
有选定虚拟机的启动顺序和启动延迟(秒)。如果需要对资源组启动顺序选择期间选择的启动顺序进行任何更
改、还可以选择修改启动顺序。默认情况下、系统会使用在选择资源组期间选择的启动顺序；但是、在此阶
段可以执行任何修改。

9. 单击*创建复制计划*。
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创建复制计划后、可以根据需要使用故障转移选项、test-failover选项或migrate选项。在故障转移和测试-故障转
移选项期间、将使用最新的SnapMirror Snapshot副本、或者可以从时间点Snapshot副本中选择特定的Snapshot

副本(按照SnapMirror的保留策略)。如果您遇到勒索软件等损坏事件、而最新副本已被泄露或加密、则时间点选
项可能会非常有用。DRO显示所有可用时间点。要使用复制计划中指定的配置触发故障转移或测试故障转移、
可以单击*故障转移*或*测试故障转移*。
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可以在任务菜单中监控复制计划：

触发故障转移后、可以在VMC vCenter中看到恢复的项目(VM、网络、数据存储库)。默认情况下、VM将恢复到
工作负载文件夹。
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可以在复制计划级别触发故障恢复。对于测试故障转移、可以使用卸载选项回滚更改并删除FlexClone关系。与
故障转移相关的故障恢复过程分为两步。选择复制计划并选择*反向数据同步*。

完成后、您可以触发故障恢复以移回原始生产站点。
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在NetApp BlueXP中、我们可以看到相应卷(已映射到VMC的读写卷)的复制运行状况已中断。在测试故障转移期
间、DRO不会映射目标卷或副本卷。相反、它会为所需的SnapMirror (或Snapshot)实例创建一个FlexClone副
本、并公开FlexClone实例、这样不会占用适用于ONTAP 的FSX的额外物理容量。此过程可确保卷不会被修改、
并且即使在灾难恢复测试或鉴别工作流期间、副本作业也可以继续执行。此外、此过程还可确保在发生错误或恢
复损坏的数据时、可以清理恢复过程、而不会造成副本被销毁的风险。
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勒索软件恢复

从勒索软件中恢复可能是一项艰巨的任务。具体而言、IT组织很难确定安全的返回点、一旦确定、就很难保护已
恢复的工作负载、防止再次发生攻击、例如、休眠的恶意软件或容易受到攻击的应用程序。

DRO可帮助您从任何可用时间点恢复系统、从而解决这些问题。您还可以将工作负载恢复到正常运行且彼此隔
离的网络、以便应用程序可以在不受北-南流量影响的位置彼此运行和通信。这样、您的安全团队就可以安全地
进行取证、并确保没有隐藏或休眠的恶意软件。

优势

• 使用高效且具有故障恢复能力的SnapMirror复制。

• 使用Snapshot副本保留功能恢复到任何可用时间点。

• 完全自动化执行从存储、计算、网络和应用程序验证步骤中恢复成百上千个VM所需的所有步骤。

• 使用ONTAP FlexClone技术执行工作负载恢复、方法不会更改复制的卷。

◦ 避免卷或Snapshot副本发生数据损坏的风险。

◦ 在灾难恢复测试工作流期间避免复制中断。

◦ 将灾难恢复数据与云计算资源一起用于灾难恢复以外的工作流、例如DevTest、安全测试、修补或升级测
试以及修复测试。

• CPU和RAM优化、可通过恢复到较小的计算集群来帮助降低云成本。

使用Veeam Replication和FSx for ONTAP将灾难恢复到AWS上的VMware Cloud

Amazon FSx for NetApp ONTAP与AWS上的VMware Cloud集成是一个AWS管理的外
部NFS数据存储库、该数据存储库基于NetApp的ONTAP文件系统构建、可以连接到SDDC

中的集群。它为客户提供了灵活的高性能虚拟化存储基础架构、该基础架构可独立于计算
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资源进行扩展。

作者：Niyaz Mohamed - NetApp解决方案工程部

概述

对于希望将基于AWS SDDC的VMware Cloud用作灾难恢复目标的客户、可以使用FSx for ONTAP数据存储库通
过任何经过验证的第三方从内部复制数据、此类解决方案可提供VM复制功能。通过添加FSx for ONTAP数据存
储库、与在AWS SDDC上使用大量ESXi主机来容纳存储相比、它将实现成本优化的部署。

此方法还有助于客户在VMC中使用试点轻型集群以及FSx for ONTAP数据存储库来托管VM副本。通过妥善地对
复制计划进行故障转移、也可以将同一过程作为一个迁移选项扩展到AWS上的VMware Cloud。

问题陈述

本文档介绍如何使用FSx for ONTAP数据存储库以及Veeam备份和复制功能为内部VMware VM设置灾难恢复、
并将其恢复到AWS上的VMware Cloud。

Veeam Backup & Replication支持通过现场和远程复制实现灾难恢复(Disaster Recovery、DR)。复制虚拟机
时、Veeam Backup & Replication会在AWS SDDC集群上的目标VMware Cloud上以本机VMware vSphere格式
创建VM的精确副本、并使该副本与原始VM保持同步。

复制可提供最佳恢复时间目标(Recovery Time目标、Recovery Time目标、Recovery Time目标、Recovery Time

目标、Recovery Time目标、Recovery Time目标、Recovery Time目标、Recovery Time目标、Recovery Time

目标、Recovery Time目标、Recovery Time目标、Recovery Time目标、Recovery Time 此复制机制可确保在发
生灾难事件时、工作负载可以在AWS SDDC上的VMware Cloud中快速启动。Veeam Backup & Replication软件
还可以优化流量传输、以便通过WAN和慢速连接进行复制。此外、它还会筛选出重复的数据块、将数据块置
零、交换文件和排除的VM子操作系统文件、并压缩副本流量。

为了防止复制作业占用整个网络带宽、可以设置WAN加速器和网络限制规则。Veeam Backup & Replication中
的复制过程由作业驱动、这意味着复制是通过配置复制作业来执行的。如果发生灾难事件、则可以通过故障转移
到VM副本来触发故障转移以恢复VM。

执行故障转移时、复制的虚拟机将接管原始虚拟机的角色。可以将故障转移到副本的最新状态或任何已知正常的
还原点。这样便可根据需要进行勒索软件恢复或隔离测试。在Veeam Backup & Replication中、故障转移和故障
恢复是临时的中间步骤、应进一步完成。Veeam Backup & Replication提供了多种选项来处理不同的灾难恢复场
景。
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解决方案 部署

高级步骤

1. Veeam Backup and Replication软件正在具有适当网络连接的内部环境中运行。

2. 配置基于AWS的VMware Cloud、请参见VMware Cloud Tech Zone文章 "《VMware Cloud on AWS

与Amazon FSx for NetApp ONTAP集成部署指南》" 要进行部署、请将基于AWS SDDC的VMware Cloud和
适用于ONTAP的FSx配置为NFS数据存储库。(采用最低配置设置的指示灯环境可用于灾难恢复。发生意外
事件时、VM将故障转移到此集群、并且可以添加其他节点)。

3. 设置复制作业以使用Veeam Backup and Replication创建VM副本。

4. 创建故障转移计划并执行故障转移。

5. 灾难事件完成且主站点启动后、切换回生产VM。

将Veeam VM复制到适用于ONTAP数据存储库的VMC和FSx的前提条件

1. 确保Veeam Backup & Replication备份VM已连接到源vCenter以及AWS SDDC集群上的目标VMware云。

2. 备份服务器必须能够解析短名称并连接到源和目标vCenter。

3. 适用于ONTAP数据存储库的目标FSx必须具有足够的可用空间来存储已复制VM的VMDK

对于追加信息、请参阅介绍的"注意事项和限制" "此处"。

部署详细信息
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第1步：复制VM

Veeam Backup & Replication利用VMware vSphere快照功能、在复制期间、Veeam Backup & Replication

会请求VMware vSphere创建VM快照。VM快照是VM的时间点副本、其中包括虚拟磁盘、系统状态、配置
等。Veeam Backup & Replication使用快照作为复制数据源。

要复制VM、请执行以下步骤：

1. 打开Veeam Backup & Replication Console。

2. 在主页视图中、选择复制作业>虚拟机> VMware vSphere。

3. 指定作业名称并选中相应的高级控制复选框。单击下一步。

◦ 如果内部和AWS之间的连接带宽受限、请选中副本传播复选框。

◦ 如果AWS SDDC上VMware Cloud上的区块与内部站点网络不匹配、请选中网络重新映射(适用于具
有不同网络的AWS VMC站点)复选框。

◦ 如果内部生产站点中的IP地址方案与AWS VMC站点中的方案不同、请选中"副 本重新IP (适用于具
有不同IP地址方案的灾难恢复站点)"复选框。

4. 在*虚拟机*步骤中、选择需要复制到连接到AWS SDDC上的VMware Cloud的FSx for ONTAP数据存储
库的VM。可以将虚拟机放置在vSAN上、以填满可用的vSAN数据存储库容量。在指示灯集群中、3节
点集群的可用容量将受到限制。其余数据可以复制到FSx for ONTAP数据存储库。单击*Add*，然后
在*Add Object*窗口中选择所需的VM或VM容器，然后单击*Add*。单击 * 下一步 * 。
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5. 之后、选择目标作为AWS SDDC上的VMware Cloud集群/主机、并为VM副本选择相应的资源池、VM

文件夹和FSx for ONTAP数据存储库。然后单击*Next*。
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6. 在下一步中、根据需要创建源虚拟网络与目标虚拟网络之间的映射。

7. 在*作业设置*步骤中，指定要存储VM副本元数据、保留策略等的备份存储库。

8. 在“数据传输”步骤中更新*Source*和*Target*代理服务器，保留“自动*选择”(默认)并保持“*直接”选项处
于选中状态，然后单击“下一步”。

9. 在*Guest Processing*步骤中，根据需要选择*Enable application-aware processing*选项。单击 * 下一
步 * 。
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10. 选择复制计划以定期运行复制作业。

11. 在向导的*摘要*步骤中，查看复制作业的详细信息。要在关闭向导后立即启动作业，请选中*单击完成
时运行作业*复选框，否则不要选中该复选框。然后单击*完成*关闭向导。

复制作业启动后、目标VMC SDDC集群/主机上将填充具有指定后缀的VM。
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有关追加信息for Veeam复制的信息、请参见 "复制的工作原理"。
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第2步：创建故障转移计划

初始复制或传播完成后、创建故障转移计划。故障转移计划有助于逐个或以组的形式自动对相关VM执行故
障转移。故障转移计划是VM处理顺序(包括启动延迟)的蓝图。故障转移计划还有助于确保关键的相关VM已
在运行。

要创建计划、请导航到名为副本的新子部分、然后选择故障转移计划。选择适当的VM。Veeam Backup &

Replication将查找最接近此时间点的还原点、并使用它们启动VM副本。

只有在初始复制完成且虚拟机副本处于就绪状态时、才能添加故障转移计划。

在运行故障转移计划时、最多可同时启动10个VM。

在故障转移过程中、源VM不会关闭。

要创建*故障转移计划*，请执行以下操作：

1. 在主页视图中，选择*故障转移计划> VMware vSphere。

2. 接下来、提供计划的名称和问题描述。可以根据需要添加故障转移前和故障转移后脚本。例如、在启动
复制的VM之前、请运行一个脚本来关闭VM。

3. 将VM添加到计划中、并修改VM启动顺序和启动延迟、以满足应用程序依赖关系。
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有关用于创建复制作业的追加信息、请参见 "正在创建复制作业"。

125

https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120


第3步：运行故障转移计划

在故障转移期间、生产站点中的源VM将切换到灾难恢复站点上的副本。在故障转移过程中、Veeam

Backup & Replication会将VM副本还原到所需的还原点、并将所有I/O活动从源VM移至其副本。不仅可以
在发生灾难时使用副本、还可以用于模拟灾难恢复演练。在模拟故障转移期间、源VM将保持运行状态。执
行完所有必要的测试后、您可以撤消故障转移并恢复正常操作。

确保网络分段到位、以避免灾难恢复期间发生IP冲突。

要启动故障转移计划，只需单击*故障转移计划*选项卡，然后右键单击故障转移计划。选择 * 开始 * 。此操
作将使用虚拟机副本的最新还原点进行故障转移。要故障转移到VM副本的特定还原点，请选择*Start to *。

VM副本的状态将从"准备就绪"更改为"故障转移"、VM将在AWS SDDC集群/主机上的目标VMware Cloud上
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启动。

故障转移完成后、VM的状态将更改为"故障转移"。

Veeam Backup & Replication会停止源VM的所有复制活动、直到其副本恢复到就绪状态为
止。

有关故障转移计划的详细信息、请参见 "故障转移计划"。
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第4步：故障恢复到生产站点

当故障转移计划正在运行时、它会被视为一个中间步骤、需要根据需要最终确定。选项包括：

• 故障恢复到生产环境-切换回原始虚拟机并将虚拟机副本运行期间发生的所有更改传输至原始虚拟机。

执行故障恢复时、只会传输更改、但不会发布更改。如果原始虚拟机未按预期工作，请选
择*commit failback*(确认原始虚拟机按预期工作后)或*Undo failback*(撤消故障恢复)返回到
虚拟机副本。

• 撤消故障转移-切换回原始虚拟机并放弃在虚拟机副本运行期间对其所做的所有更改。

• 永久故障转移-从原始虚拟机永久切换到虚拟机副本，并将此副本用作原始虚拟机。

在此演示中、我们选择了故障恢复到生产环境。在向导的目标步骤中选择了故障恢复到原始虚拟机、并启
用了"Power On VM after Restoring"(还原后启动虚拟机)复选框。
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提交故障恢复是完成故障恢复操作的方法之一。提交故障恢复后、它会确认发送到故障恢复虚拟机(生产虚
拟机)的更改是否按预期工作。完成提交操作后、Veeam Backup & Replication将恢复生产虚拟机的复制活
动。

有关故障恢复过程的详细信息、请参见的Veeam文档 "故障转移和故障恢复以进行复制"。

成功故障恢复到生产环境后、所有VM都会还原回原始生产站点。
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结论

借助FSx for ONTAP数据存储库功能、Veeam或任何经过验证的第三方工具可以使用Pilot Light集群提供低成本
的DR解决方案、而无需在集群中建立大量主机来容纳VM副本。这样可以提供一个功能强大的解决方案来处理定
制的自定义灾难恢复计划、还可以重复使用内部现有备份产品来满足灾难恢复需求、从而通过在内部部署现有灾
难恢复数据中心实现基于云的灾难恢复。发生灾难时、只需单击一个按钮、即可按计划进行故障转移或故障转
移、并决定激活灾难恢复站点。

要了解有关此过程的更多信息、请随时观看详细的演练视频。

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15fed205-8614-4ef7-b2d0-b061015e925a

在AWS/VMC上迁移工作负载

TR 4942：使用VMware HCX将工作负载迁移到FSX ONTAP 数据存储库

迁移VMware工作负载是Amazon Web Services (AWS)上的VMware Cloud (VMC)及其
在Amazon FSx for NetApp ONTAP 上的补充NFS数据存储库的一个常见使用情
形。VMware HCX是首选选项、它提供了多种迁移方法、用于将在任何VMware支持的数
据存储库上运行的内部虚拟机(VM)及其数据移动到VMC数据存储库、其中包括适用
于ONTAP 的FSX上的补充NFS数据存储库。

作者：NetApp Solutions Engineering

概述：迁移具有VMware HCX、FSX ONTAP 补充数据存储库和VMware Cloud的虚拟机

VMware HCX主要是一个移动平台、旨在简化工作负载迁移、工作负载重新平衡以及跨云的业务连续性。它作
为VMware Cloud on AWS的一部分提供、可通过多种方式迁移工作负载、并可用于灾难恢复(DR)操作。
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本文档提供了部署和配置VMware HCX的分步指导、其中包括其所有主要组件、内部部署和云数据中心端、从
而支持各种VM迁移机制。

有关详细信息，请参见 "HCX部署简介" 和 "安装检查清单B—在AWS SDDC目标环境中使用VMware Cloud

的HCX"。

高级步骤

此列表概括介绍了安装和配置VMware HCX的步骤：

1. 通过VMware Cloud Services Console为VMC软件定义的数据中心(SDDC)激活HCX。

2. 在内部vCenter Server中下载并部署HCX Connector OVA安装程序。

3. 使用许可证密钥激活HCX。

4. 将内部部署的VMware HCX Connector与VMC HCX Cloud Manager配对。

5. 配置网络配置文件、计算配置文件和服务网格。

6. (可选)执行网络扩展以扩展网络并避免重新IP。

7. 验证设备状态并确保可以进行迁移。

8. 迁移VM工作负载。

前提条件

开始之前、请确保满足以下前提条件。有关详细信息，请参见 "准备安装HCX"。具备连接等前提条件后、
可从VMC的VMware HCX控制台生成许可证密钥来配置和激活HCX。激活HCX后、将部署vCenter插件、
并可使用vCenter控制台进行访问以进行管理。

在继续执行HCX激活和部署之前、必须完成以下安装步骤：

1. 使用现有VMC SDDC或根据此操作创建新的SDDC "NetApp链接" 或这一点 "VMware链接"。

2. 从内部vCenter环境到VMC SDDC的网络路径必须支持使用vMotion迁移VM。

3. 确保满足所需 "防火墙规则和端口" 允许用于内部vCenter Server与SDDC vCenter之间的vMotion流量。

4. 适用于ONTAP NFS的FSX卷应作为补充数据存储库挂载到VMC SDDC中。 要将NFS数据存储库连接
到相应的集群、请按照本节中所述的步骤进行操作 "NetApp链接" 或这一点 "VMware链接"。
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高级架构

出于测试目的、用于此验证的内部实验室环境通过站点到站点VPN连接到AWS VPC、从而可以通过外部传
输网关在内部连接到AWS和VMware云SDDC。内部部署和VMware云目标SDDC之间的HCX迁移和网络扩
展流量通过Internet传输。可以修改此架构以使用Direct Connect专用虚拟接口。

下图展示了高级架构。

解决方案 部署

按照一系列步骤完成此解决方案 的部署：
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第1步：使用Add-ons选项通过VMC SDDC激活HCX

要执行安装、请完成以下步骤：

1. 登录到VMC控制台 "vmc.vmware.com" 并访问清单。

2. 要选择适当的SDDC并访问附加项、请单击SDDC上的查看详细信息、然后选择添加项选项卡。

3. 单击激活VMware HCX。

完成此步骤最多需要25分钟。

4. 部署完成后、通过确认HCX Manager及其关联插件在vCenter Console中可用来验证部署。

5. 创建适当的管理网关防火墙、以打开访问HCX Cloud Manager所需的端口。HCX Cloud Manager现在
已准备就绪、可以执行HCX操作。
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第2步：在内部vCenter Server中部署安装程序OVA

要使内部连接器能够与VMC中的HCX Manager进行通信、请确保在内部环境中打开相应的防火墙端口。

1. 在VMC控制台中、导航到HCX信息板、转到管理、然后选择系统更新选项卡。单击"Request a

Download Link"以获取HCX Connector OVA映像。

2. 下载HCX Connector后、在内部vCenter Server中部署OVA。右键单击vSphere集群并选择部署OVF模
板选项。

3. 在Deploy OVF Template向导中输入所需信息、单击Next、然后单击Finish以部署VMware HCX

Connector OVA。

4. 手动启动虚拟设备。有关分步说明、请转至 "《VMware HCX用户指南》"。
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第3步：使用许可证密钥激活HCX Connector

在内部部署VMware HCX Connector OVA并启动设备后、请完成以下步骤以激活HCX Connector。从VMC

上的VMware HCX控制台生成许可证密钥、并在设置VMware HCX Connector期间输入许可证。

1. 从VMware Cloud Console中、转到清单、选择SDDC、然后单击查看详细信息。在"Add Ons"选项卡
的VMware HCX磁贴中、单击Open HCX。

2. 从激活密钥选项卡中、单击创建激活密钥。选择System Type作为HCX Connector、然后单击Confirm

以生成密钥。复制激活密钥。

部署在内部的每个HCX连接器都需要一个单独的密钥。

3. 登录到内部部署的VMware HCX Connector、网址为 "https://hcxconnectorIP:9443" 使用管理
员凭据。

使用在OVA部署期间定义的密码。

4. 在许可部分中、输入从步骤2复制的激活密钥、然后单击激活。

要成功完成激活、内部HCX Connector必须能够访问Internet。

5. 在数据中心位置下、提供在内部安装VMware HCX Manager所需的位置。单击 Continue （继续）。

6. 在System Name下、更新此名称并单击Continue。

7. 选择是、然后继续。

8. 在连接vCenter下、提供vCenter Server的IP地址或完全限定域名(FQDN)以及凭据、然后单击继续。

使用FQDN以避免稍后出现通信问题。

9. 在配置SSA/PSC下、提供平台服务控制器的FQDN或IP地址、然后单击继续。

输入vCenter Server的IP地址或FQDN。

10. 验证输入的信息是否正确、然后单击Restart。

11. 完成后、vCenter Server将显示为绿色。vCenter Server和SSO都必须具有正确的配置参数、这些参数
应与上一页相同。
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此过程大约需要10–20分钟、并且要将此插件添加到vCenter Server中。
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第4步：将内部VMware HCX Connector与VMC HCX Cloud Manager配对

1. 要在内部vCenter Server和VMC SDDC之间创建站点对、请登录到内部vCenter Server并访问HCX

vSphere Web Client插件。

2. 在基础架构下、单击添加站点配对。要对远程站点进行身份验证、请输入VMC HCX Cloud Manager

URL或IP地址以及CloudAdmin角色的凭据。

可以从SDDC设置页面检索HCX信息。
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3. 要启动站点配对、请单击Connect。

VMware HCX Connector必须能够通过端口443与HCX Cloud Manager IP进行通信。

4. 创建配对后、新配置的站点配对将显示在HCX信息板上。
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第5步：配置网络配置文件、计算配置文件和服务网格

VMware HCX互连(HCX-IX)设备可通过Internet提供安全通道功能、并可通过专用连接到目标站点、从而实
现复制和基于vMotion的功能。互连可提供加密、流量工程和SD-WAN。要创建HCI-IX互连设备、请完成以
下步骤：

1. 在基础架构下、选择互连>多站点服务网格>计算配置文件>创建计算配置文件。

计算配置文件包含部署互连虚拟设备所需的计算、存储和网络部署参数。它们还会指
定HCX服务可访问VMware数据中心的哪个部分。

有关详细说明、请参见 "创建计算配置文件"。

2. 创建计算配置文件后、通过选择多站点服务网格>网络配置文件>创建网络配置文件来创建网络配置文
件。

3. 网络配置文件定义了一个IP地址和网络范围、HCX将使用这些地址和网络作为其虚拟设备。

这需要两个或更多IP地址。这些IP地址将从管理网络分配给虚拟设备。
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有关详细说明、请参见 "创建网络配置文件"。

如果您要通过Internet连接到SD-WAN、则必须在"网络连接和安全"部分下预留公有 IP。

4. 要创建服务网格、请在互连选项中选择服务网格选项卡、然后选择内部和VMC SDDC站点。

服务网格建立一个本地和远程计算和网络配置文件对。

此过程的一部分涉及部署将在源站点和目标站点上自动配置的HCX设备、从而创建安全
的传输网络结构。

5. 选择源和远程计算配置文件、然后单击Continue。
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6. 选择要激活的服务、然后单击Continue。

复制辅助vMotion迁移、SRM集成和操作系统辅助迁移需要HCX Enterprise许可证。

7. 为服务网格创建一个名称、然后单击完成以开始创建过程。完成部署大约需要30分钟。配置服务网格
后、便创建了迁移工作负载VM所需的虚拟基础架构和网络。
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第6步：迁移工作负载

HCX可在内部环境和VMC SDDC等两个或更多不同环境之间提供双向迁移服务。可以使用各种迁移技术将
应用程序工作负载迁移到HCX激活的站点或从这些站点迁移到这些站点、例如HCX批量迁移、HCX

vMotion、HCX冷迁移、HCX复制辅助vMotion (适用于HCX Enterprise版本)以及HCX操作系统辅助迁移(适
用于HCX Enterprise版本)。

要了解有关可用HCX迁移技术的更多信息、请参见 "VMware HCX迁移类型"

HCX-IX设备使用移动代理服务执行vMotion、冷迁移和复制辅助vMotion (RAV)迁移。

HCX-IX设备会将移动代理服务添加为vCenter Server中的主机对象。此对象上显示的处理
器、内存、存储和网络资源并不表示托管IX设备的物理虚拟机管理程序上的实际消耗量。
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VMware HCX vMotion

本节介绍HCX vMotion机制。此迁移技术使用VMware vMotion协议将VM迁移到VMC SDDC

。vMotion迁移选项用于一次迁移单个VM的VM状态。此迁移方法期间不会发生服务中断。

应设置网络扩展(对于VM所连接的端口组)、以便在不更改IP地址的情况下迁移VM。

1. 从内部vSphere客户端中、转到清单、右键单击要迁移的虚拟机、然后选择HCX操作>迁移到HCX

目标站点。

2. 在迁移虚拟机向导中、选择远程站点连接(目标VMC SDDC)。
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3. 添加组名称、然后在传输和放置下更新必填字段(集群、存储和目标网络)、然后单击验证。

4. 验证检查完成后、单击"Go"启动迁移。

vMotion传输会捕获VM活动内存、其执行状态、IP地址及其MAC地址。有关HCX

vMotion的要求和限制的详细信息、请参见 "了解VMware HCX vMotion和冷迁移"。

5. 您可以从"HCX">"迁移"信息板监控vMotion的进度和完成情况。
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VMware复制辅助vMotion

正如您从VMware文档中可能注意到的那样、VMware HCX Replication Assised vMotion (RAV)结合了
批量迁移和vMotion的优势。批量迁移使用vSphere Replication并行迁移多个VM—VM会在切换期间重
新启动。HCX vMotion无需停机即可迁移、但它会在一个复制组中按顺序逐个虚拟机执行。RAV会并
行复制虚拟机、并使其保持同步、直到切换窗口为止。在切换过程中、它一次迁移一个虚拟机、而不
会造成虚拟机停机。

以下屏幕截图将迁移配置文件显示为复制辅助vMotion。

与少数虚拟机的vMotion相比、复制持续时间可能会更长。使用RAV时、请仅同步增量并包含内存内
容。以下是迁移状态的屏幕截图—显示了每个虚拟机的迁移开始时间是如何相同的、结束时间是如何
不同的。

有关追加信息 的HCX迁移选项以及如何使用HCX将工作负载从内部迁移到AWS上的VMware Cloud的信
息、请参见 "《VMware HCX用户指南》"。
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VMware HCX vMotion需要100 Mbps或更高的吞吐量功能。

ONTAP 数据存储库的目标VMC FSx必须具有足够的空间来容纳迁移。

结论

无论您是针对全云还是混合云、以及驻留在内部任何类型/供应商存储上的数据、Amazon FSx for NetApp

ONTAP 以及HCX均可提供出色的选项来部署和迁移工作负载、同时通过将数据需求无缝迁移到应用程序层来降
低TCO。无论使用何种情形、都可以选择VMC以及适用于ONTAP 数据存储库的FSx、以便快速实现云优势、一
致的基础架构以及跨内部和多个云的操作、工作负载的双向可移植性以及企业级容量和性能。使用VMware

vSphere复制、VMware vMotion甚至是NFCs副本连接存储和迁移VM所使用的过程与步骤相同。

要点总结

本文档的要点包括：

• 现在、您可以使用Amazon FSX ONTAP 作为VMC SDDC的数据存储库。

• 您可以轻松地将数据从任何内部数据中心迁移到使用FSX for ONTAP 数据存储库运行的VMC

• 您可以轻松地扩展和缩减FSX ONTAP 数据存储库、以满足迁移活动期间的容量和性能要求。

从何处查找追加信息

要了解有关本文档中所述信息的更多信息，请访问以下网站链接：

• VMware Cloud文档

"https://docs.vmware.com/en/VMware-Cloud-on-AWS/"

• Amazon FSX for NetApp ONTAP 文档

"https://docs.aws.amazon.com/fsx/latest/ONTAPGuide"

《VMware HCX用户指南》

• "https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-BFD7E194-CFE5-4259-B74B-

991B26A51758.html"

区域可用性—VMC的补充NFS数据存储库

详细了解全球地区对AWS、VMC和FSX ONTAP 的支持。

NFS数据存储库将在同时提供这两种服务(VMC和FSX ONTAP)的地区可用。

AWS/VMC上的补充NFS数据存储库的可用性由Amazon定义。首先、您需要确定VMC和FSxN是否在指定区域
中可用。接下来、您需要确定该区域是否支持FSxN补充NFS数据存储库。

• 检查VMC的可用性 "此处"。
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• Amazon的定价指南提供了有关FSxN (FSX ONTAP)的可用位置的信息。您可以找到这些信息 "此处"。

• VMC的FSxN补充NFS数据存储库即将推出。

虽然信息仍在发布中、但下图将当前对VMC、FSxN和FSxN的支持标识为一个补充NFS数据存储库。
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美洲

* AWS地区* * VMC可用性* * FSX ONTAP 可用性* * NFS数据存储库可用性*

美国东部(北弗吉尼亚) 是的。 是的。 是的。

美国东部（俄亥俄州） 是的。 是的。 是的。

美国西部(北加利福尼亚) 是的。 否 否

US West （俄勒冈州） 是的。 是的。 是的。

GovCloud (美国西部) 是的。 是的。 是的。

加拿大（中部） 是的。 是的。 是的。

南美(圣保罗) 是的。 是的。 是的。

最后更新日期：2022年6月2日。

欧洲、中东和非洲

* AWS地区* * VMC可用性* * FSX ONTAP 可用性* * NFS数据存储库可用性*

欧洲(爱尔兰) 是的。 是的。 是的。

欧洲(伦敦) 是的。 是的。 是的。

欧洲(法兰克福) 是的。 是的。 是的。

欧洲(巴黎) 是的。 是的。 是的。

欧洲(米兰) 是的。 是的。 是的。

欧洲（斯德哥尔摩） 是的。 是的。 是的。

最后更新日期：2022年6月2日。

亚太地区

* AWS地区* * VMC可用性* * FSX ONTAP 可用性* * NFS数据存储库可用性*

Asia Pacific (Sydney) 是的。 是的。 是的。

亚太地区(东京) 是的。 是的。 是的。

亚太地区(日本、日本) 是的。 否 否

亚太地区(新加坡) 是的。 是的。 是的。

亚太地区(首尔) 是的。 是的。 是的。

亚太地区(孟买) 是的。 是的。 是的。

亚太地区(雅加达) 否 否 否

亚太地区(香港) 是的。 是的。 是的。

最后更新日期：2022年9月28日。
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