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概念

Cloud Manager 和 Cloud Volumes ONTAP 概述

您可以通过 Cloud Manager 部署 Cloud Volumes ONTAP ，为云存储提供企业级功能，并在基于 NetApp 的混
合云之间轻松复制数据。

云管理器

构建云管理器时充分考虑了简单性。它可指导您完成 Cloud Volumes ONTAP 设置的几个步骤，通过简化存储配
置和自动化容量管理简化数据管理，并支持在混合云中拖放数据复制等。

需要使用 Cloud Manager 来部署和管理 Cloud Volumes ONTAP 、但它还可以发现并配置内部 ONTAP 集群的
存储。这为您的云和内部存储基础架构提供了一个中央控制点。

您可以在云或网络中运行 Cloud Manager —只需连接到要部署 Cloud Volumes ONTAP 的网络即可。下图显示
了在云提供商中运行的 Cloud Manager 和 Cloud Volumes ONTAP 。它还显示了跨混合云的数据复制。

"了解有关 Cloud Manager 的更多信息"

Cloud Volumes ONTAP

Cloud Volumes ONTAP 是一款纯软件存储设备、它在云中运行 ONTAP 数据管理软件。您可以将 Cloud
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Volumes ONTAP 用于生产工作负载、灾难恢复、 DevOps 、文件共享和数据库管理。

Cloud Volumes ONTAP 通过以下关键功能将企业存储扩展到云：

• 存储效率利用内置的重复数据删除、数据压缩、精简配置和克隆来最大限度地降低存储成本。

• 高可用性可确保在云环境发生故障时企业级可靠性和持续运行。

• Data Replication Cloud Volumes ONTAP 利用 NetApp 行业领先的复制技术 SnapMirror 将内部数据复制到
云中、以便在多个使用案例中轻松获得二级副本。

• 数据分层可按需在高性能存储池和低性能存储池之间切换，而无需使应用程序脱机。

• 应用程序一致性使用 NetApp SnapCenter 确保 NetApp Snapshot 副本的一致性。

Cloud Volumes ONTAP 中包含 ONTAP 功能的许可证。

"查看支持的 Cloud Volumes ONTAP 配置"

"了解有关 Cloud Volumes ONTAP 的更多信息"

NetApp Cloud Central

"NetApp Cloud Central" 提供一个中央位置，用于访问和管理 NetApp 云数据服务。这些服
务使您能够在云中运行关键应用程序、创建自动化灾难恢复站点、备份 SaaS 数据、并在
多个云中有效地迁移和控制数据。

Cloud Manager 与 NetApp Cloud Central 的集成提供了多种优势、包括简化的部署体验、查看和管理多个云管
理系统的单一位置以及集中式用户身份验证。

通过集中式用户身份验证、您可以在云管理器系统之间以及云管理器与其他数据服务（如云同步）之间使用相同
的凭据集。如果您忘记了密码、也可以轻松地重置密码。
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Cloud Central 帐户

每个 Cloud Manager 系统都与一个 _NetApp Cloud Central 帐户关联。Cloud Central 帐户
可提供多租户功能，并可用于在隔离的工作空间中组织用户和资源。

Cloud Central 帐户支持多租户：

• 一个 Cloud Central 帐户可以包含多个 Cloud Manager 系统，以满足不同的业务需求。

由于用户与 Cloud Central 帐户关联，因此无需为每个 Cloud Manager 系统配置用户。

• 在每个 Cloud Manager 系统中，多个用户可以在称为工作空间的隔离环境中部署和管理 Cloud Volumes

ONTAP 系统。

除非共享这些工作空间，否则其他用户不会看到这些工作空间。

部署 Cloud Manager 时，您可以选择要与系统关联的 Cloud Central 帐户：
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然后，帐户管理员可以通过管理用户，工作空间和服务连接器来修改此帐户的设置：

有关分步说明，请参见 "设置 Cloud Central 帐户"。

Cloud Manager 需要访问 ｛ https://cloudmanager.cloud.netapp.com_ ｝ 才能连接到 Cloud

Central 帐户服务。在防火墙上打开此 URL ，以确保 Cloud Manager 可以联系此服务。
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用户，工作空间和服务连接器

通过 Cloud Manager 中的 "Account Settings" 小工具，客户管理员可以管理 Cloud Central 帐户。如果您刚刚创
建了帐户，则从头开始。但是，如果您已设置帐户，则会看到与该帐户关联的用户，工作空间和服务连接器。

用户

这些是您与 Cloud Central 帐户关联的 NetApp Cloud Central 用户。通过将用户与某个帐户以及该帐户中的
一个或多个工作空间相关联，这些用户可以在 Cloud Manager 中创建和管理工作环境。

关联用户时，您会为其分配一个角色：

• Account Admin ：可以在 Cloud Manager 中执行任何操作。

• Workspace Admin ：可以在分配的工作空间中创建和管理资源。

工作空间

在 Cloud Manager 中，工作空间会将任意数量的 work2 环境与其他工作环境隔离。除非帐户管理员将管理员
与工作空间关联，否则 Workspace 管理员无法访问工作空间中的工作环境。

工作环境代表存储系统：

• 单节点 Cloud Volumes ONTAP 系统或 HA 对

• 网络中的内部 ONTAP 集群

• NetApp 私有存储配置中的 ONTAP 集群

服务连接器

服务连接器是 Cloud Manager 的一部分。它可运行 Cloud Manager 软件的大部分内容（如用户界面），但
它连接到的几个 Cloud Central 服务除外（ auth0 和 Cloud Central 帐户）。服务连接器在云提供商中部署的
虚拟机实例上运行，或者在您配置的内部主机上运行。

您可以将服务连接器与多个 NetApp 云数据服务结合使用。例如，如果您已经有适用于 Cloud Manager 的服
务连接器，则可以在设置 Cloud Tiering 服务时选择它。

示例

以下示例显示了一个使用两个工作空间为 Cloud Volumes ONTAP 系统创建隔离环境的帐户。例如，一个工作空
间可能用于暂存环境，而另一个工作空间则用于生产环境。

Cloud Manager 和 Cloud Volumes ONTAP 系统实际上并不驻留在 NetApp Cloud Central 帐户
中—它们在云提供商中运行。这是每个组件之间关系的概念表示。

5



下面是另一个示例，通过使用两个单独的 Cloud Central 帐户显示了最高的多租户级别。例如，服务提供商可能
会在一个 Cloud Central 帐户中使用 Cloud Manager 为其客户提供服务，而使用另一个帐户为其业务单位之一提
供灾难恢复。

请注意，帐户 2 包含两个单独的服务连接器。如果您的系统位于不同的区域或不同的云提供商中，则可能会发
生这种情况。

同样， Cloud Manager 和 Cloud Volumes ONTAP 系统实际上并不驻留在 NetApp Cloud Central

帐户中—它们在云提供商中运行。这是每个组件之间关系的概念表示。
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与 Cloud Central 帐户集成的常见问题解答

升级到 Cloud Manager 3.7 后， NetApp 会选择特定的 Cloud Manager 系统与 Cloud Central 帐户集成。此常见
问题解答可以回答您可能对流程提出的问题。

此过程需要多长时间？

只需几分钟。

Cloud Manager 是否不可用？

不可以，您仍然可以访问 Cloud Manager 系统。

Cloud Volumes ONTAP 如何？

Cloud Volumes ONTAP 系统不会发生中断。

在此过程中会发生什么情况？

NetApp 会在集成过程中执行以下操作：

1. 创建一个新的 Cloud Central 帐户并将其与您的 Cloud Manager 系统关联。

2. 为每个现有用户分配新角色：

◦ Cloud Manager 管理员成为客户管理员

◦ 租户管理员和工作环境管理员成为 Workspace 管理员
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3. 创建用于替换现有租户的工作空间。

4. 将您的工作环境放置在这些工作空间中。

5. 将服务连接器与所有工作空间相关联。

我在哪里安装了 Cloud Manager 系统是否重要？

否无论系统位于 AWS ， Azure 还是您的内部， NetApp 都将与 Cloud Central 帐户集成。

云提供商帐户

AWS 帐户和权限

通过 Cloud Manager ，您可以选择要在其中部署 Cloud Volumes ONTAP 系统的 AWS 帐
户。您可以在初始 AWS 帐户中部署所有 Cloud Volumes ONTAP 系统，也可以设置其他
帐户。

初始 AWS 帐户

从 NetApp Cloud Central 部署 Cloud Manager 时，您需要使用有权启动 Cloud Manager 实例的 AWS 帐户。中
列出了所需的权限 "适用于 AWS 的 NetApp Cloud Central 策略"。

当 Cloud Central 在 AWS 中启动 Cloud Manager 实例时，它会为此实例创建 IAM 角色和实例配置文件。它还
会附加一个策略，为 Cloud Manager 提供在该 AWS 帐户中部署和管理 Cloud Volumes ONTAP 的权限。 "查看
Cloud Manager 如何使用权限"。

Cloud Manager 会在您创建新的工作环境时默认选择此云提供商帐户：

其他 AWS 帐户

如果您要在不同的 AWS 帐户中启动 Cloud Volumes ONTAP ，则可以选择一种 "为 IAM 用户或受信任帐户中某
个角色的 ARN 提供 AWS 密钥"。下图显示了另外两个帐户，一个通过可信帐户中的 IAM 角色提供权限，另一
个通过 IAM 用户的 AWS 密钥提供权限：
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您可以这样做 "将云提供商帐户添加到 Cloud Manager" 指定 IAM 角色的 Amazon 资源名称（ ARN ）或 IAM 用
户的 AWS 密钥。

添加其他帐户后，您可以在创建新的工作环境时切换到该帐户：

市场部署和内部部署如何？

以上各节介绍了 NetApp Cloud Central 中建议的部署方法。您也可以从在 AWS 中部署 Cloud Manager

"AWS Marketplace" 您可以做到 "在内部安装 Cloud Manager"。

如果您使用 Marketplace ，则会以相同方式提供权限。您只需手动创建和设置 IAM 角色，然后为任何其
他帐户提供权限即可。

对于内部部署，您不能为 Cloud Manager 系统设置 IAM 角色，但可以像为其他 AWS 帐户提供权限一样
提供权限。

9

https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager
https://docs.netapp.com/zh-cn/occm37/task_launching_aws_mktp.html
https://docs.netapp.com/zh-cn/occm37/task_installing_linux.html
https://docs.netapp.com/zh-cn/occm37/task_installing_linux.html
https://docs.netapp.com/zh-cn/occm37/task_installing_linux.html
https://docs.netapp.com/zh-cn/occm37/task_installing_linux.html
https://docs.netapp.com/zh-cn/occm37/task_installing_linux.html
https://docs.netapp.com/zh-cn/occm37/task_installing_linux.html
https://docs.netapp.com/zh-cn/occm37/task_installing_linux.html
https://docs.netapp.com/zh-cn/occm37/task_installing_linux.html
https://docs.netapp.com/zh-cn/occm37/task_installing_linux.html
https://docs.netapp.com/zh-cn/occm37/task_installing_linux.html
https://docs.netapp.com/zh-cn/occm37/task_installing_linux.html


Azure 帐户和权限

通过 Cloud Manager ，您可以选择要在其中部署 Cloud Volumes ONTAP 系统的 Azure 帐
户。您可以在初始 Azure 帐户中部署所有 Cloud Volumes ONTAP 系统，也可以设置其他
帐户。

初始 Azure 帐户

从 NetApp Cloud Central 部署 Cloud Manager 时，您需要使用具有部署 Cloud Manager 虚拟机权限的 Azure

帐户。中列出了所需的权限 "适用于 Azure 的 NetApp Cloud Central 策略"。

当 Cloud Central 在 Azure 中部署 Cloud Manager 虚拟机时，它会启用 "系统分配的受管身份" 在 Cloud

Manager 虚拟机上，创建自定义角色并将其分配给虚拟机。此角色为 Cloud Manager 提供了在该 Azure 订阅中
部署和管理 Cloud Volumes ONTAP 的权限。 "查看 Cloud Manager 如何使用权限"。

Cloud Manager 会在您创建新的工作环境时默认选择此云提供商帐户：

初始帐户的其他 Azure 订阅

托管身份与您启动 Cloud Manager 的订阅相关联。如果要选择其他 Azure 订阅，则需要 "将托管身份与这些订
阅相关联"。

其他 Azure 帐户

如果要在不同的 Azure 帐户中部署 Cloud Volumes ONTAP ，则必须通过授予所需权限 "在 Azure Active

Directory 中创建和设置服务主体" 对于每个 Azure 帐户。下图显示了另外两个帐户，每个帐户都设置有一个服务
主体和一个提供权限的自定义角色：
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您可以这样做 "将云提供商帐户添加到 Cloud Manager" 提供有关 AD 服务主体的详细信息。

添加其他帐户后，您可以在创建新的工作环境时切换到该帐户：

市场部署和内部部署如何？

以上各节介绍了 NetApp Cloud Central 中建议的部署方法。您也可以从在 Azure 中部署 Cloud Manager

"Azure Marketplace"，您可以 "在内部安装 Cloud Manager"。

如果您使用 Marketplace ，则会以相同方式提供权限。您只需手动创建和设置 Cloud Manager 的托管身
份，然后为任何其他帐户提供权限即可。

对于内部部署，您不能为 Cloud Manager 系统设置托管身份，但可以像为其他帐户提供权限一样提供权
限。
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Google Cloud 项目，权限和帐户

通过服务帐户， Cloud Manager 可以在与 Cloud Manager 相同的项目或不同的项目中部
署和管理 Cloud Volumes ONTAP 系统。您添加到 Cloud Manager 的 Google Cloud 帐户
用于启用数据分层。

Cloud Manager 的项目和权限

在 Google Cloud 中部署 Cloud Volumes ONTAP 之前，必须先在 Google Cloud 项目中部署 Cloud Manager

。Cloud Manager 不能在您的内部环境或其他云提供商中运行。

在部署 Cloud Manager 之前，必须具有两组权限 "NetApp Cloud Central"：

1. 您需要使用有权从 Cloud Central 启动 Cloud Manager VM 实例的 Google 帐户部署 Cloud Manager 。

2. 部署 Cloud Manager 时，系统会提示您选择 "服务帐户" VM 实例。Cloud Manager 可从服务帐户中获得代
表您创建和管理 Cloud Volumes ONTAP 系统的权限。权限可通过将自定义角色附加到服务帐户来提供。

我们设置了两个 YAML 文件，其中包括用户和服务帐户所需的权限。 "了解如何使用 YAML 文件设置权限"。

下图显示了上面编号 1 和 2 中所述的权限要求：

Cloud Volumes ONTAP 项目

Cloud Volumes ONTAP 可以与 Cloud Manager 位于同一项目中，也可以位于不同项目中。要在其他项目中部署
Cloud Volumes ONTAP ，您需要先将 Cloud Manager 服务帐户和角色添加到该项目中。

• "了解如何设置 Cloud Manager 服务帐户（请参见第 4 步）"。

• "了解如何在 GCP 中部署 Cloud Volumes ONTAP 并选择项目"。

数据分层的帐户

要在 Cloud Volumes ONTAP 系统上启用数据分层，需要向 Cloud Manager 添加 Google Cloud 帐户。数据分层
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功能会自动将冷数据分层到低成本的对象存储，使您能够回收主存储上的空间并缩减二级存储。

添加帐户时，您需要为 Cloud Manager 提供具有存储管理员权限的服务帐户的存储访问密钥。Cloud Manager

可使用访问密钥设置和管理用于数据分层的云存储分段。

添加 Google Cloud 帐户后，您可以在创建，修改或复制单个卷时对其启用数据分层。

• "了解如何在 Cloud Manager 中设置和添加 GCP 帐户"。

• "了解如何将非活动数据分层到低成本对象存储"。

存储

磁盘和聚合

了解 Cloud Volumes ONTAP 如何使用云存储可以帮助您了解存储成本。

概述

Cloud Volumes ONTAP 使用云提供商存储作为磁盘，并将其分组为一个或多个聚合。聚合可为一个或多个卷提
供存储。

支持多种类型的云磁盘。您可以在创建卷时选择磁盘类型，在部署 Cloud Volumes ONTAP 时选择默认磁盘大
小。
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从云提供商购买的存储总量为 raw capacity 。可用容量 _ 较小，因为预留给 Cloud Volumes

ONTAP 使用的开销约为 12 到 14% 。例如，如果 Cloud Manager 创建了一个 500 GB 聚合、则
可用容量为 442.94 GB 。

AWS 存储

在 AWS 中， Cloud Volumes ONTAP 将 EBS 存储用于用户数据，并将本地 NVMe 存储用作某些 EC2 实例类型
的 Flash Cache 。

EBS 存储

在 AWS 中，一个聚合最多可以包含 6 个大小相同的磁盘。最大磁盘大小为 16 TB 。

底层 EBS 磁盘类型可以是通用 SSD 、配置的 IOPS SSD 、吞吐量优化 HDD 或冷 HDD 。您可以将 EBS 磁
盘与 Amazon S3 配对 "将非活动数据分层到低成本对象存储"。

在较高级别上、 EBS 磁盘类型之间的区别如下所示：

• 通用 SSD_ 磁盘可平衡各种工作负载的成本和性能。性能是根据 IOPS 来定义的。

• provisioned IOPS SSD 磁盘适用于需要以较高成本获得最高性能的关键应用程序。

• Throughput Optimized HDD 磁盘适用于经常访问的工作负载，这些工作负载需要以更低的价格实现快速
一致的吞吐量。

• 冷 HDD_ 磁盘用于备份或不常访问的数据，因为性能非常低。与吞吐量优化的 HDD 磁盘一样、性能也
是根据吞吐量来定义的。

HA 配置和数据分层不支持冷 HDD 磁盘。

本地 NVMe 存储

某些 EC2 实例类型包括本地 NVMe 存储， Cloud Volumes ONTAP 将其用作 "Flash Cache"。

• 相关链接 *

• "AWS 文档： EBS 卷类型"

• "了解如何在 AWS 中为您的系统选择磁盘类型和磁盘大小"

• "查看 AWS 中 Cloud Volumes ONTAP 的存储限制"

• "查看 AWS 中支持的 Cloud Volumes ONTAP 配置"

Azure 存储

在 Azure 中，一个聚合最多可以包含 12 个大小相同的磁盘。磁盘类型和最大磁盘大小取决于您使用的是单节点
系统还是 HA 对：

单节点系统

单节点系统可以使用三种类型的 Azure 受管磁盘：

• _Premium SSD 受管磁盘 _ 以较高的成本为 I/O 密集型工作负载提供高性能。

• 标准 SSD 受管磁盘 _ 可为需要低 IOPS 的工作负载提供稳定一致的性能。
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• 如果您不需要高 IOPS 并希望降低成本， _Standard HDD 受管磁盘 _ 是一个不错的选择。

每个受管磁盘类型的最大磁盘大小为 32 TB 。

您可以将受管磁盘与 Azure Blob 存储配对 "将非活动数据分层到低成本对象存储"。

HA 对

HA 对使用高级页面 Blobs ，这些页面的最大磁盘大小为 8 TB 。

• 相关链接 *

• "Microsoft Azure 文档： Microsoft Azure 存储简介"

• "了解如何在 Azure 中为您的系统选择磁盘类型和磁盘大小"

• "查看 Azure 中 Cloud Volumes ONTAP 的存储限制"

GCP 存储

在 GCP 中，一个聚合最多可以包含 6 个大小相同的磁盘。最大磁盘大小为 16 TB 。

磁盘类型可以是 zonal SSD persistent disks_or _zonal standard persistent disks。您可以将永久性磁盘与
Google 存储分段配对 "将非活动数据分层到低成本对象存储"。

• 相关链接 *

• "Google Cloud Platform 文档：存储选项"

• "查看 GCP 中 Cloud Volumes ONTAP 的存储限制"

RAID 类型

每个 Cloud Volumes ONTAP 聚合的 RAID 类型为 RAID0 （条带化）。不支持其他 RAID 类型。Cloud Volumes

ONTAP 依靠云提供商提供磁盘可用性和持久性。

数据分层概述

通过将非活动数据自动分层到低成本的对象存储，降低存储成本。活动数据保留在高性能
SSD 或 HDD 中，而非活动数据则分层到低成本对象存储中。这使您可以回收主存储上的
空间并缩减二级存储。
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Cloud Volumes ONTAP 支持在 AWS ， Azure 和 Google 云平台中进行数据分层。数据分层由 FabricPool 技术
提供支持。

您无需安装功能许可证即可启用数据分层（ FabricPool ）。

AWS 中的数据分层

在 AWS 中启用数据分层时， Cloud Volumes ONTAP 会将 EBS 用作热数据的性能层，而将 AWS S3 用作非活
动数据的容量层。通过更改系统的分层级别，您可以选择其他 S3 存储类。

性能层

性能层可以是通用 SSD 、配置的 IOPS SSD 或吞吐量优化的 HDD 。

Capacity tier

Cloud Volumes ONTAP 系统使用 Standard 存储类将非活动数据分层到一个 S3 存储分段。Standard 是存储
在多个可用性区域中的频繁访问数据的理想选择。

Cloud Manager 会为每个工作环境创建一个 S3 存储分段，并将其命名为 fabric-pool-cluster

unique identifier 。不会为每个卷创建不同的 S3 存储分段。

分层级别

如果您不打算访问非活动数据，可以通过将系统的分层级别更改为以下级别之一来降低存储成本： Intelligent

Tierage ， one-Zone Inrequent Access 或 Standard-Intimic Access 。更改分层级别后，如果 30 天后未访问
非活动数据，则非活动数据将从标准存储类开始，并移至选定的存储类。

如果您确实访问数据，访问成本会更高，因此在更改分层级别之前，请考虑这一点。 "了解有关 Amazon S3

存储类的更多信息"。

创建系统后，可以更改分层级别。有关详细信息，请参见 "将非活动数据分层到低成本对象存储"。

分层级别在系统范围内—不是每个卷。

Azure 中的数据分层

在 Azure 中启用数据分层后， Cloud Volumes ONTAP 会将 Azure 托管磁盘用作热数据的性能层，并将 Azure
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Blob 存储用作非活动数据的容量层。通过更改系统的分层级别，您可以选择其他 Azure 存储层。

性能层

性能层可以是 SSD 或 HDD 。

Capacity tier

Cloud Volumes ONTAP 系统会使用 Azure hot 存储层将非活动数据分层到一个 Blob 容器中。热层非常适合
经常访问的数据。

Cloud Manager 会为每个 Cloud Volumes ONTAP 工作环境创建一个新的存储帐户，其中包含
一个容器。存储帐户的名称是随机的。不会为每个卷创建不同的容器。

分层级别

如果您不打算访问非活动数据，可以通过将系统的分层级别更改为 Azure cool 存储层来降低存储成本。更改
分层级别后，如果 30 天后未访问非活动数据，则非活动数据将从热存储层开始，并移至冷存储层。

如果您确实访问数据，访问成本会更高，因此在更改分层级别之前，请考虑这一点。 "详细了解 Azure Blob

存储访问层"。

创建系统后，可以更改分层级别。有关详细信息，请参见 "将非活动数据分层到低成本对象存储"。

分层级别在系统范围内—不是每个卷。

GCP 中的数据分层

在 GCP 中启用数据分层时， Cloud Volumes ONTAP 会使用永久性磁盘作为热数据的性能层，并使用 Google

云存储分段作为非活动数据的容量层。

性能层

性能层可以是 SSD 或 HDD （标准磁盘）。

Capacity tier

Cloud Volumes ONTAP 系统使用 Region 存储类将非活动数据分层到一个 Google Cloud 存储分段。

Cloud Manager 会为每个工作环境创建一个分段，并将其命名为 fabric-pool-cluster unique

identifier 。不会为每个卷创建不同的存储分段。

分层级别

目前不支持其他 GCP 存储类。

数据分层和容量限制

如果启用数据分层，系统的容量限制将保持不变。此限制分布在性能层和容量层中。

卷分层策略

要启用数据分层、您必须在创建、修改或复制卷时选择卷分层策略。您可以为每个卷选择不同的策略。

某些分层策略具有相关的最小冷却周期、这将设置卷中的用户数据必须保持非活动状态的时间、以便将数据视
为“冷”并移动到容量层。
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通过 Cloud Manager ，您可以在创建或修改卷时从以下卷分层策略中进行选择：

仅快照

在聚合达到 50% 容量后、 Cloud Volumes ONTAP 将不与活动文件系统关联的 Snapshot 副本的冷用户数据
分层到容量层。冷却时间约为 2 天。

如果已读取、则容量层上的冷数据块会变得很热并移动到性能层。

自动

在聚合达到 50% 容量后、 Cloud Volumes ONTAP 会将卷中的冷数据块分层到容量层。冷数据不仅包括
Snapshot 副本、还包括来自活动文件系统的冷用户数据。冷却期约为 31 天。

从 Cloud Volumes ONTAP 9.4 开始支持此策略。

如果通过随机读取进行读取、则容量层中的冷数据块会变得很热并移动到性能层。如果按顺序读取（例如与
索引和防病毒扫描关联的读取）进行读取、冷数据块将保持冷态并且不会移动到性能层。

无

将卷的数据保留在性能层中、防止将其移动到容量层。

复制卷时，您可以选择是否将数据分层到对象存储。否则， Cloud Manager 会将 * 备份 * 策略应用于数据保护
卷。从 Cloud Volumes ONTAP 9.6 开始， * 所有 * 分层策略将取代备份策略。

关闭 Cloud Volumes ONTAP 会影响冷却期

数据块通过散热扫描进行冷却。在此过程中，未使用的块的块温度会移动（冷却）到下一个较低的值。默认散热
时间取决于卷分层策略：

• 自动： 31 天

• 仅 Snapshot ： 2 天

要使散热扫描正常运行，必须运行 Cloud Volumes ONTAP 。如果关闭 Cloud Volumes ONTAP ，则散热也会停
止。因此，散热时间可能会更长。

设置数据分层

有关说明以及支持的配置列表，请参见 "将非活动数据分层到低成本对象存储"。

存储管理

Cloud Manager 可简化和高级管理 Cloud Volumes ONTAP 存储。

必须直接从 Cloud Manager 创建和删除所有磁盘和聚合。不应从其他管理工具执行这些操作。这
样做可能会影响系统稳定性、妨碍将来添加磁盘的能力、并可能产生冗余云提供商费用。

存储配置

通过为您购买磁盘和管理聚合、 Cloud Manager 可以轻松地为 Cloud Volumes ONTAP 进行存储配置。您只需
创建卷即可。如果需要，您可以使用高级分配选项自行配置聚合。
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简化配置

聚合可为卷提供云存储。当您启动实例以及配置其他卷时、 Cloud Manager 会为您创建聚合。

创建卷时、 Cloud Manager 会执行以下三项操作之一：

• 它将卷放置在现有聚合上、该聚合具有足够的可用空间。

• 它通过为该聚合购买更多磁盘将卷放在现有聚合上。

• 它为新聚合购买磁盘并将卷置于该聚合上。

Cloud Manager 通过查看以下几个因素来确定放置新卷的位置：聚合的最大大小，是否已启用精简配置以及聚
合的可用空间阈值。

帐户管理员可以从 * 设置 * 页面修改可用空间阈值。

AWS 中聚合的磁盘大小选择

当 Cloud Manager 在 AWS 中为 Cloud Volumes ONTAP 创建新聚合时，随着系统中聚合的数量的增加，它会
逐渐增加聚合中的磁盘大小。Cloud Manager 这样做是为了确保您可以在系统容量达到 AWS 允许的最大数据磁
盘数之前利用系统的最大容量。

例如、 Cloud Manager 可能会为 Cloud Volumes ONTAP Premium 或 BYOL 系统中的聚合选择以下磁盘大小：

聚合编号 Disk size 最大聚合容量

1. 500 MB 3 TB

4. 1 TB 6 TB

6. 2 TB 12 TB

您可以使用高级分配选项自行选择磁盘大小。

高级分配

您可以自己管理聚合而不是让云管理器为您管理聚合。 "从 * 高级分配 * 页面"，您可以创建包含特定数量磁盘的
新聚合，向现有聚合添加磁盘以及在特定聚合中创建卷。

容量管理

客户管理员可以选择 Cloud Manager 是否通知您存储容量决策，或者 Cloud Manager 是否自动管理您的容量需
求。这可能有助于您了解这些模式的工作原理。

自动容量管理

默认情况下，容量管理模式设置为自动。在此模式下， Cloud Manager 会在需要更多容量时自动为 Cloud

Volumes ONTAP 实例购买新磁盘，删除未使用的磁盘集合（聚合），根据需要在聚合之间移动卷以及尝试解除
磁盘故障。

以下示例说明了此模式的工作原理：

• 如果具有 5 个或更少 EBS 磁盘的聚合达到容量阈值、则 Cloud Manager 会自动为该聚合购买新磁盘、以便
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卷可以继续增长。

• 如果具有 12 个 Azure 磁盘的聚合达到容量阈值、 Cloud Manager 会自动将卷从该聚合移动到具有可用容量
的聚合或新聚合。

如果 Cloud Manager 为卷创建新聚合，则它会选择一个可容纳该卷大小的磁盘大小。

请注意，可用空间现在在原始聚合上可用。现有卷或新卷可以使用该空间。在此方案中，空间不能返回到
AWS 或 Azure 。

• 如果聚合包含的卷不超过 12 小时、 Cloud Manager 将删除该卷。

通过自动容量管理来管理索引节点

Cloud Manager 可监控卷上的索引节点使用情况。使用 85% 的索引节点时， Cloud Manager 会增加卷的大小以
增加可用索引节点的数量。卷可以包含的文件数取决于其包含的索引节点数。

手动容量管理

如果帐户管理员将容量管理模式设置为手动，则在必须做出容量决策时， Cloud Manager 会显示 Action

Required 消息。自动模式中描述的相同示例适用于手动模式，但您可以接受这些操作。

WORM 存储

您可以在 Cloud Volumes ONTAP 系统上激活一次写入、多次读取（ WORM ）存储、以
在指定的保留期内以未经修改的形式保留文件。WORM 存储由 SnapLock 技术在企业模式
下提供支持、这意味着 WORM 文件在文件级别得到保护。

一旦将文件提交到 WORM 存储，即使保留期已过，也无法对其进行修改。防篡改时钟将确定 WORM 文件的保
留期已过。

保留期结束后、您将负责删除不再需要的任何文件。

激活 WORM 存储

您可以在创建新的工作环境时在 Cloud Volumes ONTAP 系统上激活 WORM 存储。这包括指定激活代码和设置
文件的默认保留期。您可以使用云管理器界面右下角的聊天图标获取激活代码。

您不能在单个卷上激活 WORM 存储—必须在系统级别激活 WORM 。

下图显示了如何在创建工作环境时激活 WORM 存储：

20



将文件提交到 WORM

您可以使用应用程序通过 NFS 或 CIFS 将文件提交到 WORM ，或者使用 ONTAP CLI 自动将文件提交到
WORM 。您还可以使用 WORM 附加文件来保留增量写入的数据，例如日志信息。

在 Cloud Volumes ONTAP 系统上激活 WORM 存储后，必须使用 ONTAP CLI 对 WORM 存储进行所有管理。
有关说明，请参见 "ONTAP 文档"。

Cloud Volumes ONTAP 对 WORM 存储的支持等同于 SnapLock Enterprise 模式。

限制

• 如果直接从 AWS 或 Azure 删除或移动磁盘、则可以在卷到期日期之前删除该卷。

• 激活 WORM 存储后、无法启用到对象存储的数据分层。

高可用性对

AWS 中的高可用性对

Cloud Volumes ONTAP High Availability （ HA ）配置提供无中断操作和容错功能。在
AWS 中，数据会在两个节点之间同步镜像。
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概述

在 AWS 中， Cloud Volumes ONTAP HA 配置包括以下组件：

• 两个 Cloud Volumes ONTAP 节点之间的数据同步镜像。

• 一种调解器实例，在节点之间提供通信通道以帮助存储接管和恢复过程。

调解器实例在 T2.Micro 实例上运行 Linux 操作系统，并使用一个大约为 8 GB 的 EBS 磁盘。

存储接管和恢复

如果某个节点出现故障、另一个节点可以为其合作伙伴提供数据以提供持续的数据服务。客户机可以从伙伴节点
访问相同的数据，因为数据已同步镜像到合作伙伴。

节点重新引导后、合作伙伴必须重新同步数据才能返回存储。重新同步数据所需的时间取决于节点关闭时更改了
多少数据。

RPO 和 RTO

HA 配置可保持数据的高可用性，如下所示：

• 恢复点目标（ RPO ）为 0 秒。您的数据在传输过程中不会丢失数据。

• 恢复时间目标（ RTO ）为 60 秒。如果发生中断、数据应在 60 秒或更短的时间内可用。

HA 部署模式

您可以通过在多个可用性区域（ Azs ）或在单个 AZ 中部署 HA 配置来确保数据的高可用性。您应该查看有关每
个配置的更多详细信息、以选择最适合您需求的配置。

多个可用性区域中的 Cloud Volumes ONTAP HA

在多个可用性区域 (AZS) 中部署 HA 配置可确保在运行 Cloud Volumes ONTAP 节点的 AZ 或实例发生故障时数
据的高可用性。您应该了解 NAS IP 地址如何影响数据访问和存储故障转移。

NFS 和 CIFS 数据访问

当 HA 配置分布在多个可用性区域中时， floating IP Addresses 会启用 NAS 客户端访问。浮动 IP 地址必须位于
该区域中所有 VPC 的 CIDR 块之外、在发生故障时可以在节点之间迁移。除非您的情况，否则 VPC 外部的客
户端无法本机访问它们 "设置 AWS 传输网关"。

如果无法设置传输网关，则 VPC 外部的 NAS 客户端可以使用专用 IP 地址。但是，这些 IP 地址是静态的，无
法在节点之间进行故障转移。

在跨多个可用性区域部署 HA 配置之前，应先检查浮动 IP 地址和路由表的要求。部署配置时，必须指定浮动 IP

地址。私有 IP 地址由 Cloud Manager 自动创建。

有关详细信息，请参见 "适用于多个 AWS 中的 Cloud Volumes ONTAP HA 的 AWS 网络要求"。

iSCSI 数据访问

由于 iSCSI 不使用浮动 IP 地址，因此交叉 VPC 数据通信不是一个问题。
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适用于 iSCSI 的存储接管和恢复

对于 iSCSI 、 Cloud Volumes ONTAP 使用多路径 I/O （ MPIO ）和非对称逻辑单元访问（ ALUA ）来管理活
动优化路径和非优化路径之间的路径故障转移。

有关哪些特定主机配置支持 ALUA 的信息，请参见 "NetApp 互操作性表工具" 以及适用于您的主
机操作系统的《 Host Utilities 安装和设置指南》。

适用于 NAS 的存储接管和恢复

在使用浮动 IP 的 NAS 配置中发生接管时，客户端用于访问数据的节点的浮动 IP 地址将移至另一节点。下图描
述了使用浮动 IPS 的 NAS 配置中的存储接管。如果节点 2 出现故障、节点 2 的浮动 IP 地址将移至节点 1 。

如果发生故障、用于外部 VPC 访问的 NAS 数据 IPS 将无法在节点之间迁移。如果某个节点脱机、则必须使用
另一个节点上的 IP 地址将卷手动重新装入 VPC 外部的客户端。

故障节点重新联机后、使用原始 IP 地址将客户端重新装入卷。需要执行此步骤以避免在两个 HA 节点之间传输
不必要的数据、这可能会对性能和稳定性造成重大影响。

通过选择卷并单击 * 挂载命令 * ，您可以从 Cloud Manager 轻松识别正确的 IP 地址。

在单个可用性区域中使用 Cloud Volumes ONTAP HA

如果运行 Cloud Volumes ONTAP 节点的实例出现故障、在单可用性区域 (AZ) 中部署 HA 配置可以确保数据的
高可用性。所有数据均可从 VPC 外部本地访问。
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Cloud Manager 将创建 "AWS 分布放置组" 并启动该放置组中的两个 HA 节点。放置组通过将实
例分散在不同的底层硬件上，降低同时发生故障的风险。此功能可从计算角度而不是从磁盘故障
角度提高冗余。

数据访问

由于此配置位于单个 AZ 中，因此不需要浮动 IP 地址。您可以使用相同的 IP 地址从 VPC 内部和 VPC 外部进行
数据访问。

下图显示了单个 AZ 中的 HA 配置。可以从 VPC 内部和 VPC 外部访问数据。

存储接管和恢复

对于 iSCSI 、 Cloud Volumes ONTAP 使用多路径 I/O （ MPIO ）和非对称逻辑单元访问（ ALUA ）来管理活
动优化路径和非优化路径之间的路径故障转移。
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有关哪些特定主机配置支持 ALUA 的信息，请参见 "NetApp 互操作性表工具" 以及适用于您的主
机操作系统的《 Host Utilities 安装和设置指南》。

对于 NAS 配置、如果发生故障、数据 IP 地址可以在 HA 节点之间迁移。这样可以确保客户端访问存储。

存储如何在 HA 对中工作

与 ONTAP 集群不同、 Cloud Volumes ONTAP HA 对中的存储不在节点之间共享。而是在节点之间同步镜像数
据，以便在发生故障时数据可用。

存储分配

创建新卷并需要附加磁盘时、 Cloud Manager 会为两个节点分配相同数量的磁盘、创建镜像聚合、然后创建新
卷。例如，如果卷需要两个磁盘、则 Cloud Manager 会为每个节点分配两个磁盘、总共四个磁盘。

存储配置

您可以将 HA 对用作主动 - 主动配置、两个节点都将数据提供给客户端、也可以用作主动 - 被动配置、仅当被动
节点接管了主动节点的存储时才响应数据请求。

仅当在存储系统视图中使用 Cloud Manager 时，您才可以设置主动 - 主动配置。

对 HA 配置的性能期望值

Cloud Volumes ONTAP HA 配置可同步复制节点之间的数据、从而消耗网络带宽。因此，与单节点 Cloud

Volumes ONTAP 配置相比，您可以期望以下性能：

• 对于仅从一个节点提供数据的 HA 配置、读取性能与单个节点配置的读取性能不相上下、而写入性能较低。

• 对于为来自两个节点的数据提供服务的 HA 配置、读取性能高于单节点配置的读取性能、写入性能相同或更
高。

有关 Cloud Volumes ONTAP 性能的详细信息，请参见 "性能"。

客户端访问存储

客户端应使用卷所在节点的数据 IP 地址访问 NFS 和 CIFS 卷。如果 NAS 客户端使用伙伴节点的 IP 地址访问
卷、则两个节点之间的通信量都会降低性能。

如果在 HA 对中的节点之间移动卷、则应使用其他节点的 IP 地址重新装入卷。否则，您可能会遇
到性能降低的问题。如果客户机支持 NFSv4 引用或 CIFS 文件夹重定向、则可以在 Cloud

Volumes ONTAP 系统上启用这些功能以避免重新装入卷。有关详细信息，请参见 ONTAP 文
档。

您可以从 Cloud Manager 轻松确定正确的 IP 地址。
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Azure 中的高可用性对

Cloud Volumes ONTAP 高可用性（ High Availability ， HA ）对可在云环境发生故障时提
供企业级可靠性和持续运行。在 Azure 中，存储在两个节点之间共享。

HA 组件

Azure 中的 Cloud Volumes ONTAP HA 配置包括以下组件：
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请注意以下有关 Cloud Manager 为您部署的 Azure 组件的信息：

Azure 标准负载平衡器

负载平衡器管理传入 Cloud Volumes ONTAP HA 对的流量。

可用性集

可用性集可确保节点位于不同的故障域和更新域中。
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Disks

客户数据位于高级存储页面 Blobs 上。每个节点都可以访问另一节点的存储。启动，根和核心数据还需要额
外的存储：

• 两个用于启动卷的 90 GB 高级 SSD 磁盘（每个节点一个）

• 根卷的两个 140 GB 高级存储页面 Blobs （每个节点一个）

• 两个 128 GB 标准 HDD 磁盘，用于节省核心（每个节点一个）

存储帐户

• 受管磁盘需要一个存储帐户。

• 高级存储页面 Blobs 需要一个或多个存储帐户，因为已达到每个存储帐户的磁盘容量限制。

"Azure 文档：存储帐户的 Azure 存储可扩展性和性能目标"。

• 要将数据分层到 Azure Blob 存储，需要一个存储帐户。

RPO 和 RTO

HA 配置可保持数据的高可用性，如下所示：

• 恢复点目标（ RPO ）为 0 秒。您的数据在传输过程中不会丢失数据。

• 恢复时间目标（ RTO ）为 60 秒。如果发生中断、数据应在 60 秒或更短的时间内可用。

存储接管和恢复

与物理 ONTAP 集群类似， Azure HA 对中的存储在节点之间共享。通过连接到配对节点的存储，可以使每个节
点在发生 takeover 时访问另一个节点的存储。网络路径故障转移机制可确保客户端和主机继续与正常运行的节
点进行通信。当节点恢复联机时，配对节点 gives back storage 。

对于 NAS 配置，如果发生故障，数据 IP 地址会自动在 HA 节点之间迁移。

对于 iSCSI 、 Cloud Volumes ONTAP 使用多路径 I/O （ MPIO ）和非对称逻辑单元访问（ ALUA ）来管理活
动优化路径和非优化路径之间的路径故障转移。

有关哪些特定主机配置支持 ALUA 的信息，请参见 "NetApp 互操作性表工具" 以及适用于您的主
机操作系统的《 Host Utilities 安装和设置指南》。

存储配置

您可以将 HA 对用作主动 - 主动配置、两个节点都将数据提供给客户端、也可以用作主动 - 被动配置、仅当被动
节点接管了主动节点的存储时才响应数据请求。

HA 限制

以下限制会影响 Azure 中的 Cloud Volumes ONTAP HA 对：

• Cloud Volumes ONTAP 标准版，高级版和 BYOL 支持 HA 对。不支持浏览。

• 不支持 NFSv4 。支持 NFSv3 。
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• 某些地区不支持 HA 对。

"请参见支持的 Azure 区域列表"。

"了解如何在 Azure 中部署 HA 系统"。

评估

您可以在为软件付费之前对 Cloud Volumes ONTAP 进行评估。

可从获取单节点 Cloud Volumes ONTAP 系统 30 天免费试用版 "NetApp Cloud Central"。每小时不收取软件费
用，但基础架构费用仍然适用。免费试用版在过期后会自动转换为按小时付费的订阅。

如果您需要有关概念验证的帮助，请联系 "销售团队" 或者通过提供的聊天选项联系 "NetApp Cloud Central" 以
及 Cloud Manager 中的。

许可

每个 Cloud Volumes ONTAP BYOL 系统都必须安装一个许可证并进行有效订阅。如果未
安装活动许可证，则 Cloud Volumes ONTAP 系统将在 30 天后自行关闭。Cloud Manager

通过管理您的许可证以及在许可证过期前通知您来简化流程。

新系统的许可证管理

创建 BYOL 系统时， Cloud Manager 会提示您输入 NetApp 支持站点帐户。Cloud Manager 使用帐户从
NetApp 下载许可证文件并将其安装在 Cloud Volumes ONTAP 系统上。

"了解如何将 NetApp 支持站点帐户添加到 Cloud Manager"。

如果云管理器无法通过安全 Internet 连接访问许可证文件，您可以自己获取该文件，然后手动将该文件上载到云
管理器。有关说明，请参见 "在 Cloud Volumes ONTAP BYOL 系统上安装许可证文件"。

许可证到期

Cloud Manager 会在许可证到期前 30 天以及许可证到期后再次向您发出警告。下图显示了 30 天到期警告：

您可以选择工作环境来查看消息。

如果不及时续订许可证、 Cloud Volumes ONTAP 系统将自行关闭。如果重新启动它、它会再次自动关闭。
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Cloud Volumes ONTAP 还可以使用 EMS （事件管理系统）事件通知通过电子邮件、 SNMP 陷
阱主机或系统日志服务器通知您。有关说明，请参见 "《 ONTAP 9 EMS 配置快速指南》"。

许可证续订

当您通过联系 NetApp 代表续订 BYOL 订阅时、 Cloud Manager 会自动从 NetApp 获取新许可证并将其安装在
Cloud Volumes ONTAP 系统上。

如果云管理器无法通过安全 Internet 连接访问许可证文件，您可以自己获取该文件，然后手动将该文件上载到云
管理器。有关说明，请参见 "在 Cloud Volumes ONTAP BYOL 系统上安装许可证文件"。

安全性

Cloud Volumes ONTAP 支持数据加密，并提供防病毒和勒索软件保护。

空闲数据加密

Cloud Volumes ONTAP 支持以下加密技术：

• NetApp 卷加密（从 Cloud Volumes ONTAP 9.5 开始）

• AWS 密钥管理服务

• Azure 存储服务加密

• Google Cloud Platform 默认加密

您可以将 NetApp 卷加密与原生 AWS ， Azure 或 GCP 加密结合使用，以便在虚拟机管理程序级别对数据进行
加密。

NetApp 卷加密

NetApp 卷加密（ NVE ）是一种基于软件的技术，用于一次对一个卷上的空闲数据进行加密。数据， Snapshot

副本和元数据已加密。数据访问由一个唯一的 XTS-AES-256 密钥提供，每个卷一个。

Cloud Volumes ONTAP 通过外部密钥管理服务器支持 NetApp 卷加密。不支持板载密钥管理器。您可以在中找
到支持的密钥管理器 "NetApp 互操作性表工具" 在 * 密钥管理器 * 解决方案下。

您可以使用 CLI 或 System Manager 在新卷或现有卷上启用 NetApp 卷加密。Cloud Manager 不支持 NetApp

卷加密。有关说明，请参见 "使用 NetApp 卷加密对卷进行加密"。

AWS 密钥管理服务

在 AWS 中启动 Cloud Volumes ONTAP 系统时，您可以使用启用数据加密 "AWS 密钥管理服务（ KMS ）"

。Cloud Manager 使用客户主密钥（ CMK ）请求数据密钥。

创建 Cloud Volumes ONTAP 系统后，您无法更改 AWS 数据加密方法。

如果要使用此加密选项，则必须确保正确设置 AWS KMS 。有关详细信息，请参见 "设置 AWS KMS"。
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Azure 存储服务加密

"Azure 存储服务加密" 默认情况下， Azure 中的 Cloud Volumes ONTAP 数据会启用空闲数据。无需设置。

Cloud Volumes ONTAP 不支持客户管理的密钥。

Google Cloud Platform 默认加密

"Google Cloud Platform 空闲数据加密" 默认情况下， Cloud Volumes ONTAP 处于启用状态。无需设置。

虽然 Google Cloud Storage 始终会在数据写入磁盘之前对数据进行加密，但您可以使用 Cloud Manager API 创
建使用 customer-managed encryption keys 的 Cloud Volumes ONTAP 系统。这些密钥可通过云密钥管理服务
在 GCP 中生成和管理。

请参见 "API 开发人员指南" 有关使用 GCP 加密参数的详细信息。

ONTAP 病毒扫描

您可以在 ONTAP 系统上使用集成的防病毒功能来保护数据免受病毒或其他恶意代码的攻击。

称为 Vscan 的 ONTAP 病毒扫描将同类最佳的第三方防病毒软件与 ONTAP 功能相结合，让您可以灵活地控制
扫描哪些文件以及何时扫描。

有关 Vscan 支持的供应商，软件和版本的信息，请参见 "NetApp 互操作性表"。

有关如何在 ONTAP 系统上配置和管理防病毒功能的信息，请参见 "《 ONTAP 9 防病毒配置指南》"。

勒索软件保护

勒索软件攻击可能会耗费业务时间，资源和声誉。您可以通过 Cloud Manager 实施 NetApp 解决方案 for 勒索软
件，它可以提供有效的工具来实现可见性，检测和补救。

• Cloud Manager 可识别不受 Snapshot 策略保护的卷，并允许您在这些卷上激活默认 Snapshot 策略。

Snapshot 副本为只读副本，可防止勒索软件损坏。它们还可以提供创建单个文件副本或完整灾难恢复解决
方案映像的粒度。

• Cloud Manager 还支持您通过启用 ONTAP 的 FPolicy 解决方案来阻止常见的勒索软件文件扩展名。
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"了解如何实施适用于勒索软件的 NetApp 解决方案"。

性能

您可以查看性能结果、帮助您确定哪些工作负载适合 Cloud Volumes ONTAP 。

有关适用于 AWS 的 Cloud Volumes ONTAP ，请参见 "NetApp 技术报告 4383 ：使用应用程序工作负载在
Amazon Web Services 中对 Cloud Volumes ONTAP 进行性能特征描述"。

有关适用于 Microsoft Azure 的 Cloud Volumes ONTAP ，请参见 "NetApp 技术报告 4671 ： Azure 中的 Cloud

Volumes ONTAP 的性能特征与应用程序工作负载"。

32

https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://docs.netapp.com/zh-cn/occm37/task_protecting_ransomware.html
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf


版权信息

版权所有 © 2023 NetApp, Inc.。保留所有权利。中国印刷。未经版权所有者事先书面许可，本文档中受版权保
护的任何部分不得以任何形式或通过任何手段（图片、电子或机械方式，包括影印、录音、录像或存储在电子检
索系统中）进行复制。

从受版权保护的 NetApp 资料派生的软件受以下许可和免责声明的约束：

本软件由 NetApp 按“原样”提供，不含任何明示或暗示担保，包括但不限于适销性以及针对特定用途的适用性的
隐含担保，特此声明不承担任何责任。在任何情况下，对于因使用本软件而以任何方式造成的任何直接性、间接
性、偶然性、特殊性、惩罚性或后果性损失（包括但不限于购买替代商品或服务；使用、数据或利润方面的损失
；或者业务中断），无论原因如何以及基于何种责任理论，无论出于合同、严格责任或侵权行为（包括疏忽或其
他行为），NetApp 均不承担责任，即使已被告知存在上述损失的可能性。

NetApp 保留在不另行通知的情况下随时对本文档所述的任何产品进行更改的权利。除非 NetApp 以书面形式明
确同意，否则 NetApp 不承担因使用本文档所述产品而产生的任何责任或义务。使用或购买本产品不表示获得
NetApp 的任何专利权、商标权或任何其他知识产权许可。

本手册中描述的产品可能受一项或多项美国专利、外国专利或正在申请的专利的保护。

有限权利说明：政府使用、复制或公开本文档受 DFARS 252.227-7013（2014 年 2 月）和 FAR 52.227-19

（2007 年 12 月）中“技术数据权利 — 非商用”条款第 (b)(3) 条规定的限制条件的约束。

本文档中所含数据与商业产品和/或商业服务（定义见 FAR 2.101）相关，属于 NetApp, Inc. 的专有信息。根据
本协议提供的所有 NetApp 技术数据和计算机软件具有商业性质，并完全由私人出资开发。 美国政府对这些数
据的使用权具有非排他性、全球性、受限且不可撤销的许可，该许可既不可转让，也不可再许可，但仅限在与交
付数据所依据的美国政府合同有关且受合同支持的情况下使用。除本文档规定的情形外，未经 NetApp, Inc. 事先
书面批准，不得使用、披露、复制、修改、操作或显示这些数据。美国政府对国防部的授权仅限于 DFARS 的第
252.227-7015(b)（2014 年 2 月）条款中明确的权利。

商标信息

NetApp、NetApp 标识和 http://www.netapp.com/TM 上所列的商标是 NetApp, Inc. 的商标。其他公司和产品名
称可能是其各自所有者的商标。

33

http://www.netapp.com/TM

	概念 : Cloud Manager 3.7
	目录
	概念
	Cloud Manager 和 Cloud Volumes ONTAP 概述
	NetApp Cloud Central
	Cloud Central 帐户
	云提供商帐户
	存储
	高可用性对
	评估
	许可
	安全性
	性能


