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网络要求

云管理器的网络要求

设置您的网络，以便 Cloud Manager 可以在 AWS ， Microsoft Azure 或 Google 云平台中
部署 Cloud Volumes ONTAP 系统。最重要的步骤是确保对各种端点的出站 Internet 访
问。

如果您的网络使用代理服务器与 Internet 进行所有通信、则在安装过程中， Cloud Manager 会提
示您指定代理。也可以从 " 设置 " 页指定代理服务器。请参见 "配置 Cloud Manager 以使用代理
服务器"。

连接到目标网络

Cloud Manager 需要与要部署 Cloud Volumes ONTAP 的 VPC 和 VN 集建立网络连接。

例如，如果您在公司网络中安装 Cloud Manager ，则必须设置与启动 Cloud Volumes ONTAP 的 VPC 或 vNet

的 VPN 连接。

出站 Internet 访问

Cloud Manager 需要通过出站 Internet 访问来部署和管理 Cloud Volumes ONTAP 。从 Web 浏览器访问 Cloud

Manager 时以及在 Linux 主机上运行 Cloud Manager 安装程序时，也需要进行出站 Internet 访问。

以下各节将标识特定的端点。

用于在 AWS 中管理 Cloud Volumes ONTAP 的端点

在 AWS 中部署和管理 Cloud Volumes ONTAP 时、 Cloud Manager 需要通过出站 Internet 访问与以下端点联系
：

端点 目的

AWS 服务（ AmazonAWS.com ）：

• 云形成

• 弹性计算云（ EC2 ）

• 密钥管理服务（ KMS ）

• 安全令牌服务（ STS ）

• 简单存储服务 (S3)

确切的端点取决于您部署 Cloud Volumes

ONTAP 的区域。 "有关详细信息，请参阅
AWS 文档。"

支持 Cloud Manager 在 AWS 中部署和管理 Cloud Volumes

ONTAP 。

https://api.services.cloud.netapp.com:443 对 NetApp Cloud Central 的 API 请求。
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端点 目的

https://cloud.support.netapp.com.s3.us-west-

1.amazonaws.com
提供对软件映像、清单和模板的访问。

https://cognito-idp.us-east-1.amazonaws.com

https://cognito-identity.us-east-

1.amazonaws.com

支持 Cloud Manager 访问和下载清单、模板和 Cloud Volumes

ONTAP 升级映像。

https://kinesis.us-east-1.amazonaws.com 使 NetApp 能够从审计记录流化数据。

https://cloudmanager.cloud.netapp.com 与 Cloud Manager 服务进行通信，其中包括 Cloud Central 帐
户。

https://netapp-cloud-account.auth0.com 与 NetApp Cloud Central 进行通信以实现集中式用户身份验
证。

https://w86yt021u5.execute-api.us-east-

1.amazonaws.com/production/whitelist
用于将您的 AWS 帐户 ID 添加到备份到 S3 的允许用户列表
中。

https://support.netapp.com/aods/

asupmessage

https://support.netapp.com/asupprod/post/1.0/

postAsup

与 NetApp AutoSupport 通信。

https://support.netapp.com/svgw

https://support.netapp.com/servicegw/ 授权
与 NetApp 沟通以获得系统许可和支持注册。

https://ipa-signer.cloudmanager.netapp.com 允许 Cloud Manager 生成许可证（例如，适用于 Cloud

Volumes ONTAP 的 FlexCache 许可证）

https://packages.cloud.google.com/yum

https://github.com/NetApp/trident/releases/do

wnload/

要将 Cloud Volumes ONTAP 系统连接到 Kubernetes 集群，
需要此许可证。这些端点支持安装 NetApp Trident 。

各种第三方位置，例如：

• https://repo1.maven.org/maven2

• https://oss.sonatype.org/content/

repository

• https://repo.typesafe.org

第三方位置可能会发生变化。

在升级过程中、 Cloud Manager 会下载最新的软件包以满足第
三方依赖性。

用于在 Azure 中管理 Cloud Volumes ONTAP 的端点

在 Microsoft Azure 中部署和管理 Cloud Volumes ONTAP 时， Cloud Manager 需要通过出站 Internet 访问与以
下端点联系：

端点 目的

https://management.azure.com

https://login.microsoftonline.com
支持 Cloud Manager 在大多数 Azure 区域部署和管理 Cloud

Volumes ONTAP 。

https://management.microsoftazure.de

https://login.microsoftonline.de
支持 Cloud Manager 在 Azure Germany 地区部署和管理
Cloud Volumes ONTAP 。
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端点 目的

https://management.usgovcloudapiNet

https://login.microsoftonline.com
支持 Cloud Manager 在 Azure US Gov 区域部署和管理 Cloud

Volumes ONTAP 。

https://api.services.cloud.netapp.com:443 对 NetApp Cloud Central 的 API 请求。

https://cloud.support.netapp.com.s3.us-west-

1.amazonaws.com
提供对软件映像、清单和模板的访问。

https://cognito-idp.us-east-1.amazonaws.com

https://cognito-identity.us-east-

1.amazonaws.com

https://sts.amazonaws.com

支持 Cloud Manager 访问和下载清单、模板和 Cloud Volumes

ONTAP 升级映像。

https://kinesis.us-east-1.amazonaws.com 使 NetApp 能够从审计记录流化数据。

https://cloudmanager.cloud.netapp.com 与 Cloud Manager 服务进行通信，其中包括 Cloud Central 帐
户。

https://netapp-cloud-account.auth0.com 与 NetApp Cloud Central 进行通信以实现集中式用户身份验
证。

https://mysupport.netapp.com 与 NetApp AutoSupport 通信。

https://support.netapp.com/svgw

https://support.netapp.com/servicegw/ 授权
与 NetApp 沟通以获得系统许可和支持注册。

https://ipa-signer.cloudmanager.netapp.com 允许 Cloud Manager 生成许可证（例如，适用于 Cloud

Volumes ONTAP 的 FlexCache 许可证）

https://packages.cloud.google.com/yum

https://github.com/NetApp/trident/releases/do

wnload/

要将 Cloud Volumes ONTAP 系统连接到 Kubernetes 集群，
需要此许可证。这些端点支持安装 NetApp Trident 。

各种第三方位置，例如：

• https://repo1.maven.org/maven2

• https://oss.sonatype.org/content/

repository

• https://repo.typesafe.org

第三方位置可能会发生变化。

在升级过程中、 Cloud Manager 会下载最新的软件包以满足第
三方依赖性。

用于在 GCP 中管理 Cloud Volumes ONTAP 的端点

在 GCP 中部署和管理 Cloud Volumes ONTAP 时、 Cloud Manager 需要通过出站 Internet 访问与以下端点联系
：

端点 目的

https://www.googleapis.com 使 Cloud Manager 能够联系 Google API 以在 GCP 中部署和
管理 Cloud Volumes ONTAP 。

https://api.services.cloud.netapp.com:443 对 NetApp Cloud Central 的 API 请求。

https://cloud.support.netapp.com.s3.us-west-

1.amazonaws.com
提供对软件映像、清单和模板的访问。

3

https://management.usgovcloudapiNet
https://login.microsoftonline.com
https://api.services.cloud.netapp.com:443
https://cloud.support.netapp.com.s3.us-west-1.amazonaws.com
https://cloud.support.netapp.com.s3.us-west-1.amazonaws.com
https://cognito-idp.us-east-1.amazonaws.com
https://kinesis.us-east-1.amazonaws.com
https://cloudmanager.cloud.netapp.com
https://netapp-cloud-account.auth0.com
https://mysupport.netapp.com
https://support.netapp.com/svgw
https://support.netapp.com/servicegw/
https://ipa-signer.cloudmanager.netapp.com
https://packages.cloud.google.com/yum
https://repo1.maven.org/maven2
https://oss.sonatype.org/content/repository
https://oss.sonatype.org/content/repository
https://repo.typesafe.org
https://www.googleapis.com
https://api.services.cloud.netapp.com:443
https://cloud.support.netapp.com.s3.us-west-1.amazonaws.com
https://cloud.support.netapp.com.s3.us-west-1.amazonaws.com


端点 目的

https://cognito-idp.us-east-1.amazonaws.com

https://cognito-identity.us-east-

1.amazonaws.com

https://sts.amazonaws.com

支持 Cloud Manager 访问和下载清单、模板和 Cloud Volumes

ONTAP 升级映像。

https://kinesis.us-east-1.amazonaws.com 使 NetApp 能够从审计记录流化数据。

https://cloudmanager.cloud.netapp.com 与 Cloud Manager 服务进行通信，其中包括 Cloud Central 帐
户。

https://netapp-cloud-account.auth0.com 与 NetApp Cloud Central 进行通信以实现集中式用户身份验
证。

https://mysupport.netapp.com 与 NetApp AutoSupport 通信。

https://support.netapp.com/svgw

https://support.netapp.com/servicegw/ 授权
与 NetApp 沟通以获得系统许可和支持注册。

https://ipa-signer.cloudmanager.netapp.com 允许 Cloud Manager 生成许可证（例如，适用于 Cloud

Volumes ONTAP 的 FlexCache 许可证）

https://packages.cloud.google.com/yum

https://github.com/NetApp/trident/releases/do

wnload/

要将 Cloud Volumes ONTAP 系统连接到 Kubernetes 集群，
需要此许可证。这些端点支持安装 NetApp Trident 。

各种第三方位置，例如：

• https://repo1.maven.org/maven2

• https://oss.sonatype.org/content/

repository

• https://repo.typesafe.org

第三方位置可能会发生变化。

在升级过程中、 Cloud Manager 会下载最新的软件包以满足第
三方依赖性。

从 Web 浏览器访问的端点

用户必须从 Web 浏览器访问 Cloud Manager 。运行 Web 浏览器的计算机必须连接到以下端点：

端点 目的

云管理器主机 要加载 Cloud Manager 控制台，必须从 Web 浏览器输入主机
的 IP 地址。

根据您与云提供商的连接，您可以使用分配给主机的专用 IP

或公有 IP ：

• 如果您对虚拟网络具有 VPN 和直接连接访问权限，则专用
IP 可以正常工作

• 公有 IP 可用于任何网络连接情形

在任何情况下，您都应确保安全组规则仅允许从授权的 IP 或
子网进行访问，从而确保网络访问的安全。
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端点 目的

https://auth0.com https://cdn.auth0.com

https://netapp-cloud-account.auth0.com

https://services.cloud.netapp.com

您的 Web 浏览器连接到这些端点、以便通过 NetApp Cloud

Central 进行集中式用户身份验证。

https://widget.intercom.io 用于与 NetApp 云专家交流的产品内聊天。

用于在 Linux 主机上安装 Cloud Manager 的端点

在安装过程中， Cloud Manager 安装程序必须访问以下 URL ：

• http://dev.mysql.com/get/mysql-community-release-el7-5.noarch.rpm

• https://dl.fedoraProject.org/pub/epel/epEl-release-latest-7.noarch.rpm

• https://s3.amazonaws.com/aws-cli/awscri-bundle.zip

端口和安全组

• 如果您是从 Cloud Central 或 Marketplace 映像部署 Cloud Manager ，请参阅以下内容：

◦ "AWS 中云管理器的安全组规则"

◦ "Azure 中云管理器的安全组规则"

◦ "GCP 中 Cloud Manager 的防火墙规则"

• 如果您在现有 Linux 主机上安装 Cloud Manager ，请参见 "云管理器主机要求"。

AWS 中的 Cloud Volumes ONTAP 的网络要求

设置 AWS 网络，以便 Cloud Volumes ONTAP 系统可以正常运行。

适用于 Cloud Volumes ONTAP 的一般 AWS 网络要求

以下要求必须在 AWS 中满足。

Cloud Volumes ONTAP 节点的出站 Internet 访问

Cloud Volumes ONTAP 节点需要出站 Internet 访问才能向 NetApp AutoSupport 发送消息、 NetApp

AutoSupport 主动监控存储的运行状况。

路由和防火墙策略必须允许 AWS HTTP/HTTPS 流量传输到以下端点，以便 Cloud Volumes ONTAP 可以发
送 AutoSupport 消息：

• https://support.netapp.com/aods/asupmessage

• https://support.netapp.com/asupprod/post/1.0/postAsup

如果您有 NAT 实例、则必须定义允许 HTTPS 流量从私有子网传输到 Internet 的入站安全组规则。

HA 调解器的出站 Internet 访问

HA 调解器实例必须具有与 AWS EC2 服务的出站连接、以便能够帮助进行存储故障转移。要提供连接、可
以添加公共 IP 地址、指定代理服务器或使用手动选项。
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手动选项可以是 NAT 网关或从目标子网到 AWS EC2 服务的接口 VPC 端点。有关 VPC 端点的详细信息，
请参见 "AWS 文档：接口 VPC 端点（ AWS PrivateLink ）"。

IP 地址数

Cloud Manager 会将以下数量的 IP 地址分配给 AWS 中的 Cloud Volumes ONTAP ：

• 单个节点： 6 个 IP 地址

• 单个 AZs 中的 HA 对： 15 个地址

• 多个 AZs 中的 HA 对： 15 或 16 个 IP 地址

请注意， Cloud Manager 会在单节点系统上创建 SVM 管理 LIF ，但不会在单个 AZ 中的 HA 对上创建。
您可以选择是否在多个 AZs 中的 HA 对上创建 SVM 管理 LIF 。

LIF 是与物理端口关联的 IP 地址。SnapCenter 等管理工具需要 SVM 管理 LIF 。

安全组

您不需要创建安全组，因为 Cloud Manager 可以为您提供这些功能。如果您需要使用自己的，请参见 "安全
组规则"。

从 Cloud Volumes ONTAP 连接到 AWS S3 以进行数据分层

如果要将 EBS 用作性能层、将 AWS S3 用作容量层、则必须确保 Cloud Volumes ONTAP 与 S3 建立连接。
提供该连接的最佳方法是创建到 S3 服务的 VPC 端点。有关说明，请参见 "AWS 文档：创建网关端点"。

创建 VPC 端点时，请确保选择与 Cloud Volumes ONTAP 实例对应的区域、 VPC 和路由表。您还必须修改
安全组才能添加出站 HTTPS 规则、该规则允许通信到 S3 端点。否则， Cloud Volumes ONTAP 无法连接到
S3 服务。

如果遇到任何问题，请参见 "AWS 支持知识中心：为什么我无法使用网关 VPC 端点连接到 S3 存储分段？"

连接到其他网络中的 ONTAP 系统

要在 AWS 中的 Cloud Volumes ONTAP 系统和其他网络中的 ONTAP 系统之间复制数据、您必须在 AWS

VPC 和其他网络之间建立 VPN 连接—例如 Azure VNet 或您的公司网络。有关说明，请参见 "AWS 文档：
设置 AWS VPN 连接"。

用于 CIFS 的 DNS 和 Active Directory

如果要配置 CIFS 存储、必须在 AWS 中设置 DNS 和 Active Directory 或将内部设置扩展到 AWS 。

DNS 服务器必须为 Active Directory 环境提供名称解析服务。您可以将 DHCP 选项集配置为使用默认的 EC2

DNS 服务器、该服务器不能是 Active Directory 环境使用的 DNS 服务器。

有关说明，请参见 "AWS 文档： AWS 云上的 Active Directory 域服务：快速入门参考部署"。

适用于多个 AWS 中的 Cloud Volumes ONTAP HA 的 AWS 网络要求

其他 AWS 网络要求适用于使用多可用性区域（ Azs ）的 Cloud Volumes ONTAP HA 配置。您应该在启动 HA

对之前查看这些要求、因为您必须在 Cloud Manager 中输入网络详细信息。

要了解 HA 对的工作原理，请参见 "高可用性对"。
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可用性区域

此 HA 部署模型使用多个 AUS 来确保数据的高可用性。您应该为每个 Cloud Volumes ONTAP 实例和调解器
实例使用专用的 AZ ，该实例在 HA 对之间提供通信通道。

用于 NAS 数据和集群 /SVM 管理的浮动 IP 地址

多个 AZs 中的 HA 配置使用浮动 IP 地址，如果发生故障，这些地址会在节点之间迁移。除非您自己，否则
它们不能从 VPC 外部本机访问 "设置 AWS 传输网关"。

一个浮动 IP 地址用于集群管理、一个用于节点 1 上的 NFS/CIFS 数据、一个用于节点 2 上的 NFS/CIFS 数
据。SVM 管理的第四个浮动 IP 地址是可选的。

如果将 SnapDrive for Windows 或 SnapCenter 与 HA 对结合使用，则 SVM 管理 LIF 需要浮
动 IP 地址。如果在部署系统时未指定 IP 地址，则可以稍后创建 LIF 。有关详细信息，请参见
"设置 Cloud Volumes ONTAP"。

创建 Cloud Volumes ONTAP HA 工作环境时，您需要在 Cloud Manager 中输入浮动 IP 地址。在启动系统时
， Cloud Manager 会将 IP 地址分配给 HA 对。

对于部署 HA 配置的 AWS 区域中的所有 vPC ，浮动 IP 地址必须不在 CIDR 块的范围内。将浮动 IP 地址视
为您所在地区 VPC 之外的逻辑子网。

以下示例显示了 AWS 区域中浮动 IP 地址与 VPC 之间的关系。虽然浮动 IP 地址不在所有 VPC 的 CIDR 块
之外，但它们可以通过路由表路由到子网。
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Cloud Manager 可自动创建用于 iSCSI 访问和从 VPC 外部的客户端进行 NAS 访问的静态 IP

地址。您无需满足这些类型的 IP 地址的任何要求。

传输网关，用于从 VPC 外部启用浮动 IP 访问

"设置 AWS 传输网关" 允许从 HA 对所在的 VPC 外部访问 HA 对的浮动 IP 地址。

路由表

在 Cloud Manager 中指定浮动 IP 地址后，您需要选择应包含浮动 IP 地址路由的路由表。这将启用客户端对
HA 对的访问。

如果 VPC 中的子网只有一个路由表（主路由表），则 Cloud Manager 会自动将浮动 IP 地址添加到该路由表
中。如果您有多个路由表，则在启动 HA 对时选择正确的路由表非常重要。否则，某些客户端可能无法访问
Cloud Volumes ONTAP 。

例如，您可能有两个子网与不同的路由表相关联。如果选择路由表 A ，而不选择路由表 B ，则与路由表 A 关
联的子网中的客户端可以访问 HA 对，但与路由表 B 关联的子网中的客户端无法访问。

有关路由表的详细信息，请参见 "AWS 文档：路由表"。
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与 NetApp 管理工具的连接

要对多个 AZs 中的 HA 配置使用 NetApp 管理工具，您可以选择两种连接方式：

1. 在其他 VPC 和中部署 NetApp 管理工具 "设置 AWS 传输网关"。通过网关，可以从 VPC 外部访问集群管
理接口的浮动 IP 地址。

2. 在与 NAS 客户端具有类似路由配置的同一 VPC 中部署 NetApp 管理工具。

配置示例

下图显示了作为主动 - 被动配置运行的 AWS 中的最佳 HA 配置：
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VPC 配置示例

为了更好地了解如何在 AWS 中部署 Cloud Manager 和 Cloud Volumes ONTAP 、您应该查看最常见的 VPC 配
置。

• 具有公共和私有子网以及 NAT 设备的 VPC

• 一台带有专用子网和 VPN 连接的 VPC 到您的网络

具有公共和私有子网以及 NAT 设备的 VPC

此 VPC 配置包括公共和私有子网、将 VPC 连接到 Internet 的 Internet 网关、以及公共子网中启用来自私有子
网的出站 Internet 流量的 NAT 网关或 NAT 实例。在此配置中、您可以在公共子网或私有子网中运行 Cloud

Manager 、但建议使用公共子网，因为它允许从 VPC 外部的主机进行访问。然后，您可以在私有子网中启动
Cloud Volumes ONTAP 实例。

您可以使用 HTTP 代理来提供 Internet 连接，而不是 NAT 设备。

有关此场景的更多详细信息，请参见 "AWS 文档：场景 2 ：采用公有和专用子网（ NAT ）的 VPC"。

下图显示了在公共子网中运行的云管理器以及在私有子网中运行的单节点系统：

一台带有专用子网和 VPN 连接的 VPC 到您的网络

此 VPC 配置是一种混合云配置，其中 Cloud Volumes ONTAP 将成为私有环境的扩展。此配置包括私有子网和
虚拟专用网关、该网关与您的网络建立 VPN 连接。通过 VPN 隧道进行路由允许 EC2 实例通过网络和防火墙访
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问 Internet 。您可以在私有子网或数据中心运行 Cloud Manager 。然后，您将在私有子网中启动 Cloud

Volumes ONTAP 。

您也可以使用此配置中的代理服务器来允许 Internet 访问。代理服务器可以位于数据中心或 AWS

中。

如果要在数据中心的 FAS 系统和 AWS 中的 Cloud Volumes ONTAP 系统之间复制数据，则应使用 VPN 连接以
确保链接的安全。

有关此场景的更多详细信息，请参见 "AWS 文档：场景 4 ：仅使用专用子网的 VPC 和 AWS 托管 VPN 访问"。

下图显示了在数据中心中运行的云管理器以及在私有子网中运行的单节点系统：

为多个 AZs 中的 HA 对设置 AWS 传输网关

设置 AWS 传输网关，以便能够从 HA 对所在的 VPC 外部访问 HA 对的浮动 IP 地址。

如果 Cloud Volumes ONTAP HA 配置分布在多个 AWS 可用性区域中，则从 VPC 内部访问 NAS 数据需要浮动
IP 地址。这些浮动 IP 地址可以在发生故障时在节点之间迁移，但无法从 VPC 外部本机访问。独立的专用 IP 地
址可从 VPC 外部提供数据访问，但不提供自动故障转移。

集群管理接口和可选 SVM 管理 LIF 也需要浮动 IP 地址。

如果您设置了 AWS 传输网关，则可以从 HA 对所在的 VPC 外部访问浮动 IP 地址。这意味着 VPC 外部的 NAS

客户端和 NetApp 管理工具可以访问浮动 IP 。

以下示例显示了通过传输网关连接的两个 vPC 。一个 HA 系统驻留在一个 VPC 中，而一个客户端驻留在另一个
VPC 中。然后，您可以使用浮动 IP 地址在客户端上挂载 NAS 卷。
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以下步骤说明了如何设置类似的配置。

步骤

1. "创建传输网关并将 vPC 连接到该网关"。

2. 通过指定 HA 对的浮动 IP 地址，在传输网关的路由表中创建路由。

您可以在 Cloud Manager 的 " 工作环境信息 " 页面上找到浮动 IP 地址。以下是一个示例：
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下图示例显示了传输网关的路由表。它包括到 Cloud Volumes ONTAP 所使用的两个 vPC 的 CIDR 块和四个
浮动 IP 地址的路由。

3. 修改需要访问浮动 IP 地址的 vPC 的路由表。

a. 向浮动 IP 地址添加路由条目。

b. 向 HA 对所在 VPC 的 CIDR 块添加路由条目。

下图示例显示了 VPC 2 的路由表，其中包括指向 VPC 1 的路由和浮动 IP 地址。
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4. 通过向需要访问浮动 IP 地址的 VPC 添加路由来修改 HA 对的 VPC 的路由表。

此步骤非常重要，因为它会完成 VPC 之间的路由。

下图示例显示了 VPC 1 的路由表。它包括一条指向浮动 IP 地址和客户端所在 VPC 2 的路由。Cloud

Manager 在部署 HA 对时会自动将浮动 IP 添加到路由表中。

5. 使用浮动 IP 地址将卷挂载到客户端。

通过选择卷并单击 * 挂载命令 * ，您可以在 Cloud Manager 中找到正确的 IP 地址。
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◦ 相关链接 *

◦ "AWS 中的高可用性对"

◦ "AWS 中的 Cloud Volumes ONTAP 的网络要求"

Azure 中的 Cloud Volumes ONTAP 的网络要求

设置 Azure 网络，以便 Cloud Volumes ONTAP 系统可以正常运行。

Cloud Volumes ONTAP 的出站 Internet 访问

Cloud Volumes ONTAP 要求出站 Internet 访问向 NetApp AutoSupport 发送消息、 NetApp AutoSupport 主
动监控存储的运行状况。

路由和防火墙策略必须允许通过 HTTP/HTTPS 流量访问以下端点，以便 Cloud Volumes ONTAP 可以发送
AutoSupport 消息：

• https://support.netapp.com/aods/asupmessage

• https://support.netapp.com/asupprod/post/1.0/postAsup

安全组

您不需要创建安全组，因为 Cloud Manager 可以为您提供这些功能。如果您需要使用自己的，请参见 "安全
组规则"。

IP 地址数

Cloud Manager 会将以下数量的 IP 地址分配给 Azure 中的 Cloud Volumes ONTAP ：

• 单个节点： 5 个 IP 地址

• HA 对： 16 个 IP 地址

请注意， Cloud Manager 会在 HA 对上创建 SVM 管理 LIF ，但不会在 Azure 中的单节点系统上创建。

LIF 是与物理端口关联的 IP 地址。SnapCenter 等管理工具需要 SVM 管理 LIF 。
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从 Cloud Volumes ONTAP 连接到 Azure Blob 存储以进行数据分层

如果要将冷数据分层到 Azure Blob 存储，只要 Cloud Manager 具有所需权限，您就无需在性能层和容量层
之间设置连接。如果 Cloud Manager 策略具有以下权限，则 Cloud Manager 将为您启用 vNet 服务端点：

"Microsoft.Network/virtualNetworks/subnets/write",

"Microsoft.Network/routeTables/join/action",

这些权限包含在最新版本中 "Cloud Manager 策略"。

有关设置数据分层的详细信息，请参见 "将冷数据分层到低成本对象存储"。

连接到其他网络中的 ONTAP 系统

要在 Azure 和 ONTAP 系统中的 Cloud Volumes ONTAP 系统之间复制数据、您必须在 Azure VNet 和其他
网络之间建立 VPN 连接—例如 AWS VPC 或您的公司网络。

有关说明，请参见 "Microsoft Azure 文档：在 Azure 门户中创建站点到站点连接"。

GCP 中的 Cloud Volumes ONTAP 的网络要求

设置您的 Google 云平台网络，以便 Cloud Volumes ONTAP 系统可以正常运行。

共享 VPC

Cloud Manager 和 Cloud Volumes ONTAP 在 Google 云平台共享 VPC 中受支持。

通过共享 VPC ，您可以跨多个项目配置和集中管理虚拟网络。您可以在 host project 中设置共享 VPC 网络
，并在 service project 中部署 Cloud Manager 和 Cloud Volumes ONTAP 虚拟机实例。 "Google Cloud 文档
：共享 VPC 概述"。

唯一要求是为共享 VPC 主机项目中的 Cloud Manager 服务帐户提供以下权限：

compute.s防火墙 。 * compute.networks.* compute.subnetworks.*

Cloud Manager 需要这些权限才能查询主机项目中的防火墙， VPC 和子网。

Cloud Volumes ONTAP 的出站 Internet 访问

Cloud Volumes ONTAP 要求出站 Internet 访问向 NetApp AutoSupport 发送消息、 NetApp AutoSupport 主
动监控存储的运行状况。

路由和防火墙策略必须允许通过 HTTP/HTTPS 流量访问以下端点，以便 Cloud Volumes ONTAP 可以发送
AutoSupport 消息：

• https://support.netapp.com/aods/asupmessage

• https://support.netapp.com/asupprod/post/1.0/postAsup

IP 地址数

Cloud Manager 会在 GCP 中为 Cloud Volumes ONTAP 分配 5 个 IP 地址。

请注意， Cloud Manager 不会在 GCP 中为 Cloud Volumes ONTAP 创建 SVM 管理 LIF 。
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LIF 是与物理端口关联的 IP 地址。SnapCenter 等管理工具需要 SVM 管理 LIF 。

防火墙规则

您无需创建防火墙规则，因为 Cloud Manager 可以为您创建。如果您需要使用自己的，请参见 "GCP 防火墙
规则"。

从 Cloud Volumes ONTAP 连接到 Google 云存储以进行数据分层

如果要将冷数据分层到 Google 云存储分段，则必须为 Cloud Volumes ONTAP 所在的子网配置私有 Google

访问。有关说明，请参见 "Google Cloud 文档：配置私有 Google Access"。

有关在 Cloud Manager 中设置数据分层所需的其他步骤，请参见 "将冷数据分层到低成本对象存储"。

连接到其他网络中的 ONTAP 系统

要在 GCP 中的 Cloud Volumes ONTAP 系统与其他网络中的 ONTAP 系统之间复制数据，您必须在 VPC 与
其他网络（例如公司网络）之间建立 VPN 连接。

有关说明，请参见 "Google Cloud 文档： Cloud VPN 概述"。
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