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身份验证窗口和对话框的问题描述

您可以从设置/身份验证页面启用LDAP身份验证。

设置/身份验证页面

您可以使用设置/身份验证页面配置Unified Manager、以便对尝试登录到Unified Manager

Web UI的远程用户进行身份验证。

使用远程身份验证页面、您可以将Unified Manager配置为与身份验证服务器进行通信、以便对远程用户进行身
份验证。

使用SAML身份验证页面、您可以将Unified Manager配置为与安全身份提供程序(IdP)进行通信、以便对远程用
户进行身份验证。

远程身份验证页面

您可以使用 " 远程身份验证 " 页面配置 Unified Manager ，使其能够与身份验证服务器进
行通信，以便对尝试登录到 Unified Manager Web UI 的远程用户进行身份验证。

您必须具有OnCommand 管理员或存储管理员角色。

选中启用远程身份验证复选框后，您可以使用身份验证服务器启用远程身份验证。

• * 身份验证服务 *

用于将管理服务器配置为在 Active Directory ， OpenLDAP 等目录服务提供程序中对用户进行身份验证，或
者指定您自己的身份验证机制。只有在启用了远程身份验证后，才能指定身份验证服务。

◦ * Active Directory*

▪ 管理员名称

指定身份验证服务器的管理员名称。

▪ Password

指定用于访问身份验证服务器的密码。

▪ 基本可分辨名称

指定远程用户在身份验证服务器中的位置。例如、如果身份验证服务器的域名为ou@domain.com、

则基本可分辨名称为 cn=ou,dc=domain,dc=com。

▪ 禁用嵌套组查找

指定是启用还是禁用嵌套组查找选项。默认情况下，此选项处于禁用状态。如果使用 Active

Directory ，则可以通过禁用对嵌套组的支持来加快身份验证速度。

▪ 使用安全连接
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指定用于与身份验证服务器通信的身份验证服务。

◦ * OpenLDAP*

▪ 绑定可分辨名称

指定用于在身份验证服务器中查找远程用户的绑定可分辨名称以及基本可分辨名称。

▪ 绑定密码

指定用于访问身份验证服务器的密码。

▪ 基本可分辨名称

指定远程用户在身份验证服务器中的位置。例如、如果身份验证服务器的域名为ou@domain.com、

则基本可分辨名称为 cn=ou,dc=domain,dc=com。

▪ 使用安全连接

指定使用安全 LDAP 与 LDAPS 身份验证服务器进行通信。

◦ * 其他 *

▪ 绑定可分辨名称

指定与基本可分辨名称一起使用的绑定可分辨名称，以便在您配置的身份验证服务器中查找远程用
户。

▪ 绑定密码

指定用于访问身份验证服务器的密码。

▪ 基本可分辨名称

指定远程用户在身份验证服务器中的位置。例如、如果身份验证服务器的域名为ou@domain.com、

则基本可分辨名称为 cn=ou,dc=domain,dc=com。

▪ 协议版本

指定身份验证服务器支持的轻型目录访问协议（ LDAP ）版本。您可以指定是否必须自动检测协议
版本，或者将版本设置为 2 或 3 。

▪ 用户名属性

指定身份验证服务器中包含要由管理服务器进行身份验证的用户登录名的属性名称。

▪ 组成员资格属性

指定一个值，用于根据用户的身份验证服务器中指定的属性和值将管理服务器组成员资格分配给远
程用户。

▪ UGID

如果远程用户包括在身份验证服务器中作为 groupOfuniqueNames 对象的成员，则可以使用此选项
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根据该 groupOfuniqueNames 对象中的指定属性将管理服务器组成员资格分配给远程用户。

▪ 禁用嵌套组查找

指定是启用还是禁用嵌套组查找选项。默认情况下，此选项处于禁用状态。如果使用 Active

Directory ，则可以通过禁用对嵌套组的支持来加快身份验证速度。

▪ 成员

指定身份验证服务器用于存储有关组中各个成员的信息的属性名称。

▪ 用户对象类

指定远程身份验证服务器中用户的对象类。

▪ 组对象类

指定远程身份验证服务器中所有组的对象类。

▪ 使用安全连接

指定用于与身份验证服务器通信的身份验证服务。

如果要修改身份验证服务，请确保删除任何现有身份验证服务器并添加新的身份验证服务
器。

身份验证服务器区域

" 身份验证服务器 " 区域显示管理服务器与之通信以查找远程用户并对其进行身份验证的身份验证服务器。远程
用户或组的凭据由身份验证服务器维护。

• * 命令按钮 *

用于添加，编辑或删除身份验证服务器。

◦ 添加

用于添加身份验证服务器。

如果要添加的身份验证服务器属于高可用性对(使用同一数据库)、则还可以添加配对身份验证服务器。这样
，当其中一个身份验证服务器无法访问时，管理服务器便可与配对服务器进行通信。

◦ 编辑

用于编辑选定身份验证服务器的设置。

◦ 删除

删除选定的身份验证服务器。

• * 名称或 IP 地址 *
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显示用于在管理服务器上对用户进行身份验证的身份验证服务器的主机名或 IP 地址。

• * 端口 *

显示身份验证服务器的端口号。

• * 测试身份验证 *

此按钮可通过对远程用户或组进行身份验证来验证身份验证服务器的配置。

测试时，如果仅指定用户名，则管理服务器将在身份验证服务器中搜索远程用户，但不会对用户进行身份验
证。如果同时指定用户名和密码，则管理服务器将搜索远程用户并对其进行身份验证。

如果禁用了远程身份验证，则无法测试身份验证。

SAML 身份验证页面

您可以使用"SAML身份验证"页面配置Unified Manager、以便在远程用户登录到Unified

Manager Web UI之前使用SAML通过安全身份提供程序(IdP)对其进行身份验证。

• 要创建或修改OnCommand 配置、您必须具有SAML管理员角色。

• 您必须已配置远程身份验证。

• 您必须已至少配置一个远程用户或远程组。

配置远程身份验证和远程用户后，您可以选中启用 SAML 身份验证复选框以使用安全身份提供程序启用身份验
证。

• * IdP URI*

从 Unified Manager 服务器访问 IdP 的 URI 。下面列出了示例 URI 。

ADFS 示例 URI ：

https://win2016-dc.ntap2016.local/federationmetadata/2007-

06/federationmetadata.xml

Shibboleth 示例 URI ：

https://centos7.ntap2016.local/idp/shibboleth

• * IdP 元数据 *

XML 格式的 IdP 元数据。

如果可以从 Unified Manager 服务器访问 IdP URL ，则可以单击 * 提取 IdP 元数据 * 按钮以填充此字段。

• * 主机系统（ FQDN ） *

安装期间定义的 Unified Manager 主机系统的 FQDN 。如有必要，您可以更改此值。
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• * 主机 URI*

用于从 IdP 访问 Unified Manager 主机系统的 URI 。

• * 主机元数据 *

XML 格式的主机系统元数据。
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