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保护数据

准备保护您的 AFX 存储系统数据

在保护您的 AFX 数据之前，您应该熟悉一些关键概念和功能。

由于AFF和FAS系统上的许多概念和管理程序与 AFX 存储系统相同，因此查看 Unified ONTAP文
档 "数据保护和灾难恢复"可能会有帮助。

术语和选项

您应该熟悉几个与 AFX 数据保护相关的术语。

Snapshot

快照是卷的只读、时间点图像。它是 ONTAP 复制和数据保护服务的基础技术。

一致性组

一致性组是作为单个单元进行管理的卷的集合。您可以创建一致性组来简化应用程序工作负载的存储管理和
数据保护。例如，您可以使用一致性组而不是单个卷在一次操作中对多个卷进行快照。

层次一致性组

分层一致性组是在ONTAP 9.16.1 中引入的，并可与 AFX 一起使用。通过分层结构，可以将一个或多个一致
性组配置为父级下的子级。这些分层组允许您将单独的快照策略应用于子一致性组，并通过复制父组将所有
子组的快照作为单个单元复制到远程集群。

SnapLock

SnapLock是ONTAP 的一项功能，允许您通过将文件移动到一次写入多次读取 (WORM) 状态来保护文件。这
可以防止在指定的保留期内进行修改或删除。创建的SnapLock卷在基于保留创建后不能从非SnapLock卷转
换。

AFX 数据保护限制

您应该了解 AFX 存储系统强制执行的ONTAP数据保护限制和约束。

SnapMirror同步 (SM-S)

使用 SM-S 时存在规模限制。单个 AFX 系统集群中最多可以有 400 个关系。

相关信息

• "额外的 AFX SVM 管理"

• "准备管理 AFX 系统"

在 AFX 存储系统上创建一致性组

您可以创建一致性组来简化应用程序工作负载的存储管理和数据保护。一致性组可以基于
现有卷或新卷。
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开始之前

如果您计划创建多个新卷，则在创建新卷时应该使用配置选项。

步骤

1. 在系统管理器中，选择*保护*，然后选择*一致性组*。

2. 选择 并选择以下之一：

◦ 使用现有卷

◦ 使用新的 NAS 卷

3. 提供配置详细信息，包括名称、卷、应用程序类型和保护。

4. 选择“添加”。

相关信息

• "管理一致性组"

• "创建和配置 AFX 卷"

管理 AFX 存储系统上的一致性组

您可以管理 AFX 系统上的一致性组。这可以简化您的存储管理。

向一致性组添加快照数据保护

当您向一致性组添加快照数据保护时，可以根据预定义的计划定期拍摄一致性组的本地快照。

步骤

1. 在系统管理器中，选择*保护*，然后选择*一致性组*。

2. 将鼠标悬停在您想要保护的一致性组上。

3. 选择 ；然后选择*编辑*。

4. 在*本地保护*下，选择*计划快照*。

5. 选择快照策略。

接受默认快照策略，选择现有策略，或创建新策略。

选项 步骤

选择现有的快照策略 选择 默认策略旁边的；然后选择要使用的现有策略。
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选项 步骤

创建新的快照策略 a. 选择 ；然后输入新的策略名称。

b. 选择策略范围。

c. 在*时间表*下选择 。

d. 选择出现在*时间表名称*下的名称；

然后选择 。

e. 选择策略计划。

f. 在*最大快照*下，输入您想要保留的一致性组的最大快照数。

g. 或者，在 * SnapMirror标签* 下输入SnapMirror标签。

h. 选择*保存*。

6. 选择*编辑*。

相关信息

• "了解ONTAP一致性组"

在 AFX 存储系统上创建快照

要备份 AFX 系统上的数据，您需要创建快照。您可以手动创建快照，也可以安排使用一致
性组自动创建快照。

开始之前

快照是数据的本地只读副本，您可以使用它将卷恢复到特定时间点。快照可以根据需要手动创建，也可以根据"

快照策略和计划"。

快照策略和计划指定了详细信息，包括何时创建快照、保留多少份副本、如何命名快照以及如何标记快照以进行
复制。例如，系统可能每天凌晨 12:10 创建一个快照，保留最近的两个副本，将其命名为“每日”（附加时间戳）
，并将其标记为“每日”以进行复制。

快照类型

您可以创建单个卷或一致性组的按需快照。您还可以创建包含多个卷的一致性组的自动快照。但是，您无法创建
单个卷的自动快照。

• 按需快照

您可以随时创建卷的按需快照。该卷不需要成为一致性组的成员即可受到按需快照的保护。如果您创建一致
性组成员卷的快照，则一致性组中的其他卷将不包含在快照中。当您创建一致性组的按需快照时，将包括一
致性组中的所有卷。

• 自动快照
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自动快照是根据快照策略定义创建的。要将快照策略应用于卷以自动创建快照，该卷需要是同一一致性组的
成员。如果将快照策略应用于一致性组，则一致性组中的所有卷都会受到保护。

创建快照

创建卷或一致性组的快照。
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一致性组的快照

步骤

1. 在系统管理器中，选择*保护*，然后选择*一致性组*。

2. 将鼠标悬停在您想要保护的一致性组的名称上。

3. 选择 ；然后选择*保护*。

4. 如果您想按需创建即时快照，请在*本地保护*下选择*立即添加快照*。

本地保护在包含该卷的同一群集上创建快照。

a. 输入快照的名称或接受默认名称；然后（可选）输入SnapMirror标签。

SnapMirror标签由远程目标使用。

5. 如果您想使用快照策略创建自动快照，请选择*计划快照*。

a. 选择快照策略。

接受默认快照策略，选择现有策略，或创建新策略。

选项 步骤

选择现有的快照策略 选择 默认策略旁边的；然后选择要使用的现有策略。

创建新的快照策略 i. 选择 ；然后输入快照策略参数。

ii. 选择*添加策略*。

6. 如果您想将快照复制到远程集群，请在“远程保护”下选择“复制到远程集群”。

a. 选择源集群和存储虚拟机；然后选择复制策略。

默认情况下，复制的初始数据传输立即开始。

7. 选择*保存*。

卷的快照

步骤

1. 在系统管理器中，选择*存储*，然后选择*卷*。

2. 将鼠标悬停在您想要保护的卷的名称上。

3. 选择 ；然后选择*保护*。如果您想按需创建即时快照，请在*本地保护*下选择*立即添加快照*。

本地保护在包含该卷的同一群集上创建快照。

4. 输入快照的名称或接受默认名称；然后（可选）输入SnapMirror标签。

SnapMirror标签由远程目标使用。
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5. 如果您想使用快照策略创建自动快照，请选择*计划快照*。

a. 选择快照策略。

接受默认快照策略，选择现有策略，或创建新策略。

选项 步骤

选择现有的快照策略 选择 默认策略旁边的；然后选择要使用的现有策略。

创建新的快照策略 i. 选择 ；然后输入快照策略参数。

ii. 选择*添加策略*。

6. 如果您想将快照复制到远程集群，请在“远程保护”下选择“复制到远程集群”。

a. 选择源集群和存储虚拟机；然后选择复制策略。

默认情况下，复制的初始数据传输立即开始。

7. 选择*保存*。

相关信息

• "创建ONTAP快照策略"

管理 AFX 存储系统上的快照

您可以管理 AFX 系统上的快照。有关详细信息，请参阅 Unified ONTAP文档。

相关信息

• "创建ONTAP快照策略"

• "使用快照保护ONTAP FlexGroup卷"

在 AFX 存储系统上创建集群间 SVM 对等关系

对等关系定义了允许集群和存储虚拟机 (VM) 安全地交换数据的网络连接。您可以在不同
集群上的存储虚拟机之间创建对等关系，以使用SnapMirror实现数据保护和灾难恢复。

开始之前

您必须先在本地集群和远程集群之间建立集群对等关系，然后才能创建存储虚拟机对等关系。"创建集群对等关
系"如果您还没有这样做的话。

步骤

1. 在系统管理器中，选择*保护>概览*。

2. 在*存储 VM 对等体*下选择*添加存储 VM 对等体*。
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3. 选择本地集群上的存储虚拟机；然后选择远程集群上的存储虚拟机。

4. 选择*添加存储虚拟机对等体*。

相关信息

• "了解有关同伴关系的更多信息" 。

管理 AFX 存储系统上的快照复制

快照复制是将 AFX 系统上的一致性组复制到地理位置较远的位置的过程。初始复制之后，
一致性组的更改将根据复制策略复制到远程位置。复制的一致性组可用于灾难恢复或数据
迁移。

要设置快照复制，您需要在 AFX 存储系统和远程位置之间建立复制关系。复制关系由复制策略控制。在集群设
置期间创建复制所有快照的默认策略。您可以使用默认策略，也可以选择创建新策略。

步骤 1：创建集群对等关系

在通过将数据复制到远程集群来保护数据之前，您需要在本地和远程集群之间创建集群对等关系。

开始之前

AFX 系统与其他ONTAP系统的集群对等的先决条件相同。"查看集群对等连接的先决条件" 。

步骤

1. 在本地集群上，在系统管理器中，选择“集群”>“设置”。

2. 在“集群间设置”下，选择“集群对等体”旁边的 ，然后选择*添加集群对等点*。

3. 选择*启动远程集群*；这将生成一个密码，您将使用该密码来对远程集群进行身份验证。

4. 生成远程集群的密码后，将其粘贴到本地集群的 Passphrase 下。

5. 选择 ；然后输入集群间网络接口 IP 地址。

6. 选择*启动集群对等*。

下一步是什么？

您已将本地 AFX 集群与远程集群对等。您现在可以创建复制关系。

步骤 2：（可选）创建复制策略

快照复制策略定义何时将在 AFX 集群上执行的更新复制到远程站点。

步骤

1. 在系统管理器中，选择*保护>策略*；然后选择*复制策略*。

2. 选择 。

3. 输入复制策略的名称或接受默认名称；然后输入描述。

4. 选择*政策范围*。

如果要将复制策略应用于整个集群，请选择*集群*。如果您希望复制策略仅应用于特定存储虚拟机中的卷，
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请选择“存储虚拟机”。

5. 选择*政策类型*。

选项 步骤

将数据写入源后复制到远
程站点。

a. 选择*异步*。

b. 在*从源传输快照*下，接受默认传输计划或选择其他计划。

c. 选择传输所有快照或创建规则来确定要传输哪些快照。

d. 可选地，启用网络压缩。

同时将数据写入源站点和
远程站点。

a. 选择*同步*。

6. 选择*保存*。

下一步是什么？

您已创建复制策略，现在准备在 AFX 系统和远程位置之间创建复制关系。

步骤 3：创建复制关系

快照复制关系在您的 AFX 系统和远程位置之间建立连接，以便您可以将一致性组复制到远程集群。复制的一致
性组可用于灾难恢复或数据迁移。

为了防止勒索软件攻击，当您设置复制关系时，您可以选择锁定目标快照。锁定的快照不会被意外或恶意删除。
如果卷受到勒索软件攻击，您可以使用锁定的快照来恢复数据。

开始之前

创建具有或不具有锁定目标快照的复制关系。
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带有锁定快照

步骤

1. 在系统管理器中，选择*保护>一致性组*。

2. 选择一个一致性组。

3. 选择 ；然后选择*保护*。

4. 在*远程保护*下，选择*复制到远程集群*。

5. 选择*复制策略*。

您必须选择一个_vault_复制策略。

6. 选择*目标设置*。

7. 选择*锁定目标快照以防止删除*

8. 输入最长和最短数据保留期。

9. 要延迟数据传输的开始，请取消选择*立即开始传输*。

默认情况下，初始数据传输立即开始。

10. 或者，要覆盖默认传输计划，请选择“目标设置”，然后选择“覆盖传输计划”。

您的转机时间安排必须至少为 30 分钟才能获得支持。

11. 选择*保存*。

未锁定快照

步骤

1. 在系统管理器中，选择*保护>复制*。

2. 选择创建与本地目标或本地源的复制关系。

选项 步骤

当地目的地 a. 选择*本地目的地*，然后选择 。

b. 搜索并选择源一致性组。

source 一致性组是指您想要复制的本地集群
上的一致性组。

9



选项 步骤

本地来源 a. 选择“本地来源”，然后选择 。

b. 搜索并选择源一致性组。

source 一致性组是指您想要复制的本地集群
上的一致性组。

c. 在*复制目标*下，选择要复制到的集群；然后
选择存储虚拟机。

3. 选择复制策略。

4. 要延迟数据传输的开始，请选择*目标设置*；然后取消选择*立即开始传输*。

默认情况下，初始数据传输立即开始。

5. 或者，要覆盖默认传输计划，请选择“目标设置”，然后选择“覆盖传输计划”。

您的转机时间安排必须至少为 30 分钟才能获得支持。

6. 选择*保存*。

下一步是什么？

现在您已经创建了复制策略和关系，您的初始数据传输将按照复制策略中的定义开始。您可以选择测试复制故障
转移，以验证如果 AFX 系统离线，是否可以成功进行故障转移。

步骤 4：测试复制故障转移

或者，如果源集群处于离线状态，请验证您是否可以成功从远程集群上的复制卷提供数据。

步骤

1. 在系统管理器中，选择*保护>复制*。

2. 将鼠标悬停在要测试的复制关系上，然后选择 。

3. 选择*测试故障转移*。

4. 输入故障转移信息，然后选择*测试故障转移*。

下一步是什么？

现在您的数据已通过快照复制进行灾难恢复保护，您应该"加密静态数据"这样，如果您的 AFX 系统中的磁盘被
重新利用、退回、放错地方或被盗，它就无法被读取。

管理 AFX 存储系统数据保护策略和计划

您可以使用快照策略根据自动计划保护一致性组中的数据。快照策略中的策略计划决定了
拍摄快照的频率。
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创建新的保护策略计划

保护策略计划定义了快照策略的执行频率。您可以创建以天数、小时数或分钟数为单位定期运行的计划。例如，
您可以创建每小时运行一次或每天仅运行一次的计划。您还可以创建计划，在每周或每月的特定日期的特定时间
运行。例如，您可以创建一个计划，在每月 20 日凌晨 12:15 运行。

定义各种保护策略计划使您可以灵活地增加或减少不同应用程序的快照频率。与不太重要的工作负载相比，这使
您能够为关键工作负载提供更高级别的保护，并降低数据丢失的风险。

步骤

1. 选择*保护*，然后选择*策略*；然后选择*计划*。

2. 选择 。

3. 输入计划的名称；然后选择计划参数。

4. 选择*保存*。

下一步是什么？

现在您已经创建了新的策略计划，您可以在策略中使用新创建的计划来定义何时拍摄快照。

创建快照策略

快照策略定义了拍摄快照的频率、允许的最大快照数量以及保留快照的时间。

步骤

1. 在系统管理器中，选择*保护*，然后选择*策略*；然后选择*快照策略*。

2. 选择 。

3. 输入快照策略的名称。

4. 选择“集群”将策略应用到整个集群。选择*存储虚拟机*将策略应用于单个存储虚拟机。

5. 选择*添加计划*；然后输入快照策略计划。

6. 选择*添加策略*。

下一步是什么？

现在您已经创建了快照策略，您可以将其应用到一致性组。将根据您在快照策略中设置的参数对一致性组进行快
照。

将快照策略应用到一致性组

将快照策略应用于一致性组，以自动创建、保留和标记一致性组的快照。

步骤

1. 在系统管理器中，选择*保护*，然后选择*策略*；然后选择*快照策略*。

2. 将鼠标悬停在要应用的快照策略的名称上。

3. 选择 ；然后选择*应用*。

4. 选择要应用快照策略的一致性组；然后选择*应用*。

下一步是什么？
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现在您的数据已通过快照得到保护，您应该"建立复制关系"将一致性组复制到地理位置较远的位置以进行备份和
灾难恢复。

编辑、删除或禁用快照策略

编辑快照策略以修改策略名称、最大快照数或SnapMirror标签。删除策略以从集群中删除它及其相关的备份数
据。禁用策略以暂时停止策略指定的快照的创建或传输。

步骤

1. 在系统管理器中，选择*保护*，然后选择*策略*；然后选择*快照策略*。

2. 将鼠标悬停在要编辑的快照策略的名称上。

3. 选择 ；然后选择*编辑*、删除*或*禁用。

结果

您修改、删除或禁用了快照策略。

编辑复制策略

编辑复制策略以修改策略描述、传输计划和规则。您还可以编辑策略以启用或禁用网络压缩。

步骤

1. 在系统管理器中，选择*保护*，然后选择*策略*。

2. 选择*复制策略*。

3. 将鼠标悬停在要编辑的复制策略上；然后选择 。

4. 选择*编辑*。

5. 更新政策；然后选择*保存*。
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