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管理网络和安全

管理 AFX 存储系统集群网络

您需要配置 AFX 存储系统的网络。网络环境支持多种场景，包括客户端访问 SVM 上的数
据和集群间通信。

创建网络资源是重要的第一步。您还需要根据需要执行其他管理操作，例如编辑或删除网络定
义。

创建广播域

广播域通过对属于同一第二层网络的端口进行分组来简化集群网络的管理。然后可以为存储虚拟机 (SVM) 分配
组中的端口，用于数据或管理流量。

集群设置期间会创建多个广播域，包括：

默认

该广播域包含“默认”IP空间中的端口。这些端口主要用于提供数据。还包括集群管理和节点管理端口。

集群

该广播域包含“集群”IP空间中的端口。这些端口用于集群通信，包括集群中所有节点的所有集群端口。

您可以在集群初始化后创建其他广播域。创建广播域时，将自动创建包含相同端口的故障转移组。

关于此任务

为广播域定义的端口的最大传输单元 (MTU) 值将更新为广播域中设置的 MTU 值。

步骤

1. 在系统管理器中，选择*网络*，然后选择*概览*。

2. 在“广播域”下，选择 。

3. 提供广播域的名称或接受默认值。

所有广播域名在 IP 空间内必须是唯一的。

4. 提供最大传输单元（MTU）。

MTU是广播域内可接受的最大数据包。

5. 选择所需的端口并选择*保存*。

创建 IP 空间

IP空间是IP地址和相关网络配置的管理域。这些空间可用于通过隔离管理和路由来支持您的 SVM。例如，当客
户端具有来自相同 IP 地址和子网范围的重叠 IP 地址时，它们很有用。
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您必须先拥有一个 IP 空间，然后才能创建子网。

步骤

1. 在系统管理器中，选择*网络*，然后选择*概览*。

2. 在“IP 空间”下，选择 。

3. 提供 IP 空间的名称或接受默认值。

所有 IP 空间名称在集群内必须是唯一的。

4. 选择*保存*。

下一步

您可以使用 IP 空间来创建子网。

创建子网

子网或子网强制对网络中的 IP 地址空间进行逻辑划分。它使您能够分配专用的 IP 地址块来创建网络接口
(LIF)。子网允许您使用子网名称而不是特定的 IP 地址和网络掩码组合，从而简化了 LIF 的创建。

开始之前

您必须有一个广播域和将定义子网的 IP 空间。另请注意：

• 所有子网名称在特定 IP 空间内必须是唯一的。

• 子网使用的 IP 地址范围不能与其他子网的 IP 地址重叠。

步骤

1. 在系统管理器中，选择*网络*，然后选择*概览*。

2. 在“子网”选项卡下，选择 。

3. 提供配置详细信息，包括子网名称、IP 地址详细信息和广播域。

4. 选择*保存*。

下一步

新的子网将简化网络接口的创建。

创建网络接口

逻辑网络接口 (LIF) 由 IP 地址和相关网络配置参数组成。它可以与物理或逻辑端口相关联，通常由客户端用来
访问 SVM 提供的数据。 LIF 在发生故障时提供弹性，并且可以在节点端口之间迁移，因此通信不会中断。

步骤

1. 在系统管理器中，选择*网络*，然后选择*概览*。

2. 在“网络接口”选项卡下，选择 。

3. 提供配置详细信息，包括接口名称、接口类型、允许的协议和 IP 地址详细信息。

4. 选择*保存*。
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相关信息

• "管理 AFX 以太网端口"

• "了解ONTAP广播域"

• "了解ONTAP IP 空间配置"

• "了解ONTAP网络的子网"

• "网络架构概述"

管理 AFX 存储系统以太网端口

AFX 系统使用的端口为网络连接和通信提供了基础。有多种选项可用于定制网络的第二层
配置。

创建 VLAN

VLAN 由分组到广播域的交换机端口组成。 VLAN 使您能够提高安全性、隔离潜在问题并限制 IP 网络基础设施
内的可用路径。

开始之前

网络中部署的交换机必须符合 IEEE 802.1Q 标准或具有特定于供应商的 VLAN 实现。

关于此任务

请注意以下事项：

• 您无法在没有任何成员端口的接口组端口上创建 VLAN。

• 当您第一次在端口上配置 VLAN 时，端口可能会关闭，从而导致网络暂时断开。后续向同一端口添加 VLAN

不会影响端口状态。

• 您不应在网络接口上创建与交换机的本机 VLAN 具有相同标识符的 VLAN。例如，如果网络接口 e0b 位于本
机 VLAN 10 上，则不应在该接口上创建 VLAN e0b-10。

步骤

1. 在系统管理器中，选择*网络*，然后选择*以太网端口*。

2. 选择 。

3. 提供配置详细信息，包括所需节点的 ID、广播域和端口。

VLAN 不能连接到托管集群 LIF 的端口或分配给集群 IP 空间的端口。

4. 选择*保存*。

结果

您已创建 VLAN 来提高安全性、隔离问题并限制 IP 网络基础设施内的可用路径。

创建 LAG

链路聚合组 (LAG) 是一种将多个物理网络连接组合成单个逻辑连接的技术。您可以使用它来增加带宽并在节点
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之间提供冗余。

步骤

1. 在系统管理器中，选择*网络*，然后选择*以太网端口*。

2. 选择*链接聚合组*。

3. 提供配置详细信息，包括节点、广播域、端口、模式和负载分布。

4. 选择*保存*。

相关信息

• "管理 AFX 群集网络"

• "了解ONTAP网络端口配置"

• "组合物理端口以创建ONTAP接口组"

准备 AFX 存储系统身份验证服务

您需要准备AFX系统对用户账户和角色定义的身份验证和授权服务。

配置 LDAP

您可以配置轻量级目录访问协议 (LDAP) 服务器以在中心位置维护身份验证信息。

开始之前

您必须生成证书签名请求并添加 CA 签名的服务器数字证书。

步骤

1. 在系统管理器中，选择*集群*，然后选择*设置*。

2. 选择 在 LDAP 旁边。

3. 选择 并提供 LDAP 服务器的名称或 IP 地址。

4. 提供必要的配置信息，包括架构、基本 DN、端口和绑定。

5. 选择*保存*。

配置 SAML 身份验证

安全断言标记语言 (SAML) 身份验证使用户能够通过安全身份提供商 (IdP) 而不是使用其他协议（如 LDAP）的
提供商进行身份验证。

开始之前

• 必须配置您计划用于远程身份验证的身份提供者。有关配置详细信息，请参阅提供商文档。

• 您必须拥有身份提供者的 URI。

步骤

1. 在系统管理器中，选择*集群*，然后选择*设置*。

4
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2. 选择 在 安全 下，SAML 身份验证 旁边。

3. 选择*启用 SAML 身份验证*。

4. 提供 IdP URL 和 主机系统 IP 地址并选择 保存。

确认窗口显示已自动复制到剪贴板的元数据信息。

5. 导航到您指定的 IdP 系统并从剪贴板复制元数据以更新系统元数据。

6. 返回系统管理器中的确认窗口并选择*我已使用主机 URI 或元数据配置了 IdP*。

7. 选择*注销*以启用基于 SAML 的身份验证。

IdP 系统将显示身份验证屏幕。

相关信息

• "管理 AFX 集群用户和角色"

• "为远程ONTAP用户配置 SAML 身份验证"

• "身份验证和访问控制"

管理 AFX 存储系统集群用户和角色

您可以根据 AFX 提供的身份验证和授权服务定义用户帐户和角色。

每个ONTAP用户都需要分配一个角色。角色包括权限并决定用户能够执行的操作。

创建帐户角色

当您的 AFX 集群设置并初始化时，会自动创建集群管理员和存储 VM 管理员的角色。您可以创建其他用户帐户
角色来定义分配了这些角色的用户可以在您的集群上执行的特定功能。

步骤

1. 在系统管理器中，选择*集群*，然后选择*设置*。

2. 在“安全”部分中，在“用户和角色”旁边，选择 。

3. 在“角色”下，选择 。

4. 提供角色的名称和属性。

5. 选择*保存*。

创建集群帐户

您可以创建一个集群级帐户，以便在执行集群或 SVM 管理时使用。

步骤

1. 在系统管理器中，选择*集群*，然后选择*设置*。

2. 在“安全”部分中，选择 在*用户和角色*旁边。
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3. 选择 . 在 用户 下。

4. 输入用户名，然后选择用户的角色。

该角色应该适合用户。例如，admin 角色能够在您的集群上执行所有配置任务。

5. 选择用户登录方法和身份验证方法；通常是*密码*。

6. 输入用户的密码。

7. 选择*保存*。

结果

已创建一个新帐户并可供您的 AFX 集群使用。

相关信息

• "准备身份验证服务"

• "额外的 AFX SVM 管理"

管理 AFX 存储系统上的证书

根据您的环境，您需要在管理 AFX 的过程中创建和管理数字证书。您可以执行几个相关任
务。

生成证书签名请求

要开始使用数字证书，您需要生成证书签名请求 (CSR)。 CSR 用于从证书颁发机构 (CA) 请求签名的证书。作
为此过程的一部分， ONTAP会创建公钥/私钥对并将公钥包含在 CSR 中。

步骤

1. 在系统管理器中，选择*集群*，然后选择*设置*。

2. 在“安全”下，在“证书”旁边，选择

3. 选择 。

4. 提供主题的通用名称和国家/地区；可选地提供组织和组织单位。

5. 要更改定义证书的默认值，请选择 并进行所需的更新。

6. 选择*生成*。

结果

您已生成可用于请求公钥证书的 CSR。

添加受信任的证书颁发机构

ONTAP提供了一组默认的可信根证书，可用于传输层安全性 (TLS) 和其他协议。您可以根据需要添加其他受信
任的证书颁发机构。

步骤
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1. 在系统管理器中，选择*集群*，然后选择*设置*。

2. 在“安全”下，在“证书”旁边，选择 。

3. 选择选项卡 受信任的证书颁发机构，然后选择 。

4. 提供配置信息，包括名称、范围、通用名称、类型和证书详细信息；您可以通过选择*导入*来导入证书。

5. 选择“添加”。

结果

您已将受信任的证书颁发机构添加到您的 AFX 系统。

续订或删除受信任的证书颁发机构

受信任的证书颁发机构必须每年更新。如果您不想更新过期的证书，您应该将其删除。

步骤

1. 选择“集群”，然后选择“设置”。

2. 在“安全”下，在“证书”旁边，选择 。

3. 选择选项卡“受信任的证书颁发机构”。

4. 选择您想要续订或删除的信任证书颁发机构。

5. 更新或删除证书颁发机构。

要更新证书颁发机构，请执行以下操作： 要删除证书颁发机构，请执行以下操作：

a. 选择 然后选择*续订*。

b. 输入或导入证书信息并选择*更新*。

a. 选择 然后选择*删除*。

b. 确认您要删除并选择*删除*。

结果

您已更新或删除 AFX 系统上现有的受信任证书颁发机构。

添加客户端/服务器证书或本地证书颁发机构

您可以添加客户端/服务器证书或本地证书颁发机构作为启用安全 Web 服务的一部分。

步骤

1. 在系统管理器中，选择*集群*，然后选择*设置*。

2. 在“安全”下，在“证书”旁边，选择 。

3. 根据需要选择*客户端/服务器证书*或*本地证书颁发机构*。

4. 添加证书信息并选择*保存*。

结果

您已向 AFX 系统添加了新的客户端/服务器证书或本地权限。
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续订或删除客户端/服务器证书或本地证书颁发机构

客户端/服务器证书和本地证书颁发机构必须每年更新。如果您不想更新过期的证书或本地证书颁发机构，您应
该删除它们。

步骤

1. 选择“集群”，然后选择“设置”。

2. 在“安全”下，在“证书”旁边，选择 。

3. 根据需要选择*客户端/服务器证书*或*本地证书颁发机构*。

4. 选择您要续订或删除的证书。

5. 更新或删除证书颁发机构。

要更新证书颁发机构，请执行以下操作： 要删除证书颁发机构，请执行以下操作：

a. 选择 然后选择*续订*。

b. 输入或导入证书信息并选择*更新*。

选择 然后选择*删除*。

结果

您已更新或删除 AFX 系统上现有的客户端/服务器证书或本地证书颁发机构。

相关信息

• "在ONTAP中生成并安装 CA 签名的服务器证书"

• "使用 System Manager 管理ONTAP证书"
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