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数据保护

数据库备份策略应基于已确定的业务要求、而不是理论能力。通过将ONTAP的Snapshot技
术与Microsoft SQL Server API相结合、无论用户数据库大小如何、您都可以快速创建应用
程序一致的备份。为了满足更高级或横向扩展的数据管理要求、NetApp提供
了SnapCenter。

SnapCenter

SnapCenter是一款适用于企业级应用程序的NetApp数据保护软件。使用适用于SQL Server的SnapCenter插件
以及适用于Microsoft Windows的SnapCenter插件管理的操作系统、可以快速轻松地保护SQL Server数据库。

SQL Server实例可以是独立设置、故障转移集群实例、也可以始终位于可用性组上。这样、可以通过单一管理
平台从主副本或二级副本保护、克隆和还原数据库。SnapCenter可以管理内部、云端和混合配置中的SQL

Server数据库。此外、还可以在原始主机或备用主机上几分钟内创建数据库副本、以供开发或报告之用。

SQL Server还要求操作系统和存储之间进行协调、以确保创建快照时Snapshot中存在正确的数据。在大多数情
况下、执行此操作的唯一安全方法是使用SnapCenter或T-SQL。如果未进行这种额外协调、则创建的快照可能
无法可靠地恢复。

有关适用于SnapCenter的SQL Server插件的详细信息、请参见 "TR-4714：《使用NetApp SnapCenter的SQL

Server最佳实践指南》"。

使用T-SQL快照保护数据库

在SQL Server 2022中、Microsoft引入了T-SQL快照、可通过它编写脚本并自动执行备份操作。您可以为快照准
备数据库、而不是执行全尺寸副本。数据库备份就绪后、您可以利用ONTAP REST API创建快照。

以下是备份工作流示例：

1. 使用alter命令冻结数据库。这样可以使数据库在底层存储上为一致的快照做好准备。冻结后、您可以解冻数
据库并使用backup命令记录快照。

2. 使用新的backup group和backup server命令同时对存储卷上的多个数据库执行快照。

3. 执行完整备份或copy_only完整备份。这些备份也会记录在msdb中。

4. 在快照完整备份之后、使用通过正常流式传输方法创建的日志备份执行时间点恢复。如果需要、还支持流式
差异备份。

要了解更多信息，请参见 "了解T-SQL快照的Microsoft文档"。

* NetApp建议*使用SnapCenter创建Snapshot副本。上述T-SQL方法同样有效、但SnapCenter可
实现备份、还原和克隆过程的完全自动化。同时、它还会执行发现以确保创建的快照正确无误。
无需预配置。

使用SnapCenter的SQL Server可用性组

SnapCenter支持备份使用Windows故障转移集群配置的SQL Server可用性组数据库。
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适用于Microsoft SQL Server的SnapCenter插件必须安装在Windows服务器故障转移集群的所有节点上。有关
设置SnapCenter插件的前提条件和步骤、请参见"文档"。

SnapCenter会发现Windows主机中的所有数据库、实例和可用性组、SnapCenter资源页面上会枚举这些主机和
资源。

保护始终可用性组中的数据库

可用性组中的数据库可以通过多种方式进行保护。

• 数据库级备份：为数据库资源页面选择可用性数据库、添加包含完整备份/日志备份的策略、并计划备份。无
论数据库角色是主副本还是二级副本、SnapCenter都会执行备份。也可以通过将数据库添加到资源组来配置
保护。

• 实例级备份：选择实例、实例上运行的所有数据库将根据选定策略受到保护。所有数据库(包括作为主副本或
二级副本运行的可用性数据库)都会使用SnapCenter进行备份。也可以通过将实例添加到资源组来配置此保
护。

• 可用性组级别备份：配置策略时、SnapCenter提供了一个用于可用性组级别备份的高级选项。策略中的可用
性组设置允许用户选择要备份的副本首选项。您可以选择主副本、二级副本或全部副本。默认选项基于SQL

Server可用性组配置中的备份副本集。

仅当可用性组级别备份用于保护可用性组数据库而不适用于数据库或实例级别备份时、SnapCenter策略中的可
用性组设置才会适用。

* NetApp建议*使用可用性级别备份来备份在NetApp ONTAP存储上运行的所有副本。

在SnapCenter中配置日志备份

如果在独立SQL Server设置中设置了可用性组、则必须在Windows服务器故障转移集群的每个节点上挂载一个
专用磁盘。应使用专用磁盘配置日志目录以保存事务日志备份。

如果在SQL Server故障转移集群上设置了可用性组、则应在SQL Server故障转移集群实例上创建集群磁盘、以
托管日志目录。

使用SnapCenter在可用性组设置中还原数据库

• SnapCenter提供了reeseed选项、可从二级副本上提供的最新快照自动恢复数据库。重新密封操作将自动还
原数据库备份并将其加入可用性组。

• 在可用性组中还原副本数据库的另一种方法是、中断可用性组并执行完整的完整还原和日志还原。使
用SnapCenter在恢复模式下还原数据库、然后使用SQL Server Management Studio或T-SQL将数据库重新
加入可用性组。

• 要仅恢复部分数据、可以使用SnapCenter的克隆功能创建数据库的克隆副本。使用SnapCenter在几分钟内
创建数据库副本、然后使用SQL Server本机工具将数据导出到主副本。

有关设置数据库存储布局以满足RTO和RPO要求的最佳实践，请参见"TR-4714《使用NetApp SnapCenter

的Microsoft SQL Server最佳实践》"。

SnapCenter不支持分布式可用性组和包含的可用性组。
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