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支持

EMS

准备使用ONTAP REST API管理EMS支持服务

您可以为ONTAP集群配置事件管理系统(EMS)处理、并根据需要检索EMS消息。

概述

您可以通过多个示例工作流来说明如何使用ONTAP EMS服务。在使用工作流并发出任何REST API调用之前、
请务必查看 "准备使用这些工作流"。

如果您使用Python、还可以参见"py" "events.py" 有关如何自动执行某些EMS相关活动的示例。

ONTAP REST API 与 ONTAP 命令行界面命令

对于许多任务、使用ONTAP REST API所需的调用比等效的ONTAP命令行界面命令少。下表列出了API调用以
及每项任务所需的等效命令行界面命令。

ONTAP REST API ONTAP 命令行界面

获取/support/ems event config show

POST /support/EMS/目标 1. 事件通知目标创建

2. 事件通知创建

GET /support/EMS/Events 事件日志显示

POST

/support/EMS/filters

1. event filter create -filter-name <FilterName>

2. event filter rule add -filter-name <FilterName>

相关信息

• "用于展示EMS的Python脚本"

• "ONTAP REST API ：自动通知高严重性事件"

使用ONTAP REST API列出EMS日志事件

您可以检索所有事件通知消息、也可以仅检索具有特定特征的消息。

HTTP方法和端点

此REST API调用使用以下方法和端点。

HTTP 方法 路径

获取 /API/support/EMS/Events
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处理类型

同步

Curl示例的其他输入参数

除了所有 REST API 调用通用的参数之外，此步骤的 curl 示例还使用以下参数。

参数 Type Required Description

fields 查询 否 用于请求将特定字段包括在响应中。

max_记录 查询 否 可用于限制单个请求中返回的记录数。

log_message 查询 否 用于搜索特定文本值、并仅返回匹配的消息。

message.severity 查询 否 将返回的消息限制为具有特定严重性的消息、例如 alert。

CURL示例：返回最新消息和名称值

curl --request GET \

--location

"https://$FQDN_IP/api/support/ems/events?fields=message.name&max_records=1

" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH"

CURL示例：返回包含特定文本和严重性的消息

curl --request GET \

--location

"https://$FQDN_IP/api/support/ems/events?log_message=*disk*&message.severi

ty=alert" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH"
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JSON 输出示例

{

  "records": [

    {

      "node": {

        "name": "malha-vsim1",

        "uuid": "da4f9e62-9de3-11ec-976a-005056b369de",

        "_links": {

          "self": {

            "href": "/api/cluster/nodes/da4f9e62-9de3-11ec-976a-

005056b369de"

          }

        }

      },

      "index": 4602,

      "time": "2022-03-18T06:37:46-04:00",

      "message": {

        "severity": "alert",

        "name": "raid.autoPart.disabled"

      },

      "log_message": "raid.autoPart.disabled: Disk auto-partitioning is

disabled on this system: the system needs a minimum of 4 usable internal

hard disks.",

      "_links": {

        "self": {

          "href": "/api/support/ems/events/malha-vsim1/4602"

        }

      }

    }

  ],

  "num_records": 1,

  "_links": {

    "self": {

      "href":

"/api/support/ems/events?log_message=*disk*&message.severity=alert&max_rec

ords=1"

    },

    "next": {

      "href": "/api/support/ems/events?start.keytime=2022-03-

18T06%3A37%3A46-04%3A00&start.node.name=malha-

vsim1&start.index=4602&log_message=*disk*&message.severity=alert"

    }

  }

}
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使用ONTAP REST API获取EMS配置

您可以检索ONTAP集群的当前EMS配置。您可以在更新配置或创建新EMS通知之前执行
此操作。

HTTP方法和端点

此REST API调用使用以下方法和端点。

HTTP 方法 路径

获取 /API/support/ems

处理类型

同步

curl 示例

curl --request GET \

--location "https://$FQDN_IP/api/support/ems" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH"

JSON 输出示例

{

  "proxy_url": "https://proxyserver.mycompany.com",

  "proxy_user": "proxy_user",

  "mail_server": "mail@mycompany.com",

  "_links": {

    "self": {

      "href": "/api/resourcelink"

    }

  },

  "pubsub_enabled": "1",

  "mail_from": "administrator@mycompany.com"

}

使用ONTAP REST API创建EMS通知

您可以使用以下工作流创建新的EMS通知目标以接收选定事件消息。

第1步：配置系统范围的电子邮件设置

您可以通过问题描述执行以下API调用来配置系统范围的电子邮件设置。

HTTP方法和端点
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此REST API调用使用以下方法和端点。

HTTP 方法 路径

patch /API/support/ems

处理类型

同步

Curl示例的其他输入参数

除了所有 REST API 调用通用的参数之外，此步骤的 curl 示例还使用以下参数。

参数 Type Required Description

mail_from 查询 是的。 设置 from 字段。

mail_server 查询 是的。 配置目标SMTP邮件服务器。

curl 示例

curl --request PATCH \

--location

"https://$FQDN_IP/api/support/ems?mail_from=administrator@mycompany.com&ma

il_server=mail@mycompany.com" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH"

第2步：定义邮件过滤器

您可以对API调用进行问题描述、以定义与消息匹配的筛选器规则。

HTTP方法和端点

此REST API调用使用以下方法和端点。

HTTP 方法 路径

发布 /API/support/EMS/筛选器

处理类型

同步

Curl示例的其他输入参数

除了所有 REST API 调用通用的参数之外，此步骤的 curl 示例还使用以下参数。

参数 Type Required Description

筛选器 body 是的。 包括筛选器配置的值。
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curl 示例

curl --request POST \

--location "https://$FQDN_IP/api/support/ems/filters" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH" \

--data @JSONinput

JSON 输入示例

{

  "name": "test-filter",

  "rules.type": ["include"],

  "rules.message_criteria.severities": ["emergency"]

}

第3步：创建消息目标

您可以通过问题描述调用来创建消息目标。

HTTP方法和端点

此REST API调用使用以下方法和端点。

HTTP 方法 路径

发布 /API/support/EMS/目标

处理类型

同步

Curl示例的其他输入参数

除了所有 REST API 调用通用的参数之外，此步骤的 curl 示例还使用以下参数。

参数 Type Required Description

目标配置 body 是的。 包括事件目标的值。

curl 示例

curl --request POST \

--location "https://$FQDN_IP/api/support/ems/destinations" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH" \

--data @JSONinput
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JSON 输入示例

{

  "name": "test-destination",

  "type": "email",

  "destination": "administrator@mycompany.com",

  "filters.name": ["important-events"]

}
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