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卷灾难恢复

卷灾难恢复概述

您可以在发生灾难后快速激活目标卷，然后使用 ONTAP System Manager 经典界面（
ONTAP 9.7 及更早版本）在 ONTAP 中重新激活源卷。

如果要按以下方式执行卷级灾难恢复，请使用此操作步骤：

• 您正在使用运行 ONTAP 9 的集群。

• 您是集群管理员。

• 您已在下面配置 SnapMirror 关系 卷灾难恢复准备

• 源集群的集群管理员已声明，由于病毒感染等事件导致数据损坏或数据意外删除，源卷中的数据不可用。

• 您希望使用 System Manager ，而不是 ONTAP 命令行界面或自动化脚本编写工具。

• 您希望使用适用于 ONTAP 9.7 及更早版本的 System Manager 经典界面，而不是适用于 ONTAP 9.7 及更高
版本的 ONTAP System Manager UI 。

• 您希望使用最佳实践，而不是浏览每个可用选项。

• 您不想阅读大量概念背景信息。

在 ONTAP 中执行此操作的其他方法

要执行以下任务，请执行以下操作 … 查看此内容 …

重新设计的 System Manager （适用于 ONTAP 9.7 及
更高版本）

"从 SnapMirror 目标提供数据"

ONTAP 命令行界面 "激活目标卷"

卷灾难恢复工作流

卷灾难恢复工作流包括激活目标卷，配置目标卷以进行数据访问以及重新激活原始源卷。
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追加信息可帮助您管理卷级灾难恢复关系，并提供其他灾难恢复方法来保护数据资源的可用性。

• 使用 SnapVault 进行卷备份

介绍如何在位于不同 ONTAP 集群中的卷之间快速配置备份存储关系。

• 使用 SnapVault 进行卷还原管理

介绍如何在 ONTAP 中从备份存储快速还原卷。

激活目标卷

如果源卷由于数据损坏，意外删除或脱机状态等事件而无法提供数据，则必须激活目标卷
以提供数据访问，直到恢复源卷上的数据为止。激活涉及停止未来的 SnapMirror 数据传输
并中断 SnapMirror 关系。

验证源卷的状态

如果源卷不可用，您必须验证源卷是否已脱机，然后确定必须激活以提供数据访问的目标
卷。

关于此任务

您必须从 * 源 * 集群执行此任务。

步骤

1. 导航到 * 卷 * 窗口。

2. 选择源卷，然后验证源卷是否已脱机。

3. 确定 SnapMirror 关系中的目标卷。

◦ 从 ONTAP 9.3 开始：双击源卷以查看详细信息，然后单击 * 保护 * 以确定 SnapMirror 关系中的目标卷
以及包含该卷的 SVM 的名称。

◦ ONTAP 9.2 或更早版本：单击卷页面底部的 * 数据保护 * 选项卡，以确定 SnapMirror 关系中的目标卷
以及包含该卷的 SVM 的名称。
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断开 SnapMirror 关系

要激活目标卷，必须暂停并中断 SnapMirror 关系。暂停后，未来的 SnapMirror 数据传输
将被禁用。

开始之前

目标卷必须挂载到目标 SVM 命名空间上。

关于此任务

您必须从 * 目标 * 集群执行此任务。

步骤

1. 根据您运行的 System Manager 版本，执行以下步骤之一：

◦ ONTAP 9.4 或更早版本：单击 * 保护 * > * 关系 * 。

◦ 从 ONTAP 9.5 开始：单击 * 保护 * > * 卷关系 * 。

2. 选择源卷和目标卷之间的 SnapMirror 关系。

3. 单击 * 操作 * > * 暂停 * 以禁用未来的数据传输。

4. 选中确认复选框，然后单击 * 暂停 * 。

暂停操作可能需要一段时间；只有在传输状态显示为后、才能对SnapMirror关系执行任何其他操作

Quiesced。

5. 单击 * 操作 * > * 中断 * 。

6. 选中确认复选框，然后单击 * 中断 * 。
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SnapMirror关系处于中 Broken Off 状态。

验证目标卷状态

中断 SnapMirror 关系后，您必须验证目标卷是否具有读 / 写访问权限，以及目标卷设置是
否与源卷的设置匹配。

关于此任务

您必须从 * 目标 * 集群执行此任务。

步骤

1. 导航到 * 卷 * 窗口。

2. 从*卷*列表中选择目标卷，然后验证目标卷类型是否为 rw，表示读/写访问。

3. 验证目标卷上的精简配置，重复数据删除，数据压缩和自动增长等卷设置是否与源卷的设置匹配。

您可以使用创建 SnapMirror 关系后记下的卷设置信息来验证目标卷设置。

4. 如果卷设置不匹配，请根据需要修改目标卷上的设置：

a. 单击 * 编辑 * 。

b. 根据需要修改环境的常规设置，存储效率设置和高级设置。
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c. 单击 * 保存并关闭 * 。

d. 验证 * 卷 * 列表中的列是否已更新为适当的值。

5. 为目标卷启用 Snapshot 副本创建。

a. 根据您的 ONTAP 版本，通过以下方式之一导航到 * 配置卷 Snapshot 副本 * 页面：

从 ONTAP 9.3 开始：选择目标卷，然后单击 * 操作 * > * 管理快照 * > * 配置 * 。

ONTAP 9.2 或更早版本：选择目标卷，然后单击 * Snapshot 副本 * > * 配置 * 。

b. 选中 * 启用计划的 Snapshot 副本 * 复选框，然后单击 * 确定 * 。
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配置用于数据访问的目标卷

激活目标卷后，您必须为该卷配置数据访问。在重新激活源卷之前， NAS 客户端和 SAN

主机可以从目标卷访问数据。

关于此任务

您必须从 * 目标 * 集群执行此任务。

操作步骤

• NAS 环境：

a. 使用与源 SVM 中的源卷挂载到的相同接合路径将 NAS 卷挂载到命名空间。

b. 将相应的 ACL 应用于目标卷上的 CIFS 共享。

c. 将 NFS 导出策略分配给目标卷。

d. 将配额规则应用于目标卷。

e. 通过执行更改 DNS 名称解析等必要步骤，将客户端重定向到目标卷。

f. 在客户端上重新挂载 NFS 和 CIFS 共享。

• SAN环境：
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a. 将 LUN 映射到相应的启动程序组，以使卷中的 LUN 可供 SAN 客户端使用。

b. 对于 iSCSI ，创建从 SAN 主机启动程序到 SAN LIF 的 iSCSI 会话。

c. 在 SAN 客户端上，执行存储重新扫描以检测已连接的 LUN 。

下一步操作

您应解决导致源卷不可用的问题。您必须尽可能使源卷重新联机，然后重新同步和重新激活源卷。

• 相关信息 *

"ONTAP 9 文档中心"

重新激活源卷

当源卷变为可用时，您必须将目标卷中的数据重新同步到源卷，在重新同步操作后更新任
何修改并激活源卷。

重新同步源卷

当源卷联机时，您必须在目标卷和源卷之间重新同步数据，以便从目标卷复制最新数据。

开始之前

源卷必须处于联机状态。

关于此任务

您必须从 * 目标 * 集群执行此任务。

下图显示了将数据从活动目标卷复制到只读源卷：

步骤

1. 根据您运行的 System Manager 版本，执行以下步骤之一：

◦ ONTAP 9.4 或更早版本：单击 * 保护 * > * 关系 * 。

◦ 从 ONTAP 9.5 开始：单击 * 保护 * > * 卷关系 * 。

2. 选择源卷和目标卷之间的 SnapMirror 关系。

3. 记下为 SnapMirror 关系配置的传输计划和策略。

4. 单击 * 操作 * > * 反向重新同步 * 。

5. 选中确认复选框，然后单击 * 反向重新同步 * 。
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从ONTAP 9.3开始、此关系的SnapMirror策略将设置为 MirrorAllSnapshots 并且镜像计划设置为
None。

如果您运行的是ONTAP 9.2或更早版本、则此关系的SnapMirror策略将设置为 DPDefault 并且镜像计划设
置为 None。

6. 在源集群上，指定与原始 SnapMirror 关系的保护配置匹配的 SnapMirror 策略和计划：

a. 根据您运行的 System Manager 版本，执行以下步骤之一：

▪ ONTAP 9.4 或更早版本：单击 * 保护 * > * 关系 * 。

▪ 从 ONTAP 9.5 开始：单击 * 保护 * > * 卷关系 * 。

b. 选择已重新同步的源卷与目标卷之间的 SnapMirror 关系，然后单击 * 编辑 * 。

c. 选择 SnapMirror 策略和计划，然后单击 * 确定 * 。

更新源卷

重新同步源卷后，您可能需要确保在激活源卷之前更新源卷上的所有最新更改。

关于此任务

您必须从 * 源 * 集群执行此任务。

步骤

1. 根据您运行的 System Manager 版本，执行以下步骤之一：

◦ ONTAP 9.4 或更早版本：单击 * 保护 * > * 关系 * 。

◦ 从 ONTAP 9.5 开始：单击 * 保护 * > * 卷关系 * 。

2. 选择源卷和目标卷之间的 SnapMirror 关系，然后单击 * 操作 * > * 更新 * 。
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3. 从源卷和目标卷之间的最新通用 Snapshot 副本执行增量传输。

◦ 从 ONTAP 9.3 开始：选择 * 按策略 * 选项。

◦ ONTAP 9.2 或更早版本：选择 * 按需 * 选项。

4. *可选：*选择*将传输带宽限制为*以限制用于传输的网络带宽、然后指定最大传输速度。

5. 单击 * 更新 * 。

6. 验证传输状态是否为 Idle 上次传输类型为 Update 在*Details*选项卡中。

重新激活源卷

在将数据从目标卷重新同步到源卷之后，您必须通过中断 SnapMirror 关系来激活源卷。然
后，您应重新同步目标卷以保护重新激活的源卷。

关于此任务

中断和反向重新同步操作均从 * 源 * 集群执行。

下图显示了中断 SnapMirror 关系时源卷和目标卷为读 / 写卷。执行反向重新同步操作后，数据将从活动源卷复
制到只读目标卷。
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步骤

1. 根据您运行的 System Manager 版本，执行以下步骤之一：

◦ ONTAP 9.4 或更早版本：单击 * 保护 * > * 关系 * 。

◦ 从 ONTAP 9.5 开始：单击 * 保护 * > * 卷关系 * 。

2. 选择源卷和目标卷之间的 SnapMirror 关系。

3. 单击 * 操作 * > * 暂停 * 。

4. 选中确认复选框，然后单击 * 暂停 * 。

5. 单击 * 操作 * > * 中断 * 。

6. 选中确认复选框，然后单击 * 中断 * 。

7. 单击 * 操作 * > * 反向重新同步 * 。

8. 选中确认复选框，然后单击 * 反向重新同步 * 。
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从ONTAP 9.3开始、此关系的SnapMirror策略将设置为 MirrorAllSnapshots 并将SnapMirror计划设置为
None。

如果您运行的是ONTAP 9.2或更早版本、则此关系的SnapMirror策略将设置为 DPDefault 并将SnapMirror

计划设置为 None。

9. 导航到卷页面中的源卷、然后验证您创建的SnapMirror关系是否已列出且关系状态为 Snapmirrored。

10. 在目标集群上，指定与新 SnapMirror 关系的原始 SnapMirror 关系的保护配置匹配的 SnapMirror 策略和计
划：

a. 根据您运行的 System Manager 版本，执行以下步骤之一：

▪ ONTAP 9.4 或更早版本：单击 * 保护 * > * 关系 * 。

▪ 从 ONTAP 9.5 开始：单击 * 保护 * > * 卷关系 * 。

b. 在重新激活的源卷和目标卷之间选择 SnapMirror 关系，然后单击 * 编辑 * 。

c. 选择 SnapMirror 策略和计划，然后单击 * 确定 * 。

结果

源卷具有读 / 写访问权限，并受目标卷保护。
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